Zmluva o poskytovani sluzieb manazéra kybernetickej bezpecnosti

€. : 1669/2024/0ITSR

podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

Objednavatel’
Nazov:

Sidlo:

Statutarny organ:

ICO:

Bankové spojenie:
IBAN:

Opravnena osoba:

(dalej len ,,Objednavatel™)

Poskytovatel’
Nazov:

Sidlo:

Statutarny organ:
Zapis v obch. reg.:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Osoba uena na plnenie

Zmluvy

(manazér kyberneticke;j
bezpec€nosti):

(Cislo certifikatu vydaného
prisludnou intituciou):

(dalej len ,,Poskytovatel™)

(dalej len ,Zmluva®)

Clanok L.
Zmluvné strany

Banskobystricky samospravny kraj

Namestie SNP 23/23, 974 01 Banska Bystrica
Mgr. Ondrej Lunter, predseda Banskobystrického
samospravneho kraja

37828100

Statna iokladnica

IT Life s.r.o.

Kyncelovska cesta 10/10, 974 01 Kyncelova

Ing. Bronislav Kubani, konatel spolo¢nosti

OR Okresného sudu Banska Bystrica, oddiel sro, viozka
¢.: 30600/S

50527576

2120367238

SK2120367238

VUB, a.s.

Matej Jan¢o

0407/20/23/MKB/153/0-012

(Objednavatel a Poskytovatel su dalej spolo€ne oznaCovani ako ,Strany zmluvy®, “Zmluvné

strany” alebo ,Strany")
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Preambula

Zmluvné strany sa dohodli na uzatvoreni tejto Zmluvy na zaklade vysledkov verejného
obstaravania zakazky na poskytnutie sluzby podla § 1 ods. 14 zakona ¢. 343/2015 Z. z.
0 verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, a to na predmet obstaravania — ,,Manazér kybernetickej bezpeénosti “
(dalej ako ,verejné obstaravanie®).

Clanok II.
Uvodné ustanovenia

Zmluvné strany sa dohodli na uzavreti tejto Zmluvy za ucelom poskytovania sluzieb
manazéra kybernetickej bezpelnosti (dalej ako ,sluzby MKB*) pre Objednavatela podla
§ 20 ods. 3 a 4 zakona €. 69/2018 Z.z. o kybernetickej bezpeCnosti a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej ako ,Zakon o KB")
v spojeni s ustanoveniami vyhlasky narodného bezpeénostného Uradu ¢. 362/2018 Z.z.
ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktura bezpe&nostnej
dokumentacie arozsah vseobecnych bezpecnostnych opatreni (dalej len ako
»Vyhlaska®).

Zmluvné strany prehlasuju, Ze vzhladom k tomu, Ze manaZzér kybernetickej bezpecnosti
je vzmysle tejto Zmluvy externy subjekt, mimo organizacnej Struktury Objednavatela
bude plnenie uloh v oblasti kybernetickej bezpecnosti, aplikacia odporucani, opatreni,
navrhov u Objednavatela zabezpelena prostrednictvom kontaktnej poverenej osoby
Objednavatela, ktorou je pre ucely tejto Zmluvy:

Meno a priezvisko, titul: Lukas MiSura
e-mai- I

tel.:

Kontaktna poverena osoba Objednavatela zabezpeci najma, nie vSak vyluéne, aby
navrhy manazéra kybernetickej bezpecCnosti a informéacie v oblasti informacne;j
a kybernetickej bezpecnosti predlozené manazérom kybernetickej bezpecnosti pri
poskytovani sluzieb MKB podfla tejto Zmluvy boli predlozené priamo Statutarnemu
organu Objednavatela (ako prevadzkovatelovi zakladnej sluzby).

Clanok Ill.
Predmet Zmluvy

Poskytovatel sa zavazuje v sulade s platnymi pravnymi predpismi, najma v sulade so
Zakonom o KB, Vyhlaskou, vykonavacimi predpismi k Zakonu o KB, s dalSimi predpismi
vztahujucimi sa na kyberneticki bezpe€nost organov verejnej spravy, ako aj v sulade s
touto Zmluvou poskytovat Objednavatelovi s odbornou starostlivostou riadne a véas
sluzby MKB , ktorych poskytovanie zahina:

a) aktivne riadenie bezpecnostnych rizik, ¢o znamena pravidelne vykonavat analyzu
rizik a primerane reagovat na zistené rizika;

b) navrhovat interné predpisy a ich revizie a aktualizacie, ktoré vytvaraju firemnu
kultdru vo vztahu k informacnej bezpecénosti tak, ako je pozadované zakonom o
kybernetickej bezpecnosti;

c) navrhovat aplikaciu bezpecnostnych opatreni v systéme riadenia kybernetickej
bezpelnosti;

d) zabezpecit zvySovanie povedomia zamestnancov Objednavatefa o informacnej
a kybernetickej bezpe€nosti formou dodania Skoliacich a testovacich materialov tak,
aby bolo mozné tieto materialy pouzit na Skolenia zamestnancov Objednavatela
formou e - Learningu,
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e) poskytovat informacie a poradenstvo Objednavatelovi v oblasti kybernetickej
bezpecnosti,

f) zabezpelit a spolupodielfat sa na vykonavani auditov kybernetickej bezpecnosti,
pripadne inych kontrol a auditov tykajucich sa oblasti kybernetickej bezpecnosti,

g) zistovat a reportovat stav kybernetickej bezpecnosti a aktualne potreby pre
zabezpedenie Kybernetickej bezpecnosti Objednavatelovi,

h) rieSit bezpecnostné incidenty v spolupraci s Objednavatefom a so vSetkymi
dotknutymi organizaénymi jednotkami Objednavatela,

i) zabezpedit pritomnost osoby manazéra kybernetickej bezpelnosti v mieste sidla
Objednavatela podla potreby, ale minimalne raz za tyzdefi a minimalne 20 hodin
mesacne,

j) sluzbu Helpdesk - systém pre evidenciu poziadaviek Objednavatela,

k) riadne a v€as pInit poZiadavky Objednavatela a dalSie ulohy v oblasti kybernetickej
bezpecnosti blizSie Specifikované v Prilohe €. 3 tejto Zmluvy.

Helpdesk je sluzba Poskytovatela, prostrednictvom ktorej Poskytovatel umoznuje
Objednavatelovi komunikovat' s Poskytovatelom pri plneni tejto Zmluvy. Popis sluzby
Helpdesk je v Prilohe €. 1 tejto Zmluvy.

Miestom poskytovania sluzieb MKB je sidlo Objednavatela, pricom sluzby MKB mézu
byt poskytnuté prostrednictvom bezpeCného vzdialeného pripojenia, telefébnnymi
konzultaciami alebo zasahom v mieste sidla Objednavatela, resp. na inom mieste
pisomne uréenom Objednavatefom.

Poskytovatel je povinny aktivne a s odbornou starostlivostou poskytovat sluzby MKB
v sulade s platnymi predpismi, v sulade s podmienkami tejto Zmluvy, ako aj na zaklade
poziadavky Objednavatela.

Poskytovatel je povinny poskytovat sluzby MKB pocas trvania tejto Zmluvy vylucne
prostrednictvom osoby urCenej na plnenie Zmluvy uvedenej v zahlavi tejto Zmluvy,
prostrednictvom ktorej Poskytovatel preukazal vo verejnom obstaravani podmienku
uCasti - vzdelanie, odbornu prax a kvalifikaciu osoby urCenej na plnenie Zmluvy.
V pripade, ak dbjde k potrebe zmeny alebo zastupu z inych dévodov ako v bode 6 tohto
¢lanku osoby ur€enej na plnenie Zmluvy, Poskytovatel vopred oznami Objednavatelovi
zmenu osoby ur€enej na plnenie Zmluvy alebo jej zastup a poziada Objednavatela o
schvalenie zmeny osoby urCenej na plnenie Zmluvy alebo schvalenie jej zastupu
a zaroven preukaze Objednavatelovi, Ze navrhovana osoba spifia vetky podmienky
ucasti v procese pbévodného verejného obstaravania. PoruSenie tejto povinnosti zo
strany Poskytovatela sa povaZuje za podstatné poruSenie tejto Zmluvy.

. Ak ide o zastup osoby urCenej na plnenie Zmluvy z dévodu dovolenky alebo doCasnej
praceneschopnosti, Poskytovatel zastup pisomne oznami Objednavatefovi vzdy
najneskdér dva pracovné dni vopred najneskdr v8ak vden vzniku skutoCnosti
vyvolavajucej nevyhnutnost zastupu osoby uréenej na plnenie Zmluvy a su€asne
s tymto oznamenim zaSle Objednavatelovi doklady preukazujuce, Ze navrhovany
zastupca spifia podmienky Udasti v procese povodného verejného obstaravania.
Zmluvné strany sa dohodli, Ze schvalenie zastupcu Objednavateflom bude vykonané
pisomnym oznamenim Objednavatela o schvaleni osoby zastupcu osoby uréenej na
plnenie Zmluvy do 2 pracovnych dni odo dfia riadneho pisomného oznamenia o potrebe
zastupu. PoruSenie tejto povinnosti zo strany Poskytovatela sa povazuje za podstatné
porusenie tejto Zmluvy

Poskytovatel je povinny zabezpecit, aby pocas trvania tejto Zmluvy osoba urcena na
plnenie Zmluvy spifala poZadované vzdelanie, odbornl prax a odbornu kvalifikaciu
a dalSie znalostné predpoklady vyZzadované predpismi platnymi v ¢ase poskytovania
sluzieb MKB. PoruSenie tejto povinnosti sa povazuje za podstatné poruSenie tejto
Zmluvy.
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Objednavatel sa zavazuje za sluzby MKB poskytované Poskytovatelom na zaklade tejto
Zmluvy zaplatit Poskytovatelovi odmenu v sulade s ¢lankom VI. tejto Zmluvy.

Clanok IV.
Pravidla poskytovania sluzieb MKB

Poskytovatel sa zavazuje poskytnut’ Objednavatelovi riadne a v€as sluzby MKB podla
podmienok vyplyvajucich z tejto Zmluvy.

PozZiadavky je Objednavatel opravneny nahlasovat podfa tejto Zmluvy nasledovne:

a) nahlasenim do sluZzby Helpdesk s uvedenim presného popisu poZiadavky, pripadne
pozadovaného zasahu,

b) kontaktovanim sluzby Helpdesk na telefébnnom Cisle alebo na e-mailovej adrese
uvedenych v Prilohe €. 1 Zmluvy v ¢ase uvedenom v Prilohe €. 1 Zmluvy, s popisom
poziadavky, pripadne pozadovaného zasahu,

c) priamym kontaktovanim osoby uréenej na plnenie Zmluvy - manazéra kybernetickej
bezpecCnosti telefonicky alebo e-mailom, najma v pripade, ak k bezpecnostnému
incidentu déjde mimo prevadzkovych hodin sluzby Helpdesk.

Opravnenim Objednavatela nahlasovat poZiadavky nie je dotknutd povinnost

Poskytovatela aktivne a s odbornou starostlivostou poskytovat’ sluzby MKB v sulade

s platnymi  predpismi a touto Zmluvou, ani povinnost Poskytovatela aktivne riadit

bezpelnostné rizika.

Clanok V.
Suéinnost’ Zmluvnych stran a vzajomna komunikacia

Objednavatel vynaloZi primerané usilie na to, aby ostatné subjekty, ktorych sucinnost je
predpokladom poskytovania sluzieb MKB podla tejto Zmluvy, poskytovali
Poskytovatelovi sucinnost potrebnu pre plnenie tejto Zmluvy, ktord mozno od nich
spravodlivo pozadovat.

Zmluvné strany sa zavazuju vzajomne spolupracovat’ a poskytovat' si vSetky informacie
potrebné pre riadne plnenie svojich zavazkov. Zmluvné strany su povinné informovat
druhu Zmluvnu stranu o vSetkych skutoénostiach, ktoré su alebo mézu byt délezité pre
riadne plnenie tejto Zmluvy.

Zmluvné strany su povinné plnit' svoje zavazky vyplyvajuce z tejto Zmluvy tak, aby
nedochadzalo k omeskaniu s plnenim jednotlivych terminov a s omeSkanim uhrad
jednotlivych penaznych zavazkov.

Kazda komunikacia medzi Zmluvnymi stranami bude prebiehat najma prostrednictvom
poverenych oséb (kontaktnej poverenej osoby Objednavatela podla ¢lanku Il bod 2
Zmluvy a osoby urCenej na plnenie Zmluvy - manazéra kybernetickej bezpelnosti)
pripade prostrednictvom inych Zmluvnymi stranami pisomne uréenymi/poverenymi
osobami. Zmluvné strany si bez zbytocného odkladu po nadobudnuti ucinnosti tejto
Zmluvy vzgjomne oznamia: mena, priezviska a kontaktné udaje (email, mobilné Cislo)
opravnenych os6b Objednavatela a Poskytovatela.

VSetky oznamenia medzi Zmluvnymi stranami, ktoré sa vztahuju k tejto Zmluve, alebo
ktoré maju byt vykonané na zaklade tejto Zmluvy, musia byt vykonané pisomne
a doruCené druhej Zmluvnej strane bud v listinnej podobe poStou ako doporucena
zasielka alebo v elektronickej podobe autorizované podla zakona €. 302/2013 Z. z. o e-
Governmente a doruCované ako elektronicky dokument, ktory sa nedoruluje do
vlastnych ruk, ak nie je v tejto Zmluve dohodnuté inak.

4/13



Objednavatel zabezpecCi pristup podla potreby zamestnancom a osobam pisomne
uréenym Poskytovatelom do priestorov Objednavatela, ak si riadne poskytovanie sluzby
podla tejto Zmluvy bude vyZzadovat vstup Poskytovatela do priestorov Objednavatela.

Objednavatel umozni Poskytovatelovi pristup k informaénym systémom Objednavatela
pomocou dialkového prenosu dat, pricom Poskytovatel je povinny dodrziavat ochranu
vSetkych dat Objednavatela.

Objednavatel poskytne Poskytovatelovi nevyhnutné informacie a dokumenty, ktoré ma
Objednavatel k dispozicii, podla poZiadaviek Poskytovatela, ak su nevyhnutné pre
riadne plnenie tejto Zmluvy a ak ich poskytnutie mozno od Objednavatela spravodlivo
pozadovat.

Objednavatel sa zavazuje poskytnut sucinnost nevyhnutnu na riadne spinenie predmetu
tejto Zmluvy, ak ju mozno od Objednavatela spravodlivo pozadovat.

Clanok VI.
Cena a platobné podmienky

Cena za poskytnutie sluzieb MKB je stanovena na zaklade vysledku verejného
obstaravania na predmet zakazky ,Manazér kybernetickej bezpecénosti“ v sulade
s Prilohou €. 2 tejto Zmluvy nasledovne:

Celkova cena za poskytnutie sluzieb v EUR s DPH /1 rok: 13 284,00
Islovom: trinasttisicdvestoosemdesiatstyri/ 1 rok (d'alej ako “celkova cena®).

Celkova cena podla bodu 1 tohto ¢lanku Zmluvy je uplna a koneéna a su v nej zahrnuté
vSetky naklady Poskytovatela, ktoré vzniknu Poskytovatelovi na zaklade tejto Zmluvy
alebo v suvislosti s nou (ako napr. cestovné naklady, stravné, rezijné naklady,
prevadzkové naklady a pod).

Cenu za riadne a v€asné plnenie predmetu Zmluvy uvedeného v €l. lll. tejto Zmluvy sa
Objednavatel zavazuje platit Poskytovatelovi mesaéne vo vyske:

Cena bez DPH 900,00 EUR
DPH 207,00 EUR
Cena celkom s DPH 1107,00 EUR

(pozn.: mesacna suma bez DPH bude urcena z celkovej ceny podfa bodu 1 tohto &lanku
ako: Celkova cena v EUR bez DPH delena 12 mesiacmi rovna sa mesacna suma).
(dalej ako ,Cena"“).

Za ucCelom vylu€enia pochybnosti, v pripade, ak sa po€as trvania Zmluvy zmeni
zakonom ustanovena sadzba DPH, pri thrade Ceny sa k Cene bez DPH prirata sadzba
DPH vo vySke podla pravnych predpisov aplikovatelnych v €ase vzniku naroku
Poskytovatela na uhradu Ceny resp. jej prisluSnej Casti a vySka Ceny sa preto moze o
takto zmenenu sadzbu DPH znizit alebo zvysit; o zmene vysky Ceny vyvolanej zmenou
zadkonom ustanovenej sadzby DPH v zmysle tohto bodu nie je medzi Zmluvnymi
stranami potrebné uzatvarat’ osobitny pisomny dodatok.

Poskytovatel je povinny fakturovat objednavatelovi Cenu mesacéne a to do 10 dni po
skonceni kalendarneho mesiaca, za ktory sa Cena plati. Podkladom pre vystavenie
faktiry je vykaz prac odsuhlaseny riaditefom Uradu Banskobystrického
samospravneho kraja alebo nim poverenym zastupcom. Driom dodania sluzby je
posledny der kalendarneho mesiaca, v ktorom bola sluzba poskytovana. V pripade, ak
prvy mesiac poskytovania sluzieb budu sluzby poskytované po 01.01. prisluSného
mesiaca alebo ak dojde k pred€asnému ukon&eniu Zmluvy, Objednavatel je za dany
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kalendarny mesiac povinny uhradit’ alikvotnu ¢ast Ceny, ktora sa vypocita tak, Zze Cena
za prislusny kalendarny mesiac sa vydeli po¢tom dni prislusného kalendarneho mesiaca
a tato Ciastka sa vynasobi poctom dni trvania Zmluvy (resp. poskytovania sluzieb MKB)
pocas prislusného kalendarneho mesiaca.

Objednavatel sa zavazuje uhradit Poskytovatelovi Cenu za poskytnuté sluzby MKB na
zaklade faktury sterminom splatnosti faktury 30 dni odo dna jej doruCenia
Objednavatelovi. Faktira musi spifiat vSetky naleZitosti v zmysle platnych pravnych
predpisov a jej prilohu musi tvorit’ odsuhlaseny vykaz prac. V pripade, ak faktura tieto
nalezitosti nespifa, Objednavatel je opravneny vratit ju spat Poskytovatelovi na
prepracovanie alebo doplnenie priloh. Doru¢enim opravenej faktury Objednavateflovi
zacina plynut nova doba splatnosti podla prvej vety a to odo dfia doru€enia opravenej
faktury Objednavatelovi. Faktiry budu doru€ované elektronickou postou na e-mailovu
adresu: faktury@bbsk.sk

Clanok VIL.
Doverné informacie

Zmluvné strany sa dohodli, ze tato Zmluva, jej obsah, ako aj vSetky informacie, ktoré
budlu Poskytovatelom poskytnuté alebo zverené Objednavatelovi na jej zaklade alebo
v suvislosti s Aou, alebo ktoré sa dozvie Poskytovatel pri poskytovani sluzieb MKB pre
Objednavatela, alebo ktoré sa dozvie ktorakofvek Zmluvna strana pri plneni svojich
povinnosti alebo vykonavani dohodnutej €innosti podla Zmluvy a tykaju sa najma, ale
nie vyluéne pracovnych postupov a know-how druhej Zmluvnej strany, sa v zmysle
ustanovenia § 271 Obchodného zakonnika povazuju za prisne déverné a podla svojej
povahy mézu byt za splnenia vSetkych zakonnych predpokladov predmetom
obchodného tajomstva prisludnej Strany (dalej len ,,déverné informacie®).

Pokial to nie je nevyhnutné pre uc€ely plnenia povinnosti podla Zmluvy, Zmluvné strany
sa zavazuju chranit a uchovavat' v tajnosti déverné informacie, a bez predchadzajiceho
vyslovného pisomného suhlasu druhej Zmluvnej strany ich nezverejfovat, neposkytovat
a ani inak nespristupriovat’ tretim osobam. Povinnost mianlivosti a ochrany dévernych
informacii podla tohto bodu Zmluvy trva tiez po ukon&eni Zmluvného vztahu zalozeného
touto Zmluvou.

Za porusenie povinnosti podla bodu 2 tohto ¢lanku Zmluvy sa nepovaZzuju pripady kedy
pbjde o informacie, ktoré su v dobe ich poskytnutia verejne dostupnymi; alebo sa stanu
verejne dostupnymi inak nez porusenim povinnosti mi¢anlivosti niektorej zo Zmluvnych
stran tejto Zmluvy, ktorych poskytnutie sa vyZaduje zakonom, alebo na zaklade zakona
rozhodnutim sudu alebo iného prislusného organu Statu; alebo boli ktoroukofvek
Zmluvnou stranou poskytnuté jej pravnym, ekonomickym, dafovym resp. obchodnym
poradcom za u€elom plnenia zakonnych povinnosti alebo uplatfiovania narokov.

Zmluvné strany sa zavazuju, ze k povinnosti mi€anlivosti zaviazu vSetkych svojich
zamestnancov, spolupracovnikov, externych partnerov, ako aj dalSie spolupracujuce
osoby, ktoré z dévodu pracovnopravneho , obchodného ¢&i iného vztahu k danej
Zmluvnej strane pridu, alebo mdzu prist do styku s dévernymi informaciami suvisiacimi
s predmetom plnenia Zmluvy, pri¢om za poruSenie povinnosti mi¢anlivosti tychto oséb
zodpoveda prislusna Zmluvna strana rovnako, ako by sa porusenia dopustila sama.
Zmluvné strany sa zavazuju, Zze déverné informacie poskytnu svojim spolupracujucim
osobam len v nevyhnutnej miere.

PoruSenie akejkolvek z povinnosti podla tohto ¢lanku Zmluvy bude povaZované za
podstatné porusSenie tejto Zmluvy.

Clanok VIIL.
Zodpovednost’ za vady a zodpovednost’ za Skodu
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Zodpovednost za vady

1.

Poskytovatel zodpoveda za to, ze sluzby MKB podla tejto Zmluvy budu poskytované
s odbornou starostlivostou, tak aby zodpovedali poziadavkam vyplyvajucim z ¢lanku Ill.
tejto Zmluvy.

Poskytovatel nezodpoveda za vady sluzieb MKB, ktoré boli spdsobené pouzitim
podkladov prevzatych od Objednavatela a/alebo inych subjektov len vtedy, ak
Poskytovatel na ich nevhodnost Objednavatela vopred pisomne upozornil
a Objednavatel napriek tomuto upozorneniu Poskytovatelovi pisomne oznamil, ze na
ich pouziti trva.

Zodpovednost za Skodu

1.

Zodpovednost Zmluvnych stran za Skodu spésobenu v désledku porusenia Zmluvnych
povinnosti sa riadi ustanoveniami § 373 a nasl. Obchodného zakonnika.

Poskytovatel nezodpoveda za Skodu, ktora vznikla Objednavatelovi v désledku vecne
nespravneho alebo inak chybného zadania Objednavatela len vtedy, ak na vecnu
nespravnost alebo inak chybné zadanie Objednavatela vopred pisomne upozornil
a Objednavatel napriek tomuto upozorneniu pisomne oznamil, ze na zadani trva.

Poskytovatel nezodpoveda za Skodu, ktora vznikla Objednavatefovi v désledku
neposkytnutia  dohodnutej sucinnosti zo strany Objednavatela len vtedy,
ak Poskytovatel na moznost vzniku 8kody Objednavatela vopred pisomne upozornil.
Pisomné upozornenie Poskytovatefa na moZnost vzniku Skody musi obsahovat
konkrétny popis toho, akym spésobom avakom rozsahu méze Objednavatelovi
vzniknut Skoda v désledku neposkytnutia dohodnutej sucinnosti zo strany
Objednavaterla, inak sa nan pri zodpovednosti Poskytovatela za Skodu neprihliada.

Poskytovatel nezodpoveda za Skodu, ktora vznikla Objednavatelovi v dbsledku
nerealizovania opatreni alebo poruSenim postupov pisomne odporuéenych
Poskytovatefom, ak Poskytovatel na moznost vzniku Skody Objednavatela vopred
pisomne upozornil. Pisomné upozornenie Poskytovatela na mozZnost vzniku Skody
musi obsahovat konkrétny popis toho, akym spésobom a v akom rozsahu mdze
Objednavatelovi vzniknut’ Skoda v désledku nerealizovania opatreni alebo porusenim
postupov pisomne odporuc¢enych Poskytovatefom, inak sa nan pri zodpovednosti
Poskytovatela za Skodu neprihliada.

Ziadna zo Zmluvnych stran nie je zodpovedna za $kodu spdsobenu okolnostami
vylu€ujucimi zodpovednost. Zmluvné strany sa dohodli, Zze za okolnosti vyluCujuce
zodpovednost Zmluvnych stran za plnenie svojich zavazkov z tejto Zmluvy sa povazuje
prekazka, ktora nastane nezavisle od véle tej-ktorej povinnej Zmluvnej strany a brani jej
v riadnom plneni svojej povinnosti (napr. prirodna katastrofa, poziar, zemetrasenie,
zaplava, Strajk, priame poSkodenie infrastruktury v désledku vojny ako napr. vypadok
elektriny), ak nemozno predpokladat, Zze by povinna strana tuto prekazku alebo jej
nasledky mohla odvratit alebo prekonat av Case vzniku zavazku predvidat.
Zodpovednost’ nevyluCuje prekazka, ktora vznikla az v dobe, kedy povinna strana bola
v omeskani s plnenim svojej povinnosti alebo vznikla z jej hospodarskych pomerov.
Uginky vyluéujuce zodpovednost st obmedzené len po dobu, pokial trva prekazka,
s ktorou su tieto povinnosti spojené. Zmluvné strany sa vzhladom na ucel uzavretia tejto
Zmluvy dalej dohodli, ze okolnostou vylu€ujucou zodpovednost nie su kybernetické
utoky na Objednavatela vedené ako suc€ast vojny alebo inych  geopolitickych
konfrontacii.

Clanok IX.
VedlajSie dojednania
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. Akékolvek spory Zmluvnych stran vzniknuté v suvislosti s plnenim zavazkov podla tejto
Zmluvy alebo v suvislosti s fiou su Zmluvné strany povinne bezodkladne riesit
rokovaniami a vzajomnou dohodou.

Pravne vztahy medzi Zmluvnymi stranami Zmluvou blizSie neupravené sa riadia
prislusnymi ustanoveniami Obchodného zakonnika a ostatnych platnych pravnych
predpisov Slovenskej republiky, najmad Zakonom o KB, Vyhlaskou, vykonavacimi
predpismi k Zakonu o KB, ako aj dalSimi platnymi pravnymi predpismi vztahujucimi sa
na kyberneticku bezpecnost organov verejnej spravy.

. Ak by niektoré ustanovenia Zmluvy mali byt neplatnymi uz v €ase jej uzavretia, alebo ak
sa stanu neplatnymi neskdr po uzavreti Zmluvy, nie je tym dotknuta platnost ostatnych
ustanoveni Zmluvy. Zmluvné strany sa zavazuju takéto ustanovenia Zmluvy
bezodkladne nahradit ustanovenim, ktoré ¢o mozno najviac zodpoveda pdvodnému
zameru Zmluvnych stran. Do doby jeho nahradenia sa pouziju ustanovenia Obchodného
zakonnika a ostatnych platnych pravnych predpisov Slovenskej republiky, ktoré su
obsahom a u€elom najblizSie obsahu a ucelu Zmluvy.

Poskytovatel vyhlasuje, Ze je schopny sluzby MKB poskytnut riadne, najma odborne a
v€as podla podmienok a poZiadaviek Zmluvy; toto vyhlasenie Poskytovatela zohladriuje
nielen ekonomicke, ale aj odborné, personalne, technicke, technologické, kapacitné a
materialne aspekty, ktoré bude v zmysle Zmluvy poskytovanie sluzieb MKB vyzadovat.
Ak maju byt niektoré z tychto aspektov vykonavané subdodavatelsky, Poskytovatel
vyhlasuje, Ze svojich subdodavatelov starostlivo zvolil s ohfadom na vSetky tieto
aspekty.

Clanok X.
Platnost’ a ukoncenie Zmluvy

Tato Zmluva sa uzatvara na dobu uréitu, a to do 31.12.2025.

Tato Zmluva nadobuda platnost diiom jej podpisania obidvomi Zmluvnymi stranami a
uCinnost dfom nasledujucim po dni zverejnenia v Centralnom registri zmlav
(www.crz.gov.sk) v sulade s § 47a zakona €. 40/1964 Zb. Obcianskeho zékonnika v
zneni neskorSich predpisov v spojeni s § 5a zakona €. 211/2000 Z. z. o slobodnom
pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode
informacii) v zneni neskorSich predpisov, nie v8ak skér ako 01.01.2025.

Kazda zo stran je opravnena ukoncit’ tuto Zmluvu nasledovnymi spésobmi:

a) odstupenim od Zmluvy v pripade podstatného porusenia Zmluvy druhou Zmluvnou
stranou,

b) odstupenim od Zmluvy v pripade nepodstatného poruSenia Zmluvy druhou
Zmluvnou stranou za predpokladu, Ze poruSujuca Zmluvna strana neodstrani
zavadny stav napriek pisomnej vyzve druhej Zmluvnej strany v lehote fiou uréenej.
Sucastou tejto vyzvy bude oznamenie opravnenej Zmluvnej strany, Ze ak porusujuca
Zmluvna strana neodstrani zavadny stav v uvedenej lehote, opravnena Zmluvna
strana odstlupi od Zmluvy. Zmluva zanika doru¢enim pisomného oznamenia
o odstupeni od Zmluvy poruSujucej Zmluvnej strane,

c) pisomnou vypovedou ktorejkolvek Zmluvnej strany aj bez udania dévodu so
Sestmesacnou vypovednou lehotou. Vypovedna lehota zagina plynut prvym driom
kalendarneho mesiaca nasledujuceho po doruceni vypovede druhej Zmluvnej
strane.

d) pisomnou dohodou Zmluvnych stran k dohodnutému terminu.

Vypoved alebo odstupenie od Zmluvy musia byt pisomné a doru¢ené druhej Zmluvnej
strane bud v listinnej podobe poStou ako doporucena zasielka alebo v elektronickej
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podobe autorizované podla zakona &. 302/2013 Z. z. o e-Governmente a doru¢ované
ako elektronicky dokument, ktory sa nedorucuje do vlastnych ruk.

5. UkonCenim zmluvného vztahu nie su Zmluvné strany zbavené svojich povinnosti
vysporiadat’ svoje zavazky vyplyvajuce z tejto Zmluvy.

Clanok XI.
Zaverec¢né ustanovenia

1. Tato Zmluva je vyhotovena v troch (3) rovnopisoch, z ktorych po podpise Zmluvy obdrzi
Objednavatel dve (2) vyhotovenia a Poskytovatel jedno (1) vyhotovenie. Tato Zmluva
sa uzatvara slobodne a vazne, zrozumitelne a urcito, neuzatvara sa v tiesni ani za
napadne nevyhodnych podmienok, a taktieZ nie v omyle. Na znak suhlasu s jej obsahom
ju Zmluvné strany podpisuju.

2. Akékolvek zmeny alebo doplnenia tejto Zmluvy si mozné len formou pisomnych
oCislovanych dodatkov k tejto Zmluve v sulade s § 18 zakona ¢&. 343/2015 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov podpisanych oboma Zmluvnymi stranami a vyhotovenymi v rovnakom pocte
vyhotoveni s platnostou originalu ako tato Zmluva.

3. Kazda zo Zmluvnych stran sa tymto vyslovne zavazuje, Ze neprevedie nijaké prava a
povinnosti (zavazky) vyplyvajuce z tejto Zmluvy, resp. jej Casti na iny subjekt bez
predchadzajuceho pisomného suhlasu druhej Zmluvnej strany. V pripade porusenia
tejto povinnosti jednou zo Zmluvnych stran bude zmluva o prevode (postupeni)
zmluvnych zavazkov neplatna, a zarover druha Zmluvna strana bude opravnena od tejto
Zmluvy odstupit, a to s ucinnostou odstupenia ku diu ked bolo pisomné oznamenie o
odstupeni od tejto Zmluvy doru¢ené druhej Zmluvnej strane. Tym nie je dotknuté pravo
na nahradu Skody.

4. Zmluvné strany sa tymto zavazuju, ze budu dodrziavat povinnosti ulozené Zmluvnym
stranam na zaklade Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o vofnom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov), ktory sa vztahuje na vSetky citlivé informacie vratane osobnych udajov,
s ktorymi sa méze pri plneni svojich zmluvnych povinnosti oboznamit, a to v akejkolvek
forme (najma pisomnej, elektronickej, alebo ustnej). Zmluvné strany sa zavazuju, ze
citlivé informacie, alebo osobné udaje s ktorymi sa oboznamia, nebudu okrem povinnosti
vyplyvajucich zo v3eobecne zavaznych pravnych predpisov nijako zverejfiovat, ani ich
akoukolvek formou reprodukovat alebo podavat ich akymkolvek tretim neopravnenym
osobam. Ak v désledku poskytovania sucinnosti podla Zmluvy budu niektorou zo
Zmluvnych stran druhej Zmluvnej strane poskytnuté osobné udaje a v dosledku toho by
malo dbjst’ k spracuvaniu takych osobnych udajov, Zmluvné strany osobitne posudia
potrebu uzatvorenia dohody o podmienkach spracovania osobnych udajov, prip. jej
zmeny.

5. Neoddelitelnou prilohou tejto Zmluvy je:
Priloha €. 1: Opravnené osoby, Kontaktné udaje, Helpdesk
Priloha €. 2: Cenova ponuka - Navrh na plnenie kritérii (predlozena vo verejnom
obstaravani)
Priloha ¢&. 3: DalSie poZziadavky na manazéra kybernetickej bezpeénosti

V Banskej Bystrici, dha V Kyncelovej, dfia
Objednavatel: Poskytovatel:
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Banskobystricky samospravny kraj IT Life s.r.o.

Mgr. Ondrej Lunter, predseda Ing. Bronislav Kubani, konatel
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Priloha €. 1: Opravnené osoby, Kontaktné udaje Helpdesk

1. Specifikacia sluzieb

- poskytovanie sluzieb Helpdesk pocas pracovnych dni v ¢ase 8:00-16:00 v pripade
zavaznych kybernetickych incidentov 24x7

- e-mailové a/alebo telefonické nahlasovanie poziadaviek Objednavatefom

- telefonické a/alebo e-mailové konzultacie Objednavatela s Poskytovatelom

- evidencia, spracovanie a riadenie poziadaviek Objednavatela

- moznost nahlasovat poziadavky Objednavatelom
e e-mailom na adrese:
o telefonicky:
2. Opravnené osoby Objednavatela:
Luka$ Misura, h
3. Opravnené osoby Poskytovatela:
Vite] Janco, IS
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Priloha €. 2: Cenova ponuka - Navrh na plnenie kritérii

Manazér kybernetickej bezpeénosti

1. Z&kladné udaje

Nazov, obchodné meno IT Life s.r.o.

uchadzaca:

Sidlo/Adresa: Kyncelovska cesta 10/10, 97401 Kyncelova
Kontaktna osoba uchadzaca: Ing. Bronislav Kubani

(uvedte aj kontaktné udaje osoby
poverenej zastupovat’ uchadzaca)
Meno a priezvisko: Matej Jan¢o
Funkcia: Manazér kybernetickej bezpecnosti
2. Ponuka uchadzaca:
celkova cena za predmet zakazky v EUR bez DPH: 10 800,00
DPH v EUR: 2 160,00

celkova cena za predmet zakazky v EUR s DPH
(navrh na plnenie kritéria): 12 960,00

Uchadzac¢ vyhlasuje, ze JE platitefom DPH.
Ako uchadzac¢ tymto €estne vyhlasujem, ze uvedeny navrh na plnenie stanoveného

kritéria je v sulade s predlozenou ponukou a jej prilohami. Cena zahitia vSetky naklady
spojené s pozadovanym predmetom zakazky

Ing. Bronislav Kubani
V Kyncelovej dria 25.11.2024

Meno, priezvisko
a podpis zastupcu uchadzaca
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Priloha &. 3: Dal$ie poziadavky na manazéra kybernetickej bezpeénosti

Manazér kybernetickej bezpecnosti preukaze svoje znalostné Standardy a spdsobilost na vykon
v oblasti Manazér kybernetickej bezpec€nosti predloZzenim minimalne tychto dokladov:

- O absolvovani odbornej skusky pre certifikaciu osdb v oblasti ManazZér kybernetickej
bezpelnosti podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov vykonavana v sulade s normou ISO/IEC 17024:2012 a
certifikaénou schémou overovania odbornej spésobilosti manazéra kybernetickej
bezpecnosti, ktoru vydal Narodny bezpeénostny urad SR,

- Certifikat CISM, alebo Certifikat CISSP (postacuje minimalne jeden z nich)

Manazér kybernetickej bezpecnosti zaistuje ochranu informacnych aktiv Objednavatela
implementaciou a navrhom riadenia procesov informaénej a kybernetickej bezpelnosti.
Navrhuje organizaciu vykonu cinnosti Objednavatela, suvisiacu so zaru¢enim bezpeclnosti
informacnych aktiv najma tym, Ze:

e predklada navrh koncepéného riadenia informacnej a kybernetickej bezpecénosti
Objednavatela,

e navrhuje pozZiadavky na rozpoCet a na iné zdroje suvisiace s bezpecnostnymi opatreniami
a procesmi,

e navrhuje postup implementacie technickych a organizacnych bezpecnostnych opatreni,

e navrhuje postup riadenia bezZnej prevadzky technickych bezpecnostnych opatreni,
navrhuje postup riadenia integracie bezpecnostnych technoldgii s cielom tvorby efektivnych
bezpecCnostnych opatreni na ochranu zakladnych sluzieb Objednavatela,

e navrhuje udrZatelnost organizacnych opatreni vratane vyspelosti bezpecnostnych
procesov,

¢ navrhuje implementaciu a zabezpedenie riadneho chodu procesov manazmentu
bezpecCnostnych rizik a oSetrovania bezpeénostnych hrozieb,

e navrhuje zmeny a optimalizaciu bezpeénostnych rieseni,

e z pozicie garanta, resp. z pozicie projektového manazéra vedie bezpecnostné projekty,
napr. implementaciu novych bezpecnostnych technoldgii do prostredia Objednavatela

¢ navrhuje riadenie informacnej a kybernetickej bezpe€nosti vo vztahu k dodavatefom a pri
obstaravani, projektovani a vyvoji softvéru a systémov,

e navrhuje systém riadenia bezpecnostnej architektury Objednavatela , vypracuva odborné
stanoviska k novym zmenam v IT infrastrukture Objednavatela, ktoré mézu mat potencialny
vplyv na bezpec€nost informacnych aktiv Objednavatela,

e navrhuje spdsob zabezpec&enia procesu riadenia informaénych aktiv Objednavatefa v
kontexte zaru€enia ich bezpec&nosti (tzv. IT Asset Management),

o navrhuje metodiky aspdsob ich aplikacie pre Kklasifikaciu informacnych aktiv a
kategorizaciu sieti a informaénych systémov,

e navrhuje metodiky a spdsob riadenia procesov obnovy prevadzkovych ¢innosti (tzv.
Business Continuity Management) vratane metodik v procesoch planovania havarijne;
obnovy systémov (tzv. Disaster Recovery Planning),

¢ navrhuje metriky a kfu€ové indikatory pre sledovanie vyvoja a stavu bezpecénosti a vyvoja
bezpecnostnych rizik (KPI, KRI),

e navrhuje spOsob riadenia procesu hodnotenia technickych zranitefnosti systémov,
navrhuje spbsob riadenia procesu detekcie, rieSenia a prevencie kybernetickych
bezpeclnostnych incidentov,

e navrhuje spOsob zabezpe€eni budovania bezpeCnostného povedomia pre oblast
informacnej a kybernetickej bezpecnosti a ochrany osobnych udajov,

e navrhuje spdsob zabezpefenia tvorby a aktualizacie internych bezpecnostnych politik,
Standardov a procedur Objednavatefla ,

e vyhodnocuje plnenie vnutornych predpisov suvisiacich s riadenim bezpecCnosti
informacnych aktiv,
poskytne su€innost internému a externému auditu informacnej a kybernetickej bezpecnosti,

e navrhuje spbsob riadenia procesov zarucenia suladu (tzv. compliance management) v
oblasti informacnej a kybernetickej bezpeénosti.
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