Priloha ¢. 2

Navrh technického riesenia pripojenie do siete GOVNET a prevadzku WAN
siete pre SHMU

NAVRH TECHNICKEHO RIESENIA

Jedna sa o spravu a prevadzku pocitacovej siete WAN - SHMU pre organizaciu SHMU

Pripojenie je rieSené ako pripojenie organizacie a jej regiondlnych odborov do virtualnej privatnej siete
a pripojenie do infrastruktiry siete GOVNET, ktora poskytuje sluzby pripojenia pre subjekty, ktoré potrebuju
komunikovat’ elektronicky a pre svoj vykon potrebuju pristupovat’ do centralizovanych modulov verejnej
spravy.

Sklada sa z nasledujucich funkénych celkov:

1. Pobockova VPN siet’ WAN SHMU
2. Pripojenie do siete GOVNET — koncovy uzol siete na centrale — SHMU
3. Poskytovanie centralizovanych sluzieb siete GOVNET
a. Poskytovanie centralizovanych sluzieb email, web a prislichajucich sluzieb typu DNS
a centralizovanej sietovej ochrany / proxy, fw a pod/
b. Pripojenie do centralizovanych modulov verejnej spravy /UPVS a pod./
c. Pripojenie do ext. Sieti /Internet, Hlas a pod./

Logicka schéma pripojenia pobociek SHMU a Centraly do siete Govnet
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Funkcné celky detailne

1. Pobockova siet’ WAN SHMU

Jedna sa o poskytovanie sluzieb komunikacnej infrastruktiry prepajajlcej jednotlivé pracoviska /
Generalne Riaditel'stvo a Regionalne pracoviska / aich integraciu na koncovy uzol siete GOVNET
v lokalite centraly SHMU

Specifikacia WAN pobockovy uzol

Pri WAN sluzbe vzdialené lokality (pobocky) typicky okrem WAN prepojenia nemaju zriaden( Ziadnu
dalSiu sluzbu IP MPLS siete Govnet.

Dal3ie sluzby, ako napr. Govnet (zabezpetené prepojenie viddnych organizacii alebo indtitlcii Statnej
spravy, bezpecné pripojenie do siete Internet), Untrusted Internet, Testa, IPTV alebo Voice
su zriadené iba na centralnej lokalite zakaznika.

V tomto pripade je na pobocke inStalovany CE smerovac:

- Na CE smerovadi je odovzdana iba WAN sluzba
- Komunikacia k najblizSiemu PE smerovacu je L3 (staticky alebo dynamicky routing)

° prenosova rychlost’ podla potreby
° redundancia pripojenia mbze byt realizovana dvomi nezavislymi trasami do dvoch
geograficky vzdialenych datovych centier

° jednotlivé VRF vrstvy MPLS siete su zakaznikovi odovzdavané prostrednictvom L2 trunku

° uzol obsahuje 1 MPLS access rouetr, 1 firewall s IPS funkcionalitou, mdze obsahovat’ 1
GSM konzolovy modem, sietovy manazment zariadeni sa primarne robi prostrednictvom
manazmentového switch zapojeného do manazmentovej MPLS VRF a v pripade jej vypadku
sa vyuziva GSM konzolovy modem

Sluzba zahrna:

e Sluzba prenajmu CPE routra

e Systémova a technicka podpora siete WAN az po Uroven ethernet portu pripajajliceho LAN siete
pracoviska

e Moznost’ vytvorenia komunikacnych profilov (QoS) podla poziadaviek na kvalitu prenosovych
sluzieb v roznych triedach podla poZiadaviek

e Podpora IPv6

e Monitoring siete WAN zdkaznika v nepretrzitej prevadzke 24/7 na zarucenie rychleho rieSenia
incidentov

e Poskytovanie sluzieb dohl'adového centra a helpdesku na nahlasovanie incidentov a vypadkov
zékaznikom v elektronickom ndstroji

e Zbieranie statistickych dat zo siete , ich vyhodnocovanie

e Volitel'ne - Mesacné reporty dostupnosti, udalosti a prevadzky



2. GOVNET LARGE uzol — 1 Gbps, redundantny

Uzol Large je najvacsim typom GOVNET uzla a zriad'uju sa na koncovych uzloch, ktoré maji najvyssSie
poziadavky na prenosovu rychlost’ a dostupnost’ sluzieb.

Charakteristika:

prenosova rychlost’ minimalné 1 Gb/s

redundancia pripojenia je realizovana dvomi nezavislymi trasami do dvoch geograficky odliSnych lokalit
redundancia je zabezpelena tiez vSetkych kl'icovych sietovych zariadeni, tak aby vypadok jedného
zariadenia neovplyvnil garantované parametre sietovej sluzby a aby pri vypadku jedného prvku prevzal
jeho funkcie redundantny prvok automaticky, bez nutného zasahu operatora.

vsetky kl'ic¢ové zariadenia (2x MPLS Access Router, 2x FW s integrovanou funkcionalitou IPS,
volitelne : 1 GSM konzolovy modem, 1 automaticky prepina¢ napajania (ATS), 1
manazmentovy switch) maju dva nezavislé zdroje napajania

jednotlivé VRF vrstvy MPLS siete sU zakaznikovi odovzdavané prostrednictvom L2 trunku

siet'ové pripojenie zakaznika je redundantné pomocou technoldgie VVRP pripadne HSRP dvomi sietovymi
médiami

v pripade poZiadavky je mozna alternativa pripojenia bez redundancie

Standarne navrhované SLA :

Stratovost’ Oneskorenie Variacia Doba Backu
Druh SLA pocas 95% pocas 95% oneskorenia | Dostupnost’ | odstranenia | , P

¢asu merania | ¢asu merania | pocas 95% poruchy

¢asu merania

SLA 2 Max. 0,7% 40ms 15ms 99,97 % 4 hod ano
redundantny
SLA 3 | Max. 1% 40ms 20ms 99,70% 4 hod nie
neredundantny




Logicka schéma pripojenia : Large uzol Govnet 2, redundatny

Pripojenie SHMU
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Podrobny zoznam pracovisk s uvedenim kapacit pripojenia a hlavnych parametrov sluzby je v prilohe nizsie
— Navrh parametrov sluzby




Zoznam lokalit a navrh parametrov sluzby

Koncovy bod Typ sluzby Kapacita pripojenia
SHMU _ GOVNET 3 _ CENTRALA GOVNET PRIPOJENIE 1 000/ 1000
SHMU - DCP MPLS VPN B ( SHMU ) 1 000/100
SHMU - centradla MPLS VPN MPLS VPN B ( SHMU ) 1 000/100
SHMU - pobocka KE MPLS VPN B ( SHMU ) 100/20
SHMU - pobotka BB MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka ZA MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka Ganovce MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka letisko MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka draha MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka KE letisko MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka PP letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka PN letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Kamenica letisko MPLS VPN B ( SHMU ) 20/10
SHMU - pobocka PD letisko MPLS VPN B ( SHMU ) 50

SHMU - pobocka NR letisko MPLS VPN B ( SHMU ) 20/10
SHMU - pobocka Dolny Hricov letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka LC letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka KojSovska Hola MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Maly Javornik MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Kubinska Hola MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Spani Laz MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Jaslovské Bohunice MPLS VPN B ( SHMU ) 20

SHMU - pobocka Mochovce MPLS VPN B ( SHMU ) 20

SHMU - pobocka Hurbanovo MPLS VPN B ( SHMU ) 20

SHMU - pobocka Stropkov MPLS VPN B ( SHMU ) 20

SHMU - pobocka Liesek MPLS VPN B ( SHMU ) 20

SHMU - pobocka Strbské pleso MPLS VPN B ( SHMU ) 20

SHMU - pobockaTelgart MPLS VPN B ( SHMU ) 20

SHMU - pobocka Milhostov MPLS VPN B ( SHMU ) 50

SHMU - pobocka Dudince MPLS VPN B ( SHMU ) 20

SHMU - pobocka Chopok MPLS VPN B ( SHMU ) 20

SHMU - pobocka Lomnicky Stit MPLS VPN B ( SHMU ) 20
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