Priloha C. 3

Siet GOVNET — informacia pre uzly

Upozornenie: Dokument obsahuje aktudlne informacie ku ditu vydania. Pravidla
a informacie mozZe prevadzkovatel siete GOVNET kedykolvek jednostranne zmenit.
Aktudlne znenie dokumentu je dostupné v sieti GOVNET na adrese
https://govnet.gov.sk/. Tato adresa nie je publikovana do Internetu.

verzia  datum popis
9.8 9.6.2023 Upravy pre zverejnenie na webe
9.7 15.1.2023 Zapracovanie zmien s ohl'adom na GOVNET 3
9.6 24.4.2020 Aktualizovane adresy serverov
9.5 24.9.2018 odmazané odkazy na pévodnd siet’, pridana informacia o novom
proxy servery newproxy.gov.sk, doplnené bezpecnostné poziadavky
na uzol
9.4 8.3.2017 doplnené verzionovanie, ¢isla stran, drobné upresnenia
9.3 20.2.2017 zmenena [P adresa na SPAM karanténu (pred servery bol doplneny
WAF)
Obsah
Technické poZiadavky na UzZol ...........cccoooiiiiiiiiiee e 2
VSe0obecné POZIadavKy .........cccuieiiiiiiiiecieeeeee e e n 2
Pravidla pre IPv4 adreSACIU .........cooiiiiiiiiieieecie ettt e 2
Pravidla pre IPV6 adreSACIU ..........oocviiuiiiiieiieeieeeee ettt 2
KONfIGUIACIA PIOXY ..ccueiiiiieiieeie ettt ettt et et e e sbeebeeeaaeensaessneenns 2
KONfigUuracia @-Mailov ...ttt 2
KOnfiguracia DINS ........oooiiiiieeee ettt ettt et e e be e saaeenbeesaseenes 2
Integracia do PV, €-KOLKOV.oeeoeeeeeeeeeeseseeseseosseseesssssessssesesssssessssssssssssssessssesessssessssessseessssessssnes e 3
Bezpecnostné poziadavKky Na UZOl...........c.ooovieiiiiiiiiieiieece e 3
SSL certifikaty vydavané externymi vydavatel'mi pre potreby uzlov.............cccoueenne.. 4
1. Overenie pomocou potvrdenia linku odoslanom v e-maile registratorovi
AOIMNENY ...ttt ettt et e et e e te e e te e e taeebeessseessaessaeesseessseensaessseenseessseenses 4
2. Overenie prostrednictvom retazca vloZeného do autoritativneho DNS servera
Pre dOMENU VINEEIMIELE .....cuiiiiiieiieiie ettt ettt ettt e bt e e b e e ntaeenseeseasanes 4
KOMEAKLEY oottt 5
Uvod do siete GOVNET - informacia Pre UZLY .............cooeeveueeeeeeeeeeeeeeeeeeeeeeeeeee e, 5
Typicky sposob vyuzitia siete GOVNET...........coooiiiiiiiiiieceeeee e 7
Standardné NASTAVENIA .............c.oveveeeveeeeeeeeeeee e s 7
WEDOVA SETANKA ..ottt sttt st 7
Ina komunikacia mimo siete€ GOVINET ...t seeses s sessessessesssssssssssssssssssns 8
DOMENY iNé AKO .GOV.SK ...ouviiiiieiiieiieeeee ettt et et 8


https://govnet.gov.sk/

Technické poziadavky na uzol

Uzlu siete GOVNET pri pripajani pridel'ujeme IP adresy z roznych rozsahov,

najma z rozsahu govnet-internet (/25 [Pv4 adries a typicky /48 IPv6 adries).

VsSeobecné poziadavky

uzol musi mat vlastny e-mailovy server,

uzol musi mat vlastny DNS server,

uzol musi pouZzivat DNS servery, proxy servery, e-mailové servery siete GOVNET,
webové sidlo uzla musi patrit do domény .gov.sk,

uzol musi mat zriadent e-mailovi adresu govnet@menouzla.gov.sk,
nasmerovani na relevantny technicky kontakt,

uzol musi NASESu oznamit aktualne technické, administrativne a bezpec¢nostné
kontakty a priebezne ich aktualizovat.

Pravidla pre IPv4 adresaciu

uzol musi do siete GOVNET smerovat cely privatny IP rozsah.

Pravidla pre IPv6 adresaciu

uzol musi do siete GOVNET smerovat cely [Pv6 adresny rozsah, ktory je
prideleny pre siet GOVNET.

Konfiguracia proxy

Povolit komunikaciu na GOVNET proxy:

o newproxy.gov.sk port 3128 - je potrebné pouzit doménové meno, sicasna
adresa sa modZe v budicnosti zmenit,

o vSetka odchadzajica HTTP/HTTPS komunikacia zuzla musi smerovat na
GOVNET proxy,

o komunikacia do internetu mimo GOVNET proxy nie je povolena,

o o vynimky je potrebné poZiadat’ cez tiketovaci systém
https://helpdesk.gov.sk.

Konfiguracia e-mailov

Povolit prijimanie e-mailov z centralnych e-mailovych severov v sieti GOVNET.
Povolit' odosielanie e-mailov na posStové servery podla individudlneho planu pre
uzol.

Povolit HTTPS komunikaciu cez port 443 do SPAM karantény.

Konfiguracia DNS

DNS server na uzle musi robit iterativny lookup v ramci siete GOVNET a
rekurzivny lookup do internetu cez nadradené DNS servery GOVNETu.
DNS server na uzle musi mat povolené stahovanie zénovych stborov pre
centralne DNS servery GOVNETu.
MX zaznamy pre uzol:
o s niZzSou prioritou - uzlovy e-mailovy server ako zaloha pre pripad
nedostupnosti g2inmail.gov.sk,
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o svysSou prioritou - g2inmail.gov.sk.

Integracia do UPVS, e-kolkov
nevyhnutné podmienky:
o IPSec VPN tunel do UPVS, e-kolkov,

uzol pouziva na komunikaciu VPN koncentratorov prideleny rozsah.
Tento rozsah sa nepouziva na priamy pristup k poskytovanym
sluzbam,

kazda organizacia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouziva iba vo VPN tuneloch a nie je v GOVNETe
smerovany. Tento rozsah sa pouZiva na pristup k poskytovanym
sluzbam.

Bezpecnostné poziadavky na uzol
Webové aplikacie v sieti GOVNET:

o Webové aplikacie by mali byt z hl'adiska bezpecnosti realizované tak, aby
web s dynamickym systémom na manaZment obsahu bol samostatny,
dostupny len pre administratorov webu na danom uzle a oddeleny od
statického webu, ktory bude publikovany.

Dynamicky web je preferovane hostovany na samotnom uzle alebo
vyuziva webhosting NASES-u vedl'a statického webu. Je hostovany
na samostatnom URL, odliSnom od publikovaného verejného URL.
Dynamicky web generuje stranku obvyklym ,dynamickym
sposobom”.

Vsetky lokalne URL sd ,SEO friendly” a relativne, nikdy nie
absolutne. URL neobsahuje otazniky.

Jazyk je kddovany v URL.

Vyhl'adavanie je vyriesené cez browser-side kniZnicu a JSON index
stranky (dynamicky generovany podla aktualneho obsahu
redakéného systému na statickom URL).

Statistika je rieSena cez externi sluzbu.

Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud’ u zdkaznika na GOVNET uzle (preferované), alebo v NASES.
Dynamicky web nie je viditel'ny z Internetu.

Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napr. kazdych 15 minut. Tato staticka kopia je
nasledovne nahravana na webhosting NASES.

Staticky web neobsahuje manaZzment ani Ziadne dynamické skripty.
V pripade, ak je potrebné rieSit kontaktny formular, rieSi sa bud’
vnorenim externej sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

O Pre obmedzenie a zniZenie rizika je potrebné vykonavat penetracné testy
na webové aplikacie v sieti GOVNET. Tieto penetracné testy mozu byt
vykonavané:

Tretou stranou, v tomto pripade je potrebné dodrZiavat format
oznamovania penetracnych testov.



= SluZbu penetracnych testov vykonava aj GOV CERT SK.
= Voboch pripadoch je potrebné zaslat poZiadavku oficidlnou cestou
na GOV CERT SK.

o V zaujme najrychlejSej reakcie na bezpecnostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti GOVNET. Tymto spésobom zabezpecuje GOV CERT SK aktivnu
kontrolu nad cielom a jeho potencialnou kompromitaciou.

o Uzol je povinny nahlasovat bezpecCnostné incidenty a proaktivne
kooperovat pri jeho rieSeni na nasledujuce kontakty:

= web: cert.gov.sk

* e-mail: incident@cert.gov.sk
= tel. ¢islo: +421 2 3278 0780

SSL certifikaty vydavané externymi vydavatel'mi pre potreby uzlov

Ak uzol poziada o vydanie SSL certifikatu od externého vydavatel'a, ten spravidla
vyzaduje overenie vlastnictva domény. Overenie vacsinou prebieha dvoma sp6sobmi:

1. Overenie pomocou potvrdenia linku odoslanom v e-maile registratorovi domény

Je potrebné vytvorit' cez tiketovaci systém https://helpdesk.gov.sk poziadavku, v
ktorej si uvedené nasledovné udaje:
* Uplny nazov organizacie (uzol), ktora Ziada o vydanie certifikatu,
= vydavatel certifikatu,
= pokial nie je osloveny priamo vydavatel, tak firma, ktord sprostredkuje
vydanie certifikatu a od ktorej pride poziadavka na overenie vlastnictva
domény,
= kontaktna osoba, ktora bude uvedena v e-maile od vydavatela certifikatu,
*» domény, pre ktoré ma byt certifikat vydany,
= pri zadavani poZiadavky externému vydavatelovi certifikatu je potrebné
uviest e-maily, na ktoré ma byt odoslana poziadavka na overenie vlastnictva
domény:
- postmaster@gov.sk
- webmaster@gov.sk

V pripade, ak pride e-mailova poziadavka od vydavatela certifikdtu na overenie
vlastnictva domény bez toho, aby boli k dispozicii udaje uvedené vysSie, nebude
poZziadavka od vydavatel'a z bezpe¢nostnych dovodov potvrdena.

2. Overenie prostrednictvom retazca vloZzeného do autoritativneho DNS servera pre
doménu v internete

Je potrebné vytvorit' cez tiketovaci systém https://helpdesk.gov.sk poziadavku, v
ktorej si uvedené nasledovné uidaje:

*= Uplny nazov organizacie (uzol), ktory Ziada o vydanie certifikatu,

*» doménu/y, pre ktord/é ma byt certifikat vydany,
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= textovy retazec, ktory ma byt zavedeny do DNS.
Po vydani certifikatu je potrebné zaslat Ziadost o zruSenie zdznamu v DNS.

Niektori vydavatelia vyZaduju aj d'alSie sp6soby overenia, napriklad oficialny WEB,
kde st uvedené udaje o Ziadatel'ovi (adresa firmy, kontakt, atd’.), pripadne je poZadované
aj telefonne Ccislo, kde je mozné telefonicky overit udaje o Ziadatel'ovi. Tieto a pripadne
d'alSie poZiadavky overenia si vybavuje Ziadatel' vo vlastnej rézii.

Kontakty

Uzol mo6ze kontaktovat prevadzkovatela siete GOVNET niektorym z tychto spésobov:

o tiketovacim systémom  pristupnom v sieti GOVNET na adrese
https://helpdesk.gov.sk/ (povinny spdsob pre zadavanie novych poZiadaviek
alebo poziadaviek na zmenu),

e e-mailom na govnet@nases.gov.sk (vSeobecné informacie, havarijné stavy a
podobne),

e telefonicky na ¢isle je +421 (0)2 3278 0780 (urgentné hlasenie havarijnych stavov).

Uvod do siete GOVNET - informaécia pre uzly

Siet GOVNET 1 je vladny elektronicky komunika¢ny systém vytvoreny na ucely
plnenia tloh vyplyvajtcich organom riadenia z osobitnych predpisov, ktory je tvoreny z
elektronickych komunikacnych sieti a elektronickych komunikac¢nych sluzieb, ktora sa
buduje uZ od roku 1993, prepdja desiatky uzlov Statnej spravy (medzi inymi vSetky
ministerstva, Urad vlady SR, Kanceldriu Prezidenta SR a dalsie). Pripojenym
organizaciam poskytuje Siroku Skalu sluzieb, vratane privatneho - od internetu
nezavislého prepojenia medzi nimi, verejného pripojenia k internetu, poskytnutie tzv.
Spinavého internetu (guest wifi), sluZieb web hostingu a server housingu ako aj
antivirusovu a antispamovu ochranu.

Jednym z hlavnych dizajnovych motivov siete GOVNET je umoZznit vyuZitie sietovych
sluZieb bez zavislosti od akejkolvek externej infraStruktury, ¢o umoziiuje garantovat
spojenie v akejkolvek situdcii a nastoluje jednoduchy spdsob identifikdcie a
odstranovania problémov. Z tohto pohladu sa GOVNET nechape ako poskytovatel
pripojenia do Internetu, ale ako poskytovatel prepojovacej sietovej infrastruktury, ktory:

e definuje pravidla vyuZivania Casti adresného planu prideleného jednotlivym
uzlom a sprostredkuva ich vzajomné prepojenie,

e prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vnutorné servery DNS , prevadzkuje pridané sluzby siete GOVNET,

e vykonava pokrocily prevadzkovy monitoring siete a jej udrZbu a spolupracuje s
uzlami pri vyuZzivani a rozvoji siete,

e vykonava pokrocily bezpecnostny monitoring siete, prevadzkuje dohl'adové
centrum a spolupracuje s uzlami na rieSeni bezpe¢nostnych incidentov.

Ly sulade s § 24b zdkona €. 95/2019 Z. z. o informacnych technol6giach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov
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Dal$im z dizajnovych motivov siete GOVNET je bezpec¢nost a spol'ahlivost, ktora je
zahrnutd v navrhu siete, ako aj v procesoch a postupoch jej vyuzivania. Za ¢ast’ tychto
procesov je zodpovedny prevadzkovatel siete GOVNET, za d'alSiu Cast su zodpovedné
jednotlivé uzly. Za tymto ucelom uzly moZu vyuZzivat a/alebo musia dodrZiavat"

o tiketovaci a dohl'adovy systém,

o telefonické a e-mailové kontakty,

e pravidla pre spravne vyuZitie komunikacnej siete, z ktorych cast' je formalizovana
v priebezne aktualizovanom verejnom dokumente ,Poziadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail servery, ostatné servery,
kvoli jednotnym firewallovym pravidlam naprie¢ sietou GOVNET), cast je
sucastou internych postupov a uzlom sa komunikuji v ramci rieSenia jednotlivych
tiketov (napr. nepovol'uju sa priame spojenia zo siete Internet a podobne),

e komunikacia medzi uzlami musi byt realizovana prostrednictvom siete GOVNET.

Siet GOVNET tieZ centralne poskytuje sluzby s pridanou hodnotou ako napriklad:
e bezpecnu e-mailovi komunikaciu,

e bezpecny pristup na web,

e [P telefoniu,

e prepojenie do Internetu,

e VPN pripojenia,

e NTP,

e DNS,

e [PTV a mnohé dalsie.

To, Ze sluzby su poskytované centralne, vyrazne zvysSuje efektivitu prevadzky
tychto sluzieb v prostredi verejnej spravy, napriklad prevadzkovanim jedného AV/AS
rieSenia, miesto viacerych, alebo jednotnym obstaranim spolo¢ného pripojenia do siete
Internet.

Pripojenie siete GOVNET do Internetu a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahuju
perimetrové ochranné prvky, aplikacné firewally a aplika¢né proxy pre jednotlivé
protokoly, napr.:

e webovy proxy cluster,

e edge DNS severy,

e webovy aplika¢ny firewall F5 - ASM na spojenia dovnttra, ak uzol vyuZziva sluzbu

ochrany prichadzajucich spojeni,

e e-mailovd farmu.

Siet GOVNET ma centrdlny prevadzkovy a bezpecnostny dohl'ad pomocou
dohl'adového pracoviska a d’'alSieho automatizovaného softvéru. VSetky prvky samotne;j
prepojovacej siete GOVNET, vSetky prvky GOVNET Edge vratane upstream liniek do SIXu
a do Internetu a tiez vacsina pripojeni uzlov (podl'a typu uzlu) st budované redundantne
s vylicenim single point of failure na fyzickej, sietovej aj aplika¢nej arovni.



Typicky sposob vyuzZitia siete GOVNET

Typické vyuzitie siete GOVNET uzlom je nasledovné (priklad je len pre ilustraciu,

konkrétne a aktualne pravidla je mozné najst v dokumente ,,PoZiadavky na uzol”):

Standardné nastavenia

uzol dostane od GOVNETu adresny rozsah napr. 300.400.500.0/25 a subdoménu
.gov.sk, typicky ministerstvoXYZ.gov.sk,

uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najma DNS server a e-mail
server, s ohl'adom na poZiadavky uvedené v odseku ,Pravidla pre IPv4 adresaciu®,

DNS server poskytuje informacie o doméne ministerstvoXYZ.gov.sk? pre ostatné
uzly siete GOVNET. Tento DNS server bude vZdy oznamovat adresy z GOVNET
rozsahu, napr.:

o mail.ministerstvoXYZ.gov.sk INA ..,

o yvpnl.ministerstvoXYZ.gov.skINA ..,
o www.ministerstvoXYZ.gov.sk IN A ...

TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol nastavi svoj DNS resolver tak, aby resolvoval domény v .gov.sk priamo a
vSetky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg2.gov.sk.
Az tieto DNS servery robia rekurzivny lookup do Internetu prostrednictvom
dopytov na d’alSie servery v GOVNET Edge,

uzol robi odchadzajuce webové spojenia prostrednictvom GOVNET proxy
newproxy.gov.sk.

Webova stranka

uzol si urobi webovu stranku www.ministerstvoXYZ.gov.sk. Tato stranka nemaoze
byt prevadzkovana mimo siete GOVNET, ale musi byt prevadzkovana v ramci
siete GOVNET, napr. na IP adrese 300.400.500.333. D6vodom je, aby bola vzdy
dostupna pre ostatné uzly siete GOVNET.

Ak ma byt stranka dostupna z verejného Internetu, uzol poziada o NAT cez
tiketovaci systém. Zaroven prevadzkovatel' siete GOVNET zavedie zdznamy s
verejnymi adresami do verejného DNS pre doménu .gov.sk. Toto DNS spravuje
prevadzkovatel siete GOVNET.

Uzol si volitel'ne vyZiada od prevadzkovatela siete GOVNET, aby dohl'ad siete
GOVNET robil bezpecnostny dohlad prichadzajucich spojeni na web server
prostrednictvom webového aplikacného firewallu (WAF), umiestneného v
GOVNET Edge. Tato ochrana vyzaduje, aby v sieti GOVNET bol nainStalovany TLS
certifikdt webovej stranky (TLS certifikdt LetsEncrypt vie na poZiadanie
zabezpecit GOVNET), ¢o umozZiiuje bezpecnostnému prvku WAF nahliadnut do

2y stilade s § 29 vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &
78/2020 Z. z. o Standardoch pre informac¢né technolégie verejnej spravy v zneni neskorsich predpisov
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obsahu komunikicie. Oc¢istend komunikacia je na vnutorny server opat smerovana
Sifrovanym protokolom TLS.

Ind komunikacia mimo siete GOVNET

Ak chce uzol komunikovat’ s inym uzlom alebo s adresou v Internete, poziada
prevadzkovatela siete GOVNET cez tiketovaci systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a cielovych IP adries a
portov.

Tieto Ziadosti sa akceptuju len od vybranych kontaktnych oséb na uzloch, nie od
ich subdodavatel'ov.

Ziadosti podliehajti schval'ovaniu podl'a internej metodiky. Typicky st zamietnuté
Ziadosti o povolenie prichadzajicej komunikacie z Internetu na port 25=smtp
(pretoZe je potrebné vyuZivat AV/AS farmu v GOVNET Edge), 22=ssh (pretoZe uzol
ma pre svojich dodavatel'ov vybudovat VPN pristup), Ziadosti s priliS Sirokymi
neopodstatnenymi pravidlami, Ziadosti podané za iny uzol (komunikacia medzi
uzlami musi byt odsuhlasena kontaktnymi osobami oboch stran).
Prevadzkovatel siete GOVNET, moZe ak to situacia vyZaduje, zaZiadat uzly o
reviziu starych pravidiel a potvrdenie, Ze maju nad'alej platit.

Domény iné ako .gov.sk

uzol mo6ze mat volitel'ne aj doménu ministerstvoXYZ.sk hostovanu v sieti GOVNET.
MoéZe ju prevadzkovat bud u seba, alebo vyuZivat komplexné sluzby
prevadzkovatel'a siete GOVNET, vratane registracie domény.
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