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§ i Evidenéné ¢islo Objednavatela: 2024-0503-1212601-00
Evidencné Cislo Poskytovatela: D2024121901

Zmluva o servise a podpore bezpe¢nostnych systémov

(dalej len ,Zmluva") uzavreta podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny z&konnik
v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik")

; L ZMLUVNE STRANY

1.1 Objednavater: Slovenska elektrizaéna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Mestského sudu Bratislava lll.,
oddiel: Sa, vlozka €. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

bankové spojenie: Tatra banka, a.s., Bratislava

¢islo uctu: 2620191900/1100

¢islo uctu v tvare IBAN/SWIFT: SK30 1100 0000 0026 2019 1900
BIC(SWIFT): TATRSKBX

Menom spolo&nosti kona: Ing. Martin Magath, predseda predstavenstva

Ing. Milo$ Bikar, PhD., podpredseda predstavenstva
Osoby opravnené konat' vo veciach:
zmluvnych: Ing. Tibor Szabo, vykonny riaditel sekcie bezpecnosti
technickych: Ing. FrantiSek Varinsky, veduci odboru informacnej

a kybernetickej bezpe&nosti

(dalej len ,Objednavatel™ alebo ,SEPS*)

1.2 Poskytovatelf: Disig, a.s.
Galvaniho 17/C
821 04 Bratislava

Zapisany: v Obchodnom registri Mestského stdu Bratislava lll.,
oddiel: Sa, vlozka €. 3794/B

ICO: 35 975 946

DIC: 2022116976

IC DPH: SK 2022116976

bankové spojenie: Tatra banka, a.s.

¢islo uctu: 2625768772/1100

¢islo Gétu v tvare IBAN/SWIFT: SK11 1100 0000 0026 2576 8772
BIC(SWIFT): TATRSKBX

Menom spolo€nosti kona: Ing. Lubo$ Baték, predseda predstavenstva

Ing. lvan Kiihn, podpredseda predstavenstva
Osoby opravnené konat vo veciach:
zmluvnych: Ing. lvan Kiihn, obchodny riaditel
technickych: Martin Supka, technicky riaditel

(dalej len ,Poskytovatel™)

(Objednavatel a Poskytovatel dalej spoloéne ako ,Zmluvné strany“ alebo jednotlivo ako
Zmluvna strana")
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2.1

3.1

3.2

3.3
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3.5

3.6

3.7

3.8

3.9

3.10

3.1

Il. PREAMBULA

Podkiadom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Poskytovatela ako
Uspedného uchadzaca zo diia 18.12.2024.

. DEFINICIE

Service Desk je elektronicky komunikaény nastroj a tiketovaci systém v sprave
Objednavatela, ktory sliZi na zaznamenavanie poskytovania servisnych sluzieb,
pozZiadaviek a servisnych zasahov ako aj na komunikéciu a je pristupny na tento ucel
Poskytovatelovi.

Servisné sluzby alebo Sluzby oznacuju vSetky &innosti, ktoré st na zaklade dohody
Zmluvnych stran predmetom zavazku Poskytovatela podia Zmluvy. Zahffiaju vSetky
potrebné licenéné a servisné poplatky za podporu vyrobcu pre komponenty Systému
(hardvér, softvér, nahradné diely}, aby boli dodrzané poZadované parametre poskytovania
Sluzieb.

Servisnym zdsahom sa rozumie vykonanie fyzického alebo dialkového zasahu
Poskytovatela na hardvéri a softvéri, na ktorom sa vyskytla porucha.

Miesto plnenia oznacuje vSetky miesta, kde si umiestnené komponenty Systému, alebo
kde je nainstalovany softvér, na ktorom je Poskytovatel’ povinny poskytovat Servisné
sluzby alebo vykonavat servisné zasahy a ktoré je definované v ¢lanku V. Zmluvy.

Poziadavkou, na kior( sa vztahuje dohodnutd doba reakcie, sa rozumie akakofvek
poziadavka podla Zmluvy, ktora nie je klasifikovana ako porucha. PoZiadavkou sa rozumie
hlasenie / tiket v Service Desk-u . RieSenie poZiadavky sa realizuje v stlade s dohodou
opravnenych oséb.

Poruchou, na kiorG sa vztahuje dohodnuta doba reakcie a odstranenia podla
klasifikovanej priority, sa rozumie strata pdvodnej funkénosti Systému alebo komponentu
Systému znemoZiiujica jeho bezproblémové vyuzivanie Objednavatefom.

Kyberneticky bezpecnostny incident je akakolvek udalost, ktora ma z dévodu
narusenia bezpecnosti siete a informaéného systému, alebo poruSenia bezpelnostnej
politiky, negativny vplyv na kybernetick( bezpe&nost alebo ktorej nasledkom je:

- strata dévernosti idajov, zni¢enie Uidajov alebo narusenie integrity systému,

- obmedzenie alebo odmietnutie dostupnosti sluzby,

- vysoka pravdepodobnost kompromitacie innosti siuzby alebo

- ohrozenie bezpedénosti informacii.

Odstranenim poruchy sa rozumie Gpiné obnovenie pbvodnej funk&nosti Systému a jeho
sluzieb. Za doCasné odstranenie poruchy sa povazuje nahradny postup alebo
workaround, takéto obnovenie funkénosti neznamena Upiné odstranenie poruchy.

SOC (Security Operation Center) predstavuje centralizovany prvok kybernetickej
bezpeénosti Objednavatela zabezpedujuci nepretrzity aktivny monitoring ICT SEPS.

Konfiguracia / Rekonfiguracia predstavuje odborné Cinnosti savisiace s nastavenim /
prestavenim Systému, alebo so zmenou existujucich logickych parametrov a nastaveni.

Opravnené osoby Objednavatela / Poskytovatela su opravnené osoby uvedené
v komunikaénom pléne, ktory bude vypracovany a odsthlaseny podla bodu 10.5 Zmluvy.
Zoznam tychto os6b bude v pripade potreby aktualizovany a odsuhlaseny osobami
opravnenymi konat vo veciach technickych oboch Zmluvnych stran.
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4.1

4.1.1

4.1.2

4.2

4.3

4.4

5.1
5.1.1

5.1.2
5.1.3

6.1

7.1

7.2

7.3

Iv. PREDMET ZMLUVY

Predmetom Zmluvy je servis a podpora bezpecnostnych systémov , ,
v spolognosti SEPS (dalej len

,Systém*“ alebo spolotne ako ,Systémy“) a zabezpedenie potrebnych licencii pre
prevadzku tychto systémov na nasledujuce obdobie uvedené nizsie:

] na kontrolu pohybu elekironickych dokumentov na obdobie 35 mesiacov
od 01.02.2025 do 31.12.2027,

na monitorovanie privilegovanych uétov na obdobie
36 mesiacov od 01.01.2025 do 31.12.2027,

na monitorovanie konfiguracnej integrity a stladu na obdobie 36 mesiacov
od 01.01.2025 do 31.12.2027.

Poskytovatel sa zavazuje pre Objednavatela pofas ucinnosti Zmluvy zabezpecovat
servisné sluzby a podporu Systémov, ktoré st Specifikované v Prilohe €. 1 v bode 1.

Poskytovatel sa zavazuje pre Objedndvatela pofas ucinnosti Zmluvy zabezpecovat
licencie formou predplatného (subscription) vratane podpory vyrobcu, ktoré su
$pecifikované v Prilohe €. 1 v bode 2.

Poskytovatel sa zavézuje dodavat sluzby podla bodov 4.2 a 4.3 (dalej len ,Sluzby")
riadne a v&as, v rozsahu, kvalite a v ¢asoch podla Prilohy &. 1 Technicka Specifikacia.

V. MIESTO PLNENIA ZMLUVY

Miestom plnenia predmetu Zmluvy je:

sidlo spolotnosti Slovenska elekirizacna prenosova slstava, a.s., Miynské nivy 59/A,
824 84, Bratislava,

Slovensky elektroenergeticky dispec¢ing (SED), Obchodna 2, 010 08 Zilina,
budova SEPS v Podunajskych Biskupiciach, Bratislava.

VL. CAS PLNENIA

Zmluva sa uzatvara na dobu uréitt a to na obdobie 36 mesiacov odo difia nadebudnutia
jej udinnosti.

VIl. SERVISNE PODMIENKY POSKYTOVANIA SLUZIEB

Komunikacia medzi Objedndvatelom a Poskytovatefom bude prebiehat prioritne
prostrednictvom Service Desk-u. V pripade udalosti, ktoré neznesu odklad, maji vacsi
dopad alebo doslo alebo moézZe dojst k bezpecnostnému incidentu, Poskytovatel
konktaktuje bezodkladne priamo osobu Objednavatela opravnent konat vo veciach
technickych.

Poskytovate!' je povinny prijimat areagovat na poziadavky a hlasenia o poruchach
v Service Desk-u, na zistené nestandardné udalosti a bezpe€nostné incidenty, alerty
z monitorovacich systémov Objednavatela a hlasenia SOC, a riesit tieto udalosti v stlade
s parametrami Sluzieb podla Prilohy €. 1 aj proaktivne bez predchadzajlcej vyzvy
Objednavatela. O vyznamnych skutocnostiach zistenych pri poskytovani Sluzieb, resp.
v priebehu zasahov, je Poskytovatel' povinny bezodkladne resp. priebezne informovat
Objednavatela.

Zadiatok servisného zasahu na poruchu je Poskytovatel povinny zaznamenat' a nahlasit
Objednavatelovi podla bodu 7.1. Po ukonceni servisného zasahu Poskytovatel
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7.4

7.5

7.6

8.1

8.2

8.2.1

8.2.2

8.2.3

824

8.2.5

8.2.6

8.3

9.1

zaznamena vykonané Ukony a aktualny stav rieSenia poruchy a uvedie minimalne: ¢as
zadatia a ukondenia servisného zasahu, kto zasah vykonal, ur€enie pricin poruchy,
pouzité metddy a spbésob odstranenia poruchy.

Objednavatel je povinny dodrziavat prevadzkové podmienky Systémov podia
dokumentacie a edportgani vyrobcu.

Dodrzanie dohodnutych parametrov Poskytovatefom poskytovanych Siuzieb méze byt
zavislé od riadnej a vCasnej sucinnosti Objednavatela pri vykonavani sluzieb. Za
suginnost’ Objednavatela sa povazuje najma zabezpecenie pristupu na miesto, ako aj
zabezpedenie sucinnosti pripadnych tretich osdb, ktoré maju urity vplyv na riadne
vykonanie sluzieb. O dobu omeskania Objednavatela alebo tretich 0s6b s poskytnutim
dohodnutej sGéinnosti sa primerane predlZuji dohodnuté ¢asy pre poskytnutie sluZieb
Poskytovatelom. O pripadnej nesucinnosti bude urobeny zaznam.

Konfiguracia a rekonfiguracia Systémov z ddévodu implementacie novych sluzieb nad
ramec Zmluvy bude rie$ena v pripade potreby osobitnym obstaranim a objednanim tychto
sluZieb bez finanéného dopadu na Zmluvu.

Viil. CENA

Cena za predmet Zmluvy pocas obdobia ucinnosti Zmiuvy je stanovend dohodou
Zmluvnych stran v sulade so zakonom €. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov.

Celkova cena Zmluvy za celé obdobie jej platnosti je 1 079 390,00 EUR bez DPH,
(slovom: jedenmilion sedemdesiatdevittisic tristodevatdesiat EUR bez DPH),
z toho cena za jednotlivé plnenia Zmluvy za celé obdobie platnosti je:

vo vy$ke 268 450,00 EUR bez DPH,
za servisné sluZzby a podporu Systému v bode 4.1.1 v zmysle bodu 4.2 Zmluvy,

vo vySke 297 360,00 EUR bez DPH,
za servisné sluzby a podporu Systému v bode 4.1.2 v zmysle bodu 4.2 Zmluvy,

vo vySke 254 880,00 EUR bez DPH,
za servisné sluzby a podporu Systému v bode 4.1.3 v zmysle bodu 4.2 Zmluvy,

vo vyske 89 300,00 EUR bez DPH,
za licencie formou predplatného vratane podpory vyrobcu Systému v bode 4.1.1
v zmysle bodu 4.3 Zmiuvy,

vo vyske 70 900,00 EUR bez DPH,
za licencie formou predplatného vratane podpory vyrobcu Systému v bode 4.1.2
v zmysle bodu 4.3 Zmluvy,

vo vy$ke 98 500,00 EUR bez DPH,
za licencie formou predplatného vratane podpory vyrobcu Systému v bode 4.1.3
v zmysle bodu 4.3 Zmluvy.

Cena v uvedenej vyske podla bodu 8.2 zahifia vSetky suvisiace naklady na poskytovanie
Sluzieb podla Zmluvy, ako aj vSetky naklady stvisiace s plnenim predmetu Zmluvy, ako
sl najma naklady na pohonné hmoty, na ubytovanie, spotrebny material, nahradné diely
a podobne.

IX. PLATOBNE PODMIENKY

Poskytovatel je opravneny fakturovat poskytnuté Sluzby na zaklade Zmluvy podia
podmienok vtomto ¢lanku aje opravneny vystavit faktiru na zdklade protokolu
vystaveného podla bodu 10.13 za poskytnuté SluZby, resp. na zéklade protokolu za
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9.2

9.2.1

9.2.2

9.2.3

9.24

9.3

9.4

9.5

9.6

9.7

poskytnuté licencie formou predplatného (subscription), ktory bude podpisany osobou
Objednavatela opravnenou konat vo veciach technickych. SuCastou protokolu bude
$pecifikacia sluzieb, vykaz plnenia / nepinenia KPI podia Prilohy &. 1, resp. zoznam
licencii s dobou ich platnosti.

Poskytovatel bude fakturovat pbsky’covanie Sluzieb podla bodov 8.2.1, 8.2.2, 8.2.3
Zmluvy pravidelne mesacne a spoloCne, v zavislosti od obdobia, v ktorom su sluzby
Systémov podla Zmluvy poskytované, v nasledovnej mesacnej Ciastke:

vo vy3ke 15 340,00 EUR bez DPH (slovom: patnasttisic tristostyridsat EUR bez DPH),
za jedno mesacné obdobie od 01.01.2025 do 31.01.2025, priom z toho cena za Sluzby
k jednotlivym Systémom je:

vo vyske 0,00 EUR bez DPH, podfa bodu 8.2.1,
vo vyske 8 260,00 EUR bez DPH, o je 1/36 ceny podfa bodu 8.2.2,
vo vyske 7 080,00 EUR bez DPH, co je 1/36 ceny podla bodu 8.2.3.

vo vyske 23 010,00 EUR bez DPH (slovom: dvadsttritisic desat EUR bez DPH),
za kaZzdé mesacné obdobie od 01.02.2025 do 31.12.2027, pricom z toho cena za Sluzby
k jednotlivym Systémom je:

vo vySke 7 670,00 EUR bez DPH, ¢o je 1/35 ceny podfa bodu 8.2.1,
vo vyske 8 260,00 EUR bez DPH, ¢o je 1/36 ceny podia bodu 8.2.2,
vo vy§ke 7 080,00 EUR bez DPH, ¢o je 1/36 ceny podla bodu 8.2.3.

Objednavatel bude uhradzat tito iastku podfa bodu 8.2 na Uget Poskytovatela na
zaklade faktur, ktoré bude Poskytovatel pravidelne vystavovat najneskdr do 15 dni odo
dia vzniku dafiovej povinnosti. Dfiom vzniku dafiovej povinnosti je posledny der
prisludného kalendarneho mesiaca, za ktory su SluZby poskytovaneé.

V pripade, Ze sa posunie datum zadiatku U&innosti Zmluvy podfa bodu 19.1 o urCity pocCet
mesiacov, poslvajl sa aj vSetky plnenia a fakturacia podla Zmluvy o rovnaky pocet
mesiacov.

Poskytovatel bude fakturovat predpiatné za poskytnuté licencie vratane podpory vyrobcu
Systému podfa bodov 8.2.4, 8.2.5, 8.2.6 Zmluvy spolotné raz za celé obdobie
platnosti licencii podfa Zmluvy v Ciastke 258 700,00 EUR bez DPH (slovom:
dvestopatdesiatosemtisic sedemsto EUR bez DPH). Objednavatel uhradi tuto Ciastku na
G&et Poskytovatela na zaklade faktury, ktord Poskytovatel vystavi najskor v prvy den
platnosti licencii, najneskdr do 15 dni od posledného dfia 12. kalendarneho mesiaca
platnosti licencii. Driom vzniku dafiovej povinnosti je def vystavenia faktlry, avSak
najneskor posledny defi 12. kalendarneho mesiaca platnosti licencii.

K fakturovanym cenam sa uplatni DPH v zmysle zékona €. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH).

Faktira sa povazuje za dorucend v listinnej (tlatenej) forme na adresu sidla
Objednavatela av elektronickej forme vyluéne naadresu efaktury@sepsas.sk.
Elektronicka faktura doru¢ena na inll e-mailovl adresu sa nepovazuje za elektronicku
faktdru doruéent Objednéavatelovi v zmysle tejto Zmiuvy.

Faktira musi obsahovat vetky naleZitosti podla zakona o DPH, oznadenie &isla Zmluvy
podla evidencie Objednavatela a Cislo bankového uctu v tvare IBAN a kod Statistickej
klasifikacie produktov podia ¢innosti (CPA). Sucastou faktiry je protokol o odovzdani a
prevzati sluZieb podpisany obidvoma Zmluvnymi stranami.

V pripade, Ze faktira nebude obsahovat naleZitosti uvedené v bode 9.6 Zmiuvy, je
Objednavatel opravneny vrétit' ju Poskytovatelovi na doplnenie. V takom pripade sa
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9.8
9.9

9.10

9.1

9.12

10.1
10.2

10.3

104

10.5

10.6

prerusi plynutie lehoty splatnosti a nova lehota splatnosti zacne plynat doruenim
opravenej faktury Objednavatelovi.

Lehota splatnosti faktir je 30 dni od ich dorucenia Objednavatefovi.

Objednavatel podpisom tejto Zmiuvy udeluje Poskytovatelovi suhlas v zmysle
ustanovenia § 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spracuval faktary v
elektronickej forme, za podmienky predchadzajuceho informovania Objednavatela o
pouzivani elektronickej formy fakturacie v zmysle bodu 9.10 Zmluvy.

Do 10 dni od nadobudnutia Gcinnosti tejto Zmluvy je Poskytovatel povinny pisomne
oznamit Objednavatelovi, ¢i bude pri fakturacii podla tohto zmluvného vztahu pouzivat
elektronickdt formu alebo listinni (tlagend) formu fakitir. Pisomné oznémenie
Poskytovatela o forme spdsobu fakturacie sa povazuje za zavazné ditom jeho dorucenia
Objednavatelovi. V pripade dorucovania faktur elektronicky bude v oznameni uvedena aj
e-mailova adresa, z ktorej budu elektronické faktiry Poskytovatelom odosielané.

Ak si Poskytovatel, nespini riadne a véas svoju povinnost podfa bodu 9.10 Zmluvy,
za zavaznu formu fakturacie sa povazuje listinna (tlacenda) forma.

Poskytovatel je opravneny pisomne poZiadat Objednavatela o zmenu formy fakturacie
aj v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povazuje za zmeneny odo
diia pisomného potvrdenia zmeny spdsobu fakturdcie zo strany Objednavatela
Poskytovatelovi.

X. POVINNOSTI POSKYTOVATELA

Poskytovatel poskytne Objednavatelovi Sluzby podia podmienok tejto Zmiuvy.

Poskytovatel sa v plnom rozsahu oboznamil s dodanou dokumentéaciou a si mu zname
technické, kvalitativne a iné podmienky potrebné k plneniu predmetu tejto Zmluvy.

Poskytovatel je v kazdom momente pocas obdobia platnosti Zmluvy personéine,
technicky a odborne sposobily na dodavanie plnenia v pozadovanom rozsahu a kvalite
prostrednictvom kvalifikovanych osdb, vratane minimaine jedného technického experta,
ktory garantuje technickl a odborni spdsobilost Poskytovatela na plnenie Zmluvy,
v stlade s podmienkami G¢asti v internom obstaravani, ktorého vysledkom je tato Zmiuva
a v stlade s ponukou Poskytovatela v zmysle bodu 2.1 Zmluvy. Zmenu technického
experta je Poskytovatel povinny vopred oznamit Objedndvatelovi k odsuthlaseniu, pricom
novy expert musi spifiat minimalne rovnaké kvalifikaéné podmienky, aké preukazoval
pbévodny expert.

Poskytovatel je povinny do 5 dni po podpise Zmiuvy dorudit Objednavatelovi zoznam
osob, ktoré budi v mene Poskytovatela poskytovat Sluzby, a v pripade zmeny je
Poskytovatel povinny bezodkladne doruéit Objednavatelovi novy aktuainy zoznam.

Poskytovatel je povinny do 5 dni po podpise Zmluvy vypracovat navrh komunikaného
planu pre poskytovanie Sluzieb, ktory bude schvaleny Objednavatefom. Komunikacny
plan bude udrziavany a aktualizovany podla praxe a potrieb Objednavatela a bude
obsahovat najma: zoznam osdb a kontaktov, kategorizaciu poZziadaviek podfa typu
v zmysle $pecifikacie predmetu Zmluvy, spdsob komunikacie vo vézbe na typ poZiadavky
a parametrizaciu Service Desk-u, reakéné Casy, eskalacné procedury na vyrobcu, obsah
reakcie a vystupu pre dany typ poZiadavky, a podobne.

Poskytovatel je povinny v pripade zmeny akychkolvek parametrov Systému vopred tuto
zmenu a jej dévody a désledky prejednat s osobou Objednavatela opravnenou konat vo
veciach technickych a realizaciu zmeny vykonat az po jej odsuhlaseni Objednavatelom
v dohodnutom ¢asovom okne.
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10.7

10.8

10.9

10.10

10.11

10.12

10.13

10.14

10.15

11.2

Poskytovatel sa zavazuje evidovat vSetky aktivity technickej podpory v Service Desk-u
Objednavatefa od ich otvorenia az po ich uzavretie tak, aby existovala prehladna
evidencia poskytovanych SluzZieb. Poskytovatel sa zavazuje poCas priebehu zéasahu
informovat Objednavatela o priebehu rieSenia.

Poskytovatel je povinny pri poskytovani Sluzieb postupovat tak, aby neprerusil prevadzku
systémov a sluzieb Objednavatela, ktoré si na Systém naviazané (ak nebola vyluka
prevadzky vopred dohodnutd) a je povinny bezodkladne telefonicky a nasledne pisomne
upozornit Objednavatela na stav, kedy doSlo k preruseniu prevadzky Systému alebo
dostupnosti SluzZieb.

Poskytovatel zabezpedi kontinuitu a riadenie poskytovania Sluzieb a spolupracu vSetkych
organizadnych zloZiek alebo 0s6b konajticich v mene Poskytovatela, ktoré sa zugastiuju

na plneni predmetu Zmluvy.

Poskytovatel je povinny dodrZiavat ,Bezpecnostné opatrenia na informaéni a
kybernetickll bezpe&nost pre dodavatefov SEPS" a notifikacné povinnosti, ktoré su
uvedené v Prilohe ¢. 3 Bezpecnostné opatrenia na 1aKB pre dodavatefov SEPS.

Poskytovatel vyuziva Objednavatelom prideleny vzdialeny pristup k ICT prostriedkom
Objednavatela a dodrZiava podmienky uvedené v Prilohe €. 4 Zavazné poziadavky na
zabezpedenie vzdialeného pristupu k prostriedkom a technologiam ICT SEPS.

Poskytovatel' bude viest zoznamy vSetkych opravnenych oséb s pristupom do ICT
systémov Objednavatela pri poskytovani SluZieb.

Poskytovatel je povinny do 5 pracovnych dni odo dia vzniku dafovej povinnosti zaslat
elektronicky e-mailom mesacny protokol o poskytnuti Sluzieb, resp. protokol o poskytnuti
licencii formou predplatného, na odsuhlasenie a podpis osobe Objednavatela opravnenej
konat vo veciach technickych, v ktorom budi uvedené v8etky aktivity za prislusny mesiac
s uvedenim dodrzania stanovenych parametrov KPl a s odévodnenim v pripade ich
nedodrzania, resp. zoznam poskytnutych licencii s dobou ich platnosti. V protokole budu
uvedené aj vietky aktivity nevyrieSené v minulosti. Objednavatel’ si vyhradzuje pravo
Ziadat doplnenie protokolu o chybajice informacie.

Poskytovatel vyhlasuje, ze vzhladom na finanéné pinenie z tejto Zmluvy si je vedomy
skutodnosti, Ze sa povaZuje za partnera verejného sektora v zmysle ustanovenia § 2
zakona &.315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov (dalej ,zékon €. 315/2016 Z. 2.%), a je
sudasne zapisany v registri partnerov verejného sektora (dalej len register”).
Poskytovatel tieZz vyhlasuje, Ze v pripade, ak bude plnit predmet plnenia tejto Zmluvy
prostrednictvom subdodavatelov, ktori maji povinnost zapisovat sa do registra v zmysle
zakona €. 315/2016 Z. z., musia byt v Case uzavretia tejto Zmluvy v registri zapisani.
V pripade, ak pocas trvania tejto Zmiuvy déjde k pravoplatnému vymazu subdodavatela
z registra, je Poskytovatel povinny okamzite ukonéit plnenie tejto Zmluvy prostrednictvom
takého subdodavatela.

Poskytovatel nie je opravneny previest svoje prava a povinnosti z tejto Zmluvy na tretiu
osobu alebo osoby bez predchadzajliceho pisomného suhlasu Objednévatela.

Xl. POVINNOSTI OBJEDNAVATELA

Za Objednéavatela si osobami, ktoré zodpovedaju za preberanie Sluzieb a koordinujl
plnenie predmetu Zmluvy, osoby opravnené konat' vo veciach technickych tejto Zmluvy
a osoby, ktoré budd uvedené v komunikacnom pléne podla bodu 10.5.

Objednavatel sa zavazuje umoznit Poskytovatelovi poas celej doby vykonu SluZieb
pristup k stucastiam Systémov, na ktoré sa Zmluva vztahuje.
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11.3

11.4

12.1

12.2

131

13.2

13.3

14.1

15.1

15.2

Objednavatel sa zavazuje k plneniu tejto Zmluvy zabezpecovat Poskytovatelovi
nevyhnutne potrebnu sucinnost podia bodu 7.5.

Objednavatel véas poskytne Poskytovatefovi vietky informécie, ktoré majd vplyv na
poskytovanie Sluzieb Poskytovatelom, ak sa tretie strany pri plneni svojich povinnosti
stvisiacich s plnenim predmetu Zmluvy dostali do omeskania.

Xl BEZPEQNOST A OCHRANA ZDRAVIA PRI PRACI, OCHRANA PRED
POZIARMI A OCHRANA ZIVOTNEHO PROSTREDIA

Poskytovatel zodpovedd za bezpe&nost a ochranu zdravia viastnych zamestnancov
a pracovnikov subdodavatelskych spolocnosti a je povinny dodrZiavat ustanovenia
Prilohy &. 2 Vieobecné zmluvné podmienky zabezpedovania BOZP a OPP.

Pri plneni Zmluvy je Poskytovatel povinny, po€inat si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatel spdsobi v
slvislosti s &innostami, ktoré sO vykonavané v ramci pinenia predmetu Zmiuvy
Objednavateflovi skodu, Poskytovatel sa zavdzuje Objednavatelovi nahradit’ tito Skodu v
plnom rozsahu.

Xlll. OCHRANA DOVERNYCH INFORMACII

Zmluvné strany sa dohodli, Ze informécie, Specifikacie a iné Udaje bez ohladu na to, Ci
maju technicky, bezpecénostny, odborny, obchodny, prevadzkovy, informacny alebo iny
charakter, ktoré Poskytovatel spristupni Prijimateflovi, su déverné (dalej len ,Déverné
informacie").

Spolo&nost SEPS poskytne druhej Zmluvnej strane pristup k dévernym informaciam, ako
st informacie v Systéme, dokumentacia k Systému, technické informacie a nastavenia
poditatovych sieti a prepojenych systémov SEPS, ako aj stvisiace informacie
klasifikované a oznadené ako interné, chranené, alebo prisne chranené, ktoré su potrebné
na realizaciu predmetu Zmluvy.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej Urovne
ddvernosti, dostupnosti a integrity systémov a informécii st zadefinované v Prilohach
€. 3,¢. 4 ac. 5Zmiuvy.

XIV. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Poskytovatel zodpoveda za to, Ze su SluZby podla Zmiuvy poskytované podfa podmienok
Zmluvy v rozsahu a kvalite podla Prilohy &. 1.

XV. ZMLUVNE POKUTY

Ak Poskytovatel nedodrZi reakény ¢as na poZiadavky a hlasenia o poruchach podla bodu
1.2 Prilohy é. 1 Zmluvy, je Objednavatel opravneny uplatnit si voCi Poskytovatelovi
zmluvnt pokutu vo vyske 1 000,- EUR (slovom: tisic eur) za kazdé jedno porusenie.

Ak Poskytovatel nedodrzi dohodnuté parametre KPI na odstranenie poruch podfa bodu
1.2 Prilohy €. 1 Zmluvy, je Objednavatel opravneny uplatnit' si vo&i Poskytovatelovi
zmluvn( pokutu podla zévaznosti incidentu vo vy3ke 0,2 % pre poruchy klasifikované ako
Priorita 1, vo vyske 0,1 % pre poruchy klasifikované ako Priorita 2, a vo vy$ke 0,05 % pre
poruchy klasifikované ako Priorita 3, z celkovej ceny Zmluvy podfa bodu 8.2 Zmluvy, za
kazdé jednotlivé nedodrZzanie mesacne vykazaného parametra KPI podfa Prilohy €. 1 a
za kazdy jeden deii omeskania pinenia predmetu Zmiuvy.
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15.3

15.4

15.5

15.6

15.7

15.8

15.9

15.10

15.11

156.12

16.1
16.2

16.2.1

Ak Poskytovatel spdsobi neplanované prerusenie prevadzky v trvani viac ako 1 hodinu,
alebo 3 a viac krat pocas 8 hodin s dizkou jedného preruSenia viac ako 20 mindt, je
Objednavatel opravneny uplatnit si voci Poskytovatefovi zmluvnua pokutu vo vyske 0,2 %
z celkovej ceny Zmluvy podla bodu 8.2 Zmluvy za kaZzdé jednotlivé poruSenie.

Za kazdé jednotlivé porusenie povinnosti Poskytovatela podfa €lanku XII. BEZPECNOST
A OCHRANA ZDRAVIA PRI PRACI, OCHRANA PRED POZIARMI A OCHRANA
ZIVOTNEHO PROSTREDIA je Objednavatel opravneny uplatnit’ si voci Poskytovatelovi
zmluvné pokuty vo vyske uvedenej v prislusnych ustanoveniach Prilohy €. 2 VSeobecné
zmluvné podmienky zabezpecovania BOZP a OPP tejto Zmiuvy.

Za kazdé jednotlivé porusenie povinnosti Poskytovatela podia bodu 10.10 ¢lanku X.
POVINNOSTI POSKYTOVATELA tejto Zmiuvy je Objednavatel opravneny uplatnit si voci
Poskytovatefovi zmluvné pokuty vo vySke uvedenej v prislusnych ustanoveniach
Prilohy &. 3 Bezpec&nostné opatrenia na |lakB pre dodavatelov SEPS.

Za kazdé jednotlivé porusenie povinnosti Poskytovatela podla bodu 10.11 élanku X.
POVINNOSTI POSKYTOVATELA tejto Zmluvy je Objednavatel opravneny uplatnit si voci
Poskytovatelovi zmluvnu pokutu vo vyske 1 000,- EUR (slovom: tisic eur).

Za porusenie povinnosti Poskytovatela podla bodu 10.15 &lanku X. POVINNOSTI
POSKYTOVATELA tejto Zmluvy je Objednavatel opravneny uplatnit si voCi
Poskytovatelovi zmluvnu pokutu vo vySke 1 % z celkovej zmluvnej ceny.

Za kazdé jednotlivé porudenie povinnosti podla &lanku X. POVINNOSTI
POSKYTOVATELA tejto Zmluvy, ktoré nie su explicitne uvedené v inom bode tohto
&lanku, je Objednavatel opravneny uplatnit si u Poskytovatela zmiuvni pokutu vo vyske
1 000,- EUR (slovom: tisic eur) za kazdé jednotlivé poruSenie.

Za kaZzdé jednotlivé porusenie povinnosti Poskytovatela podlfa bodu 13.3 Clanku XIll.
OCHRANA DOVERNYCH INFORMACII je Objednavatel opravneny uplatnit si vodi
Poskytovatefovi zmiuvné pokuty vo vyske uvedenej v prisluSnych ustanoveniach Priloh
6.3, . 4ac. 5Zmluvy.

Za kazdé jednotlivé porusenie povinnosti podla bodu 19.3 Zmluvy je Poskytovatel
povinny zaplatit zmluvnu pokutu vo vyske 1 000,- EUR (slovom: tisic eur).

V pripade omeskania Objednavatela s Uhradou zmluvnej ceny na zaklade predloZenej
faktiry ma Poskytovatel pravo na uplatnenie Groku z omeskania vo vyske
1M EURIBOR+8% p. a. z diznej sumy. Pre vypocet troku pri 360-diiovom Uctovnom roku
sa pouzije hodnota 1M EURIBOR, ktora je platna k prvému diiu omeskania s platbou. Ak
1M EURIBOR nedosiahne kladnu hodnotu {zapornad hodnota), pri vypocéte uroku sa
pouZije 1M EURIBOR rovny nule.

Vznikom naroku na zmluvni pokutu podla tohto €lanku, jej uplatnenim, vyuctovanim,
alebo zaplatenim, nie je dotknutd povinnost Poskytovatela vzniknuté vady odstranit,
a nezanika pravo Objedndvatefa na uplatnenie nahrady 3kody spbsobenej porusenim
zmiuvnych povinnosti Poskytovatefom v plnom rozsahu.

XVI. UKONCENIE ZMLUVY

Zmluvu je mozné ukonéit dohodou Zmluvnych strén alebo odstupenim od Zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 345 a nasl. Obchodneho zakonnika
a teda dévodom na okamzZité odstupenie od Zmluvy, sa rozumie:

nespinenie povinnosti Poskytovatela poskytnut' Sluzbu v zmysle tejto Zmluvy a to ani
v dodatodnej lehote na odstranenie nedostatkov stanovenej Objednavatefom

v predchéadzajlcej pisomnej vyzve;

16.2.2 nedodrzanie terminov poskytovania Zmiuvnych SluZieb o viac ako 3 kalendarne dni;
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16.2.3 strata opravnenia Poskytovatefa vykonavat' podnikatelski ¢innost;

16.2.4 porusenie micanlivosti alebo povinnosti a zavazkov uvedenych v clanku Xlll. OCHRANA
DOVERNYCH INFORMACII av Prilohe & 5 VSeobecné podmienky zachovavania
mi¢anlivosti;

16.2.5 porudenie vyhlaseni a povinnosti Poskytovatefa podfa bodu 10.14 Zmluvy v suvislosti so
zakonom ¢&. 315/2016 Z. z. v pripadoch:

a) ak dojde k vymazu Poskytovatela ako partnera verejného sektora z registra pocas trvania
Zmluvy,

b) ak je Poskytovatel ako partner verejného sektora viac ako 30 (tridsat) kalendarnych dni v
omeskani so splnenim povinnosti podfa § 10 ods. 2 zékona &. 315/2016 Z. z.,

¢) ak potas trvania tejto Zmluvy pouZije Poskytovatel subdodavatela nezapisaného v
registri, hoci takyto subdodavatel mal byt v zmysle zakona &. 315/2016 Z. z. v registri
zapisany, pripadne

d) ak bol subdodavatel podas plnenia predmetu tejto Zmiuvy vymazany z registra a
Poskytovatel ho nadalej pouzival na pinenie predmetu tejto Zmluvy ako svojho
subdodavatela.

16.2.6 porusenie ustanovenia podla bodu 10.15 Zmluvy, ak Poskytovatel prevedie svoje prava
a povinnosti vyplyvajlice zo Zmluvy na ind osobu bez predchadzajiceho pisomného
suhlasu Objednavatela;

16.2.7 ak je Objednavatel v omeskani so zaplatenim ceny o viac ako 30 dni odo dfia splatnosti
faktary.

16.3 Nepodstatnym porusenim tejto Zmluvy sa rozumie poruSenie akychkolvek inych
zmluvnych povinnosti podla tejto Zmluvy nez povinnosti podia predchadzajaceho bodu
16.2. Na nepodstatné porusenie tejto Zmluvy je Objednavatel povinny pisomne
Poskytovatela upozornit. Opakované porusenie povinnosti, na ktorej poruSenie bol
Poskytovatel pisomne upozorneny, je ddvodom na okamzité odstupenie Objednavatela
od tejto Zmiuvy.

16.4 Odstupenie od tejto Zmluvy je G€inné diiom doru&enia pisomného oznamenia o odstupeni
od Zmluvy druhej Zmluvnej strane. Odstipenim sa zruSuje tato Zmluva ,ex nunc*
a Poskytovatel je povinny zastavit poskytovanie Sluzieb do 3 (troch) dni od oznamenia
tejto skuto&nosti Objednavatefom a je opravneny na zaklade zapisu o poskytnuti SluZieb
(potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady fakturovat. Vzniknuté
preukazané a Objednavatefom uznané naklady Objednavatel uhradi do 30 dni.

16.5 Podstatné porusenia a opakované rovnaké nepodstatné poruSenia podla tejio Zmluvy
predstavuju zavazné porudenie zmluvnych a profesijnych povinnosti v zmysle bodu 101
preambuly smernice Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o
verejnom obstaravani a o zrugeni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a)
a c) zakona &. 343/2015 Z. z. o verejnom obstaravani a o0 zmene a doplneni niektorych
predpisov.

XVIl. LICENCNA ZMLUVA A AUTORSKE PRAVA

17.1  Zmluvné strany sa dohodli, Ze v pripade, ak by v ramci poskytovania Sluzieb podia Zmluvy
zo strany Poskytovatela doslo k naplneniu znakov autorského diela, Poskytovatel k nemu
na zaklade tejto Zmluvy poskytne Objednévatelovi v stlade s § 65 a nasl. Autorského
zakona nevyhradnu, ¢asovo, Uizemne a vecne neobmedzent licenciu. Predmetnd licencia
opraviuje Objednavatela k akémukolvek spdsobu pouZitia predmetného autorskeho diela
a to bez potreby slhlasu Poskytovatela. Pre vylu€enie pochybnosti to znamena, Ze
Objednavatel je opravneny pouzivat takéto autorske dielo v akomkolvek kvantitativnom,
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17.2

17.3

174

17.5

18.1

18.2

18.3

18.4

19.1

19.2

vecnom a Uzemnom rozsahu, a to vSetkymi do (vahy prichadzajicimi spdsobmi.
Sudastou licencie je opravnenie Objednavatela na spracovanie, publikovanie,
spristupnenie a vykonavanie akychkolvek modifikacii, tprav a zmien autorského diela, a
to aj prostrednictvom tretich osdb. Objednavatel taktiez podla svojho uvazenia méze do
autorského diela zasahovat, zapracovavat ho do dalSich autorskych diel, zaradovat' ho
do diel sibornych a do databaz, ato aj prostrednictvom tretich oséb. Objednavaterl je
zaroveil bez potreby akéhokolvek dalSieho povolenia Poskytovatela opravneny udelit
tretej osobe sublicenciu na pouzitie daného autorského diela alebo svoje opravnenie k
jeho pouZitiu tretej osobe postupit. Objednavatel nie je povinny licenciu vyuzit. Zmluvné
strany sa taktieZz dohodli, Ze odmena za udelenie licencie je zahrnuta v cene.

Poskytovatel odovzda Objednavatelovi vSetky licenéné zmluvy obsahujlice rozsah a
podmienky udelenych licencii, ktoré st potrebné k riadnemu uzivaniu Systémov.

Poskytovatel prehlasuje, Ze poskytovanim SiuZieb neporuSuje autorské prava tretich
0séb.

V pripade, Ze si tretia strana opravnene uplatni naroky voci Objednavatefovi
vpreukazanej pri¢innej suvislosti s poruSenim prav duSevného vlastnictva
Poskytovatelom poskytovanim SluZieb podla tejto Zmluvy, zodpoveda Poskytovatel voci
Objednavatelovi v pinom rozsahu a je povinny nahradit Objednavatefovi $kodu mu takto
spdsobenu v pri¢innej suvislosti s poruSenim prav duSevneho vlastnictva.

Na vztahy neupravené tymto &lankom Zmiuvy tykajuce sa poskytovanych SluZieb
sa primerane pouziju ustanovenia Autorského zakona.

XVIIl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely Zmluvy sa na okolnosti vyludujice zodpovednost vztahuje pravna Uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylucujlice zodpovednost su okolnosti, ktoré nie su zavislé od vole Zmluvnych
stran a ktoré Zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky ¢in a podobne.

Ak bude poskytovanie Sluzieb zastavené v dobsledku okolnosti vyludujucich
zodpovednost, je Poskytovatel povinny bezodkladne vykonat opatrenia na zabezpecenie
poskytovania Sluzieb, aby sa minimalizovali rizika nefunkCnosti systémov.

Rozsah a spdsob vykonania opatreni na poskytované Sluzby podla bodu 18.3 a Uhradu
nakladov na realizaciu tychto opatreni si dohodni Zmluvné strany pred vykonanim prac
na zaklade névrhu, ktory predlozi Poskytovatel.

XIX. ZAVERECNE USTANOVENIA

Zmluva nadobuda platnost dfiom podpisania obidvomi Zmluvnymi stranami a t&innost
driom 01.01.2025 za predpokladu jej predchadzajiceho zverejnenia v sllade s ust. §47a
ods. 1 Obcgianskeho Zakonnika. V pripade, Ze by Zmluva s ohfadom na den zverejnenia
nadobudla uginnost neskdr ako v den podla predchadzajlcej vety, posuva sa jej uCinnost
na prvy defi mesiaca nasledujliceho po mesiaci, v ktorom bola zverejnena, a zarover sa
spolu s posunom poskytovania Sluzieb posuva aj obdobie ich fakturacie.

Nakolko spolo¢nost Slovenska elektrizacna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona ¢. 211/2000 Z.z. o slobodnom pristupe k informéaciam v plathom znenf
(dalej aj ako ,Zakon o slobode informacii), Zmluvné strany s oboznédmené s tym, Ze
Zmluva a dariové doklady suvisiace so Zmluvou budu zverejnené takym spdsobom, ktory
pre povinne zverejiiované zmluvy, objednéavky a faktury uklada zakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.
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19.3 Zoznam subdodavatelov podfa Prilohy €. 6 tejto Zmluvy je mozné menit len na zéklade
vzajomnej dohody oboch Zmiuvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

19.4 Prava a povinnosti Zmluvnych stran, ktoré nie su upravené v tejto Zmluve, sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych stvisiacich vSeobecne
zavaznych pravnych predpisov platnych na uzemi SR.

19.5 S poukazom na skutoCnost, Ze v rdmci poskytovania SiuZieb mdze dochadzat k
spracUvaniu osobnych Udajov dotknutych oséb, Poskytovatel je povinny poskytovat
Sluzby tak, aby boli plne v stlade s poZiadavkami na ochranu osobnych Udajov, ktoré
ukladaju nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osob pri spracdvani osobnych udajov a o volnom pohybe takychto
Gdajov, ktorym sa zruSuje Smernica 95/46/ES (v3eobecné nariadenie o ochrane udajov)
a zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych
zakonov {spolu dalej len ,Legislativa o ochrane osobnych Gdajov*) v zneni ich pripadnych
neskor§ich zmien. Poskytovatel je povinny poskytovat' SluZby tak, aby najma avsak nielen
obsahovali U¢inné bezpecnostné, technické, resp. iné dalSie opatrenia s cieflom zaistit ¢o
mozno najvyssiu  Uroven bezpecénosti a ochrany osobnych Gdajov vyzadovanu
Legislativou o ochrane osobnych udajov.

19.6 Poskytovatel podpisom tejto Zmiuvy potvrdzuje, Ze sa oboznamil s dokumentom
spolognosti SEPS s ndzvom ,Politika ochrany osobnych Udajov v spolognosti Slovenska
elektriza¢na prenosova slstava, a.s.” zveregjnenom na webovej stranke spolo¢nosti SEPS
www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalie fakty o spracuvani
osobnych Udajov fyzickych os6b zo strany spolo€nosti SEPS v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spracuvani osobnych Udajov a o vofnom pohybe takychto udajov, ktorym sa zruSuje
Smernica 95/46/ES (vSecbecné nariadenie o ochrane (dajov) a zakona &. 18/2018 Z. z.
o ochrane oscbnych tUdajov a o zmene a doplneni niektorych zakonov.

19.7 Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo neu¢innym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako "vada pdvodného ustanovenia™),
nebude tym dotknutd, ani obmedzena platnost, Géinnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuijl, Ze takto dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou povodneho ustanovenia a v ¢o
najvyssSej moznej miere zodpoveda duchu a U&elu Upravy prav a povinnosti, obsiahnutych
v zru§enom ustanoveni.

19.8 Nakolko spolocnost SEPS je prevadzkovatelom zakladnej siuzby v sektore Energetika,
podsektor Elektroenergetika v zmysle zékona &. 69/2018 Z. z. o kybernetickej bezpecnosti
a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon
o kybernetickej bezpecnosti“) a predmetom Zmluvy su Einnosti, kioré stvisia s prevadzkou
sieti a informacénych systémov spolognosti SEPS, Zmluvné strany su povinné prijat
a dodrziavat bezpeénostné opatrenia a plnit notifikacné povinnosti podla Zakona
o kybernetickej bezpecnosti s ciefom zabezpelit kyberneticklG bezpecnost sieti
a informacnych systémov spoloénosti SEPS pocas celej doby trvania zmluvného vztahu
zaloZeného Zmluvou. Podmienky a spdsob zabezpelenia plnenia bezpenostnych
opatreni a notifikkaénych povinnosti Zmluvnych stran je vymedzeny v Prilohe &. 3.

19.9 Poskytovatel podpisom tejto Zmiuvy vyhlasuje, ze:
a) nie je rusky Statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, ani nie je pravnicka osoba,
subjekt alebo organ, ktory z viac ako 50 % priamo alebo nepriamo viastni subjekt uvedeny
v pismene a) tohto bodu,

¢) nie je pravnicka alebo fyzickéd osoba, subjekt alebo organ, ktory kona v mene alebo na
zaklade pokynov subjektu uvedeného v pismenach a) alebo b} tohto bodu,
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d) nie je osobou zo sankéného zoznamu zverejneného na stranke www.sanctionsmap.eu,

e) nie je sankcionovanou osobou spliiajicou definiciu §2 pism. f) Zakona &. 289/2016 Z. z.
o vykonavani medzinarodnych sankcii,

f) zabezpeci, aby ani Ziaden z jeho subdodavatelov, prostrednictvom ktorych realizuje
plnenie Zmluvy, neboli osobami v uvedenymi v pismenach a) aZ e) tohto bodu.

19.10 Poskytovatel je povinny oznamit bez zbytoéného odkladu Objednavatelovi akékolvek
zmeny, ktoré maju za nasledok zmeny v ramci jeho vlastnickej alebo organizacnej
Struktury, ktoré by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 19.9, a to
kedykolvek od podpisu tejto Zmluvy a po&as trvania zmluvného vztahu.

19.11 Pre pripad sporu na zéklade tejto Zmluvy sa dojednava prisluSnost slovenského sudu.

19.12 Zmluvu je mozné menit alebo doplfiat len pisomnou dohodou Zmluvnych stran formou
dodatku k Zmluve.

19.13 Této Zmluva je vypracovand v 2 (dvoch) vyhotoveniach, z ktorych si kazda zo Zmluvnych
stréan ponecha 1 (jedno) vyhotovenie.

19.14 Zmluvné strany vyhlasuji, Ze Zmluva nebola uzavretd v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
urdite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo Uéelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuiju, Ze st spdsobilé na
uzatvorenie tejto Zmluvy a jej plnenie je mozné, st oboznamené s jej obsahom a bez
vyhrad s nim sthlasia, na znak ¢oho k tejto Zmluve pripajaju svoje podpisy.

19.15 Neoddelitelnou stc¢astou tejto Zmluvy su prilohy:

Priloha¢.1 -  Technicka Specifikacia

Priloha .2 - VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

Priloha .3 - Bezpecnostné opatrenia na lakB pre dodavatefov SEPS

Priloha 6.4 - Zavazné pozZiadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT SEPS
Priloha 6.5 - V8eobecné podmienky zachovavania ml¢anlivosti
Priloha ¢.6 - Zoznam subdodavatelov
V Bratislave diia ....... / VA =152 1115] o1/l [ 7= NS —————————

Ing. Martin Magath ™\ ln?éubog Baték |
predseq},pre‘d'gta‘venstva predseda predstavenstva

..................... Casavinsranncnanvennrearrnonsniarnnnane

Milos| Bikar, PhD. Ing. Ivan Kiithn
dredseta predstavenstva podpredseda predstavenstva
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Priloha &. 2

Vseobecné zmluvné podmienky zabezpeéovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu Zmluvy a po¢as doby jej plnenia v plnom rozsahu
zodpovedd za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osdb — podnikatefov pri vykone
zmiuvnych ¢innosti pre Objednavatela.

2. Objednavatel, v zmysle zmluvy a poc¢as doby jej pinenia, zabezpeci pred zacatim jej plnenia
pre zodpovedného zastupcu Poskytovatela:

Meno priezvisko:
Funkcia: technicky riaditel
a pre technika poZiarnej ochrany Poskytovatela:
Meno a priezvisko:
Cislo osved&enia:

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpe¢nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred pozZiarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajlcim z pracovnych podmienok.

3. Poskytovatel v zmysle zmiuvy a pofas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o indpekcii prace a o0 zmene a doplneni zakona ¢. 82/2005 Z.
z. o nelegdlnej praci a nelegdlnom zamestnavani a o zmene a doplneni niektorych
zakonov v zneni neskordich predpisov,

= Zakon & 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov.

4. Poskytovatel v zmysle zmluvy a pocas doby jej pinenia, preukézatelne zabezpedi pred
zadatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych os6b — podnikatefov oboznamenie a odbornu
sposobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené
podpismi vsetkych zuCastnenych osdéb. Pre vlastnych zamestnancov, zamestnancov
svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatefov, zabezpeci
$kolenie o ochrane pred poZiarmi, ktori sa s vedomim Poskytovatela zdrzuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupésobiacich fyzickych osdb -podnikatelov (zvy3enie poétu, vymena skupin a pod.)
preukazatelne vykonat oboznamenie a 3kolenie tychto osdb.

5. Poskytovatel v zmysle zmluvy apocas doby jej plnenia predloZi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na vykon
zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb - podnikatelov.

6. Poskytovatel v zmysle zmluvy apofas doby jej pinenia zabezpeli pre vSetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky MPSVaR SR C.
508/2009 Z. z., ktorou sa ustanovuju podrobnosti na zaistenie bezpecnosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacim, elektrickymi a plynovymi
a ktorou sa ustanovuju technické zariadenia, ktoré sa povazuju za vyhradene technické
zariadenia, v zneni neskorsich predpisov, staly dozor pri préci fyzickou osobou, ktora splia
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poZiadavky odbornej spdsobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie
prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti
pod napétim. Dozor pri praci nesmie vykonavat vedici prace uréeny v prislusnom prikaze
" B ”e

Poskytovatel v zmysle zmiuvy a pocas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorSich predpisov,
= Vyhlaska MV SR ¢. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich predpisov.

Poskytovatel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskor3ich predpisov a Zakona €.
314/2001 Z. z. o ochrane pred poziarmi v znen{ neskorSich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost, zavazna
priemyselna havaria, poZiar) poCas vykonu pracovnej innosti pre objednavatela, je
Zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poziarmi v
zneni neskorSich predpisov a zabezpecdit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je Poskytovatel povinny ihned ohiasit a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpecenia objektivneho vySetrenia.

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné
vybavenie a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami —
podnikatefmi v zmysle Nariadenie vlady SR ¢. 395/2006 Z. z. o minimalnych poZiadavkach
na poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskor$ich predpisov.

Poskytovatel je povinny zabezpedit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osdb - podnikatelov.

Poskytovatel je povinny reSpektovat zakaz faj€enia, prinéat a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékofvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnd pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zGCastnenych os6b so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky, musi Poskytovatel na poZiadanie predloZit zodpovednému
zastupcovi Objednavatela.

Poskytovatel je povinny pisomne poZiadat Objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a G&elu vjazdu vozidla. V objektoch Objednavatela s vozidla
Poskytovatela ajeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne
dopravné znadenie, maximalnu povolentd rychlost a pokyny zodpovedného zastupcu
Objednéavatefa. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umoZneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS — ReZimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolo&nosti, formular F0221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisludnych predpisov.

Za nedodrzanie zikazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit zmiuvnG pokutu vo vyske 200,- € za kazdé vozidlo parkujtce na vyhradenom
mieste a zarovefi v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna
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udalost, zavazna priemyselna havaria, poZiar) uhradit $kody spdsobené znemoznenim
prijazdu vozidiel hasitského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nerespekiovania dopravného znadenia a povolenej rychlosti vozidlom
Poskytovatela alebo jeho spolupdsobiaceho dodavatela v objekte Objednavatela, bude
s okamzitou platnostou vydany Objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu Objednavatefla.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach Zhotovitela
spdsobené nereS§pektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel' je povinny na pracovisku Objednavatela dodrziavat vSetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri
pracach, ktoré bude v zmysle zmluvy a po¢as doby jej pinenia vykonavat. Na skutoCnosti
odporujlce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred pozZiarmi je
povinny pisomne upozornit zodpovedného zastupcu Objednavatela.

Povinnostou Poskytovatela je preukazatelne upozornit Objednavatefa na rizika,
vyplyvajuce z ¢innosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v
priestoroch Objednavatela vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia s povinni pocas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS distotu a poriadok poc¢as celej doby trvania a plnenia predmetu
Zmluvy.

Objednavatel, Poskytovatel a jeho spolupésobiaci dodavatelia st povinni na spolotnom
pracovisku zabezpeéit koordinaciu &innosti a vzajomnu informovanost o mozZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuéciu 0sbb pritomnych na
pracovisku. Poskytovatel je povinny organizovat vSetky zmluvne dohodnuté pracovné
dinnosti tak, aby svojou &innostou nenarudoval plynuly, bezpelny a vasny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpecnost prevadzkovanych
zariadeni.

Poskytovatel v zmysle zmluvy a po¢as doby jej plnenia je povinny dodrZiavat interné
bezpe&nostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.; pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade poru$enia tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na pinenie zmluvnych zévézkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatel' povinny
uhradit’ zmluvni pokutu vo vysSke 2000,- €. V pripade, ak Objednavatel zisti, ze
zamestnanci Poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom
poruduji zasady bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi,
zmluvné podmienky zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méze
ulozit' d'al$iu pokutu az do dvojnasobku pokuty uvedenej vtomto bode alebo
odstapit od zmluvy bez toho, aby Poskytovatelovi vznikol narok na nahradu pripadnej
Skody alebo nabehnutych nakladov.

UioZzenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené cinnostou
Poskytovatela. Ak bude na zaklade zisteného porudenia pravnych predpisov Cinnostou
Poskytovatela uloZzena pokuta Objednavatelovi, Poskytovatel uhradi uloZent pokutu
v plnej vyske.

Zapis o pouleni zodpovedného zamestnanca a poziarneho technika Poskytovatela
poverenym zamestnancom SEPS je neoddelitefnou sucastou uzatvorenej zmiuvy
o dielo alebo vydanej objednavky na vykon prac.
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Priloha ¢. 3

Bezpecnostné opatrenia na informaénu a kybernetickd bezpeénost pre
dodavatelfov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.
Cast 1.
Zakonné bezpecnostné opatrenia

podfa § 20 zékona €. 69/2018 Z. z. o kybernetickej bezpenosti a 0 zmene a dopineni niektorych

zakonov v zneni neskor$ich predpisov (dalej len ,Zakon o kybernetickej bezpecCnosti®) v spojeni

s § 8 vyhlasky Narodného bezpedénostného Uradu 8. 362/2018 Z. z., ktorou sa ustanovuje obsah

bezpedénostnych opatreni, obsah a Struktira bezpe&nostnej dokumentacie a rozsah véeobecnych
bezpecnostnych opatreni

(dalej len ,Vyhiaska NBU")

Predmetom tejto Prilohy je Uprava podmienok a spdsobu zabezpecenia plnenia bezpecnostnych
opatreni a notifikadnych povinnosti podfa Zakona o kybernetickej bezpecnosti, Vyhlasky NBU
a ostatnych vieobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpectnosti s cielom
zabezpedit kybernetickt bezpecénost sieti a informaénych systémov spoloCnosti SEPS pocas celej
doby trvania zmluvného vztahu zaloZzeného Zmluvou.

Pojmy pouZité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpe&nosti. Na
udely tejto Prilohy plati oznadenie Zmluvnych strédn, Ze spolo¢nost SEPS ako prevadzkovatel
zékladnej sluzby je Objednavatel a druha zmluvna strana je Dodavatel.

Vieobecné ustanovenia

1.  Dodavatel sa zavéazuje prijimat a dodrZiavat' bezpecnostné opatrenia na Useku kybernetickej
bezpetnosti za ugelom zabezpeCenia kybernetickej bezpelnosti sieti a informacnych
systémov spolonosti SEPS na ¢&o najvy88e] moZnej arovni; Specifikacia arozsah
bezpe&nostnych opatreni, ktoré sa Dodavatel zavazuje prijat' a dodrZiavat po cely €as trvania
zmluvného vztahu zaloZeného Zmluvou je vymedzeny v &asti 2. tejto Prilohy.

2. Konkrétny rozsah ¢innosti Dodavatela vyplyva zo Zmluvy a jej priloh.

Dodavatel vyhlasuje, Ze sa oboznamil s bezpecnostnou politikou spoloCnosti SEPS,
zverejnenou na webovom sidle spolocnosti SEPS, vyjadruje s fiou suhlas a zavazuje sa ju
désledne dodrZiavat; so zmenou/dopinenim bezpectnostnej politiky spoloCnosti SEPS je
Dodavatel povinny sa bezodkladne oboznamit a désledne ju dodrZiavat.

4. Dodavatel sa zavazuje chranit vSetky informacie, ktoré mu boli, alebo budl zo strany
spoloénosti SEPS poskytnuté, alebo spristupnené a to najmé, avak nie len pred nahodnym
alebo nezakonnym zni¢enim, stratou, zmenou, neopravnenym poskytnutim, alebo
spristupnenim. Povinnost dodrziavat micanlivost sa v zmluvnom vztahu zabezpecuje
prostrednictvom samostatne] prilohy zmiuvy (V3eobecné podmienky zachovavania
mi¢anlivosti).

5. Dodavatel je opravneny poverit plnenim predmetu Zmluvy s dopadom na kyberneticku
bezpe&nost vyluéne odborne spdsobilé osoby viazané povinnostou miCanlivosti a v stlade s
principom need-to-know; zoznam pracovnych roli a 0séb s pristupom k informaciam a Gdajom
spolo¢nosti SEPS je uvedeny v &asti 3. tejto Prilohy; O zmene v personélnom obsadeni je
Dodavatel povinny spolotnost SEPS bezodkladne pisomne informovat.

6. Rozsah, spdsob a mozZnosti vykonavania kontrolnych ¢innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontrolnych Cinnosti a auditu v Zmluve upraveny
inak.

a. Spoloénost SEPS je opravnena po predchadzajicom pisomnom oznameni
adresovanom Dodavatelovi vykonat u Dodavatela audit za Gcelom preverenia Gginnosti
Dodéavatelom prijatych bezpeénostnych opatreni a plnenia poZiadaviek a povinnosti v
oblasti kybernetickej bezpecnosti. Spoloénost SEPS je opravnena vykonat audit sama,
alebo prostrednictvom tretej osoby.
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b.  Dodavatel je povinny umoznit vykonanie auditu a spolo€nosti SEPS poskytnut vSetku
suginnost’ potrebnt k riadnemu vykonaniu auditu a to najmé, avdak nie len informacie,
vysvetlenia, dokumenty apristupy za UuUCelom preukazania Ucinnosti prijatych
bezpeénostnych opatreni a splnenia poZiadaviek a povinnosti v oblasti kybernetickej
bezpeénosti; Dodavatel je povinny zabezpedit pritomnost svojich zamestnancov a inych
0sdb poverenych plnenim povinnosti v oblasti kybernetickej bezpecnosti.

c.  Spolognost SEPS predloZi Dodavatelovi zaverecnu spravu o vysledkoch auditu spolu s
opatreniami na ndpravu zistenych nedostatkov a s lehotami na ich odstranenie.
V pripade, ak Dodavatel zistené nedostatky v stanovenej lehote neodstrani a/alebo
vykonanie auditu neumozni, spolocnost SEPS je opravnena od Zmluvy odstupit; tym nie
je dotknuté pravo spolocnosti SEPS na nahradu $kody spdsobenej porusenim
povinnosti Dodévatela na iseku kybernetickej bezpetnosti a/alebo neprijatim opatreni
na napravu.

7.  Podmienky a moznosti zapojenia d’alSieho dodavatela (subdodavatela)

a. Ak nie je vZmiuve uvedené inak, Dodavatel nie je opravneny zapojit dalSieho
dodavatela Gplne alebo Ciastoéne zabezpelujliceho plnenie predmetu Zmluvy bez
pisomného suhlasu spolo¢nosti SEPS;

b. Ak Dodavatel zapoji daldieho dodavatela, dalSiemu dodavatelovi je v zmluve alebo v
inom pravnom tkone povinny uloZit rovnaké povinnosti tykajtice sa pinenia predmetu
Zmluvy s dopadom na kybernetick( bezpe&nost ako st ustanoveneé pre Dodavatela a je
povinny zaviazat ho vrovnakom rozsahu povinnostou zachovavat miCanlivost;
ustanovenia tejto Prilohy o vykonavani kontrolnej Cinnosti a auditu platia pre dalSich
dodavatelov primerane.

c. Zapojenim dalSieho dodavatela nie je dotknutd zodpovednost Dodavatefa za riadne
pinenie predmetu Zmiuvy, ako ani zodpovednost za plnenie povinnosti v oblasti
kybernetickej bezpecnosti.

8. Informaéna povinnost Dodavatela a postup pri rieSeni kybernetickych bezpeénostnych
incidentov

a. Dodavatel sa zavézuje spolocnost SEPS informovat o v8etkych skutoCnostiach, ktoré
mdZu mat vplyv na pinenie predmetu Zmluvy s dérazom na zabezpecenie kybernetickej
bezpecnosti. Informacie je Dodavatel povinny adresovat kontakinym osobam
spolocnosti SEPS uvedenym v Casti 3. tejto Prilohy.

b. Dodavatel sa zavazuje spoloénost SEPS bezodkladne informovat o kazdom
kybernetickom bezpetnostnom incidente, ojeho hrozbe, ako ajo vSetkych
skuto&nostiach majucich vplyv na zabezpe&ovanie kybernetickej bezpecnosti o ktorych
sa dozvedel a zarovei po dohode so spoloénostou SEPS vykonat v8etky neodkladné
opatrenia, ktorych Géelom je zabranit rozSirovaniu kybernetického bezpecnostného
incidentu a jeho nasledkov.

C. Oznamenie o kybernetickom bezpeénostnom incidente (dalej len ,Oznamenie®) musi
obsahovat predovSetkym:

i. opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je
kybernetickym bezpe&nostnym incidentom zasiahnuta vratane poctu pouZivatefov
zakladnej sluzby zasiahnutych kybernetickym bezpe&nostnym incidentom;

ii. detailny opis priebehu, diZky trvania a geografického rozsirenia kybernetického
bezpecnostného incidentu;

ifi. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpetnostného
incidentu na poskytovanu sluzbu vratane stupfia narusenia fungovania zakladnej
sluzby;

iv. opis opatreni prijatych alebo navrhovanych Dodavatelom s cielom napravit
porudenie kyberneticke] bezpecnosti a podla potreby, opatreni na zmiernenie
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potencialnych nepriaznivych dosledkov kybernetického bezpelnostného incidentu
vratane preventivnych opatreni.

Oznamenie je Dodavatel povinny adresovat kontaktnym osobam spoloCnosti SEPS
uvedenym v ¢asti 3. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpecénostného incidentu nepominuli jeho
udinky, Dodavatel je povinny odoslat spoloénosti SEPS neuplné oznamenie, v ktorom
tuto skutocnost uvedie; nelplné oznamenie je Dodéavatel povinny bezodkladne po
obnoveni riadnej prevadzky siete a informacéného systému dopinit.

e. Zmluvné strany su povinné v o najkratSom mozZnom &ase dohodnuf postup za ucelom
odstranenia kybernetického bezpecnostného incidentu a jeho nasledkov, ako aj potrebu
prijatia preventivnych opatreni.

f. Dodavatel je povinny v Case kybernetického bezpec&nostného incidentu zabezpecit
dbkaz alebo dékazny prostriedok tak, aby mohol byt pouzity v trestnom konani.

g. Dodavatel sa zavazuje zdokumentovat kazdy kyberneticky bezpecnostny incident, jeho
hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom
bezpeé&nostnom incidente je Dodavatel povinny uchovavat a na vyZiadanie poskytnat
spolo¢nosti SEPS.

9. Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon &innosti v zmysle tejto
Prilohy je zahrnutd v odplate dohodnutej v Zmluve a Dodavatel nema narok na nahradu
akychkolvek nakladov alebo vydavkov tykajucich sa alebo suvisiacich s plnenim povinnosti a
vykonom ¢innosti v zmysle tejto Prilohy.

10. Sankény mechanizmus pri poruseni Zmluvy

a. Spoloénost SEPS ma narok na zmluvnu pokutu vo vyske 5.000,- EUR za kazdy
jednotlivy pripad porusenia povinnosti Dodavatela stanovenej v tejto Prilohe, v Zakone
o kybernetickej bezpecnosti, alebo vo viecbecne zavaznom pravnom predpise v oblasti
kybernetickej bezpecnosti a v pripade poruSenia povinnosti, ktoré podfa povahy
porusenej povinnosti nemozno dodatoéne napravit’ alebo zvréatit, mé spolocnost SEPS
narok na zmluvni pokutu vo vyske 5.000,- EUR za kazdy jednotlivy pripad porusenia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je dotknuty narok
spolo¢nosti SEPS na nahradu celej spdsobenej Skody.

b.  Spoloénost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu ulozené
Narodnym bezpe&nostnym Uradom alebo inym prisluSnym organom verejnej spravy,
ak sankcia bude spolo¢nosti SEPS ulozenéd z dévodu porudenia povinnosti Dodavatela
na useku kybernetickej bezpeénosti. Nahradou podia predchadzajucej vety nie je
dotknuté pravo spolo¢nosti SEPS na nahradu celej Skody spdsobenej porusenim
povinnosti Dodéavatela, pre ktor( bola spolo¢nosti SEPS sankcia uloZena, ako ani na
narok na zmluvnt pokutu.

11. Podmienky a spésob ukoncenia Zmluvy

a. V pripade, ak Dodavatel porusi ktorukolvek z povinnosti vymedzenych v tejto Prilohe, v
Zakone o kybernetickej bezpecnosti alebo vo vSeobecne zavaznom pravnom predpise
v ablasti kybernetickej bezpecénosti, spoloénost SEPS je opravnena odstupit od Zmluvy
z ddvodu podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné
odstipenie od Zmluvy nadoblda tGéinnost diiom jeho dorucenia druhej Zmluvnej strane
s Gginkami odo dfia jeho doruéenia (ex nunc). Ak nie je v Zmluve uvedené inak,
odstupenie od Zmluvy sa nedotyka néroku na nahradu celej spdsobenej $kody, ako ani
naroku na zmluvnu pokutu, ktory vznikol v désledku porusenia povinnosti.

b.  Zanikom zmluvného vztahu zaloZeného Zmluvou nie je dotknuté povinnost' Dodavatela
zachovavat micanlivost.

12. Po ukonéeni zmluvného vztahu zaloZeného Zmiuvou je Dodavatel povinny v sulade s
usmernenim spolocnosti SEPS
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a. vratit, previest alebo zni¢it véetky podkiady a informacie, ku ktorym mal pocas trvania
zmluvného vztahu pristup a na poZziadanie spolocnosti SEPS je povinny vykonanie
prijatych opatreni preukézat,

b.  udelit, poskytnit, previest alebo spolognosti SEPS postupit vietky potrebneé licencie,
prava alebo suhlasy nevyhnutné na zabezpedenie kontinuity prevadzkovanej zakiadnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukongeni zmluvného vztahu, a

c. prediozit spolognosti SEPS sumarizéciu vSetkych podkladov a vSetkych informacii
zachytenych na akomkolvek druhu nosic¢a, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajlicimi z tejto Prilohy, zo Zakona o kybernetickej bezpecnosti
alebo zo vieobecne zavazného pravneho predpisu v oblasti kybernetickej bezpecnosti
a ktoré sa tykajl spoloCnosti SEPS.

Cast' 2
Rozsah bezpec¢nostnych opatreni

1.  Dodavatel sa zavazuje prijat, aktualizovat a po cely ¢as trvania zmluvného vztahu zaloZeného
Zmluvou dodrziavat bezpeénostné opatrenia v oblasti informaénej a kybernetickej bezpecnosti
s cieflom zabezpedit kyberneticki bezpednost podas celého Zivotného cyklu siet
a informacnych systémov spolo¢nosti SEPS.

2. Dodéavatel sa zavazuje zaviest opatrenia v oblasti mformacneJ a kybernetickej bezpecnostl
v stilade so Zakonom o kybernetickej bezpeénosti & 69/2022 Z.z., Vyhlaskou NBU &.
362/2018 Z.z. a ostatnymi v8eobecne zavaznymi pravnymi predpismi v oblasti kybernetickej
bezped&nosti s cielom predchadzat kybernetickym bezpecnostnym incidentom a minimalizovat
vplyv kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania zakladne;
sluzby spolocnostou SEPS.

3. Vzhladom na to, Ze spolodnost SEPS zaviedla a implementovala certifikacny Standard ISO
27001, ktora Specifikuje pozZiadavky na zostavovanie, implementaciu, prevadzku,
monitorovanie, preskimanie a zlep$ovanie systému manazérstva informacnej bezpecnosti,
Zmiuvné strany sa dohodli, Ze norma ISO/IEC 27001: 2022 Information security,
cybersecurity and privacy — Information security controls aj s prilohou, predstavuje
minimalny $tandard v oblasti informacnej bezpeénosti, kiory je Dodavatel povinny zaviest
a implementovat.

4. Dodavatel sa zavdzuje dodrziavat niZSie uvedené opatrenia informacnej a kybernetickej
bezpecnosti.

Organizacia informaénej a kybernetickej bezpeénosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmiuvy
s Dodavatelom a je povereny rokovat s Dodavatefom o zmluvnych podmienkach. Koordinuje aj
osoby opravnené rokovat o veciach technickych. Je zodpovedny za cely Zivotny cyklus zmluvy s
Dodavatefom — priprava, finalizacia, podpis, monitoring, vyhodnotenie a ukon&enie zmiuvného
vztahu.

Viastnik aktiva: zamestnanec SEPS, ktory zodpoveda za zivotny cyklus prideleného aktiva.
Je zodpovedny za $pecifikaciu technickych a procesno-aplikaénych poZiadaviek spolocnosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpecnostnymi poZiadavkami.

Manazér kybernetickej bezpe&nosti: je  najvy88i predstavitel informacnej a kybernetickej
bezpednosti v SEPS (pre oblast ISMS podla normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Napli &innosti MKB stanovuje zékon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu
k Dodavatelom musi zhodnotit' riziké spojené so zmluvnymi partnermi voci Objednavatefovi a v
pripade potreby navrhnat primerané technické, organizacné alebo personalne opatrenia na znizenie
identifikovanych rizik na akceptovatelna droven. Z uvedenych dévodov je MKB opravneny vykonat
u Dodavatela bezpeénostny audit v rozsahu definovanom medzinarodnym standardom ISO 27001.
MKB musi Uzko spolupracovat s Manazérom bezpeénosti Dodavatela ha udrZiavani primeranej
odozvy na bezpeénostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajlcich zmien bezpetnostnych postupov a politik Objednavatela.
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Manazér informaénych rizik {(MIR): je rola, ktora je zodpovedna za proces riadenia informacnych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za identifikovanie, posudenie, ohodnotenie
a o3etrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaju Dodavatelov.

Manazér bezpecnosti IT/OT (MBITOT): je rola, ktora je zodpovedna za vykonavanie
a dodrZiavanie bezpeénostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Dodavatela: je osoba Dodavatela definovana v zmluve ako osoba opravnena rokovat vo
veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery Manager”.
Zodpovednostou manazéra Dodavatela je organizovanie a koordinovanie technickej
a technologickej ¢asti dodavky/dodavok a aj informovanie Objednavatela za SEPS o akychkolvek
subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrziavanie primeranej
bezpecnostnej trovne a dohdd aj u subdodavatelov.

Manazér bezpeénosti Dodavatel'a: Manazér bezpec¢nosti Dodavatela zodpoveda za dodrziavanie
bezpeénostnych pravidiel a politik Objednavatela. Manazér bezpecnosti Dodavatela spolupracuje
pri bezpe&nostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom
u Dodavatela a je zodpovedny za implementaciu primeranych organizacnych, technickych alebo
personainych opatreni za G¢elom zniZenia rizik identifikovanych bezpe&nostnym auditom. Manazér
bezpetnosti Dodavatela je dalej zodpovedny za priebeznl aktualizaciu a riadenie rizik savisiacich
s dodavanymi pracami, sluzbami alebo tovarmi s potencidlnym dopadom na Objednéavatela.
ManaZéra bezpetnosti Dodavatela uréi manazér Dodavatela. V pripade, Ze Dodavatel nema
vytvorent funkciu manazéra bezpecnosti Dodavatefa, tuto rolu/funkciu prevezme manazer
Dodavatela sam.

1 VSeobecné bezpeénostné poziadavky a pravidla pre Dodavatelov
1.1 Preskiimanie procesov informaénej a kybernetickej bezpecnosti u Dodavatela

1.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpecnostné audity v rozsahu
definovanom $§tandardom iSO 27001 u Dodavatefa tovaru, sluZieb alebo prac so
zameranim na predmet zmiuvy. Objednavatel mdZe vykonanim bezpecnostného auditu
poverit aj externy subjekt. Dodavatel musi poskytnat primerani sacinnost pri
bezpednostnych auditoch. Objednéavatel je povinny pisomne informovat Dodavatela o
planovanom audite najmenej 15 pracovnych dni pred zaCatim auditu.

1.1.2 Manazér bezpeénosti Dodavatela musi preskimat spolu s MKB (prip. MIR) v8etky rizika
identifikované prostrednictvom preverenia infrastruktiry a auditov.

1.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnat potrebnt technickd, prevadzkova
alebo bezpedénostnll dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

114  Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi Dodavatel vyhoviet
Ziadosti Objednavatela ako aj zabezpecit sGcinnost pri vykonani jednej komplexnej
bezpetnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie
politik, procesov, postupov, dokumentécie a opatreni tykajlcich sa organizacnej, fyzickej,
personalnej atechnologickej bezpetnosti v sulade s ISO/IEC 27001: 2022 a [SO/IEC
27002: 2022. Ziadost o vykonanie komplexného bezpeénostného auditu Objednévatel
oznami Dodavatelovi pisomne min. 30 kalendarnych dni pred za&atim auditu.

1.1.5 Objednavatel mé& pravo prizvat na posudenie zavedenych procesov a postupov aj
externého $pecialistu v pripade, ak nie st v rdmci SEPS interné kapacity na dostatocnej
Grovni znalosti konkrétneho systému, resp. aplikacného vybavenia.

1.2 Organizaéna bezpecnost’ — organizacné opatrenia
1.21 Inventar, viastnictvo a klasifikacia aktiv
1.2.1.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

1.2.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat inventar vSetkych
informaénych aktiv (vo vztahu k SEPS). Inventar musi zahfat:

1.2.2.1 nézov, umiestnenie, uchovavanie a klasifikacny stupei udajov. Tyka sa to informacnych
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1.2.3

1.2.3.1

1.2.3.2

1.2.4

1.2.5
1.2.51

1252
1.2.53

1254

1.2.5.5

1.2.5.6

1.2.5.7

1258

1.2.5.9

1.2.5.10

1.2.5.11

1.2.5.12

1.2.56.13

1.2.6
1.26.1
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aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. g
pristupové Gdaje, konfiguracné Gdaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouzivanych pri
plneni predmetu zmluvy voci SEPS.

ICT aktiva a ich prisluSenstvo musi mat evidencné Stitky alebo zaznamenané sériové
gisla.

Kazdému aktivu musi byt priradeny viastnik a musia byt definované poziadavky a
podmienky pre primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané pri plneni
predmetu zmluvy voci SEPS v aktudlnom stave.

Ukladanie a narabanie s udajmi, ochrana informacii

Zmluvni partneri musia pri praci s informéaciami, resp. pri nakladani s nimi dodrziavat
minimalne poZiadavky splfajuce nasledovné odportcania:

Informacie v SEPS sa klasifikuju.

Povinnost dodrziavat midanlivost sa v zmiuvnom vztahu zabezpeduje prostrednictvom
samostatnej prilohy zmluvy (VSeobecné podmienky zachovavania micanlivosti).

Neverejné informacie (interné, chrénené a prisne chranené) musia byt uioZzené zamknuté,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou Cistého stola. Tlac
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana
bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

Nesmu sa robit kopie citlivych, chrénenych alebo prisne chranenych informacii bez
povolenia vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Dodavatelom za Ucelom plnenia predmetu zmluvy,
nesml byt ukladané alebo replikované u pripadnych subdodavatelov bez slhlasu
Objednavatela; stihlas musi dat Objednavatel este pred prenosom udajov subdodavatelovi
alebo ktorejkolvek dal$ej entite mimo Objednavatela a Dodavatefa. ManaZér Dodavatela
musi udrziavat zoznam subdodavatelov, ktori dostavaju Udaje, ucel prenosu uUdajov,
metodu prenosu a sifrovania/ochrany alebo protokol, Ze (idaje su prenesené a schvalovatel
za SEPS (gestor informacného systému za SEPS alebo MKB za SEPS), ktori autorizovali
prenos s tymito opatreniami.

Dodavatel a v8etci jeho zamestnanci podielajici sa na plneni predmetu zmluvy st povinni
zachovavat miléanlivost o vSetkych skutocnostiach, s ktorymi sa oboznamili poas vykonu
préac, sluZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skon&en.

Dodavatel je opravneny poskytovat zmluvou dohodnuté Cinnosti len prostrednictvom
zamestnancov, ktor{ boli odsuhlaseni Objednavatelom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnat
Objednavatelovi kopie vetkych informacii udrZiavanych v ramci zmluvného vztahu, ako aj
v3etky zalozné a archivne média obsahujice informéacie SEPS.

Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmiuvnymi partnermi dohodnuty
proces zni¢enia Udajov kvéli odstraneniu v8etkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spésobom musia byt zni¢ené aj Gdaje v tlacenej forme.

Vietky ostatné spdsoby narabania s informaciami v SEPS sa riadia smernicou 04/2022
Klasifikacia informacii v SEPS.

Vymena informacii
Zmluvni alebo ini externi partneri musia pri vymene informacii s Objednavatelom
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dodrziavat nasledovné odpori&ania:

Elektronickd komunikacia: Citlivé a prisne chranené informéacie SEPS musia byt pri
prenose elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia,
ale je mozné vymiefiat ich len medzi opravnenymi osobami.

Dorucovanie tlagenych zasielok: Posielat citlivé tladené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatel'ské Notebooky/PC pripajané do infrastruktary SEPS
Zmluvni partneri musia mat’ definovant politiku pre primerané pouZzitie ICT aktiv.

Zmluvni partneri musia udrZiavat bezpeénost poé&italov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
oscbného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

Personalna bezpeénost' — personalne opatrenia

Dodavatel musi mat zavedené procesy a S$pecifické ustanovenia, pre zabezpelenie
primeranej previerky personéineho pozadia pracovnikov, ktori si nasadzovani na pinenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u Dodavatela, ktory
zabezpetuje dodavku tovarov, prac alebo sluzieb pre Objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

Manazér Dodavatefa musi zabezpelit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpecované pinenie predmetu zmluvy vo vztahu
k Objednavatefovi. O tejto skutocnosti musia byt preukazatelne pouceni vSetci zamestnanci
Dodavatela, ktori sa podielaji na plneni predmetu zmluvy. Manazér Dodavatela musi mat
definovany formalny proces pre odozvu na porusenie bezpecnostnych politik a predpisov.

Fyzicka bezpeénost — opatrenia fyzickej bezpeénosti
Vo vSetkych arealoch a objektoch SEPS je zakdzané vyhotovovat fotografické a video

zaznamy. Vynimku v tomto smere maju technické kamerové systémy na implementovanie
poziadaviek fyzickej bezpecnosti, ktoré st vo vlastnictve SEPS

Fyzicki ochranu na niektorych objektoch SEPS zabezpeluje sukromna bezpelnostna
sluzba, ktora vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a
nepovolanym osobam do objektov a aredlov SEPS

Je zakazané neautorizované vynasanie majetku SEPS

Pri vzniku bezpe&nostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpecia
nadvazné &innosti v suvislosti s fyzickou bezpeénostou.

VSetky navstevy v SEPS sl evidované stréZznou sluzbou a navstevy su sprevadzané
zamestnancom SEPS.

Riadenie prevadzky — technologické opatrenia
Kontinuita éinnosti

Manazér bezpednosti Dodavatela zodpoveda za aktualnost a funkénost planov obnovy
ginnosti suvisiacich s plnenim predmetu zmluvy voéi Objedndvatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich z predmetu zmiuvy neboli ohrozené ani v
pripadoch neotakavanych alebo havarijnych situacii. Manazér bezpecnosti Dodavatela
informuje o existencii a kvalite kontinuity planov Dodavatela manazéra kontinuity v SEPS.

Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpecit pripravu,
udrziavanie a pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vSetkych
kritickych sluZieb vo vztahu k Objednavatelovi v pripade nudze alebo katastrofy a splfiaju
podmienky minimalnej poZzadovanej urovne sluzieb.
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1.5.1.3 Akykolvek stav nidze, havarie alebo inej neofakavanej situacie, ktoréa ma (mdze mat) za
nasledok prerusenie alebo znemoZznenie pinenia predmetu zmiuvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty

1.5.2.1 Manazér bezpeénosti Dodavatela musi udrziavat a aktualizovat plan odozvy na
bezpeénostné incidenty.

1.6.2.2 Manazér bezpecnosti Dodavatefa musi SEPS MKB bezodkiadne informovat o
bezpeénostnych incidentoch, ktoré Doddavatel zisti pri pineni predmetu zmluvy (jedna sa
najmd o incidenty charakteru neautorizovany pristup, naruSenie dévernosti alebo
dostupnosti citlivych Gdajov, identifikovany Skodlivy kéd).

1.5.2.3 Pokial z predmetu zmluvy pre Dodavatefa vyplyva povinnost zabezpecovat primeranu
Groveri dévernosti a/alebo dostupnosti systému alebo Udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich €innosti
na prevenciu pred podobnymi incidentmi v buddcnosti. Manazér bezpecnosti Dodavatela
a SEPS MKB musia v ¢o najkratSom moZnom &ase dohodnat postup, resp. vzajomne
odsUhlasit zmeny za Géelom odstréanenia bezpedénostného incidentu a spdsob realizacie
planu buducich ginnosti.

1.5.3 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s polittkami Dodavatela, tento
problém musi byt predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskiumanie a
vyriedenie este pred podpisom zmiuvy.

1.6 Dopliujace informacie
Dalsie bezpe&nostné poZiadavky, najma Specifické vo vztahu ku konkrétnym aplikaciam,

systémom ako aj ku sietovej konektivite mézu byt Specifikované viastnikom informacného
systému v SEPS

Dodavatel je povinny spolo¢nost SEPS bezodkladne pisomne informovat o kazdej zmene
Specifikacie alalebo rozsahu bezpenostnych opatreni s dopadom na kyberneticku
bezpetnost spolo¢nosti SEPS. V pripade pochybnosti plati, Ze zmena bezpecnostnych
opatreni ma dopad na kybernetickll bezpeénost spolo¢nosti SEPS.

Prijaté bezpecénostné opatrenia je Dodavatel povinny zdokumentovat v bezpecCnostnej
dokumentécii vypracovanej v stilade so Zakonom o kybernetickej bezpelnosti a Vyhlaskou
NBU; bezpeénostnli dokumentéciu je Dodavatel povinny priebeZne aktualizovat a o kaZdej zmene
bezpe&nostnej dokumentacie je povinny spolocnost SEPS bezodkladne pisomne informovat.
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Cast' 3.
Zoznam pracovnych roli/pozicii a zamestnancov Dodavatefa s pristupom
k informaciam a udajom spoloénosti SEPS a doruc¢ovanie informécii druhej strane

Meno a priezvisko | Pracovna rola / pozicia E-mail Tel. éislo

Senior Specialista IT bezpeénosti

Senior systémovy administrator

Riaditel TU

Riaditel UPBT

Kontaktné osoby a dorucovanie

1. Spolognost SEPS urtuje nasledovni kontaktni osobu pre komunikaciu s Dodavatelom na
v oblasti informacnej = 1 harnatinkai haznafnneti:
Meno, priezvisko: o e ,
Funkcia: veduci odboru informacénej a kybernetickej bezpeénosti
Telefénne Cislo:
Email:

2. Dodavatel uréuje nasledovnl kontaktni osobu pre komunikaciu so spoloCnostou SEPS v
oblasti informaénej a kybernetickej bezpecnosti:
Meno, priezvisko:
Telefénne Cislo:
Email:

3.  Zmluvné strany st povinné vzajomne sa bezodkladne pisomne informovat o kaZdej zmene
udajov kontaktnych osdb, pricom uvedena zmena nepodlieha predchadzajucemu sthlasu
druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, vSetky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné
Gkony v sUvislosti s plnenim povinnosti na Useku kybernetickej bezpe€nosti (dalej len
,Pisomnosti*) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju
za dorucené za nasledovnych podmienok:

a) v pripade osobného doru¢ovania odovzdanim Pisomnosti kontakinej osobe prislusne;
Zmluvnej strany a podpisom takej osoby na doruenke a/alebo kopii dorucovanej
Pisomnosti,

b) v pripade doru¢ovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného dorudovatela — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade
doporuéenej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za
tuto Zmluvnu stranu a podpisom takej osoby na dorucenke, alebo odmietnutim prevzatia
Pisomnosti, najneskér v8ak preukazatelnym dfiom vratenia nedorucene] Pisomnosti
spat Zmluvne]j strane, ktora zasielku odosielala, i ked sa druha Zmluvna strana o obsahu
Pisomnosti nedozvedela,

c) pri dorucovani Pisomnosti v elektronickej podobe, t. j. formou zaslania e-mailu na
spravnu e-mailovll adresu kontaktnej osoby, sa Pisomnost povazuje za dorucent
okamihom preukazatelného dorugenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, ic¢innosti, znenia Zmluvy alebo Pisomnosti, ktore
obsahuji zédsadné zmeny, sa povazuju za dorudené len ak boli doruCené spdsobom podla
bodu 4 pism. a) a b).

Zmluva o servise a podpore bezpetnostnych systémov - priloha Strana9z 9



Priloha &. X

Zavazné poziadavky na zabezpecenie vzdialeného pristupu
k ICT prostriedkom a technolégiam SEPS

1. Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podla Zmiuvy tieto Zavéazné
poziadavky na zabezpedenie vzdialeného pristupu k ICT prostriedkom a technologiam SEPS
(dalej len ,Poziadavky") zodpovedaju stavu, Ze Slovenska elektrizatna prenosova sustava, a.s.
(dalej len ,SEPS") mé& postavenie a oznafenie Objednavatela a druha zmluvna strana ma
postavenie a oznaenie Dodavatela.

2. Tieto PozZiadavky tvoria neoddelitelnt sudast zmluvného vztahu a spolocnost SEPS ich
vyZaduje ako prilohu samotnej Zmluvy s ohladom na skutocnost, Ze:

a) SEPS poskytne Dodavatefovi vzdialeny pristup k ICT prostriedkom a technol6giam SEPS,
formou stanovenou SEPS (Microsoft 0365 aplikacie, publikované aplikacie Citrix / PAM,
Aplikaéné brany, VPN, Site to Site) a vrozsahu nevyhnutne potrebnom na realizaciu
predmetu Zmluvy,

b) zneuzitie alebo narusenie vzdialeného pristupu predstavuje bezpegnostiné riziko a preto
SEPS vyZaduje, a Dodavatel a vSetky osoby podielajuce sa na plneni predmetu Zmluvy sa
zavazujl, plnit bezpeénostné opatrenia Specifikované v Zmluve, jej prilohach a v tychto
Poziadavkach,

c) Dodavatel a vsetky osoby podielajuce sa na pineni predmetu Zmluvy sa zavazuju
zachovavat mi¢anlivost o informéaciach ziskanych v stvislosti s pinenim predmetu Zmluvy,
povinnost dodrZiavat mi¢anlivost sa v zmluvnom vztahu zabezpetuje prostrednictvom
samostatne] prilohy Zmluvy (VSeobecné podmienky zachovavania ml¢anlivosti).

3. Opravnena osoba Dodavatela uvedena v zahlavi Zmluvy ako zastupca zasle najneskor do § dni
pred pozadovanym terminom zriadenia vzdialeného pristupu prostrednictvom e-mailu
opravnenej osobe Objednavatefa zodpovednej za veci technické nasledovné informacie:

a) zoznam osdb opravnenych vzdialene pristupovat k [CT prostriedkom SEPS (meno,
priezvisko, pracovné zaradenie, Ucel a Uroven pristupu, email, telefonicky kontakt),

b) zoznam krajin a IP adries, z ktorych bude Dodavatel pristupovat cez VPN alebo Site to Site
tunel,

¢) aktualizovany zoznam os6b a |P adries pri akychkolvek zmenach postupom podra bodu 3.

4. Dodavatel sa zavazuje, Ze pri vykone &innosti plnenia predmetu Zmiuvy prostrednictvom
vzdialeného pristupu bude dodrziavat nasledovné podmienky a pravidla:

a) vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac sUvisiacich s predmetom pinenia
Zmluvy,

b) pristupové Udaje (meno, heslo, certifikat, token, ...) su Objednavatefom prideiené
konkrétnej osobe v zozname podfa bodu 3. pism. a) a je zakazané ich zdielat a postupovat
inym osobam,

c) priakejkolvek podozrivej bezpecnostnej udalosti, v désledku ktorej Dodavatel predpoklada,
Ze by mohlo djst k zneuZitiu zriadeného vzdialeného pristupu alebo prihlasovacich adajov,
bezodkladne o udalosti informuje osobu Objednavatela zodpovednu za veci technicke,
poziada o preverenie dopadov na strane SEPS a o zmenu hesla pripadne o docCasné
zablokovanie pristupového Uétu,

d) pri vzniku bezpe&nostnému incidentu, to znamena pri takej bezpecnostnej udalosti,
v dosledku ktorej prislo alebo mohlo prist ku narudeniu dbvernosti, integrity, alebo
dostupnosti informacii SEPS, infrastruktiry SEPS, alebo infrastruktiry Dodavatela pocas
vykonu predmetu plnenia, neodkladne informuje osobu Objednavatela zodpovednu za veci
technické a aj prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk,

e) upozorni opravnenl osobu Objednévatela za veci technické na zistené nedostatky alebo
technické problémy, ktoré sa vyskytnl podas pouZivania vzdialeného pristupu,

f) poskytne pinl a véasnu stcinnost pri rieSeni incidentov tykajucich sa vzdialeného pristupu,
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g) na vzdialené pripojenie k ICT SEPS bude pouzivat vyhradne vypocCtovu techniku, ktora ma
aplikované vsetky aktualne bezpecnostné zaplaty a ktora ma nainstalovany bezpecnostny
antimalvérovy / EDR systém aktualizovany ku diu pripojenia,

h) na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoctovl techniku, ktora obsahuje
alebo obsahovala pocitacovy virus, Skodlivy softvér alebo iny malware, o ktorom bol
Dodavatel notifikovany bezpeénostnym softvérom a ktory nebol odborne odstraneny;

i) pocCas vyuzivania vzdialeného pristupu nesmie opustit pripojend vypoctova techniku,
dovolit inym osobam pristup k tejto technike a sledovanie jej aktivnej obrazovky,

j) bezvyhradne akceptuje monitorovanie a zaznamenavanie v8etkych €innosti v prostredi ICT
SEPS,

k) Dodavatel sa zavazuje, Ze Objednavatelovi uhradi akékolvek Skody, ktoré mu vznikni ako
dosledok narusenia integrity, dovernosti, alebo dostupnosti informaénych systémov
a informacii SEPS, ku ktorym pride pocas, alebo aj nasledne, v suvislosti s pouzivanim
vzdialeného pripojenia k prostriedkom a technolégiam ICT SEPS, ako preukazatelny
dosledok takéhoto pripojenia.
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V§eobecné podmienky zachovavania mi¢anlivosti

1. Tieto vdeobecné podmienky zachovavania mianlivosti (dalej len ,Podmienky zachovavania
mianlivosti* alebo ,Priloha“) tvoria neoddelitelnu stéast Zmluvy a spoloénost’ Slovenska
elektrizadna prenosova sustava, a.s. (dalej len ,SEPS®) ich vyzaduje ako prilohu samotnej
Zmiuvy s chladom na skutocnost, Ze:

a) SEPS poskytne Prijimatelovi vietky informacie a data vymedzené v bode 3. tejto Prilohy
potrebné na realizaciu predmetu Zmluvy a za ucelom uvedenym v predmete Zmluvy,

b) poskytnuté informacie mézu byt si&astou kritickej infrastruktury, méZu obsahovat citlivé
informacie o prenosovej sustave Slovenskej republiky, pripadne iné klasifikované
informacie, ich Unik méze predstavovat bezpecnostné riziko, a preto spolocnost SEPS
vyzaduje ochranu pred Unikom informacii.

2. Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podia Zmluvy tieto Podmienky
zachovavania miganlivosti zodpovedaju stavu, ze SEPS ma postavenie Poskytovatela
a druha zmluvna strana ma postavenie Prijimatefa.

3. Zmluvné strany sa dohodli, Ze informacie, Specifikacie a iné idaje bez ohladu na to, ¢i maju
technicky, bezpenostny, odborny, obchodny, prevadzkovy, informaény alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatelovi, st déverné (dalej len ,Déverné informécie”).

4. Prijimatel berie na vedomie, Ze Poskytovatel ani ina osoba konajuca v mene Poskytovatela
nedava tymto Ziadne vyhlasenie alebo zaruku, ¢i uz vyslovnu alebo implikovanu, tykajlcu sa
presnosti, spofahlivosti alebo Uplnosti akejkolvek Dévernej informacie.

5. Prijimatel je povinny zachovavat micanlivost o Dovernych informaciach, ibaZe by
z Podmienok zachovavania miganlivosti alebo zo Zmluvy alebo z ustanoveni prislusnych
vieobecne zavaznych pravnych predpisov vyplyvalo inak.

6. Prijimatel sa zavazuje, zZe:
a) vdetky Doverné informécie ziskané od SEPS neposkytne Ziadnej inej tretej strane;
b) nezverejni, nebude obchodovat a ani akymkolvek inym sp&sobom neposkytne
akejkolvek inej tretej osobe akykolvek udaj tykajlci sa Dovernych informacii;
c) nebude Doéverné informécie a/alebo ich nosie vyuzivat na iny GCel nezZ je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poSkodzoval Poskytovatela.

7. Prijimatel sa zavazuje informovat Poskytovatela okamZite po zisteni neopravnene;
manipulécie s Dovernymi informaciami Prijimatelom alebo inou oscbou, alebo o inom
poruseni prav a povinnosti v zmysle Prilohy.

8. Povinnost zachovavat mi¢anlivost o Dovernych informaciach sa nevztahuje na:

a) informacie, ktoré st uz v defi podpisu Zmluvy verejne znadme, alebo ktoré je mozné v def
podpisu Zmluvy ziskat' z beZne dostupnych informacnych zdrojov,

b) informacie, ktoré sa stanti po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné
po tomto dni ziskat z beZne dostupnych informaénych zdrojov inak, neZz porusenim
povinnosti Prijimatefa zachovavat mi¢anlivost na zaklade Zmiuvy a tejto Prilohy;

¢) informacie, ktoré nie su verejne zname a ktoré Prijimatel ziskal alebo ziska v sulade so
viecobecne zavdznym pravnym predpisom od tretej osoby, ak stGCasne tretia osoba
poskytnutim tychto informacii Prijimatelovi neporusila vSeobecne zavazny pravny
predpis;

d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost poskytnut Déverné
informécie. Prijimatel je povinny informovat Poskytovatela o vzniku povinnosti poskytnut
Déverné informécie na zaklade zédkona a o spdsobe a rozsahu plnenia tejto povinnosti.
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10.

11.

12.
13.

14.

15.

16.

17.

Priloha &. 5

Prijimatel sa zavazuje zaviazat' zavézkom micanlivosti v rovnakom rozsahu svojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodavatelov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v sulade so Zmiuvou a touto
Prilohou (dalej len ,tretie osoby") a chranit Doverné informacie na dostatocnej Grovni,
minimalne vSak na urovni, ako chrani svoje viastné doverné informacie a obchodné
tajomstvo. Prijimatel sa zarovefi zavédzuje k preukazatelnému pouceniu z povinnosti
mianlivosti tychto tretich osob, ktoré sa zuc€astnia na plneni Zmluvy, o vSetkych
skutognostiach, s ktorymi sa oboznamia pri dodavke tovarov, sluZieb, alebo pri vykone prac
podla Zmluvy, po dobu platnosti Zmluvy a aj po jej ukonéeni podla bodu 17. Zaznam o
poudeni musi obsahovat najmé datum a miesto poucenia, kto poucenie vykonal, mena
a priezviska tretich oséb, ako aj ich podpis potvrdzujuci, Ze pouceniu porozumeli.

Prijimatel je opravneny vytvarat len presny pocet vytlakov a kopii akejkolvek dokumentécie,
ktori poZaduje Poskytovatel. Prijimatel zodpoveda za to, Ze nedbjde k zneuZitiu, strate,
tniku alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych pocas pinenia
predmetu zmluvy. Pre zabezpedenie tejto povinnosti Prijimatel prijme primerané
organizagné, persondlne a technické opatrenia. V pripade, Zze Prijimatel zisti porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatela opravnent konat' vo veciach zmluvnych.

Prijimate! je povinny po ukonéeni zmluvného vztahu odovzdat vSetky informacie a
dokumenty ziskané v stvislosti s pinenim predmetu zmiuvy Poskytovatefovi.

Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia Objednavatefa.

Predchadzajucimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zékonnika.

Prijimatel je povinny v pripade porusenia povinnosti mianlivosti podra tejto Prilohy uhradit
Poskytovatelovi zmluvnl pokutu vo vyske 10.000,- EUR (slovom desattisic eur) za kazde
jednotlivé porusenie.

Zmiuvna pokuta podla bodu 14. tejto Prilohy je splatna na zéklade vystavenej faktary
s lehotou splatnosti 15 dni odo dfa jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknutd Skodu v pinej vysSke nedotknuta.

Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v sulade s dobrymi mravmi a zasadami poctivého obchodného styku, s ohladom
na obchodné zvyklosti zachovavané v danej podnikatelskej oblasti a je primerana vzhladom
na podnikatefské riziko, ktoré znasa Poskytovatel v pripade, ak by Prijimatel alebo
ktorakolvek z oséb uvedenych v bode 9. tejto Prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani miéanlivosti podla tejto Zmluvy a Prilohy su platné 10 (slovom
desat’) rokov po ukonéeni Zmluvy.
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