275_ 009/ 5004

Zmluva o poskytovani sluzieb
uzavreta podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik")

- dalej len ,Zmluva“

Clanok \.
Zmluvné strany

Poskytovatel: DATALAN, a. s.

Sidlo: Krasovského 14, 851 01 Bratislava

ICO: 35810734

IC DPH: SK2020259175

Registracia: v Obchodnom registri Mestského stidu Bratislava lll,
oddiel Sa, vlozka &.: 2704/B

Zastupeny: Ing. Juraj Zelko, €len predstavenstva

Bankové spojenie: Tatra banka, a.s.

SWIFT KOD: TATRSKBX

IBAN: SK87 1100 0000 0026 2710 6780

(dalej len ,Poskytovatel)

a
Objednavater: Mesto Galanta

Sidlo: Mierové namestie 1, 924 18 Galanta
ICO: 00 305 936

DIC: 2021153541

zastupeny: Mgr. Peter Kolek, primator

Bankové spojenie: Vseobecna Uverova Banka a.s.
IBAN: SK15 0200 0000 0000 1872 2132

(dalej len ,Objednavater”)

(Poskytovatel a Objednavatel spolo¢ne aj ako ,zmluvné strany" alebo kazdy samostatne ako ,zmluvna

strana“.)
Clanok Il.
Uvodné ustanovenia
Poskytovatel a Objednavatel sa dohodli na uzavreti tejto Zmluvy za ugelom poskytovania sluzieb

prevadzkovej podpory pre prostredie informacnych technolégii Objednavatela.

Clanok liI.
Predmet Zmluvy a miesto pinenia

Poskytovatel sa zavazuje v sulade s platnymi pravnymi predpismi a touto Zmluvou poskytovat
Objednavatelovi sluzby prevadzkovej podpory, a to najma:
a) sluZby Specifikované v Prilohe &.2 Zmluvy,
b) sluzbu Hot-line.
Hot-line je sluzba Poskytovatela, prostrednictvom ktorej umoziuje komunikovat Objednavatelovi
s Puskylovatefom pri rieSeni jeho poZiadaviek, pupis sluzby Hol-line je v Prilohe &.1 Zmluvy.

Strana 1 z 14



Miestom poskytovania sluzieb je prevadzka Poskytovatela, pricom sluzby moéZzu byt poskytnuté
prostrednictvom bezpeéného vzdialeného pripojenia, telefonnymi konzultaciami alebo zasahom na mieste
u Objednavatela $pecifikovanom v Prilohe &.1 Zmluvy, resp. na mieste uréenom Objednavatelom po
predchadzajucom odsuhlaseni Poskytovatelom.

Poskytovatef je povinny poskytovat sluzby na zéklade poziadavky Objednavatela, v silade s podmienkami
tejto Zmluvy.

Objednavatel sa zavazuje za sluzby poskytnuté Poskytovatelom na zaklade tejto Zmluvy uhradif
Poskytovatelovi odmenu v stlade s &l. VI. tejto Zmluvy.

Clanok IV.
Pravidla poskytovania sluzieb

V pripade zistenia poruchy, vypadku alebo problému na infradtruktiure Objednavatela, sa Poskytovatel
zavéazuje vykonavat' servisné zdsahy a poskytnit Objednavateflovi sluzby podla podmienok uvedenych
v Prilohe &.1 Zmiuvy.

V pripade, Ze bude potrebné ziskat od Objednavatela dodato¢né informacie alebo vykonat dodatotne
ukony na strane Objednavatela podra pokynov Poskytovatela, od momentu zadania takej poZiadavky zo
strany Poskytovatela Objednavatelovi po jej spinenie Objednavatelom sa plynutie dohodnutych lehét
prerusuje. Dohodnuté lehoty plnenia zagni opéatovne plynat po spineni poZiadaviek Poskytovatela
Objednavatefom.

Objednavatel je povinny nahlasovat poziadavky nasledovne :

a) nahlasenim poziadavky do systému pre evidenciu poziadaviek, s uvedenim presného popisu
poziadavky, pripadne poZzadovaného zasahu;

b) kontaktovanim Hot-line Poskytovatela, na telefonnom &isle a v ¢ase uvedenom v Prilohe ¢. 1 Zmluvy,
s popisom poziadavky, pripadne poZadovaného zasahu.

Clanok V.
Sacinnost’ zmluvnych stran a vzajomna komunikacia

Objednavatel vynaloZi primerané Usilie na to, aby ostatné subjekty, ktorych &innost je predpokladom
poskytovania sluzieb podfa tejto Zmluvy, poskytovali Poskytovatefovi suginnost’ potrebnu pre pinenie tejto
Zmiuvy. Poskytovatel pritom nezodpoveda za v&asnost, Uplnost a kvalitu poskytovania takejto su€innosti
zo strany ostatnych subjektov.

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat' si vdetky informacie potrebne pre riadne
plnenie svojich zavézkov. Zmluvné strany su povinné informovat druht zmiuvnu stranu o vsetkych
skutoénostiach, ktoré su alebo mézu byt délezité pre riadne plnenie tejto Zmluvy.

Zmluvné strany su povinné plnit svoje zavazky vyplyvajuce z tejto Zmluvy tak, aby nedochadzalo k
omeskaniu s plnenim jednotlivych lehét, terminov a s ome$kanim uhrad jednotlivych pefaznych zavazkov.
Kazda komunikacia medzi zmluvnymi stranami bude prebiehat prostrednictvom opravnenych oséb,
$tatutarnych organov zmluvnych stran, pripadne nimi poverenymi zamestnancami.

Véetky oznamenia medzi zmluvnymi stranami, ktoré sa vztahuju k tejto Zmiuve, alebo ktore maju byt
vykonané na zaklade tejto Zmluvy, musia byt vykonané v pisomnej podobe a druhej strane dorucené bud
osobne alebo doporuéenym listom &i inou formou registrovaného postového styku na adresu uvedenu v
tejto Zmluve, ak nie je ustanovené alebo medzi zmluvnymi stranami dohodnuté inak.

Objednavatel zabezpe&i pristup podla potreby zamestnancom, resp. inym opravnenym osobam
Poskytovatela do priestorov Objednavatela, ak si riadne poskytovanie sluZieb podla tejto Zmiuvy bude
vyzadovat takyto pristup.

Objednavatel umoZni Poskytovatelovi pristup k informaénym systémom Objednavatela pomocou
dialkového prenosu dat.

Objednavatel poskytne Poskytovatelovi informéacie a dokumenty podla poZiadaviek Poskytovatela, ktoré
s nevyhnutné na pinenie tejto Zmluvy.
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Objednavatel sa zavazuje poskytnut akikolvek inu pozadovanu suéinnost nevyhnutni na plnenie
predmetu tejto zmluvy.

Clanok VI.
Cena a platobné podmienky

Zmluvné strany sa dohodli, Ze odmena Poskytovatela za poskytovanie sluzieb podla tejto Zmiuvy je
stanovena dohodou zmluvnych stran a je uréena spdsobom uvedenym v Prilohe &. 2 Zmluvy. Odmena
Poskytovatela za zasah na mieste u Objednavatela méze obsahovat naklady na cestovné a ubytovanie
podla vopred obojstranne odsuhlasenej kalkulacie pre jednotlivy zasah. Vy$ka sadzby DPH bude
stanovena podla vSeobecne zavéznych pravnych predpisov platnych v ¢ase dodania sluzby.
Poskytovatel je opravneny vystavit' faktiru za odmenu podla Prilohy ¢. 2 Zmluvy vzdy po skonéeni
kalendarneho $tvrtroku, pricom cena za kalendarny 3tvrtrok sa vypocita ako 3-nasobok mesaénej odmeny.
Poskytovatel je opravneny vystavit prvu faktiru za obdobie za¢inajuce mesiacom nasledujicim po mesiaci,
v ktorom bola Zmluva podpisana.

Objednavatel sa zavézuje uhradit Poskytovatelovi odmenu za poskytnuté sluzby na zaklade faktiry s
lehotou splatnosti 30 dni. Faktura musi spliiat’ véetky nalezitosti v zmysle platnych pravnych predpisov. V
pripade, ak faktura tieto naleZitosti nesplia, je inym spésobom nespravna alebo neupina, Objednavatel je
opravneny vratit' ju spat Poskytovatelovi na prepracovanie. Dorué¢enim opravenej faktiry Objednavatefovi
zagina plynut’ nova lehota splatnosti podla prvej vety tohto bodu Zmluvy.

V pripade vypovede Zmluvy bude poéas plynutia vypovednej lehoty fakturovana odmena podfa aktualne
platnych podmienok dohodnutych v tejto Zmluve alebo v jej dodatkoch

V pripade omeskania Objednavatela s uhradou vystavenej faktiry alebo jej ¢asti podla tejto Zmluvy vznika
Poskytovatelovi narok na urok z omes$kania vo vyske 0,6% z ceny bez DPH, s ktorej uhradou je
Objednavatel v omeskani..

Pokial je Objednavatel v omeskani s uhradou odmeny za poskytnuté sluzby po dobu dlhSiu ako 14
kalendarnych dni, je Poskytovatel opravneny bez dal$ieho upozornenia poskytovanie sluzieb podra tejto
Zmluvy do doby uhrady pozastavit. Poskytovatel sa v takom pripade nedostava do omes$kania a ani
nenesie ziadnu zodpovednost za pripadné $kody vzniknuté Objednavatelovi v désledku opravneného
prerudenia poskytovania sluzieb.

V pripade, Ze Poskytovatel prerusi poskytovanie sluZieb v sulade s predchadzajicim bodom Zmluvy a
Objednavatel dodatotne odstranil pri¢iny preru$enia poskytovania sluzieb, Poskytovatel obnovi
poskytovanie sluZieb do 2 pracovnych dni odo dna pripisania dlZznej sumy na Uu¢et Poskytovatela.

Clanok VII.
Doverné informacie

Zmluvné strany sa dohodli, Ze tato Zmluva, jej obsah, ako aj vSetky informacie (vratane obchodnych,
technickych a inych informacii), ktoré

(i) budu Poskytovatelom poskytnuté alebo zverené Objednavatelovi na jej zaklade alebo v stvislosti s fiou,
alebo

(i) ktoré sa dozvie Poskytovatel pri poskytovani sluzieb pre Objednavatela, alebo

(iii) ktore sa dozvie ktorakolvek zmluvna strana pri pIneni svojich povinnosti alebo vykonavani dohodnutych
¢innosti podra Zmluvy a tykaju sa najma, ale nie vyluéne pracovnych postupov a know-how druhej zmluvnej
strany,

sa v zmysle ustanovenia § 271 Obchodného zakonnika povazuju za prisne déverné a podla svojej povahy
moéZu byt za splnenia v8etkych zakonnych predpokladov predmetom obchodného tajomstva prislusne;
zmluvnej strany (dalej len ,Doéverné informacie").

Pokial to nie je nevyhnutné pre ugely plnia povinnosti podla Zmiuvy (plnenia dohodnutych ¢innosti),
zmluvné strany sa zavazuju chranit a uchovavat v tajnosti Déverné informacie, a bez predchadzajuceho
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vyslovného pisomného suhlasu druhej zmluvnej strany ich nezverejfiovat, neposkytovat a ani inak
nespristupfiovat tretim osobam. Povinnost mi¢anlivosti a ochrany Dévernych informacii podla tohto bodu
Zmluvy trva tiez po ukonéeni zmluvného vztahu zalozeného touto Zmiluvou.

Za porugenie povinnosti podla bodu 2. tohto ¢lanku Zmluvy sa nepovaZzuju pripady kedy pojde o informacie,
ktoré

(i) st v dobe ich poskytnutia verejne dostupnymi, alebo sa stanu verejne dostupnymi inak nez porusenim
povinnosti mi¢anlivosti niektorej zo zmluvnych stran tejto Zmluvy,

(i) ktorych poskytnutie sa vyzaduje zakonom, alebo na zaklade zakona rozhodnutim sudu alebo iného
prislusného organu $tatu alebo (iii) boli ktoroukolvek zmluvnou stranou poskytnuté jej pravnym,
ekonomickym, darovym, resp. obdobnym poradcom za ucelom plnenia zakonnych povinnosti alebo
uplatriovania narokov.

Zmluvné strany sa zavazuju, Ze k povinnosti mi¢anlivosti zaviazu vSetkych svojich zamestnancov,
spolupracovnikov, externych partnerov, ako aj dalSie spolupracujuce osoby, kioré z dévodu
pracovnopravneho, obchodného &i iného vztahu k danej zmluvnej strane pridu, alebo mézu prist do styku
s Dovernymi informaciami suvisiacimi s predmetom plnenia podla Zmluvy, priéom
za porudenie povinnosti mi¢anlivosti tychto os6b zodpoveda prisiusna zmluvna strana rovnako, ako by sa
poruenia dopustila sama. Zmluvné strany sa zavazuju, Zze Doéverné informacie poskytnu svojim
spolupracujucim osobam len v nevyhnutnej miere.

Porusenie akejkolvek z povinnosti podra tohto ¢lanku Zmluvy bude povazované za podstatné poruenie
tejto Zmluvy.

Povinné zverejnenie Zmluvy podla véeobecne zavaznych pravnych predpisov sa nepovazuje za porusenie
ustanoveni tohto ¢l. Zmluvy.

Clanok VIII.
Zodpovednost' za vady a zodpovednost’ za Skodu
Zodpovednost za vady

1. Poskytovatel zodpoveda za to, Ze sluzby budi poskytované podfa podmienok tejto Zmluvy v najvy33ej
dostupnej kvalite.

2. Poskytovatel nezodpoveda za vady, ktoré boli spdsobené pouzitim podkladov prevzatych od
Objednavatela a/alebo inych subjektov, pokial Poskytovatel ani pri vynaloZzeni vSetkej odbornej
starostlivosti nemohol zistit ich nevhodnost, pripadne na ich nevhodnost upozornil Objednavatela,
ktory v3ak na ich pouziti trval.

3. Poskytovatel nezodpoveda za stratu, poSkodenie alebo neopravnené spristupnenie dat, ktoré
nespdsobil alebo nezavinil.

Zodpovednost za $kodu

1. Zodpovednost zmluvnych stran za $kodu spdsobent v dosledku porudenia zmluvnych povinnosti sa
riadi ustanoveniami § 373 a nasl. Obchodného zakonnika.

2. Poskytovatel nezodpovedd za $kodu, ktora vznikla v désledku vecne nespravneho alebo inak
chybného zadania Objednavatela. Poskytovatel nie je zodpovedny za ome$kanie spdsobené
omes$kanim so splnenim zavazku Objednavatela. Poskytovatel nezodpoveda za poru$enie podmienok
vyplyvajacich z tejto Zmiluvy v pripade, Ze takéto porusenie bolo preukazateine spdsobené
neposkytnutim nevyhnutnej a dohodnutej sucinnosti zo strany Objednavatela a Poskytovatel na
moznost vzniku $kody vopred upozornil.

3. Poskytovatel nezodpoveda za $kody, ktoré vznikni Objednavatelovi v désledku nerealizacie opatreni
alebo porusenim postupov uvedenych alebo odporuéenych Poskytovatelfom.

4. Ziadna zo zmluvnych stran nie je zodpovedna za $kodu spdsobenu okolnostami vylugujucimi
zodpovednost. Zmluvné strany sa dohodli, Ze za okolnosti vylu€ujuce zodpovednost zmluvnych stran
za pinenie svojich zavazkov z tejto Zmluvy sa povazuje prekazka, ktora nastane nezavisle od vole tej-
ktorej povinnej zmiuvnej strany a brani jej v riadnom pineni svojej povinnosti (napr. prirodné katastrofa,
pozZiar, zaplava, zemetrasenie, $trajk, véeobecné pravne predpisy, vypadok pocitatovej siete mimo
dosahu a spravy Poskytovatela, zakazy $tatnych organov, vojna a pod.), ak nemozZno predpokladat,
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Ze by povinna strana tuto prekazku alebo jej nasledky mohla odvratit' alebo prekonat a v ¢ase vzniku
zavazku predvidat. Zodpovednost nevyluéuje prekazka, ktora vznikla az v dobe, kedy povinna strana
bola v omeskani s plnenim svojej povinnosti alebo vznikla z jej hospodarskych pomerov. Uginky
vyluéujice zodpovednost si obmedzené len po dobu, pokial trva prekazka, s ktorou su tieto povinnosti
spojené.

Clanok IX.
Vedlajsie dojednania

Akékolvek spory zmluvnych stran vzniknuté v suvislosti s plnenim zavazkov podla tejto Zmiuvy alebo v
suvislosti s fiou st zmluvné strany povinné bezodkladne riesit rokovaniami a vzajomnou dohodou.

V pripade, Ze sa vzgjomné spory zmluvnych stran vzniknuté v suvislosti s plnenim zavazkov podla tejto
Zmluvy alebo v suvislosti s fiou nevyrieia dohodou, moéze ktorakolvek zo zmluvnych stran podat navrh na
vyrieSenie sporu na prisludny sud v Slovenskej republike, pri¢om ako rozhodné pravo sa zjednava pravo
platné na uzemi Slovenskej republiky.

Pravne vztahy medzi zmluvnymi stranami zmluvou bliz8ie neupravené sa riadia prislu$nymi ustanoveniami
Obchodného zakonnika a ostatnych platnych pravnych predpisov SR.

Ak by niektoré ustanovenia Zmluvy mali byt neplatnymi uz v ¢ase jej uzavretia, alebo ak sa stana
neplatnymi neskér po uzavreti Zmluvy, nie je tym dotknuta platnost ostatnych ustanoveni Zmluvy. Zmluvné
strany sa zavazuju takéto ustanovenie Zmluvy bezodkladne nahradit ustanovenim, ktoré ¢o mozno najviac
zodpoveda pévodnému zameru zmluvnych stran. Do doby jeho nahradenia sa pouziju ustanovenia
Obchodného zakonnika a ostatnych platnych pravnych predpisov Slovenskej republiky, ktoré su obsahom
a ucelom najblizsie obsahu a ucelu Zmiuvy.

V pripade, ak bude Poskytovatel v omeskani s poskytovanim sluzieb podla tejto Zmluvy o viac ako 30 dni,
ma Objednavatel pravo pozadovat zmluvnu pokutu vo vyske 0,5% z hodnoty mesacnej platby za kazdy
den omeSkania.

Clanok X.
Povinnosti v zmysle osobitnych pravnych predpisov

Zmluvné strany sa v suvislosti s poskytovanim sluzieb podla tejto Zmluvy zavézuju dodrziavat prislusné
povinnosti, ktoré im vyplyvaju z Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto Udajov,
ktorym sa zruSuje smernica 95/46/ES a zakona &. 18/2018 Z. z. o0 ochrane osobnych (dajov a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

V pripade, ak je Objednavatel poskytovatelom zakladnej sluzby, prvkom kritickej infratruktuary podla
prislusnych pravnych predpisov alebo je prevadzkovatelom informacného systému verejnej spravy podfa
zakona &. 95/2019 Z.z. o informagnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov (dalej len ,zakon o ITVS"), zavazuju sa zmluvné strany v suvislosti s poskytovanim sluzieb podfa
tejto Zmluvy dodrzZiavat prislusné povinnosti, ktoré im vyplyvaji zo zékona &. 69/2018 Z.z. o kybernetickej
bezpetnosti a ozmene adoplneni niektorych zakonov vzneni neskorSich predpisov, Vyhlasky
Narodného bezpeénostného Gradu &. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpe&nostnych opatreni,
obsah a Struktura bezpeénostnej dokumentécie a rozsah v3eobecnych bezpegnostnych opatreni (dalej
len ,Vyhlaska NBU"), zakona o ITVS az Vyhlasky & 55/2014 Z.z. Ministerstva financii Slovenske;
republiky o Standardoch pre informacne systémy verejnej spravy. Prava a povinnosti zmluvnych stran
tykajuce sa kybernetickej bezpecénosti su Specifikované v Prilohe ¢. 3 Zmiuvy.

Clanok XI.
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Platnost’ a ukonéenie Zmluvy
Tato Zmluva sa uzatvara na dobu uréiti uvedenu v prilohe &. 2.

Tato Zmluva nadoblda platnost dfiom jej podpisania oboma zmluvnymi stranami a uginnost drfiom
nasledujucim po dni jej zverejnenia na webovom sidle objednavatela.
Ukongit tuto Zmluvu je mozné jednym z nasledovnych spdsobov:
a) odstapenim od Zmluvy Objednavatefom:
- v pripade, ak Poskytovatel bude v omeskani s poskytovanim sluzieb o viac ako 30 dni; v takom
pripade bude Zmluva ukon&ena ditom doru¢enia pisomného oznamenia o odstupeni alebo driom
uvedenym v oznament;
b) odstGpenim od Zmiuvy Poskytovatelom:
- v pripade, ak Objednavatel bude v omes$kani s Uhradou faktury alebo jej &asti o viac ako 30 dni;
v takom pripade bude Zmluva ukon¢ena dilom doruéenia pisomného oznamenia o odstupeni alebo
dilom uvedenym v oznameni;
¢) pisomnou vypovedou niektorej zo zmluvnych stran aj bez udania dévodu s 1 mesa¢nou vypovednou
lehotou;
d) pisomnou dohodou zmluvnych stran.
Vypoved alebo odstipenie od zmluvy musia byt pisomné a doruéené druhej zmluvnej strane.
Vypovedna lehota podrla bodu 3. pism. c) tohto élanku Zmluvy zagina plynut prvym dfiom kalendarneho
mesiaca, nasledujiceho po doruéeni vypovede druhej zmluvnej strane.

Ukoné&enim zmluvného vztahu nie st zmluvné strany zbavené svojich povinnosti vysporiadat svoje
zavéazky vyplyvajuce z tejto Zmluvy.

Clanok XIl.
Zavereéné ustanovenia

Akékolvek zmeny alebo doplnenia tejto Zmiuvy st mozné len formou pisomnych otislovanych dodatkov k
tejto Zmluve podpisanych $tatutdrnymi zastupcami oboch zmluvnych stran, ktoré tvoria neoddelitelna
sucast Zmluvy.

Zmluva sa vyhotovuje v 3 (troch) rovnopisoch, pri¢om Poskytovatel obdrZi po podpise Zmiuvy 1 (jeden)
rovnopis a Objednavatel 2 (dva) rovnopisy.

Zmluva predstavuje jediny dohovor zmluvnych stran tykajici sa predmetu Zmluvy.

Zmluvné strany vyhiasuju, ze si Zmluvu preéitali, véetky jej ustanovenia su im jasné a zrozumitelne, pricom
dostatoénym spdsobom vyjadruje vaznu a slobodnu véiu oboch zmluvnych stran zbavenu akychkolvek
omylov, na dokaz ¢oho pripajaju zmluvné strany svoje podpisy

Neoddelitelnou sucastou tejto Zmluvy su nasledovné prilohy:
e Priloha €. 1 — Opravnené osoby, kontakiné udaje Hot-Line
e Priloha ¢. 2 — Odmena Poskytovatela a 3pecifikacia sluzieb
e Priloha ¢. 3 — Povinnosti zmluvnych stran v oblasti kybernetickej bezpe¢nosti sieti Wnﬁ:h

systémov HO
V Bratislave diia 17DEC 102 V Bratislave dia .. ( %\
Za Poskytovatela: Za Objednévateia
-_x\
Ing. Juraj Zelko / Mgr. Peter Kolek
¢len predstavenst(ra g | primator

Strana 6 z 14



Priloha €. 1 Opravnené osoby, kontaktné udaje Hot-Line

1. Miesto plnenia — sidlo Objednavatela:

Mesto Galanta, Mierové namestie 1, 924 18 Galanta

2. Miesto pInenia — prevadzka Poskytovatela:
DATALAN, a.s., Krasovského 14, 85101 Bratislava

3. Specifikacia podmienok poskytovania sluzieb
a) Reak&né doby su zavislé od priority poZiadavky. Poskytovatel sa zavézuje vyvinat primerané
usilie pre dosiahnutie véasného riedenia poziadavky podfa jej priority.

Priorita Kriticka Vazna Standardna

4 pracovné hodiny | 8 pracovné hodiny 16 pracovnych hodin

4. Specifikacia sluzieb Hot-line

e poskytovanie sluzieb Hot-line po¢as pracovnych dni v ¢ase 8:00 — 17.00
mailové a/alebo telefonické nahlasovanie poZiadaviek Objednavatelom
telefonické a/alebo mailové konzultacie Objednavatela s Poskytovatelom
evidencia, spracovanie a riadenie poziadaviek Objednavatela v Service Desku
mozZnost nahlasovat poziadavky Objednavatefom:
o e-mailom na adrese: mestogalanta@datalan.sk
o Telefonicky: +4212 32372 711

5. Opravnené osoby Objednavatela:
Osoby opravnené konat' vo veciach technickych a osoby opravnené nahlasovat problémy na Hot-
line Poskytovatela: Roman Miklosik, Radovan Vanco

6. Opravnene osoby Poskytovatela:

Kontaktné udaje servisnej podpory: Patrik Skovajsa — veduci oddelenia infrastruktury

7. Objednavatel uréuje kontaktnl osobu pre komunikaciu s Poskytovatefom na Useku kybernetickej
bezpeénosti: Roman Miklosik, Radovan Van¢o

8. Poskytovatel uréuje kontakinti osobu pre komunikaciu s Objednavatelom na Useku kybernetickej
bezpeénosti: René Pavlo
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Priloha é. 2 Odmena Poskytovatela a $pecifikacia sluzieb
Doba platnosti Zmluvy (obdobie poskytovania sluzieb): 12 mesiacov
V ramci zmluvy budu poskytované nasledujice sluzby prevadzkovej podpory:
A. Sprava IT prostredia
B. Bezpetnost ,PRO" ako sluzba
C. Monitorovanie IT prostredia
D. Funkcia certifikovaného manazéra kybernetickej bezpe€nosti
Cena za mesiac poskytovania sluzieb A+ B+ C+D je 879,70€ bez DPH
Popis Sluzieb:
Sprava IT prostredia

Kontinudlne zdokumentovanie celej infrastruktury z pohfadu hardvéru i softvéru s vypracovanim a aktualizaciou
dokumentacie.
Predplateny objem 6 hodin mesa¢ne, ktoré zahrriuje:

1. Sietova podpora, predovsetkym:

- konfigurdcia,

- update firmvérov,

- sietovy audit,

- VPN,

- siefova bezpecnost

2. Serverova podpora, predovietkym:

- softwarova profylaktika,

- zalohy,

- virtualizdcia,

inStaldcia a update

3. Bezpecnost, predovietkym:

- nastavenie domény,

- skupinové politiky,

- prava k adresarom

4. Mailova komunikacia, predovsetkym:

- sprava Exchange,

- Antispam,

- Antivirus
Po vyéerpani predplatenej roénej podpory budeme postupovat podla aktudlneho platného cennika, ktoré je
sucastou Prilohy ¢.2 zmluvy
Hot-line podpora: 9x5
Reakcny Cas na zacatie rieSenia: podla tabulky v prilohe €. 1
Prioritné rieSenie poziadaviek
Podpora koncovych zariadeni : napr. PC, NTB, tladiarne
Pozarucny servis hardvéru s mozZnostou rieSenia u zdkaznika - Cena za pozarucny servis je uréena cenou za
nahradny diel a cenou za €as, ktory je spojeny s vykonanim pozaruéného servisu. Na tento ¢as méze byt pouiity
aj ¢as v ramci predplatenych hodin. Inak je plati sadzba definované v tejto Casti.

Pocet predplatenych hodin rotne | 24

Sluzba ako bezpetnost ,PRO"

Zabezpedenie prevadzky zariadenia FortiGate-60F, vratane UTP, pricom zariadenie spolu s UTP poskytuje
nasledovnu kybernetickd ochranu:

- sprava bezpecnosti siete

- bezpelny vzdialeny pristup do lokdlnej siete
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- ochrana proti Utokom, tzv. IPS (Intrusion Prevention System) — systém sliZiaci na ochranu
pred Gtokmi z Internetu

- ochrana proti ransomware a malware

- blokovanie pristupu k nebezpeénym web strdnkam

- pravidelné reporty internetovych aktivit uzivatefov

- nastavenie pravidiel a politik komunikéacie smerom do internetu a z internetu

- rozhodovanie o povolenej a zakdzanej komunikdcii na zaklade IP adries a Cisiel portov
(napr. 192.168.7.7 port 80)

- rozhodovanie a povolenej a zakazanej komunikdcii na zadklade aplikacie (napr. Facebook,
YouTube)

- SSL in$pekcia — desifrovanie zabezpecenej komunikacie a kontrola jej obsahu
- Botnet filtering — ochrana pred botnet Gtokmi
- sucastou sluzby je pravidelna a proaktivna aktualizécia podla odporuéani ich vyrobcov.

- Zber dat z FortiGate-60F do jednotného cloud prostredia FortiAnalyzer-vM prevadzkovaného
v DATALAN, a.s. Doddvatel zabezpeci 1 x do mesiaca report z FortiAnalyzer-VM zakaznikovi

Monitorovanie IT prostredia

Monitorovanie zahriiuje monitorovanie zariadeni a udalosti:
1. Server (bez ohladu ¢i je virtudlny alebo fyzicky a bez ohfadu na platformu linux alebo windows)
- zakladné informacie ako boot time, uptime, hostname, system information, host local time
- CPU {vytaZenie, teplota)
- suborovy systém (celkovy, pouzity a volny diskovy priestor)
- sietova komunikécia na kazdy interface samostatne ~ pokial to zariadenie umozZfiuje - procesy
- stav agenta ako agent ping, hostname, verzia agenta
- monitorovanie a rieSenie chybovych a varovnych hlaseni (error a warning) vo Windows server
logoch v zmysle odseku B
- monitorovanie a rieSenie problémov systémovych logov fyzickych serverov v zmysle odseku B

2. Sietové prvky
- zakladné informacie ako hostname, IP adresa, location, uptime, firmware verzia
- sietové informacie ako ping loss, ping status, rychlost komunikacie, stav komunikaénych
portov, chybové pakety

3. Meranie teploty a vlhkosti v miestnosti serverov
- meranie teploty a vihkosti v miestnosti serverov, reportovanie prekroéenia medznych hodndt

4. 5QL Server
- dostupnost

5. Webové stranky
- dostupnost

6. Zaloiné zdroje UPS

Podfa modelu zaloiného zdroja:
- informacie o zariadeni ako hostname, status, firmware verzia, systémové informacie
- input/output power, input/output voltage, input/output frequency

Strana 9 z 14



= output load

- stav batérii

- last test status

- vypadok napdjania

Funkcia certifikovaného manazéra kybernetickej bezpe&nosti

Podpora pri udrziavani stladu prostredia zakaznika s poZiadavkami na kyberneticki bezpeénost v zmysle zdkona
¢.69/2018 Z. z. - zakon o kybernetickej bezpe€nosti v kontexte poZiadaviek a povinnostf vyplyvajlicich z tohto
zékona a vyhlasok NBU:

a) 164/2018 Z. z. - kritéria zakladnej sluiby

b) 165/2018 Z. z. - kategoérie zdvainych KB incidentov

c) 166/2018 Z. z. - rieenie KB incidentov

d) 362/2018 Z. z. - bezp. opatrenia, obsah a §truktiira dokumentdcie a rozsah opatren{

Nutnou podmienkou sluiby sG vypracované dokumenty, ktoré st vyzadované zdkonom.Tato sluzba podas doby
viazanosti zahrriuje nasledovné aktivity:

a) sledovanie aktudlneho stavu suladu s poZiadavkami Zakona

b) aktualizaciu vypracovanej dokumentécie ako bezpecnostna politika,...

¢} permanentnu aktualizdciu aktiv organizacie a ich evidenciu

d) poradenstvo a podporu pri prijimani potrebnych opatreni

e) konzulticie ohfadom zdkona

f) osobna néavsteva v sidle objednavatela 1 krat za 6 mesiacov

Nutnou podmienkou sluZby s vypracované dokumenty, ktoré su vyZadované zékonom.
Potet predplatenych hodin rotne | 48

Cena za mesiac poskytovania sluzieb zahffia rozsah sluzieb definovanych v tejto prilohe Zmluvy vratane
podétu predplatenych hodin.

Sluzby nad ramec predplatenych hodin st spoplatnené nasledovne, vzdy po vzajomnom odsuhlaseni
zmluvnymi stranami:

Sluzby servisného technika: 69,06 Eur/hodinu
Prepravné naklady: 0,55 Eur/km
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Priloha €. 3 Povinnosti zmluvnych stran v oblasti kybernetickej bezpe¢nosti sieti a informaénych
systémov

A. VSEOBECNE POZIADAVKY

1. V suvislosti s poskytovanim sluzieb podrfa tejto Zmluvy, je Objednavatel povinny :

a) oboznamit Poskytovatela so svojimi vnltornymi predpismi, ktoré upravuju jeho bezpetnostné
opatrenia a noftifikaéné povinnosti kybernetickej bezpe¢nosti podla zakona ¢&. 69/2018 Z. z. o
kybernetickej bezpegnosti a 0 zmene a doplineni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,zakon o KB} a vyhlasky Narodného bezpeénostného lradu &. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpe€nostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a
rozsah véeobecnych opatreni (dalej len ,Vyhlaska NBU");

b) oznamit Poskytovatefovi bez zbytoéného odkladu akikolvek zmenu svojich vnitomych predpisov,
ktoré upravuji bezpeénostné opatrenia a notifikaéné povinnosti na Gseku kybernetickej bezpecnosti.

2. Poskytovatel pri poskytovani sluzieb podra tejto Zmluvy je povinny :
a) prijat a dodrziavat bezpe&nostné opatrenia a notifikatné povinnosti na Useku kybernetickej
bezpe&nosti podla zakona o KB a Vyhlasky NBU;
b) dodrziavat a riadit sa vnutornymi predpismi Objednavatela, ktoré upravuji bezpecnostné opatrenia
a notifikacné povinnosti na useku kybernetickej bezpeénosti.

3. Pinenie bezpeénostnych opatreni a notifikaénych povinnosti na Useku kybernetickej bezpeénosti tvori
integralnu sudast’ pinenia zo strany Poskytovatefa pre Objednavatela, a to po celt dobu trvania
Zmluvy.

4. Poskytovatel vyhlasuje, Ze ma potrebné technické, technologické a personélne vybavenie, ktoré je
nevyhnutné na plnenie uloh vyplyvajacich zo Zmluvy a tejto Prilohy, a Ze méa zavedené procesy, role
a technol6gie v organizagnej, personalnej a technickej oblasti, ktoré si potrebné na plnenie Zmiuvy.

B. PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

1. Poskytovatel je povinny v rdmci prevencie kybernetickych bezpeénostnych incidentov, ktoré by mohli
mat potencidlny nepriaznivy vplyv na kyberneticki bezpeénost sieti a informaénych systémov
Objednavatela:

a) zabezpetit vlastnu kybernetickll bezpeénost,

b) sledovat vystrahy a varovania a dal$ie informéacie slizZiace na minimalizovanie, odvratenie alebo
napravu nasledkov incidentov véeobecne,

c) sledovat’ hrozby, ktoré by mohli mat potencidlny nepriaznivy vplyv na zakladni sluZzbu
Objednavatela,

d) predchadzat’ vzniku incidentov,

e) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informacie o incidentoch,

f) prijimat od Objednavatela varovania pred incidentmi a vykonavat preventivne opatrenia
potrebné na odvratenie hrozieb, ktoré by mohli mat' potencidlny nepriaznivy vplyv na zakladnu
sluzbu Objednavatela,

g) zasielat' Objednavatelovi véasné varovania pred incidentmi, o ktorych sa dozvie z viastnej
¢innosti,

h) spolupracovat’ s Objednévatefom pri zabezpefovani kybernetickej bezpeénosti sieti a
informaé&nych systémov Objednavatela.

2. Poskytovatel je povinny prijat a dodrziavat bezpetnostné opatrenia v oblastiach podla § 20 ods. 3
pism. e) f), h), j) a k) zakona o KB v rozsahu podla § 8, 10, 12, 14 a 15 Vyhlasky NBU a v rozsahu
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$pecifikovanom vo vnutornych predpisoch Objednavatela, ktoré upravuji bezpefnostne opatrenia
a notifika&né povinnosti na useku kybernetickej bezpe&nosti.

C. HLASENIE KYBERNETICKYCH INCIDENTOV

1.

Poskytovatel je povinny bezodkladne hlasit a informovat Objednavatefa o kaZzdom podozreni na
kyberneticky bezpe&nostny incident (dalej aj ,incident®) a o v8etkych skuto&nostiach majlcich vplyv na
zabezpectovanie kybernetickej bezpeénosti .

Hiasenie kybernetickych bezpe&nostnych incidentov obsahuje najma informacie:
a) o tom, kto hlasi kyberneticky bezpe&nostny incident, a to:
(i} identifikatné udaje,
(i) kontaktné udaje,
b) o kybernetickom bezpeé&nostnom incidente, a to:
(i) ¢asové udaje priebehu kybernetického bezpetnostného incidentu,
(i) opis priebehu kybernetického bezpeénostného incidentu,
(i)  rozsah vzniknutych 8kdd z dévodu kybernetického bezpeénostného incidentu,
c) o sluzbe zasiahnutej kybernetickym bezpe¢nostnym incidentom, a to:
(i)  konkrétny popis v&etkych zasiahnutych aktiv,
(i)  vplyv kybernetického bezpetnostného incidentu na poskytovanu sluzbu,
d) o rieseni kybernetického bezpe&nostného incidentu, a to:
(i) stav rieSenia kybernetického bezpe&nostného incidentu,
(i)  vykonané napravné opatrenia,
(iiy  popis nasledkov kybernetického bezpeénostného incidentu.

Pri riedeni incidentov je Poskytovatel povinny spolupracovat s Objednavatelom, Narodnym
bezpeénostnym uradom a na tento ucel im poskytnut potrebnu suginnost a v3etky ziskané informacie,
ktoré by mohli byt délezité pre rieSenie incidentu.

Poskytovatel je povinny v ¢ase incidentu zabezpetit dokazy, ktoré budl sliZit na objasnenie vzniku
a rie$enia kybernetického bezpeénostného incidentu. Poskytovatel je povinny oznamit' objednavatelovi
skuto&nosti, Ze v stvislosti s incidentom mohlo déjst’ k spachaniu trestného &inu.

Po vyrieseni incidentu je Poskytovatel povinny predlozit Objednavatefovi navrh opatreni na zabranenie
pokradovania, $irenia a opakovaného vyskytu incidentu.

KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

1. Poskytovatel je povinny komunikovat pri pineni povinnosti podla Zmluvy a Prilohy spésobom uréenym
Objednavatefom, pritom Poskytovatel musl mat vytvorené podmienky umozZniujlice chraneny prenos
informacii. Obe zmluvné strany st povinné hlasit' véetky informéacie, ktoré maja vplyv na ustanovenia
tejto Prilohy.

2. Objednavatel uréuje kontaktni osobu pre komunikaciu s Poskytovatefom na Useku kybernetickej
sbezpecnosti uvedenu v prilohe .2

3. Poskytovatel uréuje kontaktni osobu pre komunikaciu s Objednavatefom na useku kybernetickej
bezpec¢nosti uvedenu v prilohe &.2

4. Poskytovatel je dalej povinny dorucit Objednavatelovi zoznam svojich zamestnancov a pracovnych
roli Poskytovatela, ktoré sa budu podielat na pineni na poskytovani sluZieb podia Zmiuvy alebo
budl mat pristup k informaciam Objednavatela.

5. Kazdd zmenu v personalnom obsadeni podla tohto &l Prilohy je Poskytovatel povinny
Objednavatefovi pisomne oznamit.
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E. MLCANLIVOST

1.

Poskytovatel je povinny zachovavat mi¢anlivost o skutoénostiach, o ktorych sa v suvislosti
s plnenim Zmluvy a ktoré nie su verejne zname dozvedel, pokial by sa mohli dotykat oblasti kybernetickej
bezpetnosti Objednavatela .

Povinnost zachovavat' mi¢anlivost podla tohto €l. Prilohy trva aj po skon¢eni Zmluvy. Poskytovatel je
povinny zabezpetit, aby v rovnakom rozsahu dodrZiavali povinnost mi€anlivosti jeho zamestnanci,
subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu alebo obchodného
vztahu.

Vynimky z povinnosti mi¢anlivosti podla tohto ¢lanku upravuje zakon o KB.

AUDIT

Objednavatel je opravneny vykonat u Poskytovatela audit alebo kontrolu, zameranu na overenie plnenia
povinnosti Poskytovatela podla tychto ustanoveni tejto Prilohy a efektivnosti ich plnenia, najma na
overenie technického, technologického a persondineho vybavenia Poskytovatefa na plnenie tGloh na
useku kybernetickej bezpeénosti, ako aj nastavenie procesov, roli atechnolégil v organizaénej,
personalnej a technickej oblasti u Poskytovatela pre pinenie predmetu ustanoveni tejto Prilohy.

Objednavatel méze audit u Poskytovatela realizovat sam alebo prostrednictvom tretej osoby; v takom
pripade prava a povinnosti Objednavatela pri vykone auditu realizuje Objednavatelom poverena tretia
osoba.

Objednavatefl informuje o termine vykonania auditu alebo kontroly Poskytovatela oznamenim zaslanym
minimalne 60 dni pred vykonanim auditu alebo kontroly.

Poskytovatel je povinny bez zbytoéného odkladu termin auditu alebo kontroly potvrdit alebo navrhnut iny
termin tak, aby sa audit alebo kontrola uskutocnili najneskér do 15 dni odo diia oznameného terminu
vykonania auditu. Pokial Poskytovatel termin auditu alebo kontroly nepotvrdi, ma sa za to, Ze s terminom
suhlasi.

Poskytovatel je povinny pri audite spolupracovat s Objednavatelom a spristupnit mu svoje priestory,
dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim tloh na useku kybernetickej
bezpecénosti podla tejto Prilohy a Zmliuvy.

Pripadné nedostatky zistené auditom alebo kontrolou je Poskytovatel povinny odstranit bez zbytoéného
odkladu, najneskér vsak v lehote 60 kalendarnych dni.

Naklady, ktoré v suvislosti s auditom alebo kontrolou vzniknu Objednavatelovi, znasa Objednavatel. V
pripade, ak v dosledku auditu alebo kontroly déjde k ohrozeniu alebo preruseniu prevadzky Poskytovatela,
pripadne k inej $kode, Objednavatel znasa vSetky naklady s tym spojené.

Objednavatel je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu a
ktoré nie su verejne zname.

SUBDODAVATELIA
Poskytovatel opravneny zapojit do plnenia Zmluvy aj svojich subdodavatelov.

Ak Poskytovatel zapoji do vykonavania do plnenia subdodavatela, je povinny tomuto subdodavatelovi
ulozit rovnaké povinnosti tykajuce sa aplikacie bezpecnostnych opatreni a hlasenia kybernetickych
incidentov, ako su ustanovené v tejto Prilohe.

Poskytovatel je povinny zabezpeéit, aby Objednéavatel mohol vykonat' audit v sulade s ustanoveniami
tejto Prilohy aj u subdodavaterla.

Poskytovatel zodpoveda za pinenia poskytnuté Objednavatelovi prostrednictvom subdodavatela tak, ako
keby plnenie realizoval sam.
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H. OSTATNE USTANOVENIA

1.

Po ukoné&eni zmluvného vztahu je Poskytovatel povinny udelit, poskytnit, previest alebo postapit na
Objednavatela véetky potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpedenie kontinuity
prevadzkovanej zakladnej sluzby Objednavatelom. Tento zavazok Poskytovatela ostava v platnosti aj po
ukonéeni zmluvného vztahu zalozeného touto Zmluvou, a to po dobu 5 rokov.

Pre vylu¢enie pochybnosti plati, Ze Poskytovatel pre spinenie povinnosti podia predchadzajuceho bodu
neposkytne, neudeli, neprevedie ani nepostupi Objednavatelovi Ziadne z autorskych prav v zmysle
zékona ¢&. 185/2015 Z.z. Autorsky zakon v zneni neskorsich predpisov ani akékolvek iné prava
k licenciam, pravam alebo suhlasom, ktoré boli poskytnuté, udelené, prevedené alebo postipené podla
Zmluvy. Zmluvné strany sa dohodli, Ze po ukon&eni zmluvného vztahu zalozeného Zmluvou, z ddvodu
spinenia povinnosti Poskytovatefa podlfa predchéadzajuceho bodu, Poskytovatel nebude poskytovat
sluzby v rozsahu a podla podmienok Zmluvy vratane sluzieb podpory, poskytovania aktualnych verzii
udelenych licencil, prav podfa Zmluvy a pod., pricom Poskytovatel za tymto uCelom poskytne len
nevyhnutnl sucinnost, ktord bude potrebna na zabezpelenie kontinuity prevadzkovanej zakladnej
sluzby. Poskytnutie sluzby spotivajuce v zabezpeteni kontinuity podfa predchadzajucej vety bude
spoplatnené podla platného cennika Poskytovatela v ase poskytnutia.

Po ukonéeni zmluvného vztahu je Poskytovatel povinny na zaklade rozhodnutia Objednavatefa vratit,
previest, alebo zni¢it véetky informacie Objednavatefa, ku ktorym mal Poskytovatef pristup pocas trvania
Zmluvy, ak osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana,
nepozaduje uchovavanie tychto informacii na strane Poskytovatela. To zahfia predov8etkym, ale nielen,
systémové $pecifikacie, pristupové informacie, zalohy a dalsie technologické $pecifikacie o informacnych
systémoch a sietach Objednavatefla.

Prava a povinnosti zmiuvnych stran neupravené touto Prilohou, sa riadia prislusnymi ustanoveniami
Obchodného zakonnika, zakona o KB a ostatnymi v8eobecne zavéznymi pravnymi predpismi.
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