Priloha &. 1: Opis predmetu zakazky

Verejny obstaravatel’:
Narodna agentura pre sietové a elektronické sluzby

Nazov zakazky:
»Nakup LoadBalanceru s doplnkovymi bezpe¢nostnymi a firewall funkcionalitami - 13¢

Predmet zakazky:
Nakup LoadBalanceru s doplnkovymi bezpe¢nostnymi a firewall funkcionalitami pre zabezpecenie
ochrany aplikacii pred datovymi kybernetickymi hrozbami. V pocte 4ks HW zariadeni, 4ks VE
zariadeni a centralneho manazmentu tychto zariadeni, so splnenim min. technickych parametrov
uvedenych podrobne v Popise a minimalnych poziadavkach verejného obstaravatela vymedzenych
v Podrobne;j technickej Specifikacii nizsie.
Nakup d’alsieho doplnkového materialu podrobne definovaného niZsie, ako aj v excel prilohe, ktora je
neoddelitelnou sucast’ou tohto dokumentu.

Podrobna technicka Specifikacia:

Ne Nézov parametra Popis a minimalne poZiadavky obstaravatel’a
1 Funkény nazov obstaravaného Lokalny datovy load balancer s doplnkovymi bezpecnostnymi a firewall
zariadenia funkcionalitami pre zabezpecenie ochrany aplikacii pred datovymi kybernetickymi
hrozbami.
2 Pozadované umiestnenie a Datové centrum obstaravatel'a
implementacia zriadenia
3 Konstrukéné prevedenie HW Multi tenantna HW platforma, ktora umozni $kalovat’ celkova datovt priepustnost’
zariadenia a vlastnosti virtualnych rieSenia v pripade poziadaviek na narast celkovej priepustnosti spracovania dat, alebo
zariadeni pri implementacii novych funkcionalit pre spracovanie dat.
Samostatné hardware zariadenie 0 velkosti 1U Rack Jednotiek, v pocte procesorov
1x16-core a RAM pamitou min 64GB, Diskom 480GB M.2 SSD
Rack prevedenie, zariadenie osadite'né do Standardného 19" racku
VE platforma s celkovou priepustnostou min 200 Mbps
Centralny management ako virtualizovana platforma na centralizovanu spravu
a orchestraciu zariadeni z predmetu zakazky a sluzieb, dorucovanie aplikacii
a bezpecnostnych sluzieb
4 Pozadované typy portov pre 1 x 1000 Base-T management port
manazment a spravu chassis 1 x serial console port
zariadenia: 1xUSB 3.0
4 x 10G/1G RJ45 Porty
4 x 25G/10G/1G SFP+/SFP28/SFP porty
5 Napajanie zariadenia Redundantné AC napajanie HW platformy
Single DC Power Supply Capacity - 250W
Pozadované zakladné aplikacné Lokalny dalovy Load balancing, podporujtci funkcionality Intelligent load balancingu,
6 funkcionality pre 2ks HW zariadeni | Application health monitoring, Application connection state management, Dynamicky

routing (BGP, RIP, OSPF, ISIS, BFD), SDN services (VXLAN, NVGRE).
Bezpecnostné cybersecurity funkcionality: L7 Aplikacny Firewall AWAF (Advance
Web Aplication Firewall) s pridanou IP inteligence a Threat Campaigns ochranou a
DNS funkcionalitou (GSLB, DNS, DNSSEC, Advance routing, unlimited RPS)




Pozadované zakladné aplikacné
funkcionality pre 2ks HW zariadeni

Lokalny dalovy Load balancing, podporujtci funkcionality Intelligent load balancingu,
Application health monitoring, Application connection state management, Dynamicky
routing (BGP, RIP, OSPF, ISIS, BFD), SDN services (VXLAN, NVGRE).

8 Pozadované zakladné aplikacné Lokalny dalovy Load balancing, podporujtci funkcionality Intelligent load balancingu,

funkcionality pre VE zariadenia Application health monitoring, Application connection state management, Dynamicky
routing (BGP, RIP, OSPF, ISIS, BFD), SDN services (VXLAN, NVGRE).
Bezpecnostné cybersecurity funkcionality: L7 Aplikacny Firewall AWAF (Advance
Web Aplication Firewall), Stavovy Firewall FW (L4) s funkcionalitou Full proxy
architektary s pridanou funkciou rozkladania zat'aze, s DNS funkcionalitou (GSLB,
DNS, DNSSEC, Advance routing, unlimited RPS)

9 Pozadované zakladné aplikacné Centralny management podporujuci centralnu spravu politik, analyzu aplikacii,
funkcionality pre centralny podporu predlohy deklarativnej konfiguracie, riadenie pristupovych prav, Zaloha
management a obnova konfiguraénych stiborov, automaticka sprava licencii spravovanych zariadeni

v HW a SW, vytvaranie, konfiguracia, nasadzovanie, aktualizacia, oprava , sprava
certifikatov, Integracia s Platformami na spravu certifikatov tretich stran

10 Podpora vysokej dostupnosti Moznost’ implementacie vysokej dostupnosti v rezimoch A/A alebo A/S.
implementovaného rieSenia Podpora funkénej redundancie v rezime N+1 a N+N.

11 Manazment a administracia Pozadovana podpora manazmentu a spravy pomocou command-line interface (CL1I),

webUI a API rozhrania.

Podpora standardného webového prehliadaca, HTTPS a SSH, SNMPv2c a SNMPV3,
NTP, SYSLOG

Podpora intagracie s RADIUS, LDAP .

12 Minimélne poZadované vykony a L4 priepustnost - min. 40 Gbps
priepustnosti pre aplikaéné L4 HTTP Requests/s — 2,5M
spracovanie datovych tokov pre L4 connections/s - min. 500K
HW zariadenie L4 maximum concurent connection - min. 38M

L7 priepustnost - min. 30Gbps

L7 connections/s(1-1) - min. 200k

L7 Request/s(1-inf) — min 600k

L7 Requests/s(inf-inf) — min 1,3M

SSL Max paralelnych spojeni min. 4,2 M

SSL bulk throughput - min. 20Gbps

Maximum SSL TPS (RSA 2K Keys) — 30k

SSL/TLS Transakcii za sekundu (ECDSA P-256 KI'a&e) - min. 14k

SSL/TLS Transakcii za sekundu (ECDHE P-256-RSA-2K) - min. 14k
13 Minimélne poZadované vykony a L4 priepustnost - min. 200 Mbps

priepustnosti pre aplikacné
spracovanie datovych tokov pre VE
platformu

L4 HTTP Requests/s — 41K

L4 connections/s - min. 25K

L7 priepustnost - min. 200Mbps

L7 connections/s(1-1) - min. 11k

L7 Request/s(1-inf) — min 31k

L7 Requests/s(inf-inf) — min 43K
SSL Max paralelnych spojeni — 560K
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Podpora funkcionalit pre load
balancer

Podpora vlastnych skriptov pre monitorovanie dostupnosti sluzieb

TCP optimalizacia pre kazdého pripojeného klienta nezavisle

Podpora kopresie a cache

SSL Session a SSL Connection mirroring cez viacero ADC zariadeni
Dynamické ladenie a nastavovanie TCP parametrov

Schopnost’ pripojenia sa na monitorovacie nastroje tretich stran cez otvorené API
Granularne logovanie vSetkych casti komunikacie per aplikacia

Schopnost’ pracovat’ aj so 4k kI'a¢mi

Podpora viac ako 19 LB metod

Podpora filtrovania paketov

Podpora ToS, QoS (marking/preservation/mimic)

Ratio based load balancing s CARP persistenciou

Podpora pre dynamicku velkost zdéznamov TLS

TCP Nagle Auto mode

TCP Auto Buffer Tuning

Schopnost’ skontrolovat’ pripravenost’ systému primat’ prikazy pomocou CLI/REST
API

Schopnost’ spustit’ testovaci monitor alebo probe z WEB Ul

Podpora TLS Session Hash and Master Secret Extension (RFC 7627)

Podpora for MQTT Protocol

Podpora TLS1.3

Podpora full proxy HTTP/2

Vlastny skriptovaci jazyk s podporou HTTP/2

Schopnost’ konvertovat’ HTTP/3 poziadavky od klientov na HTTP/2 a HTTP/1 na
strane backendu

Podpora pre HTTP/3
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Poziadavky na funkcionalitu - web
aplication firewall

Ochrana vo¢i L7 utokom aplikaciach

Detekcia a mitigacia L7 DoS

Detekcia a mitigacia Brute force

Detekcia a mitigacia Heavy URL

Detekcia a mitigaicia OWASP TOP 10 utokov

XML Firewall

Ochrana JSON a AJAX volani

Zabezpecenie parametrov zmanipulovanych klientom

Ochrana prihlasovacich stranok

Detekcia a mitigacia bot-0v a non-human aktivity vratane tzv. Headless bot-ov
Ochrana pred unikom citlivych dat pomocou blokovania a maskovania informacii
Autmaticka korelacia viacerych utokov do jedného incidentu

Podpora pozitivnej a negativnej bezpec¢nostne;j politiky

Podpora detekcie a blokovania Gito¢nikov na zéklade geolokacnej informacie
Podpora skenovania stiborov pomocou ICAP

Ochrana SMTP a FTP protokolova na aplikacnej vrstve

Podpora PCI-DSS, HIPAA, SOX, Basel Il

Preddefinovana bezpec¢nostna politika pre Microsoft Outlook Web Access a Microsoft
SharePoint

Moznost aplikovania rozli¢nej bezpe¢nostnej politiky na IP addresu, doménové meno a
URI

Moznost’ importovat’ vysledky z penetracnych testov web aplikacii

Podpora pre filtrovanie a vynucovanie politiky pre WebSocket komunikaciu
Blokovanie IP adries, ktoré opakovane porusuji bezpe¢nostni politiku priamo v
dedikovanych HW komponentoch

Podpora vytvarania unikatneho odtlacku zariadenia/klienta

Podpora vrstvenych bezpeénostnych politik

Podpora pre vyntitenie globalnych bezpecnostnych vlastnosti a nastaveni cez vsetky
bezpecnostné politiky

Vyhodnotenie reputacie klienta pri automatickom budovani bezpeénostnej politiky
Podpora pre SPA - Single Page Applications

Automaticka detekcia typov back-end serverov

Podpora parsovania JSON parametrov

Automatické nastavenie parametrov pre L7 DDoS ochranu

Moznost’ nevynucovat’ (iba sa ucit’ a budovat’) bezpe¢nostnu politiku pre urcité
doménové mena

Moznost” deaktivovat’ konkrétne signatury pre URL, HTTP hlavicku a parametre
Podpora nasadenia na SPAN/Mirror porte

Moznost’ §ifrovat’ senzitivne Gidaje na strane klienta bez nutnosti Upravy chranene;j
aplikacie

Detekcia automatickej modifikacie formularovych dat na strane klienta bez nutnosti
upravy chranenej aplikacie

Podpora aplikacii postavenych na GraphQL

Moznost’ mitigacie tzv. False-positives na zaklade offline ML modelu

Detekcia a mitigacia SSRF tokov

Moznost” exportovat’ a kompletnit WAF politiku v JSON formate

Podpora OpenAPI serializaciu pre Array, Style, Explode a parametre Path
Aktualizovana databaza Skodlivych IP adries

Aktualizované spravodajstvo o aktivnych Gtocnych kampaniach

Dekoddovanie datového obsahu pomocou Base64

Korelacia udalosti na zaklade incident ID v logoch
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Pozadované Network Firewall
funkcionality

InSpekcia SSL Sessions

Sietova DDoS detekcia a ochrana

SSH Proxy ochrana

Detekcia a ochrana pred zneutitim TCP portov

Siet'ovy L3-L4 Firewall

Network Behavioral DDoS Detekcia a ochrana

DDoS ochrana s automatickym nastavenim limitov per aplikaciu
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Poziadavky na zabezpecenie DNS
protokolu

DNS Firewall

In$pekcia a validacia DNS Protokolu

ACL na zéklade typu zaznamu DNS

DNS load balancing

ICSA Labs certifikacia

Kompletné DNSSEC podpisovanie

Centralizovana DNSSEC key management

DNSSEC podpora pre TLD

DNSSEC validacia

DNS DDosS Detekcia a mitigacia

Mitigacia hrozieb pomocou blokovania skodlivych IP adries
Hardened DNS kod (nie BIND server)

Pokrocila DNS analytika a reporting

Komplexné DNS sluzby (Authoritative DNS, DNS Caching, DNS Forwarding...)
Podpora pre DNS cez HTTPS

18 Funkéné poziadavky na Riesenie pre realizaciu vzdialeného pristupu a zabezpecenia pristupu k aplikaciam
Autentifikaciu a Autorizaciu pomocou pristupovych udajov
Podpora minimalne pre AAA protokoly LDAP, RADIUS, TACACS, MS AD
Podpora authentifikaénych metod: Form, Certificate, Kerberos SSO, SecurlD, Basic,
RSA token, Smart card, N-factor, External API
Moznost konfiguracie jednotnej login stranky pre viacero aplikacii a nasledného SSO
pristupu do tychto aplikacii
Podpora pre externu login page
Dynamické riadenie pristupu do aplikacii na zaklade informacie z AAA
Moznost” definovat’ asti aplikacie a riadenie pristupu pomocou URL (L7 ACL)
Podpora pre MS ADFS Proxy Integration Protocol (PIP)
Podpora SAML 2.0
Podpora pre OAuth 2.0
Podpora pre JSON Web Token (JWT) with OAuth
Podpora pre MFA (Multi Factor Authentication)
Podpora pre dodato¢né overenie pomocou MFA, napr. pri pristupe k senzitivnej asti
aplikacie tzv. Step-up Authentication
Podpora pre FIDO U2F via API (YubiKey)
Podpora definovania rozhrani aplikacie (API) pomocou importovania OpenAPI stiboru
a nasledného aplikovania pristupovej politiky
19 Poziadavky na L3 funkcionalitu Popdora Dynamic routing protocols BFD, BGP, IS-IS, OSPFv2, OSPFv3,
RIPV1/RIPv2, RIPng
20 HWI/VE zéruka a servis dodanych Zaruka a servis na dodané HW/VE komponenty na dobu 5_rokov v ramci ceny za
komponentov dodané riesenie.
Zabezpecenie servisnej podpory v reZzime 24x7 na dobu 5_rokov v ramci ceny za
dodané riesenie.
21 Minimalne pozadovana zostava 4ks hardvérovej platformy so splnenim min. technickych parametrov uvedenych vyssie
dodaného riesenia: 4ks VE platformy so splnenim min. technickych parametrov uvedenych vyssie
1ks centralneho managementu nad pozadovanou zostavou
22 Doplnkovy material 8ks SFP+ 10GBASE-SR Transceiver (Short Range, 300 m, Field Upgrade)
kompatibilné s HW zostavou
23 8ks SFP+ SR Transceivery pre Cisco Nexus9k




Lehota dodania:
Najneskor do 4 tyzdinov od nadobudnutia G¢innosti Kiipnej zmluvy.

Komplexnost’:
Uchadzac je povinny predlozit’ ponuku na cely predmet zakazky, vratane vsetkych stvisiacich

nakladov.



