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. X Jednotkovi cena | Cena za pozadovany pocet
N Nizov parametra Popis a minimslne poZiadavky obstarivatela Poniikané parametre uchidzata: Model/ Vyrobea ok et T
1| Funkng nizov obstarivaného Lokilny ditovy load balancer s doplnkory a firewall pre ano
zariegenia: yap g ky i hrozbanni,
5 ” ? ano
implementicia zriadenia
3| Konstrukéné prevedenic HW ‘Multi tenantn HW platforma, ktord umoZni Skilovat celkovi ditovi pricpustnost ricienia v pripade|no
zariadenia a Vastnost virtuilnych | poziadaviek na ndrast celkovej pricpustnost spracovania i, alebo pri implementicii novjih
zariadeni: funkeionalit pre spracovanie dit
Samostatné hardware zariadenic o vefkosti 1U Rack Jednotick, v potte procesorov 1x16-core a RAM
pamtitou min 64GB, Diskom 480G M.2 SSD
Rack prevedenic, zariadenic osaditefné do Standardného 19" racku
VE platforma s celkovou pricpustnostou min 200 Mbps
Centrélny aks P it sprivu a orche der
cdmetu zikazky a sluzicb, dorutovanic aplikicii a Seh sluzich
4| Pozadované typy poriov pre 11000 Base-T menagement port 11000 Base-T managerrent port
nazment a sprivu chassis 1 xserial console port 1 x serial console port
zariadenic: 1XUSB 30 1xUSB30
4X10G/1G R4S Porty 4 x 10G/1G R4S Por
4X 25G/10G/1G SFP+/SFP2BISFP porty 4 x 256/10G/1G SFP+/SFP28ISFP porty
5 | Napijanie zariadenia: Redundantné AC napijanic HW platformy Redundantné AC napjanie HW platformy
ingle DC Power Supply Capacity - 250W Single DC Power Supply Capcity - 250W
6 % Eaplikacnt | Lokdiny dilowy Load balancing, podporujiei funkcionality Inteligent oad balancingu, Application [ no
funkcionality pre 2ks HW zariadeni: | health monitoring, Appli X 3 (BGP, RIP, OSPF,
115, BFD), SDN services (VXLAN, NVGRE)
Bezpetnostné cybersecurity funkeionality: L7 Aplikatng Firewall AWAF (Advance Web Aplication
Firewall s pridanou IP inteligence a Threat Campaigns ochranou a DNS funkcionalitou (GSLB, DNS,
DNSSEC, Advence fouting, unlimited RPS)
7 | Pozadované zikladné aplikainé | Lokalny dilovy Load balancing, podporuici funkcionality Intelligent load balancingu, Application | no
funkeionality pre 2ks HW zariaden: | health monitoring, Application conneetion siate management, Dynamick§ routing (BGP, RIP, OSPF,
SIS, BFD), SDN services (VXLAN, NVGRE)
8 | Pozadované zikladné aplikainé | Lokalny dilovy Load balancing, podporujici funkcionality Intelligent load balancingu, Application | Lokilny dilovy Load balancing, podporujici funkeionality Inteligent load bahncmgu.
funkcionality pre VE zariadenia | health monitoring, Application connection siate managemen, Dynamicky routing (BGP, RIP, OSPF, | Application health monitoring, Application connection state managemen, Dynamick
1SS, BFD) SON senvs (VXLAN, NVGRE) routing (BGP, RIP, OSPF, ISIS, BFD), SDN services (VXLAN, NVGRE)
peénosine cybersecurity funkeionality: L7 Aplikaén Firewall AWAF (Advance Web Aplication | Bezpeénostné eyberseeurity funkcionality: L7 Aplikaéng Firewall AWAF (Advance Web
rumu) Stavovy Firewall FW (L4) s funkeionalitou Ful proxy architektiry s pridanou funkeiou | Aplication Firewall), Stavovy Firewall FW (L4) s funkcionalitou Full proxy architektiry s
rozkladania zitaze, s DNS funkeionalitou (GSLB, DNS, DNSSEC, Advance routing, unlimited RPS) |pridanou funkeiou rozkladania zitaZe, s DNS funkeionalitou (GSLB, DNS, DNSSEC.
Advance routing, unlimited RPS)
9 Tk Contrd podporujici centrilnu sprévu politik, analjzar aplikici, podporu prediohy | ano
P Konfiguricie, riadenie pristupovyeh priv, Zdloha a obnova konfiguraéngch siboroy,
management automatik spriva licencii spravovangch zariadeni v HW a SW, vytviranic, konfiguricia,
nasadzovanie, aktualizicia, oprava , spriva certifikitov, Integricia s Platformami na sprivu certfikitov
retich strin
10| Podpora vysokej dostupnosti Moznost implementicie vysokej dostupnosti v rezimoch A/A alcbo A'S, ‘Mormost implementicie vysokej dostupnosti v ezimoch A/A alcbo AS.
implementovaného riesenia Podpora funknej redundancie v ezime N+1 a N+ Podpora funkénej redundancie v rezime N+1 a N+N
11| Manazment a administricia Pozadovani podpora manaZment a sprivy pomocou command-line interface (CLD, webULa APL | dno
rozhrani
Podpora Siandardného webového prehliadata, HTTPS a SSH , SNMP\2e a SNMP3, NTP, SYSLOG
Podpora intagricic s RADIUS, LDAP
12 |Minimine pozadované \fkony a | L4 priepustnost - min. 40 Gbps Lé priepustrost - min. 40 Gops
pricpustnosti pre aplikainé ITTP Requests's - 2,5M L4 HTTP Requests's - 2,5M
spracovanie ditovjch tokov pre HW | L4 connections/s - min. 500K L4 connections/s - min.
zariadenie meximum concurent connection - min. 38M L4 meximum concurent connection - min. 38M
L7 priepustnost - L7 vt i
Comecons(L1) - min. 200k L7 ommectonss(-1-min 200K
L7 Request/s(1-inf) - min 600k L7 Requasand i o
L7 Requests/s(infinf) - min 1.3M cque
SSL Max paralelngch spojent min. 4.2 M SSL Max paralelngch spojeni min. 4.2 M
SSL bulk throughput - min. 20Gbps SSL bulk throughput - min. 20Gbps
Maximum SSLTPS (RSA 2K Ke Maximum SSLTPS (RSA 2K Keys) - 301
S ) - min. 14k L/TLS Transakeii 7a sckundu (ECDSA P-256 Klice) - min. 14k
SSLITLS Transakeii 7a sekundu (ECDHE P-256-RSA-2K) - min, 14k SSLITLS Transakeii za sckundu (ECDHE P-256-RSA-2K) - min. 14k
13 |Minimdlne pozadované vikonya | L4 priepustnost - min. 200 Mbps L4 priepustnost - min. 200 Mbps
pricpustnostpre aplikéné L4 HTTP Requests's - 41K L4 HTTP Requesis's - 41K
tokovpre VE | L4 - min. 25K L4 connections/s - min. 25K
platformu: L7 priepustnost - min. 200Mbps. L7 priepustost - min. 200Mbps
L7 connections/s(1-1) - min. 11k L7 connections/s(1-1) - min. 11k
L7 Request/s(1-inf) - min 31k L7 Request/s(1-inf) — min 31k
L7 Requesis/s(infinf) — min 43K L7 Requests/s(infind) - min 43K
SSL Max paralelngch spojen - 560K SSL Max paralelnjch spojeni — S60K.
14| Podpora funkcionalit pre load Podpora vlasingch skriptov pre monitorovanic dostupnosti sluzich Podpora viasingeh skriptov pre monitarovanic dostupnosti sluzich
balancer CP aptimalizicia pre kazdého pripojeného klienta nezvisle TCP optimalizicia pre kazdého pripojeného klienta nezivisle
Podpora kopresie a cache Podpora kopresie a cache
SSL Session a SSL Connction mirmoring cez viacero ADC zariadeni SSL Session a SSL Connection mirmoring cez viacero ADC zariaden
Dynamickeé ladenic a nastavovanie TCP parametrov Dynamické ladenic a nastavovanie TCP parametrov
Sehapnost pripojenia sa na monitorovacie nisiroje trtich sirin cez otvorené API Schopnost pripojenia sa na monitorovacie nstroje tetich strin cez ofvorené AP
Granulime logovanic vsetkjch asti komunikicie per aplikicia Granulime logovanie vietkjch Gasti komunikicie per aplikicia
Sehopnost pracovar aj so 4k Kliémi Schopnost’ pracovat’j so 4k klimi
Podpora viac ako 19 LB n Podpora viac ako 19 LB metod
Podpora filtrovania paketov Podpora filtrovania paketov
Podpora ToS, QoS (marking/presenvtion/mirmic) Podpora ToS, QuS (marking/presenvation/mirmic)
Ratio based load balancing s CARP persistenciou Ratio based load balancing s CARP persistenciou
Podpora pre dynamickis velkost ziznamov TLS Podpora pre dynamickis velkost ziznamov TLS
TCP Nagle Auto mode TCP Nagle Auto mode
TCP Auto Buffer Tuning TCP Auto Buffer Tuning
Sehopnost’ skontrolovat pripravenost systému primat prikazy pomocou CLUREST API Schopnost skontroloat pripravenost systému prnat prkazy pomocou CLUREST API
Sehapnost spusit testovaci monitor alcbo probe 2 WEB Schopnost’ spusiit testovaci monitor alcbo probe z WEB
Podpora TLS Session Hash and Master Secret Extension (RFC 7627) Podpora TLS Session Hash and Master Secret Extension (RFC 7627)
Podbora o MOTT Praccl Podpora for MQTT Protocol
Podpora T Podpora TLS1.3
Podpora full proxy HTTP2 Podpora full proxy HTTP/2
Viastng skriptovaci jazyk s HTTPR Viastng skriptovaci jazyk s podporou HTTP/2
Schopnost Komerovat HTTP poiadiky od Klenov n HTTP/2  HTTP/ nastane backendu Schopnon oot HTTP posadinky o Kty s HTP 2.4 TR o
Podpora pre HTTPI3 bact
Podpova pre HTTP/3
15| Poziadavky na funkcionalitu - wb Ochrana voti L7 tokom aplikicich

aplication firewall:

Ochrana voti L7 ttokom aplikicidch
Do

na pri

Detekeia a mitigicia bt  no b akivity vitane . Hadles botov
Ochrana pred iinikom citlivjch dit pomocou blokovania a maskovania informdcii
Autmaticki korelicia mmyu. itokov do jedného incid

Podpora pozitivnej a negative bczpeéno\lnq politiky
Podpora detekcie a blokovania itods ziklade geolokatnej informicie

Podpora skenova mocou ICAP

Ocliana STP 3 F1P prolokolo\n na aplikatngj vrstye:

Podpora PCIDSS, HIPAA, SOX, Basel Il

Preddefinovana bezpetnostnd Microsoft Outlook Web Access a Microsoft SharePoint
Mozmost aplikovania rozltnej bezpecnostncj politiky na IP addresu, doménors meno a UR
Moznost importovat vysledky 7 penetracnich testov web apliki
Podpora pre fllrovanic a ynucovanie politky pre WebSocket komunikiciu

Blokovanie IP adries, k petnosti jch HW

nentoch
Podpora vytvirania nikitncho odtlatku zariadenia/Klienta
Podpora wistveny'ch bezpecnostnych politik

Detekcia a mitigicia L
Detekeia a mitigicia Brute force
Detekcia a mitigicia Heavy URL
Detekeia a mitigicia OWASP TOP 10 ttokov
XML Firewall
Ochrana JSON a AJAX volani
ezpecenie parametrov zmumpumv.mych Klientom
Ochrana priblasovacich stréng
Detekeia a mitigicia bot-ova {non-hurn akivity vritane tzv. Headless bot-ov
chrana pred tinikom citlivych dit pomocou blokovania a maskovania informi
Autmaticka korelicia viacerych itokov do jedného incidentu
Podpora pozitivnej a negativnej bezpetnostnej politiky
Podpora detekcie a blokovania ttocnikov na zdklade geolokatnej informicie
odpora skenovania siiborov pomocou ICAI
Ochrana SMTP a FTP protokolova na aplikatnej wrstve
Podpora PCI-DSS, HIPAA, SOX, Basel Il
Preddefinovan bezpecnosta politika pre Microsoft Outlook Web Access a Microsoft
SharePoint
aphkmzma orlitnej bezpetnosinej politiky na IP addresu, doménové meo  URI
loznost importovat visledky z penetratngch testov web aplikici
Podpora pre filtrovanie a vynucovanie politiky pre WebSocket Komunikiciu
Blokovanie IP adries, ktoré opakovane porusuji bezpecnostat: politiku priamo v
dedikovanych HW komponentoch
odpora vytvirania unikétneho odtlatku zariadenia/Klienta
Podpora wrstyenjeh bezpecnostnjch politik




Podpora pre vymittenie globdlnych bezpecnostnych vlastnosti a nastaven cez vietky bezpecnostné
politiky

puticie Klienta pri politiky
Podpora pre SPA - Single Page Applications

Automaticki detekia typov. back—end serverov

Podpora parsovania JSON paramet

Automatické nastavenie p'lramermv pre L7 DDoS ochranu

Moznost nevynucovat (iba sa ucit a budovat) bezpecnosti politiku pre uréité doménové mend
Moznost'deaktivovat Konkrétne signatiry pre URL, HTTP hlavicku a parametre

Podpora nasadenia na SPAN/Mirror porte

Moznost Sifrovat senzitivne iidaje na strane Klienta bez nutnosti tpravy chrinenej aplikicie
Detekeia automatickej modifikicie formuldrovych dit na strane Klienta bez nutnosti upravy chrnenej
aplikicie

I'odpora aplikicii postavenych na GraphQL

Moznost mitigicie tzv. False-positives na ziklade offline ML modelu

Detceins mitigicia SSRF dtokov

Moznost'exportovat a kompletnis WAF politiku v JSON formite

Podpora OpenAPI serializiciu pre Armay, Style, Explode a parametre Path

Aktualizovani databdza skodlivych IP adries

Aktualizované spravodajstvo o aktivnych urocnych Kampaniach

Dekédovanie ditového obsahu_ pomocou Bas

Korelicia udilosti na ziklade incident ID vlagoch

Podpora pre vynitenie globlnych bezpeenostnych vlastnosti a nastaven cez vietky
bezpecnosté politiky
reputicie Klienta pri
Podpora pre SPA - Single Page Applications

Automatickd detekcia typov back~ =nd serveroy

Podpora parsovania JSON parametro
Automatické nastavenie parametro pre L7 DDoS ochranu
Mozmos? nevynucorat (iba sa it a budovat) bezpecnostni politiku pre uéité doménové

politiky

Vomost desktvonat konkrétne signatiry pre URL, HTTP hlavicku a parametre
Podpora nasadenia na SPAN/Mirror porte:
Moznost Sifrovat senzitivne idaje na strane Klienta bez nutnosti tpravy chrinenej aplikicie
Detekcia automatickej modifikicie formuldrovgch dit na strane Klienta bez nutnosti upravy
chrinenej aplikicie
odpora aplikicii postavenych na GraphQL
Moznost mitigicie tzv. False-positives na ziklade offline ML modelu
Detekcia a mitigicia SSRF itokov
Moznost'exportovata kompletnis WAF politiku v ISON formite
Podpora OpenAPI serializiciu pre Armay, Sxyle. Explode a parametre Path
Aktualizovan databiza skodlivych IP adrie
Aktualizované spravodastvo o aktivnych mucnych Kampaniach
Dekédovanie ditového obsahu pomocou Base64
Korelicia udlosti na ziklade incident ID v logoch

16 Pozadované Network Firewall lllspekcl'\ SSL Sessions Inspekeia SSL Sessions
funkcionality: vi DDoS detekcia a ochrana Siet'ova DDoS detekcia a ochrana
SSH Proxy ochrana SSH Proxy ochrana
Deccia s prsd i TCPporov Detcias ot ped i P o
Siefovy L3-L4 Fire Siet'ovy L3-L4 Firer
Nelwork Bena\nuval DDOS Detekcia a ochrana Network Behavmral DDosS Detekcia a uchvana
DDoS ochrana s automatick§m nastavenim limitov per aplikiciu DDos perapl
7 Poziadavky na zabezpecenie DNS DNS Firewall DNS Firewall
protokolu: Inspekcia a validicia DNS Protokolu Inspekeia a validicia DNS Protokolu
'L na ziklade typu ziznamu D! ACL na ziklade typu ziznamu DNS
DN load balancing DN load balancing
ICSA Labs certifikacia ICSA Labs certifikacia
Kompletné DNSSEC podpisovanic Kompletné DNSSEC podpisovanic
Centralizovand DNSSEC key management Centralizovand DNSSEC key management
'SEC podpora pre DNSSEC podpora pre TLD
DNSSEC validicia DNSSEC validacia
DNS DDoS Detekcia a mitigicia DNS DDoS Detekcia a mitigicia
Mitigicia hrozieb pomocou blokovania Skodlivich IP adries Mitigicia hmzl:b  pomocou blokovania skodlivich IP adries
Hardened DNS kod (me BIND ser ) Hardened DNS kéd (nie BIND server’ )
Pokrocila DNS analytiks Pokroila DNS almlylllﬂ a reporting
Komplexné DNS sluiby \Am]\muauve DNS, DNS Caching, DNS Forwarding...) Komplexné DNS sluzby (Aulnonmnw DNS, DNS Caching, DNS Forwarding...)
Podpora pre DNS cez HTTPS Podpora pre DNS cez HTTPS
18 |Funkiné poziadavky na Ricsenie pre realiziciu vzdialencho pri Senia pristupu k ano
Autentifikiciu a Autoriziciu: pristupovych iidajov
Podpora minimélne pre AAA protokoly LDAP, RADIUS, TACACS, MS AD
Podpora authentifikacnych metod: Form, Certificate, Kerberos SSO, SecurlD, Basic, RSA token,
mart card, N-factor, External API
Moznost’ konfiguricie jednotnej login strinky pre viacero aplikdcii a nésledného SSO pristupu do
1ehto aplikicii
Podpora pre extemi login page
Dynamické riadenie pristupu do aplikicii na zéklade informicic 2 AAA
Mozmost’ definovat asti aplikicic a riadenie pristupu pomocou URL (L7 ACL)
Podpora pre MS ADFS Proxy Integration Protocol (PIP) P
Podpora SAML 20 Manager (64 GB Memory, M.2
Podpora pre OAuth 2.0 s50)
Podpora pre JSON Web Token (JWT) with OAuth
Podpora pre MFA (Multi Factor Authentication) 2% F5 14600 LTM+AWF+DNS
Podpora pre dodatoéné overenie pomocou MFA, napr. pri pristupe k senzitinej casti aplikicie tzv. BIG-IP 4600 Local Traffic
Step-up Authentication Manager (64 GB Memory, M.2
Podpora pre FIDO U2F via API (YubiKey) Ssgi s o
'odpora definovania rozhrani aplikéci omocou im ovania sboru a nésledného BIG-IP DNS Max Module for
:v“v;],:m::rw:imw; ':\“h“k\fvl kiicic (API) pomocou importovania OpenAPI siboru a nisledného o s e,
d Advanced Routing, Max RPS)
BIG-P Advanced Web
19 Poziadavky na L3 funkcionalitu: Popdora Dynamic routing protocols BFD, BGP, IS-IS, OSPFv2, OSPF\3, RIPVL/RIPVZ, RIPng éno Apphv:atmn Firewall Module for
20 [HWIVE siruka a sevisdodaneh | Ziruka.a servis na dodané HW/VE Komponenty na dobu 5 okov v rime ceny 7a dod Zaruka a servis na dodané HW/VE komponenty na dobu 5 rokov v rémci ceny za dodané | 4 VE - best bundle
pody 24x7 na dobu 5 rokov v rémci ceny za dodané ricsenic. ricsenic. BIG-IP Virtual Edition Best
Zabezpetenie servisnej podpory v rezime 24x7 na dobu 5 rokov v ramei ceny za dodané. Bundle 200 Mbps (12.1.x -
riesenic. i
Ix Centralny management
21 |Minimdlne pozadovana zostava | 4ks hardvérovej platformy so spinenim min. technickych parametrov uvedenych vysSie | 4ks hardvérovej platformy so spinenim min. technickych parametrov uvedenych 2‘"’"‘:‘1‘;“;“;;;:"‘,"25 siep
dodaného riesenia 4ks VE platformy so splnenim min. technick§ch parametrov uvedenych vySsie vyssie i
1ks centrélneho managementu nad poZadovanou zostavou 445 VEplatormy sospnenim min. echnickSch e uvedenyh vysSic | BIG-IQ Virual Ediion Add-on
1ks nad License for 20 BIG-IP Insances | 930 190,00 € 930 190,00 €
2 8ks SFP+ 10GBASE-SR Transceiver (Short Range, 300 m, Ficld Upgrade) kompatibilné s |8ks SFP+ 10GBASE-SR Transceiver (Short Range‘ 300 m, Fiid Upgrade) CISCO BIG-IP & VIPRION
HW zostavou Kompatibilné s HW zostavou 5;"“1:55‘535”[’“ T;“;“‘*’
on fonoe. 00 Fe 200100 € 16008.00 €
23 |Doplnkovy materidl: 8ks SFP+ SR Transceiver pre Cisco Nexus9K 8ks SFP+ SR Transceiver pre Cisco Nexus9K CIS;D ‘me\SE SRSFP
Module
110000 € 8800.00 €
Celkovi cena v EUR bez DPH za cely predmet zikazKy vritane vietkych sivisiacich nakladov: 954 998,00 €




