Priloha ¢é. 1- Specifikacia predmetu Zmluvy
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Hodnotenie zavaznosti rizi

Uroveri Dolny Horny| Slovny opis zavaznosti

zavaznosti

Mimoriadne 81 100| riziko bezprostredne ohrozuje poskytovanie zakladnej sluzby, bezpeénost|
vysoké organizacie, kritickej infrastruktury resp. kritického procesu, alebo systému

(typicky prekrocenie stanoveného limitu tolerancie rizika, katastrofalng
finanéna strata alebo Skoda na majetku, dopady na zdravie a Zivot, dopad na
zivotné prostredie, atd.)

I Vysoké 51 80 | riziko potencialne ohrozuje poskytovanie zakladnej sluzby, bezpe&nost
organizacie, kritickej infradtruktary resp. kritického procesu, alebo systému

Nizke 21 50 | riziko neohrozuje poskytovanie zakladnej sluzby, ohrozuje vykon niektorych
podpornych procesov, kritické procesy alebo systémy vSak nie sa rizikom
ohrozené

Zanedbatelné | 1 20 | riziko neohrozuje poskytovanie zakladnej sluzby, vykon procesov a

prevadzka systémov nie su rizikom ohrozené

Uréenie hodnoty pravdepodobnosti hrozby.

Pravdepodobnos| % Frekvencia | Pravdepodobnost popisne Hodnota
t slovne
Vysoka 81-100 | Velmi¢asto | Zdroj hrozby je vysoko motivovany a je dostatocne 1

technicky zdatny; uplatnené opatrenia na prevenciu
identifikovanej zranitelnosti si neefektivne. Existuje
skusenost' z minulosti, Ze dana zranitelnost' bola uz
- mnohokrat zneuzita.

Stredna 51-80 | Casto Zdroj hrozby je motivovany a technicky zdatny; 0,8
uplatnené opatrenia Ciasto€ne brania uspesnému
zneuzitiu  zranitelnosti. Existuje skisenost Z
minulosti, Ze dana zranitelnost' bola uz niekolkokraf]
zZneuzita.
Nizka 11-50 Niekedy Zdroj hrozby nema dostato€ni motivaciu anii 0,5
zruénosti;  uplatnené  opatrenia  preventivne
predchadzaji a vyznamnym spdsobom zabrariuju
zneuzitiu zranitelnosti. Z minulosti existuje ojedineld
skusenost' zneuzitia danej zranitelnosti.

Velmi nizka 0-10 Malokedy Zdroj hrozby nema dostatoéni motivaciu ani 0,1
zruénosti; uplatnené  opatrenia  preventivne
predchadzaju a vyznamnym spdsobom zabranuju
zneuzitiu  zranitelnosti.  Neexistuje  historicka
skisenost’ so zneuzitim danej zranitelnosti.




Uréenie hodnoty dopadu hrozieb.

Opis dopadu Finanény Prevadzkovy Dopad na Reputaény dopad Hodnota
Dopad, dopad sulad
(Priklad *)
Zanedbatelny | 1 - Interne, Zlyhanie Ur¢ité prekazky v komunikacii 5
1500 € jeden utvar Interného procesu| v ramci organizacie
Minimalny 1501 - Interne, Zlyhanie Prekazky v komunikacii 20
15 000 € viacero kritickych v ramci organizacie
utvarov procesov
Stredny 156001 - Organizacia, | Zacatie Zavazné prekazky 50
150 000 € mala &ast spravneho v externej komunikacii
klientov konania
smerujlce
k opatreniu na
napravu
Zavazny 150 001 - Organizacia, | Zacatie Nepriazniva publicita, 70
1 500 000 € znacéna Cast | spravneho pripadne na narodnej
klientov konania urovni
smerujlce
k uloZeniu
pokuty
Katastroficky 1500 001 - Organizacia, | Pozastavenie Intenzivna nepriazniva 100
15000 000 € | vsetci klienti Casti sluzieb / publicita na narodne;j,
Ukoncenie alebo medzinarodnej urovni
¢innosti

» Priklad* - Hodnoty uvedené v stipci Finanény dopad s orientaéné. Hodnotu Katastrofického dopadu

pozadujeme stanovit po¢as realizacie analyzy a nasledne proporéne k stanovenému Katastrofickému
dopadu upravit' nizSie urovne dopadu.

V ramci realizacie analyzy rizik pozadujeme aj analyzu funkéného dopadu pre jednotlivé informacné
systémy , ktora bude pozostavat z posudenia dopadu na Cinnost' prevadzkovatela zakladnej sluzby
a kritickej infrastruktury spdsobeného krizovym scenarom, ktory méze zasiahnut zdroje a aktiva
podporujice procesy BVS ako prevadzkovatefa zakladnej sluzby a kritickej infradtruktiry a spdsobit
ohrozenie alebo narusenie kontinuity nami poskytovanej zakladnej sluzby. Posudenie pozadujeme iba
vo forme ma priamy dopad, nema priamy dopad.

Na zaklade vykonanej Analyzy rizik uchadza¢ posudi moznosti oSetrenia jednotlivych rizik a predlozi
navrhy bezpe€nostnych opatreni na oSetrenie zistenych rizik v zavislosti na stanovenej urovni
zavaznosti rizika.
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8. Odborné poziadavky na expertov:

Expert €. 1 — Bezpe€nostny architekt

- ma minimalne 10 rokov odbornych skusenosti s tvorbou bezpeénostnej dokumentacie
(bezpecnostna stratégia, bezpecnostna politika, bezpecnostna smernica), analyzou rizik,
auditom informaénej bezpeénosti.

Expert €. 2 — Bezpe€nostny Specialista:

- ma minimalne 8 rokov odbornych skusenosti s tvorbou bezpeénostnej dokumentacie (Analyza
rizik, bezpecnostna stratégia, bezpecnostna politika, bezpe¢nostnd smernica), systémom
managementu bezpecnosti informacii (ISO/IEC 27001),

- ma ziskany a platny minimalne jeden ztychto certifikatov (alebo iny vSeobecne platny
ekvivalent v oblasti informacénej a kybernetickej bezpeénosti):

SSCP Systems Security Certified Practitioner, CRISC Certified in Risk and Information System
Control, CASP+ CompTIA Advanced Security Practitioner, CISA Certified information system
Auditor, CISM Certified Information Security Manager



Priloha &.2 - Vyhlasenle o podiele pinenia zmluvy

Zhotovitel €estne vyhlasuje, Ze pri realizacii predmetu zakazky/zmluvy*:

ief vateli
Adresa {dentifika&né &islo
pe. | Obchodng meng | PODMU | alebodétum narodenia Predmet Scd 22 drano m paemsiEk: miresa
-© alebo (ak nebolo pridelené subdodéavky ,
alebo nézov sidlo identifikaéné &fslo) (v%) B sl

* Uchadzac¢ oznaci jednu z moZnosti.

V Bratislave, difa 18.10.2024






