


Preambula

1. Tato zmluva sa uzatvara ako vysledok verejného obstaravania v zmysle zakona ¢. 343/2015 Z.
z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov (dalej len ,Zakon o verejnom
obstaravani v Gplnom zneni). Objednavatel' na obstaranie predmetu tejto zmluvy pouzil postup
v zmysle pravnych predpisov upravujucich postup pri verejnom obstaravani.

2. Tato Zmluva je predmetom evidencie pod internym cislom VO 4765/2024.

Clanok 1
Definicie pojmov
1.1 Bezpecnostna udalost’ sa na Ucely Zmluvy rozumie kazdad zaznamenana aktivita, ktora bola v

ramci monitoringu Poskytovatelom zaznamenana, prip. ktora bola nahlasena emailovou / telefonickou
komunikaciou.

1.2 Bezpecnostnym incidentom sa na Ucely Zmluvy rozumie akakolvek maligna Bezpec¢nostna
udalost, ktorda ma z dovodu narusenia bezpecnosti Informacného systému, alebo porusenia
bezpecnostnej politiky alebo zavaznej metodiky negativny vplyv na kyberneticklii bezpecnost' alebo
ktorej nasledkom je:

1.2.1 strata dévernosti udajov, znicenie Udajov alebo naruSenie integrity systému;
1.2.2 obmedzenie alebo odmietnutie dostupnosti sluzby Objednavatela;

1.2.3 vysoka pravdepodobnost’ kompromitacie Cinnosti sluzby Objednéavatela; alebo
1.2.4 ohrozenie bezpecnosti informacii;

Pre vyltcenie akychkolvek pochybnosti plati, Ze na Ucely Zmluvy Bezpecnostnym incidentom je taky
Bezpecnostny incident, ktory sa nachadza aspon v jednej kategorii a subkategorii podla bodu 4 Zoznam
kategorii bezpecnostnych incidentov uvedeny v Prilohe ¢. 1 Zmluvy.

1.3 Dashboard sa na Ucely Zmluvy rozumie informacny systém dostupny pre Objednavatela pre
prehl'ad Bezpecnostnych udalosti.

1.4 Dopadom sa na Gcely Zmluvy rozumie dopad Bezpecnostného incidentu na Informacné systémy
Objednavatela s nasledkom obmedzenia alebo straty kontinuity sluzby Objednavatela vo vopred
zadefinovanom rozsahu; s ohladom na rozsah obmedzenia alebo straty kontinuity sluzby Objednavatela
sa Dopad sa deli na nasledovné tri trovne:

1.4.1 kriticky (high) - vysoko nebezpecné incidenty, ktoré mozu spdsobit’ vazne Skody resp.
mozu mat’ negativny dopad na kritické aktiva Objednavatela;

1.4.2 stredny (medium) - incidenty strednej zavaznosti, t. j. ktoré akutne neohrozuju kritické
Casti prostredia Objednavatela

1.4.3 nizky (low) - incidenty nizkej zavaznosti, bez priameho negativneho vplyvu na kontinuitu
sluzby Objednavatela.

1.5 Hlasenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti sa na






na Bezpecnostny incident zo strany Objednavatela;

1.15.2 odstranenie alebo zmiernenie Bezpecnostného incidentu alebo BezpeCnostnym
incidentom vyvolaného nedostatku/problému Objednavatel'om.

1.16 ServiceDesk sa na Ucely Zmiuvy rozumie centralny kontaktny bod Poskytovatela urceny pre
Objednavatela na zaznamenanie Ticketu, ktory zabezpeCuje prv( reakciu na vyhodnotenie
Bezpecnostnych udalosti, Bezpecnostnych a Hrozieb a Zranitelnosti a nasledné zaznamenavanie
Ticketov do ITSM.

1.17 Sluzbami sa na Gcely Zmluvy rozumeju sluzby SOC v nasledovnom cleneni:

1.17.1 jednorazové sluzby za ucelom implementacie (dalej ako ,Implementacné
sluzby")

a) analyza prostredia Objednavatela, v ktorom sa nachadzaju Informacné systémy;

b) instalacia funkcionality zbierania Zaznamov z prevadzky Informacnych systémov (,log
collector") u Objednavatela;

c) zabezpeCenie a sprevadzkovanie sietovej konektivity medzi Poskytovatelom a
Objednavatel'om;

d) konfiguracia systémov SOC s ohladom na Specifickost’ prostredia Objednavatela
vyplyvajlcej z analyzy prostredia Objednavatela.

1.17.2 Opakovane poskytované sluzby po implementacii (dalej ako ,sluzby po
implementacii")

a) zber Zaznamov z prevadzky Informacnych systémov;

b) vyhodnocovanie Zaznamov z prevadzky Informacnych systémov za tcelom identifikacie
Bezpecnostnych udalosti, Bezpecnostnych incidentov, Hrozieb alebo Zranitelnosti;

c) archivacia a pristup k Zaznamom z prevadzky Informacnych systémov;

d) oznamenia (notifikacie) o Bezpecnostnej udalosti, Bezpecnostnom incidente, Hrozbe
alebo Zranitelnosti;

e) navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;
f) sumarne spravy (reporty) na tyzdennej a mesacnej baze;
g) ServiceDesk a ITSM pre komunikaciu s Objednavatel'om.
1.18 Ticket sa na Ucely Zmluvy rozumie zaznamenany Bezpecnostny incident, Hrozba alebo
Zranitelnost’ vytvoreny na zaklade vystupov z monitorovacich nastrojov, na zaklade informacie od

Objednavatela prostrednictvom Komunikacného rozhrania alebo vytvorenim zaznamu priamo
Objednavatelom v ITSM.

1.19 TTO (Time to open - doba odozvy) sa na tcely Zmluvy rozumie ¢as merany od vytvorenia Ticketu
v ITSM do doby zacatia riesSenia Ticketu.

1.20 TTR (Time to resolve) sa na ucely Zmluvy rozumie ¢as merany od zaznamenania Ticketu v ITSM
do doby vyriesenia - rieSenie je v tomto pripade na strane Objednavatela.












Poskytovatelom je nevyhnutnym predpokladom na poskytovanie Sluzieb po implementacii.

5.3 Objednavatel' sa zavazuje, Ze bude Poskytovatela vopred informovat o zmendach alebo
¢innostiach v Informacnych systémoch, ktoré spdsobia alebo by mohli spdsobit’ obmedzenie alebo
narusenie sposobilosti alebo schopnosti Poskytovatela poskytovat’ Sluzby. Ide predovsetkym o zmeny v
konfiguracii IS, zmeny v pristupovych opravneniach, bezpecnostnych pravidlach a pod.

5.4  Zmluvné strany sa dohodli a Objednavatel s tym vyslovne suhlasi, aby sa Poskytovatel' na Gcely
plnenia Zmluvy, predovSetkym v zaujme predchadzania vzniku $kéd, véasnej identifikacie zranitel'nosti,
hrozieb, rizik, Bezpe¢nostnych udalosti, Bezpecnostnych incidentov ¢i kybernetickych bezpecnostnych
incidentov v zmysle zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti v platnom zneni, zapajal do
vCasnej vymeny informacii s ostatnymi jednotkami na rieSenie pocitacovych bezpecnostnych Incidentov
(napr. CSIRT, CERT, RRT, SOC, IRT, CIRC a pod.), a to aj mimo Slovenskej republiky. Véasnou vymenou
informacii podla predchadzajlicej vety sa rozumie najma, ale nielen zdiel'anie informacii, poznatkov a
najlepsich postupov ziskanych pocas plnenia Zmluvy alebo v suvislosti s plnenim Zmluvy.

Clanok 6

Sucinnost’
6.1 Objednavatel je povinny poskytnit’ Poskytovatelovi pri plneni Zmluvy Objednavatelom
pozadovanu sucinnost’ podl'a Zmluvy potrebnl na splnenie predmetu Zmluvy v rozsahu a za podmienok

podla tohto clanku Zmluvy (dalej ako ,Sucinnost™). Objednavatel najmé Poskytovatel'ovi alebo nim
poverenym osobam na poziadanie Poskytovatela zabezpedi:

6.1.1 komunikaciu s Opravnenym zamestnancom a v pripade nepredvidatelnych udalosti
(choroba atd’.) poskytnit za Opravneného zamestnanca na potrebni dobu nahradného
zamestnanca rovnakej kvalifikacnej kategorie;

6.1.2 ziskanie alebo pristup k vSetkym poZadovanym relevantnym informaciam, podkladom,
Zaznamom z prevadzky Informacnych systémov a inym udajom a datam potrebnym na
poskytnutie Sluzby;

6.1.3 pristup do priestorov Objednavatela, k Informacnym systétmom a do Informacnych
systémov (aj vzdialeny pristup) tak, aby mohli byt’ Poskytovatel'om vykonavané ¢innosti potrebné
na poskytnutie Sluzieb podl'a Zmluvy.

6.2  Cinnostami potrebnymi na poskytnutie Sluzieb podla bodu 6.1.3 Zmluvy sa rozumeji akékolvek
c¢innosti Poskytovatela, ktoré predchadzaju poskytnutiu SluZieb, suvisia s poskytnutim SluZieb, ucelom
Zmluvy alebo plnenim predmetu Zmluvy, ako aj dalSie Cinnosti objektivne vyZadujlce sucinnost
Objednavatela podl'a Zmluvy pre poskytovanie Sluzieb Poskytovatel'om podla Zmluvy.

6.3 Objednavatel’ je povinny pre Poskytovatela alebo nim poverené osoby vytvorit’ podmienky
zodpovedajluce predpisom o bezpecnosti a ochrane zdravia pri praci, ktoré uplatfiuje na svojich
pracoviskach.






Clanok 9
Vseobecné a zaverecné ustanovenia

9.1 Zmeny alebo doplnky tejto Zmluvy je mozné robit’ len v stlade so zakonom ¢. 343/2015 Z. z.
o verejnom obstaravani a to pisomnymi dohodami zicastnenych stran vo forme dodatkov k tejto
Zmluve.

9.2 Tato Zmluva nadobuda platnost’ diiom podpisu oboma zmluvnymi stranami a ucinnost’ nasledujuci
def po dni zverejnenia v zmysle § 47a Obcianskeho zakonnika.

9.3 Vztahy Zmluvnych stran, ktoré vznikli na zaklade Zmluvy a ktoré v nej nie su vyslovne upravené
sa riadia prislusnymi ustanoveniami Obchodného zakonnika v platnom zneni a ostatnymi vSeobecne
zavaznymi pravnymi predpismi platnymi v SR.

9.4 Zmluvné strany sa zavazuju zaistit' vSetkymi moZnymi prostriedkami, aby nedochadzalo ku
korupénym konaniam v ramci obchodnych vztahov. Zmluvné strany prehlasuji, Ze zastavaju pristup
nulovej tolerancie ku korupcii na vSetkych trovniach a vyzaduju od svojich vlastnych zamestnancov a
zmluvnych partnerov konanie v stlade s protikorupcnymi zakonmi.

9.5 Vsetky oznamenia, vyzvy a ind koresSpondencia podla tejto zmluvy budi medzi zmluvnymi
stranami dorucované osobne, elektronicky alebo listami doru¢enymi doporuc¢enou poStou na adresy
uvedené v Gvode zmluvy ako aj v zozname kontaktnych os6b — Priloha ¢.1 tejto Zmluvy. VSetky Ukony
urobené pisomne sl povazované za doruc¢ené okamihom ich prevzatia druhou zmluvnou stranou.
Pisomnost’ dorucovana posStou sa bude povaZovat’ za dorucenu aj vtedy, ak nebude prevzata druhou
zmluvnou stranou, ktorej bola adresovand, a to diiom, kedy bola uloZena na poste po neuspesnom
pokuse posty o dorucenie pisomnosti urCenej zmluvnej strane ako adresatovi. Odosielatel’ akejkol'vek
pisomnej spravy mdze pozadovat’ pisomné potvrdenie prijemcu.

9.6  Zmluvné strany sa dohodli, Ze pohl'adavky Poskytovatel'a voci Objedndavatelovi vzniknuté z tejto
Zmluvy, nie je Poskytovatel’ opravneny postupit’ tretej osobe bez predchadzajiceho pisomného sthlasu
Objednavatela.

9.7 Zmluvné strany sa zavazuj zachovavat’ micanlivost’ o vSetkych informaciach tvoriacich predmet
obchodného tajomstva druhej Zmluvnej strany, ktoré boli ziskané pri plneni Zmluvy, tieto informacie
nezverejnovat’ vo vzt'ahu k tretim osobam a ani ich nepouzivat’ v neprospech druhej Zmluvnej strany.

9.8 Neoddelitel'nou sucast'ou Zmluvy st nasledovné prilohy:
9.7.1 Priloha ¢. 1 (Zoznam sluzieb, kategorii bezpecnostnych incidentov a kontaktnych oséb);
9.7.2 Priloha €. 2 (Zoznam Informacnych systémov);
9.7.3 Priloha ¢. 3 (Cestné vyhlasenie Poskytovatela)

9.9 V pripade, Ze akékol'vek ustanovenie Zmluvy je alebo sa stane neplatnym, neucinnym alebo
vykonatelnym, nie je tym dotknuta platnost, (cinnost, alebo vykonatelnost’ ostatnych ustanoveni
Zmluvy, pokial' to nevylucuje v zmysle vSeobecne zavaznych pravnych predpisov samotna povaha
takého ustanovenia. Zmluvné strany sa zavazujl bez zbytocného odkladu po tom, ako zistia, Ze niektoré
z ustanoveni Zmluvy je neplatné, nelcinné alebo nevykonatelné, nahradit’ dotknuté ustanovenie
ustanovenim novym, ktorého obsah bude v ¢o najvacsej miere zodpovedat’ voli Zmluvnych stran v ¢ase
uzatvorenia Zmluvy.























