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Kuapna zmluva

¢. 45/2024/VO

uzatvorend podla § 409 a nasl. zikona ¢. 513/1991 Zb. Obchodného zikonnika v zneni neskorsich predpisov (dalej v
texte tiez ako ,ObZ") a podla zakona ¢, 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych

Kupujici:

Nazov:
Sidlo:
ICO:
DIC:

IC DPH:

Bankové spojenie:

IBAN:
Zapisany:
V zastapeni:

Predavajuci:

Nazov:
Sidlo:
1CO:
DIC:

IC DPH:

Bankové spojenie:

IBAN:
Zapisany:
V zastapeni:

zikonov (dalej v texte tieZ ako , zdkon o verejnom obstardvani”)

(d'alej len ., Zmluva”)

medzi zmluvnymi stranami:

Hornooravska nemocnica s poliklinikou Trstend
ul. Mieru 549/16, 028 01 Trstena
00634891
2020573445
S5K2020573445
Statna pokladnica
SK21 8180 0000 0070 0058 6218
OU Néamestovo, Cislo Zivnostenského registra: 510-4837
MUDr. Marian Tholt, riaditel

INSEKO a.s.

Bytéicka 2, 010 01 Zilina

00615854

2020445152

SK2020445152

CSOB, pobocka Zilina

SK44 7500 0000 0000 0797 2363

OR O8S Zilina, oddiel Sa, vlozka & 28/L

Ing. Miroslav Kunsch, predseda predstavenstva

{Kupujuci a Preddvajiici spolu dalej aj ako ,, Zmluoné strany’)

L

PREAMBULA

1.1.

1.2,

Zmluvné strany uzatvaraju tuto Zmluvu na zaklade vitaznej ponuky Predavajiceho v ramci
procesu verejného obstaravania na obstaranie predmetu zdkazky: ,ZvySenie urovne
kybernetickej bezpefnosti Hornooravska nemocnica s poliklinikou Trstena”.

Kupujuci je Prijimatelom v projekte Realizdcia opatreni kybernetickej a informalnej bezpecnosti -
Hornooravskd memocwnica s poliklinikou Trstend, kod Ziadosti o poskytnutie NFP ITMS2021+:

NFP401101FPA3.




IL PREDMET ZMLUVY

2.1

2.2,

2.3.

24.

Predmetom tejto Zmluvy je zavizok Predavajliceho dodat tovar podrobne $pecifikovany v prilohe
¢ 1 tejto Zmluvy, (dalej v texte tieZ ako , predmet kupy” alebo ,tovar”), na miesto uréené
Kupujicim.

Predavajuci sa zavizuje, Ze za podmienok dohodnutych v tejto Zmluve Kupujicemu doda
predmet kupy uvedeny v bode 1 tohto &lanku a na Kupujaceho prevedie vlastnictvo predmetu
kupy. Kupujuci sa predavajicemu zavazuje zaplatif kipnu cenu uvedenu v &l. IV ods. 4.1 tejto
Zmiuvy.

Zmluvné strany sa dohodli, Ze pri dodani tovaru si budu poskytovat potrebni suéinnost tak, aby
prispeli k riadnemu a v{asnému plneniu povinnosti vyplyvajticich z tejto Zmluvy. Poskytnutim
sufinnosti v zmysle tejto Zmluvy sa rozumie najmd bezodkladna relevantna reakcia na
opravnené¢ poziadavky druhej Zmluvnej strany prostrednictvom osobnych konzultacii
(elektronicky alebo pisomne), a to spbsobom a v rozsahu potrebnom na dodanie predmetu kupy.
V pripade, ak z povahy danej sicinnosti nevyplyva kratsia lehota, si¢innost je Zmluvna strana
povinna poskytnit najneskér do 3 (troch) pracovnych dni odo dfia obdrZania poZiadavky na
poskytnutie su¢innosti.

Vramci poskytovania sadinnosti Predavajuceho bude projektovy manazér Predavajticeho
poskytovat sacinnost definovana v prilohe . 5 zmluvy. V pripade, Ze nie je projektovy manaZér
Predavajlceho totoZny s kontaktnou osobou Predavajuceho v zmysle ¢lanku XII, bod 12.1, je
Predavajici povinny poskytnif kontakiné adaje projektového manaZéra Predavajiuceho
najneskdr do 5 pracovnych dni od nadobudnutia platnosti Zmluvy, a to v minimdalnom rozsahu:
meno, priezvisko, telefdnne ¢islo a e-mail.

IIL DODACIE PODMIENKY, TERMIN A MIESTO DODANIA

3.1.

3.1,

3.2,

3.3.

3.4.

3.5.

3.6.

Predavajuci sa zavdzuje dodat Kupujucemu predmet kupy podla ¢l 1II tejto Zmluvy

v nasledovnych terminoch:

Etapa 1 (vid priloha & 1 tejto zmluvy) maximdlne do 60 kalendirnych dni od prijatia

pisomného Pokynu na plnenie Kiapnej zmluvy prostrednictvom elektronickej posty.

Tato etapa predstavuje jeden samostatny realizacny a fakturacny milnik.

Etapa 2 (vid' opis predmetu zdkazky v prilohe & 1 tejto vyzvy): maximalne do 15 mesiacov od

ukondenia etapy 1. Tato etapa bude rozdelena do 4 (8tyroch) samostatnych na seba nadvizujucich

realizatnych a fakturaénych milnikov:

- Analyza a dizajn (realizacia 1 kalenddrny mesiac od zaatia etapy 2)

- Implementacia a testovanie 1 (realizacia 5 kalendarnych mesiacov od ukondenia milnika
Analyza a dizajn)

- Implementicia a testovanie 2 (realizdcia 5 kalendarnych mesiacov od ukondenia milnika
Implementdcia a testovanie 1)

- Nasadenie (realizacia 4 kalenddrne mesiace po ukonceni milnika Implementacia a testovanie
2).

Pokynbude vystaveny v sulade s touto Zmluvou.

Predavajuci je povinny predmet kapy definovany v ¢l 11 Zmluvy Kupujucemu dodat na miesto

plnenia Zmluvy, ktorym je sidlo Kupujticeho.

Predmet Zmluvy sa povaZuje za dodany podpisanim preberacicho protokolu, ktorym bude

potvrdené odovzdanie a prevzatie predmetu kiipy.

Zodpovednym zastupcom Kupujuceho na prevzatie predmetu kupy a na podpisanie

preberacieho protokolu Rastislav Bada tel. kontakt: + 421917 954 253. Preberaci protokol bude

vyhotoveny v troch origindioch, priom jeden bude tvorit prilohu prisluinej faktury {(dafiového

dokladu).

Dopravu predmetu kiipy na miesto dodania zabezpecuje Preddvajiici na vlastné naklady tak, aby

bola zabezpecena jeho dostatocna ochrana.

V pripade omeskania Predavajiceho s povinnostou dodat predmet kiipy v termine v zmysle

bodu 1 tohto ¢lanku je Kupujuci opravneny uplamit si voéi Preddvajiicemu zmluvni pokutu vo

vyske 0,05 % z kiipnej ceny nedodaného tovaru za kaZdy aj zacaty def omeskania, pri¢om pravo
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3.7.

3.8

3.9

Kupujiiceho na nahradu $kody nie je dotknuté.

Ak Predavajaci nedoda Kupujiicemu tovar v dohodnutej lehote podla ods. 3.1 tohto &lanku,
takéto konanie sa povaZzuje za zdvainé poruSenie zmluvnych podmienok a opraviiuje
Kupujuceho odstiipit od Zmluvy.

Kupujuici si vyhradzuje prdvo odmietnut prevziaf tovar, ak tovar svojimi vlastnostami, resp.
kvalitou, Specifikdciou nezodpoveda tovaru deklarovaného predavajucim pri podpise tejto
Zmluvy.

Preddvajuci je povinny vytvarat v rdmci poskytovania sluZieb, ktoré st sulastou dodavky
projektové vystupy podla vyhligky 401/2023 Z. z..

Iv. CENA

4.1.

4.2

4.3,

44.

4.5.

4.6.

Kupujuci a Predavajaci sa na zéklade vitaznej ponuky Predavajiceho v ramci postupu verejného
obstaravania, a v stilade so zdkonom & 18/1996 Z. z. o cenach, v zneni neskorsich predpisov dohodli
ha cene za predmet kupy vo vyske:

Cenabez DPH 37 s0300 1R
Suma DPH a3t IR
Cena s DPH [xte 307 At R

Cena je konetna a zahftia vietky naklady preddvajuceho spojené s plnenim Predmetu zmluvy
podla ¢lanku IL tejto Zmluvy.

Kupujuci uhradi Predavajicemu kipnu cenu po riadnom dodanf tovaru zo strany Preddvajiceho
formou bezhotovostného platobného styku, bez poskytnutia preddavku. Predavajuci je povinny
vystavit faktiru za doddvku tovaru najneskdr 15 kalendarnych dni od podpisania preberacieho
protokolu za prisludny fakturatny milnik. Kapna cena bude Kupujicim uhradend na zdklade
predloZenej fakttry vystavenej preddvajacim, s lehotou splatnosti 60 kalendarnych dni odo diia jej
dorudenia Kupujucemu.

V pripade omeskania Kupujiceho so zaplatenim odmeny podla bodu 4.1 Zmluvy, je Predavajtici
opravneny poZadovat urok z omeskania vo vySke 0,025 % z dlZnej sumy, a to za kazdy den
omeskania. V pripade, Ze k omeSkaniu tthrady faktary déjde v désledku oneskorenia procesov na
strane poskytovatela nenavratmého finanéného prispevku, Predavajici berie na vedomie, Ze takéto
omeskanie nezaklada narok na uplatnenie tiroku z omeskania v zmysle predchadzajicej vety.
Faktira musi obsahovaf naleZitosti v zmysle § 71 zdkona ¢ 222/2004 Z. z. o dani z pridane;
hodnoty v zneni neskorSich predpisov, odkaz na zmluvu, na zaklade ktorej je vystavena,
fakturované sumy zaokruhlene na 2 (dve) desatinné miesta, ITMS21+ kod projektu, dalsie
naleZitosti, ktoré Kupujiici ozndmi Predavajiicemu kedykolvek podas ainnosti tejto Zmluvy v
nadviznosti na financovanie predmetu zmluvy z prostriedkov EU. V pripade, Ze fakt(ra nebude
obsahovat vSetky uvedené nalezitosti, alebo bude obsahovat chybné udaje, je kupujici opravneny
vratit ju predavajicemu na dopinenie alebo opravu. V takomto pripade sa prerusi plynutie lehoty
splatnosti fakhiry a nova lehota zatne plymit dfiom nasledujucim po dni dorufenia opravenej
alebo doplnenej faktury Kupujicemu.

Kupujici uhradi predavajiicemu kupnu cenu vykonanim platby na bankovy adet Predavajiceho
uvedeny v zahlavi tejto Zmluvy.

Zmluvné strany sa dohodli, Ze Predavajuci nie je oprdvneny postupit akékolvek pohfadavky vodi
Kupujiicemu vyplyvajiice z tejto Zmluvy na tretiu osobu bez predchadzajuceho pisomného
suhlasu Kupujiceho. Pravny tukon, na zdklade ktorého predavajici postapi svoju pohladavku vodi
Kupujacemu na tretiu osobu bez predchiddzajliceho pisomného sthlasu Kupujaceho, je podla § 39
ObZ neplatny.

\'2 ZARUCNE PODMIENKY A ZODPOVEDNOST ZA VADY

5.2.

Zmluvné strany sa dohodli, Ze z&ruka na predmet zmluvy - zaruéna doba je v di¥ke 24 mesiacov -
a zatina plynat odo dfia dodania predmetu kapy uvedeného v preberacom protokole.
V pripade, Ze sti pre niektor z poloziek podla Prilohy 1 tejto Zmluvy stanovené iné zaruéné
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53.

54.

5.5.

5.6.

57.

podmienky, riadia sa zaru¢né podmienky pre tito konkrétnu poloZku ustanovenim zaruénych
podmienck podla Prilohy 1 tejto zmluvy.

Kupujtici e povinny oznamit pisomne, e-mailom na adresu:
martin bukovinsky@inseko.sk, alebo inym spdsobom odsthlasenym Zmluvnymi stranami
preddvajucemu vady tovaru kedykolvek do uplynutia zaru¢nej doby, a to bez ohladu na to, kedy
sa Kupujtici o nich dozvedel, a bez ohladu na to, ¢i ide o vady skryté alebo zjavné.

Zmluvné strany sa dohodli, Ze pocas zaru¢nej doby ma predavajuci povinnost bezplatne odstranit
vadu (chybu) predmetu zmluvy. V pripade, Ze takato oprava nie je moZna je predévajuci povinny
nahradif vadny tovar novym tovarom. Lehota na odstranenie vady je 30 kalenddmych dni od
oznamenia vady, ak sa Zmluvné strany nedohodni inak.

Preddvajici zodpoveda za vady, ktoré ma predmet kipy v okamihu, ked prechadza
nebezpelenstvo Skody na tovare na Kupujuceho, aj ked sa vada stane zjavnou aZ po tomto &ase.
Predavajici zodpovedd taktiez za akikolvek vadu, ktora vznikne po uvedenej dobe, ak je
spdsobena porusenim povinnosti Predavajiceho podla tejto Zmluvy.

S5pbsob reklamécie vad tovaru bude prebiehat najmi telefonicky a pisomne prostrednictvom
elektronickej posty.

VI, UKONCENIE ZMLUVY

6.1.

6.2

6.3

6.4

Zmluva mdZe byt predfasne ukoncena len:

6.1.1 pisomnou dohodou zmluvnych stran ku dfiu uvedenému v takejto Zmluve,

6.1.2 odstupenim od Zmluvy podla jednotlivych ustanoveni tohto ¢lanku alebo v pripadoch
ustanovenych zdkonom.

Kupujuci je opravneny odstupit od Zmluvy, ak Predavajici zavaZne porudi svoje povinnosti
podla tejto Zmluvy, pri€om zavaZznym porudenim povinnosti Predavajiiceho sa rozumie:

6.2.1 nedodrzanie pokynov Kupujlceho, za predpokladu, ?e dotknuty pokyn ma podstatny
vyznam pre realizaciu tejto Zmluvy,

6.2.2 opakované neposkytnutie informacii pozadovanych Kupujucim od Predéavajaceho,

6.2.3 omeskanie s odovzdanim tovaru o viac ako 15 dni,

6.2.4 iné poruSenie povinnosti Predéavajiiceho podla tejto Zmluvy ajeho neschopnost napravit
toto porudenie v primeranej lehote stanovenej Kupujicim, ktord nesmie byt kratSia ako 3
pracovné dni od dorucenia pisomného upozornenia Predavajicemu.

Zarover je opravneny odstipif od zmluvy ak:

6.2.5 ak neddjde k podpisu Zmluvy o poskytnuti nendvratného finanéného prispevku

6.2.6 ak vydavky z verejného obstardvania nebudu pripustené do financovania v plnej vyske
vzmysle zmluvy o NFP alebo ak Poskytovatel vyzve Prijimatela na opakovanie procesu
verejného obstaravania.

Utinky odstipenia od Zmluvy nastavaju dfiom dorudenia pisomného oznamenia o odstupeni
druhej zmluvnej strane. Odstipenim od tejto Zmluvy nedochiddza k zruSeniu zmluvného vzfahu
od podiatku. Tato Zmluva sa pri odstipeni rudi ku diftu odstipenia. Plnenia, ktoré boli
poskytnuté zmluvnymi stranami do ckamihu vzniku G¢inkov odstipenia od tejto Zmluvy, nie
st si zmluvné strany povinné vratit.

Odstapenie od Zmluvy sa nedotyka naroku na zmluvni pokutu, naroku na ndhradu $kody
vzniknutej porusenim Zmluvy alebo daldich pripadnych narokov, z povahy ktorych vyplyva, Ze
maju trvaf i po uinnom odstipeni od tejto zmluvy, npr. Ddvernost informacii a ml&anlivost

VIL SUBDODAVATELIA

7.1.

7.2

Predavajuci je oprdvneny zabezpelit plnenie tejto Zmluvy alebo jej Casti prostrednictvom
subdodavatelov v sulade s podmienkami Verejného obstardvania a touto Zmluvou. Preddvajici
zodpoveda za kazdé plnenie takéhoto subdodavatela v rozsahu, ako keby plnenie poskytoval sam.
Zoznam subdodavatelov s ich identifikatnymi udajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. ndzov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentudlnom vyjadreni, ako aj udaje o
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7.3.

osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitelni si€ast tejto Zmluvy ako Priloha & 3. Ak to vyplyva zo zdkona &
315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zdkonov,
musi byt subdodévatel zapisany v registri partnerov verejného sektora. Predavajici je povinny
pisomne ozndmit kontaktnej osobe Kupujtceho akiikolvek zmenu udajov o subdodavatelovi
bezodkladne po tom, ako sa ¢ takej zmene dozvedel.

Preddvajici je opravneny zmenit alebo doplnit subdodavatela pocas trvania Zmluvy. Predavajuci
je povinny Kupujiicemu najneskér tri (3) pracovné dni pred diiom, v ktorom subdodévatel zagne
poskytovat Predmet plnenia alebo jeho €ast podTa tejto Zmluvy, predloZif pisomné ozndmenie o
zmene alebo doplneni subdodivatela, ktoré bude obsahovat udaje © navrhovanom
subdoddvatelovi v rozsahu podla odstavca 7.2 tohto &lanku. Kupujici ma pravo zmenu
odmietnut, ak nie si splnené podmienky uvedené v tomto bode.

VIII. MLCANLIVOST

8.1.

8.2

8.3.

8.4.

Za dbverné informacie sa v zmysle tejto Zmluvy a v zmysle § 271 ods. 1 ObZ povazuju, bez
obmedzenia, informacie akejkolvek povahy tykajtce sa Kupujuiceho, vratane informacii, ktoré boli
alebo bud1 ziskané priamo & nepriamo Predavajicim v stivislosti s realizaciou tejto Zmluvy, bud
v pisomnej, Ustne;j, elektronickej alebo inej forme, bez ohfadu na to, & st oznadené ako tajné alebo
déverné, okrem iného vratane napr. dajov, dat, podkladov, dokumentov alebo akychkolvek inych
informacii o Kupujiicom, ako aj tidajov a informacif o tretich osobach v stivislosti s realizaciou
spoluprice podla tejto Zmluvy, a to bez ohladu na formu ich zachytenia (dalej len , Déverné
informdcie”).

Preddvajuci méZe poskytnit Déverné informdcie iba v nevyhnutnom rozsahu a vylucne pre ucely
spojené s realizdciou spoluprace podla tejto Zmluvy svojim zamestnancom, svojim dafiovym a
pravnym poradcom, pokial takéto osoby suhlasili s tym, Ze budu viazané touto Zmluvou alebo
podobnou Zmluvou za rovnakych podmienck, aké sii uvedené v tejto Zmluve. V pripade
poskytnutia Ddvernych informécii osobam uvedenym v tomto bode, zodpoveda Predavajuci
priamo za ochranu takto poskytnutych udajov, akoby tieto informacie spraciival sam na vlastn
zodpovednost.

Predavajuci sa zavizuje zabezpetif utajenie Dévernych informécii a chranif Déverné informécie
s naleZitou odbomou starostlivostou pred ich stratou, scudzenim alebo akymkolvek inym
moZnym zneuZitim. Preddvajici je povinny =zabezpedit utajenie Dévernych informaécii
a ml¢anlivost o Dévernych informaciach aj u svojich zamestnancov, a akychkolvek inych osob.
Zmluvné strany si povinné zachovdvat mlanlivost a ochrariovat Déverné informacie pocas
platnosti tejto Zmiuvy, ako aj po&as 10 rokov odo dfia ukonéenia, resp. zrudenia tejto Zmluvy.

V pripade porufenia povinnosti zabezpelenia utajenia Dévernych informacii a mi¢anlivosti
o Dovernych informacidch zo strany Predavajiceho, je Predavajuaci povinny uhradif zmluvna
pokutu vo vySke 1 000,- EUR za kaZdé porudenie povinnosti stanovenej v tomto &lanku, ktort je
Predavajuci povinny uhradif Kupujicemu do kalendarnych 14 dnf odo diia, kedy Kupujuci
informoval Predavajiceho o porugeni tejto povinnosti.

IX.  POVINNOST PREDAVAJUCEHO PRI VYKONE
AUDITU/KONTROLY/OVEROVANIA

9.1.

9.2.

Predavajuci berie na vedomie, Ze finanéné prostriedky Kupujticeho uréené na zaplatenie Predmetu
zmluvy podla ¢lanku IV. tejto Zmiuvy zahffiaju aj finanéné prostriedky z Eurdpskeho fondu
regionalneho rozvoja. Predavajici berie na vedomie, e podpisom tejto Zmluvy sa stiva
sucastou Systému riadenia eurdépskych strukturilnych a investitnych fondov a Systému
finanéného riadenia.

Zmluvné strany sa dohodli a sihlasia, Ze vietky zmeny v Systéme riadenia europskych
Strukturdlnych a investitnych fondov, Systéme finaniného riadenia alebo v pravnych
dokumentoch vydanych oprdvnenymi osobami, z ktorych pre Predavajuceho vyplyvaji prava a
povinnosti v stvislosti s plnenim podla tejto Zmluvy a Zmiuvy o poskytnuti NFP, ak boli tieto

dokumenty zverejnené, si pre Predavajiceho zaviizné diom ich zverejnena.
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9.3.

94,

9.5.

Okrem povinnosti uvedenych v tejto Zmluve je Predavajuci povinny strpiet vykon
kontroly/auditu/overovania oprivnenymi osobami sdvisiaceho s dodanim predmetu kupy a
poskytnit im vSetku potrebnti sudinnost, a to kedykolvek pofas platnosti a téinnosti tejto
Zmluvy, ako aj v terminoch stanovenych pre Kupujiceho v zmluvnych vztahoch s prislunymi
organmi zapojenymi do implementicie fondov Eurdpskej tnie, v rdmci ktorych si Kupujici
narokuje financovanie vydavkov uhradenych Predavajicemu, ktoré vznikli s plnenim podTa tejto
Zmluvy.
Predavajuci sa zavdzuje umoznif vykon finanénej kontroly/auditu/overovania prislugnymi
opravnenymi osobami uvedenymi v bode 9.5 tohto &lanku Zmluvy a vytvorit podmienky pre jej
vykon v zmysle prisluinych pravnych predpisov Slovenskej republiky a pravnych aktov Eurépskej
unie a ako kontrolovany subjekt pri vykone kontroly riadne plnif povinnosti, ktoré mu vyplyvaja
z uvedenych predpisov a to potas platnosti a G&innosti tejto Zmluvy a pocas platnosti a ti¢innosti
Zmluvy o poskytnuti NFP.
Opravnenymi osobami st najmi:
a) Poskytovatel a nim poverené osoby,
b) Sprostredkovatelsky organ pre kontrolu VO,
¢) Utvar vnttorného auditu Riadiaceho organu alebo Sprostredkovatel'ského organu,
d} Najvyssi kontrolny tirad SR a nim poverené oscby,
e} Organauditu podla § 12 zékona o prispevkoch z fondov EU, Urad viddneho auditu
a Organom auditu poverené osoby,
f)  Splnomocneni zastupcovia Eurépskej komisie a Europskeho dvora auditorov,
g) Organ zabezpetujici ochranu finanénych zdujmov podla § 8 zikona o prispevkoch z fondov
EU, Eurépsky urad pre boj proti podvodom,,
h) Osoby prizvané orgdnmi uvedenymi v pism. a) az g) vsulade s prislusnymi pravnymi
predpismi SR a pravnymi aktmi EU.

X. LICENCIA

10.1. Aby sa predislo vSetkym pochybnostiam, Zmluvné strany vyhlasuju, Ze Predmetom plnenia tejto

Zmluvy nie st také siuzby, ktorych vystupom by bol vznik nového Diela.

10.2 Zmluvné strany sa dohodli, Ze pokial Predavajtci pri dodani predmetu kipy doda softvér 3. strany

(vratane pripadu ak poskytovatelom licencie k softvéru 3. strany je Predavajici), v takomto
pripade udeli Kupujicemu opravnenie pouZivat takyto softvér 3. strany v sulade s osobitnymi
licenénymi podmienkami. Pre kvalifikovanie softvéru ako softvér 3. strany je nevyhnuiné splnit
jednu z podmienck:

a) ide o Preexistentny obchodne dostupny proprietarny SW,

b) ide o Preexistentny obchodne nedostupny proprietarny SW,

) ide o Preexistentny open source SW.

(dalej len , preexistentny SW*)

10.3 Specifikicia preexistentnych SW podla predchddzajiiceho bodu je uvedena v prilohe & 1 a 2 tejto

Zmluvy. Ak licencie podla prvej vety tohto bodu stratia platnost a Géinnost, Predavajici je
povinny zabezpetif kvalitativne zodpovedajici ekvivalent pdvodnych licencii na obdobie
platnosti a G¢innosti tejto Zmluvy a obdobie trvania zarucnej doby podla bodu 5.1 tejto Zmluvy, a
to takym spdsobom aby bol Kupujuci schopny zabezpetovat plynuhi, bezpeéna a spolahlivi
prevadzku predmetu kiipy.

10.4 Prava ziskané v rdmci plnenia tejto Zmluvy prechadzaju aj na pripadného pravneho nastupcu

Kupujiuceho. Pripadnd zmena v osobe Predavajticeho (napr. pravne nastupnictvo) nebude mat
vplyv na oprdvnenia udelené v ramci tejto Zmluvy Predavajacim Kupujlicemu.

10.5 Preddvajuci sa zavizuje samostatne zdokumentovaf vsetky vyuZitia Preexistentnych obchodne

dostupnych proprietarnych softvérov, Preexistentnych obchodne nedostupnych proprietarnych
softvérov a Preexistentnych open source softvérov a predlozif Kupujicemu ich uceleny prehlad
vratane ich licenénych podmienok najneskér v &ase podpisania Preberacieho protokolu v zmysle
bodu 3.3 tejto Zmluvy.



10.6. Ak st s pouZitim preexistentného softvéru, sluzieb podpory k nemu v rozsahu v akom su

nevyhnutné, & inych suvisiacich plneni, spojené akékol'vek poplatky, je Predavajici povinny
riadne uhradit vietky tieto poplatky za celit dobu trvania Zmluvy a tieZ pocas obdobia trvania
zaru¢nej doby, ak je to potrebné.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST /VYSSIA MOC/

11.1.

11.2.

11.3.

11.4.

Za pripady vyS$Sej moci sa povaZuju také neobvyklé okolnosti, ktoré nastanu po nadobudnuti
platnosti a (¢innosti tejto Zmluvy nezavisle od véle Zmluvnych strén, a ktoré brania Zmluvnej
strane plnit povinnost alebo povinnosti dohodnuté v tejto Zmluve, a ktoré nemohli byt danou
Zmluvnou stranou predvidané alebo odvratené. Ide napriklad o pripady vojny, invézie, ob&ianske
vojny, povstanie, obtianske nepokoje, embargo, zasah $tatu & vlady, Zivelné udalosti, generalne
Strajky, pandémie. Nejde viak o stratu spésobilosti preukézani Predavajucim v ramci procesu
verejného obstaravania. Ak takato okolnost vznikla v Zase, ked bola Zmluvna strana u? v omeikani
s plnenim svojej povinnosti, nebude sa na fiu prihliadat.

O okolnostiach vylu¢ujicich zodpovednost bude ta Zmluvna strana, ktorej je tymto znemoZnené
plnenie, informovat druhti Zmluvnu stranu pisomne a predloZi jej dokazy, Ze tieto okolnosti majit
podstatny vplyv na plnenie zmluvnych povinnosti. Prislu¥na Zmluvna strana nezodpoveda za
Skodu a druha Zmluvna strana nema narok na zmluvnu pokutu alebo int1 sankciu vyplyvajicu z
tejto Zmluvy, ak je nesplnenie povinnosti Zmluvnej strany zapri¢inené okolnostou/okolnostami
vylucujucou/vyludujicimi zodpovednost a tito/tieto preukaze.

Predavajuci je opravneny pozastavit alebo obmedzif dodanie predmetu kapy, pokial je dodanie
tovaru podla tejto Zmluvy znemoznené alebo obmedzené neodvratitelnou udalost ou, ktord nebolo
mozné predvidat alebo jej zabranif (najma vy3$ia moc a iné okolnosti vylucujuce zodpovednost v
zmysle Obchodného zikonnika).

Pokial ckolnosti vy3sej moci trvaji dlhie ako 90 (devitdesiat) kalendarnych dni, Zmluvné strany
sa zavazuju rokovat o dotknutych povinnostiach, najmi o prediZeni terminov podla tejto Zmluvy.
Ak neddjde k dohode, ma kaZda in4 ako Povinnd strana pravo od tejto Zmluvy odstipif.

XIl. ZAVERECNE USTANOVENIA

12.1.

12.2.

12.3.

12.4.

12.5.

Zmluvné strany pre Glely tejto Zmluvy uréuji kontaktné osoby zodpovedné za vecnti a odbomu
komunikéciu v sivislosti s touto Zmluvou takto:
a) ZaKupujiuceho:

Rastislav Baca ¢.t. +421917 954 253
b} Za Preddvajiceho:

Ing Martin Bukovinsky, +421 907 805 193
Tato zmluva nadobuida platnosf diiom jej podpisu oboma zmluvnymi stranami. Zmluva je uéinna
driom nasledujicim po dni jej zverejnenia podla § 47a, ods. 1 Obdianskeho zakonnika v
nadvéznosti na § 5a zékona ¢ 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a
doplneni niektorych zdkonov. Kupujéci si vyhradzuje pravo uplatnit odkladaciu podmienku
nadobudnutia a¢innosti Zmluvy, ktorou je dorudenie oznamenia poskytovatela nendvratného
finanéného prispevku, e zdkazka nebola na zaklade poskytovatelom vykonanej rizikovej
analyzy vyhodnotena ako rizikova. Verejny obstarivatel oznami ditum nadobudnutia
ucinnosti zmluvy do 3 pracovnych dni odo dfia nadobudnutia jej u€innosti. V pripade, ak by
bola zdkazka vyhodnotena ako rizikova, zmluva nadobudne G&innost po ukondeni kontroly, ak
Urad pre verejné obstaravanie ako sprostredkovatelsky organ neidentifikoval nedostatky, ktoré
by mali alebo mohli mat vplyv na vysledok verejného obstarivania, pri¢om rozhodujici je datum
dorudenia zaznamu z kontroly verejnému obstaravatelovi.
Akékolvek zmeny tejto Zmluvy, prilohy k tejto Zmluve a dodatky k tejto Zmluve musia mat
pisommi formu.
Vsetky pravne vztahy vyplyvajice z tejto Zmluvy sa riadia slovenskym Obchodnym zékonnikom
a pravnym poriadkom Slovenskej republiky.
Zmluvné strany sa bud( usilovat o to, aby riesili kazdy spor predovietkym vzajomnou dohodou
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12.6.

12.7.

12.8.

12.9.

12.10.

a predisli tym pripadnému siidnemu rieeniu sporu. Obe Zmluvné strany budl spolupracovat a
budu sa v dobrej viere usilovat o vyriefenie problému vniitornou cestou bez vedenia sidneho
sporu.

V3etky spory vyplyvajlce z tejto Zmluvy (vratane sporov o nahradu Skody, sporov o platnost,
resp. neplatnost pravnych tikonov, atd} bude v konani na prvom stupni rozhodovat siid so sidlom
na uzemi Slovenskej republiky, ktory je v tychto veciach urceny ako prislusny stid, a v ostatnych
stupfioch sudy na tizemf Slovenskej republiky uréené podIa procesnych predpisov platnych na
uzemi Slovenskej republiky.

Pri plneni predmetu tejto Zmluvy si si obe Zmluvné strany vedomé svojich povinnosti
vyplyvajlcich zo zakona & 18/2018 Z. z. o ochrane osobnych udajov v zneni neskor&ich predpisov.
Pripadné neplatmé ¢asti Zmluvy budd vzajomnou dohodou Zmluvnych strén upravené do takej
miery, aby mohli byt tieto ¢asti Zmluvy povaZované za platné. Prava a zavazky oboch Zmluvnych
stran budu interpretované a presadzované podrla upravenych podmienok alebo predpokladov
s tym, Ze v fo moZno najvyssej miere bude zachovany umysel Zmluvnych stran.

Tato Zmluva je vyhotovena v troch rovnopisoch, z ktorych dva rovnopisy obdrzi Kupujtici

a jedno vyhotovenie obdrZ{ Predavajtici.

Neoddelitelnou sti¢astou tejto zmluvy st nasledovné prilohy:

Priloha & 1: Podrobna Specifikdcia predmetu zmluvy

Priloha ¢. 2: Cenova ponuka Predavajiiceho

Priloha &. 3: Zoznam subdodéavatelov

Priloha ¢.4: Cestné vyhlasenie Predavajliceho

Priloha &.5: Povinnosti poskytovania su€innosti projektového mana%éra
Predavajiceho

Priloha €.6 Preberaci protokol

Zmluvné strany prehlasuji, Ze si zmluvu preéitali, porozumeli jej obsahu a na znak
sthlasu Zmluvu podpisuji.

Myt 2025 17 1. 0005

Vv Ziline dia: .01 v Trstenej dha: ......... 0.5

Predavajtici : Kupujtici :

Ing. Miroslav Kunscyi, predseda predstavenstva MUDrt. Marian Tholt, riaditel

....................

Ing. Martiri Bukovinsky, vykonny riaditel



Priloha ¢. 1: Podrobnad §pecifikicia predmetu zmluvy

Realiziciou tejto zdkazky verejny obstardvatel sleduje splnenie nasledovnych cielov:
* Riadenie rizik
* Bezpeénost pri prevadzke informaénych systémov a sieti
* Sietova a komunika¢na bezpecnost
* Kontinuita prevadzky

Predmet zakazky

Predmetom zdkazky bude dodavka hardvéru (HW), softvéru (SW) asluZieb pre zabezpedenie opatreni

kybernetickej bezpednosti v stilade so zakonom o kybernetickej bezpetnosti a vyhlaskou NBU ¢&. 362/2018 Z.
Z.

V ramci zdkazky budii dodané nasledovné prvky:

Softvér na spravu dokumentécie kybernetickej bezpenosti
Firewall pre segmentaciu siete

Sietové prepinacde

Segmentacia siete a zvySenie dostupnosti

Nasadenie 802.1x

Hardended repository

Zélohovaci softvér

A ol A

Vitomto opise predmetu zakazky si uvedené minimalne poziadavky na realiziciu predmetu plnenia
jednotlivych prvkov.

1. Softvér na sprivu dokumenticie kybernetickej bezpecnosti

Verejny obstaravatel definuje nasledovné poziadavky na Softvér na spravu dokumentacie kybernetickej
bezpecnosti:

Predmetom zdkazky je obstaranie, implementacia, konfiguracia a prispdsobenie automatizovaného nastroja
nha procesno-organizacne riadenie informacnej a kybernetickej bezpeénosti. Néstroj je poZzadované dodaf na
obdobie trvania zakazky, t.j. minimalne 15 mesiacov.

Specifikacia funkcii automatizovaného ndstroja na riadenie informaénej a kybernetickej bezpeénosti:
Automatizovany nastroj na riadenie informaénej a kybernetickej bezpecnosti bude umoZiiovat evidenciu
minimalne nasledovnych typov dokumentov. Pre kazdy dokument bude umozfiovat nastavenie
pristupovych prav pre rézne role opravnenych pouzivatefov (manazér kybernetickej bezpecnosti, spravca
IT, Statutar).

Kazdy dokument bude mat evidovani v ramci metaudajov dobu platnosti. Systém musi automatizovaf
sledovanie platnosti dokumentacie informagnej a kybernetickej bezpecnosti a podla nastaveného fasového
mechanizmu musi v stanovenom ¢ase vopred zaslat definovanym osobam upozornenie na potrebu
aktualizdcie pristusnej dokumentacie.

Na pristup k softvéru bude slizif centralna konzola pre pouzivatelov systému pristupna cez web
prehliadade (Chrome, Firefox, Safari alebo Edge) lokalizovana v Slovenskom jazyku.

Predmetom evidencie musia byt minimalne nasledovné dokumenty:

C. | Nazov dokumentu Poznamka

1. | Stratégia kybernetickej bezpeénosti V. $truktire a v silade s obsahovymi
poZiadavkami podla prilohy & 1 vyhlagky ¢&.
362/2018 Z. z.

2. | Bezpednostna politika V obsahovej  Struktire podla existujtcej
prilohy ¢&. 1 vyhladky &, 362/2018 7 .z

3. | Smernica pre riadenie informanej bezpe¢nosti | V silade s poZiadavkami podla vyhlasky &
362/2018 Z. z.




Nazov dokumentu

Poznimka

Klasifikicia informacii a kategorizacia sieti a
informa¢nych systémov a riadenie aktiv

V sulade s poZiadavkami podla vyhlagky &
362/2018 7. z.

Smernica vykonu analyzy rizik a analyzy
dopadov (AR/BIA)

V silade s poZiadavkami podla vyhlasky &
362/2018 Z. z.

Smernice o bezpednej prevadzke IS a sieti

V sulade s poZiadavkami podla vyhlasky ¢
362/2018 Z. 2.
Bude pokryvat najmi oblasti;

® bezpetna sprava a prevadzka IS a sieti,

¢ riadenie zmien,

® riadenie kapacit,

® riadenie zaplat a aktualizacii,

e zalohovanie dat,

¢ posudzovanie technickych
zranitel'nosti,

® riadenie pouZivatelov a pristupovych
prav,

¢ bezpectnostné poziadavky pre
pristupové préva a udty

privilegovanych pouZivatelov.

Smernica o  monitorovani a  riefeni
kybernetickych bezpetnostnych incidentov

V stlade s poZiadavkami podrfa vyhlasky ¢&.
362/2018 Z. 2.
Vrétane protokolov hlaseni ajna NBU

Politika BCM vratane stratégie obnovy

V stlade s poziadavkami podia vyhlasky &
362/2018 Z. z.

Bezpecnostny projekt informagného systému

Bezpeénostny projekt informa&ného systému
podla 95/2019 Z.z. pre informaéné systémy v
zmysle zakona & 69/2018 Z.z.

Vykonanie  identifikdcie a evidencie | Vystupom bude evidencia identifikovanych

informadnych aktiv, IS a sieti mesta, informaénych  aktiv  aich zakladnych
parametrov

Realizdcie Klasifikdcie a kategorizacie nad Vystupom bude vykonand klasifikdcia

identifikovanymi aktivami,

a kategorizdcia nad aktivami identifikovanymi
v predoslom bode.

Vykon AR/BIA

Vystupom budu identifikované a ohodnotené
rizika a dopady v ramci vykonu AR/BIA pedla
jednotnej smernice pre identifikované aktiva
z predogi¢ho  bodu a pre datovo-procesné
aktiva (biznis agendy) a IKT zdroje mesta,
ktoré tieto agendy podporuju.

2. Firewall pre segmentaciu siete

Pocet pozadovanych zariadeni: 2 ks

Minimidlne poZiadavky na kazdy jeden ks:

PoZiadavka parametra

Minimadlna pozadovana Groven
HW appliance NGFW/UTM firewall; Platforma postavend | Ano
na HW akcelerovanej architektire (t. zariadenia vybavené
Specializovanymi obvodmi FPGA/ASIC pre spracovanie

komunikdcie a vybranych vypodtovo narocnych funkcii ;




HW appliance do racku s velkostou 1RU; Kompletné
prislufenstvo (montazne prvky) pre monti? do RACKu;
Zariadenie vybavené dvoma zdrojmi;

HW akcelerované rozhrania na kazdom firewalle
vyuZitelné pre management

min. 2x GE R}J453

HW akcelerované rozhrania na kazdom firewalle
vyuzitelné pre spracovanie komunikacie

min. 16x GE RJ45 Ports, 8x GE SFP
Slots, 4x 10 GE SFP+ Slots

Podpora reZimu vysokej dostupnosti (refim L2 cluster s Ano
vyuZitim virtualnych MAC adries; cely cluster sa

prezentuje z pohladu L3 ako jedno zariadenie) v reZime

active-active (A/A) a active-passive (A/P). Ak této funkcia

vyZaduje licenciu, tak tdto musi byt stéasfou dodavky.

Podpora VLAN min. 4000
Podpora LACP Ano

Poclet FW pravidiel min. 10 000

Moznost definicie FW pravidiel v tzv. NGFW reZime (t].
sucastou zakladnej definicie FW pravidla) je:

min. zdrojové a ciefové rozhranie,
zdrojova a cielova adresa, sluZba, &as,
aplikacia, pouZivatel, kategérie URL
filteringu ako kritérium zhody, nie
ako profil aplikovany na dané
pravidlo.

Celkovd priepustnost firewallu

min. 39/39/28 Gbps (merané na UDP
paketoch s velkosfou
1518B/512B/64B)

Latencia firewallu

nepresahuje 3,5 us (merané na
malych UDP paketoch (64B))

Pocet novych spojeni za sekundu (setup-rate)

min. 140 000

Celkovy pocet stéasnych TCP spojeni firewallu min. 3 000 000

PPS (pocet spracovanych paketov za 1 sekundu) min. 42 000 000

Funkcia detekcie aplikacii na L7 (Application Control) Ano

Detekcia znamych aplikacii na zéklade signatur min 3500 preddefinovanych
aplikécii/signatir

pre populdrne cloud aplikdcie (minimalne Facebook, Ano

Dropbox, Evernote, Flickr, Google Apps, iCloud,

LinkedIn) sa poZadujt pokrocilé funkcie typu blokovanie

upload/download stiborov, blokovanie hier v ramci

aplikacie, blokovanie login, atd. (relevantné k danej

aplikacii)

aplikacie je moZné: povolif, monitorovat, blokovat, Ano

obmedzit 3irku pasma pre danu aplikiciu

priepustnost funkcie Application Control vritane min, 6.7 Gbps

logovania (merané s HTTP 64K response)

podpora pouZitia Application control aj formou profilov Ano

priradenych k pravidlam

Funkcie detekcie a zamedzenia narugeni (IPS/IDS) Ano

pocet rozpoznavanych hrozieb (signattr) definovanych min, 11000

vyrobcom

funkcia IPS sa konfiguruje v ramci IPS profilov, ktoré s Ano

nasledne priradené konkrétnym FW pravidldm

Interné GloZisko zariadenia

Min. 480GB SSD

moZnost tvorby vlastnych signatir pre aplikaénu kontrolu

r

Ano
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a IPS

priepustnost funkcie IPS vratane logovania min. 5.3 Gbps
Funkcie antivirovej kontroly Ano
Ochrana pred skodlivym kédom, vratane ochrany pred Ano

olymorfnym kédom

AV kontrola roziirena o ingpekciu tzv. sandbox technikou

Cloud alebo on-premise Sandboxing.
Sucastou dodévky musia byt aj
vSetky potrebng licencie alebo HW
prostriedky

Priepustnost FW pri zapnuti IPS, Application Control,
Antivirus, Web Filtering a zapnutym logovanim

min. 3.1 Gbps

Podpora sluzby vyrobcu umoziiujica detekovat malware,
ktory bol objaveny v dobe od poslednej aktualizacie AV
signatlirovej databazy pomocou globélnej a rychle sa
aktualizujiicej databazy hash-ov

ra

Ano

Podpora funkcie odstranenia aktivneho obsahu z
dokumentov kancelarskych aplikacii - AV engine na
firewalle v realnom &ase odstrani aktivny obsah z
dokumentu priom tento zostiva v povodnom formate, ale
s z neho odstranené vietky aktivne prvky

Ano

Podpora SSL degifrovania/SSL ingpekcie

min. 3 Gbps (HTTPS prevadzka,
merané v kombindcii s IPS kontrolou)

Funkcia DNS filtra Ano

MozZnost blokovat DNS dotazy na zaklade prishudnosti k Ano

URL kategorii

Moznost definovaf vlastny tzv. blacklist domén Ano

MozZnost presmerovat komunikaciu so zakazanymi Ano

doménami na vlastny portal/URL

Podpora funkcie explicit proxy s moZnostou aktivovania Ano

pozadovanych ochrannych profilov (AV, IPS, AppCtrl,

Web Filtering) a podpora transparentného overovania
ouZivatelov vo¢i MS AD protokolom Kerberos

Funkcia transparentného overovania pouZivatelov Ano

pomocou domény (MS Active Directory) vratane podpory

autentifikdcie pouZivatefov na termindlovom serveri

Podpora SSL VPN Ano

Priepustnost SSL VPN min. 1.5 Gbps

Systém umozZituje limitovanie pripojenia do VPN iba Ano

z konkrétnych krajin (geograficka blokacia)

Podpora IPSEC VPN v reZime site-2-site aj client-2-site Ano

Priepustnost IPSEC VPN (AES256-SHA256, UDP packet min. 35 Gbps

size 512B)

Podpora izolovanych virtudlnych kontextov (virtualizécia | Ano

FW na danom HW). KaZdy virtudlny kontext musi byt

plnohodnotné riefenie vritane oddeleného managementu

uctov, objektov, politik, smerovania a pod.

FW cluster je mozné plnohodnotne spravovat pomocou Ano

lokdlneho GUI a CLI, bez nutnosti initalovat klienta na

koncovii {management) stanicu:

Jedno manaZment rozhranie pre cely cluster, akakol'vek Ano

zmena je medzi jednotlivymi uzlami klastra
synchronizovana automaticky




Moznost konfiguracie a naslednej spravy dodanych Ano
zariadeni prostrednictvom existujiiceho manaZmentového
nastroja.

Podpora SNMP vratane SMPB MIB stiboru dod4vaného Ano
vyrobcom, moZnost zadlenenia do existujaceho systému
dohladu siete

PoZaduje sa certifikacia ICSA Labs minimalne pre Firewall | Ano

MoZnost automatizécie na ziklade udalosti ktoré je Ano
Firewall schopny zaznamenat.
MozZnost kombinovat akcie pre automatizatné pravidla min. webhook s definovatelnymi

parametrami, CLI script, Email, MS-
TEAMS notifikacia, Slack notifikdcia,
Karanténa na zaklade IP, MAC

adresy.

MozZnost pouZitia dynamickych vstupnych parametrov v min. schopnost parsovat vstupy z

ramci automatizaénych pravidiel logov a z predchadzajticich
vykonanych akcif

Podpora otvoreného API pre dalsie moznosti integracie Ano

Zaruka podpora priamo od vyrobeu v refime
8x5xNBD

3. Siefové prepinade
Prepinace sii urdené na rozsirenie existujiicej siete.
Pocet pozadovanych zariadeni: 3 ks
Minimdlne poziadavky na kazdy jeden ks:

Kompatibilny switch z existujicou infrastruktirou obstardvatera, PoZadovana trieda zariadenia 12+, 48x
1Gb Port, 4x SFP port, podpora 802.1x

Zikladné viastnosti Trieda zariadenia: L2+ switch

48 RJ-45 autosensing 10/100/1000 ports (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab
Type 1000BASE-T);

Duplex: 10BASET/100BASE-TX:

half or full; 1000BASE-T:

full only 4 SFP+ 1/10GbE portstriedy s podporou
zoznamov ACL,

Funkcie robustny QoS a statického smerovania

minimalne : 48 RJ-45 autosensing 10/100/1000 ports (IEEE
802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE- TX,
IEEE 802.3ab Type 1000BASE-T); Duplex: 10BASE-
T/1B0BASE-TX: half or full; 1000BASE-T: full only

Pocet portov 4 SFP+ 1/10GbE ports

minimalne ARM Cortex-A9 @ 800 MHz, 512 MB SDRAM,
Procesor a pamaf 256 MB flash; packet buffer: 1.5 MB




gtandardy a protokoly

- IEEE 802.3 10BASE-T

- IEEE 802.3u 100BASE-TX

- IEEE 802.3ab 1000BASE-T

- IEEE 802.3z 1000BASE-X

- IEEE 802.2af PoE 1 (PoE models oniy)

- [EEE 802.3at PoE 1 (PoE models only)

- IEEE 802.3x Flow control

- IEEE 802.1Q VLANS

- IEEE 802.1p Priority

- IEEE 802.3ad Link Aggregation Control Protocol (LACP)
- IEEE 802.1X Port Access Authentication

- IEEE 802.3az Energy Efficient Ethernet

- IEEE 802.1D: Spanning Tree Protocol

- [EEE 802.1W: Rapid Spanning Tree Protocol

- IEEE 802.15: Multiple Spanning Tree Protocol
- IEEE 802.1AB Link Layer Discovery Protocol
+ Denial of service protection

- CPU DoS protection
Opticky modul / Transciever 4x 1G SFP LC LX 10km SMF XCVR
Zaruka doZivotna podpora na HW

4. Segmentdcia siete a zvy3enie dostupnosti Sietové prepinace

® Analyza topoldgie siete, navrh na zvy3enie dostupnosti siefovych prvkov reduntantnym
zapojenim s vyuzitim existujiicej siefovej kabeldZe a naslednd implementécia konfiguricie
¢ Zapojenie a konfiguracia zariadeni do HA médu
® Aktualizacia firmvérov na vietkych zariadeniach
® Analyza a identifikicia zariadeni v sieti - v poéte pribliZne 600 aktivnych portov na 21
switchoch znacky (HPE, Aruba, 3Com, TP-LINK), aktualizacia popisov portov na switchoch
* Kategorizacia zariadeni do jednotlivych VLAN podla odporigani vyplyvajucich
z bezpelnosiného auditu

o Servre
Klienti
Hostia
Tla¢ia¢ne
Zariadenia dodévatelov
Kamery
Manazment
IoT
Test
nemocnicny systém, laboratérny systém, ekonomicky systém
PACS

o DMZ
¢ Analyza a navrh IP adresného planu
® Analyza ddtovej prevaddzky a navrh vyhovujiceho firewall (smerovaca), ktory bude zvlidat
datovii prevédzku vo vysokej dostupnosti, IPS/IDS, filtrovanie webového obsahu
* Konfigurdcia firewall-ov vo vysokej dostupnosti
® Konfiguracia podla best practices
& Analyza sucasnych NAT pravidiel
® Analyza a konfiguracia pravidiel medzi jednotlivymi internymi siefami

O 0 O ¢ 0 0 0 0 0O 0




Analyza a konfiguracia pravidiel medzi internymi sietami a internetom
Konfigurdcia site-to-site VPN spojeni (IPSec)

Konfiguracia remote access VPN spojeni (SSL VPN)

Konfigurdcia VLAN na switchoch

Instalacia a konfiguracia centralneho monitoring nastroja pre LAN
Testovanie a rieSenie problémov

Dokumentdcia

5. Nasadenie 802.1x

Konfiguracia systému pre dynamicki segmentéciu siete vo vysokej dostupnosti
Upgrade a konfigurdcia serverov podTa best practices

Implementacia a konfigurécia internej PKI infrastruktary

Konfiguricia povolenia overovania doménovych zariadeni cez GPO

Analyza a identifikacia koncovych portov na switchoch overovanych cez 802.1X
Konfigurdcia 802.1x na vetkych pristupovych switchoch, konfiguracia overovania na
vsetkych koncovych portoch

* Konfiguracia roli a politik pre overovanie jednotlivych zariadeni a

pouZivatelov prostrednictvom certifikitov

¢ Konfiguracia roli a politik pre overovanie pouzivatelov pripojenych prostrednictvom Wifi
pripojenia

¢ Testovacia prevadzka a zvySeny dohlad podas jedného mesiaca

# Dokumentdcia

6. Hardended repository

Hardened repository — storage server zabezpelujlci zélohovanie fyzického a virtualneho prostredia a jeho

obnovu v pripade potreby. Ochrana zalohy proti ransomware s moZnosfou nastavenia retencie, Full

backup/ incrementalna zaloha

Z pohladu backup stratégie st poZiadavky na 1x tyzdenne FULL + 14 inc s retenciou 30 dni + dlhodoby

backup na imunizanom repozitéri/hardened repo min 6 mesiacov. Vyhradzujeme si pravo tprav podla
otrieb prevadzky IS.

Minimélne pofadované pasamiete :
Zikladna konfiguraicia diskového pola
Prevedenie Storage server s procesorom typu x86 s minimalnou
frekvenciou 2,6GHz,

Maximalny pocet jadier jedného procesora je 8. Server bude
osadeny jednym procesorom s moznostou doplnif druhy
procesor.

Server umiestniteIny do racku, maximalna vyska servera 1U
sticastou servera musia byf aj kolajnice na osadenie do racku

Pamit 16GB RAM DDRS5, moZnost rozéirenia do min. 2 TB

Ethernet adaptér Ix DualPort 10/25Gb SFP28+ adaptér

Diskovy radi¢ HW diskovy radi¢ s podporou RATD 0/1/5/6/50/60, so
zapisovou cache min. 8GB chranenou batériou alebo obdobnym
spdsobom

Podporovane disky SATA / SAS




Pevné disky Minimalne 12 pozicii pre HDD/SSD typu SAS alebo SATA
velkosti 3.5", vietky disky za chodu menitelné / doplfiatelné.
Osadené pevné disky : 8x 8TB HDD 7.2k SAS velkosti 3.5”
Minimélne dva bootovacie disky typu NVMe,

kaZdy s kapacitou 480GB usporiadané v HW RAID1

USB/SD port Minimalne jeden USB 3.0 slot vo vniitri servera a minimalne tri
USB 3.0 porty pristupné zvonku

Graficky adaptér Integrovany graficky adaptér

Napajanie Navzdjom redundantné napéjacie zdroje, &nnost min. 96% s
dostatoénym vykonom pre pozadovant konfigurdciu

Chladenia Navzajom redundantné ventilatory

Spriva a manazment Servisny procesor pre systémovy manaZment poskytujlci

podporu vzdialeného manaZmentu servera cez internet alebo
intranet pomocou bezpeénej kryptovanej komunikacie (SSL,
S5H, AES, 3DES), podporu $tandardu IPMI 2.0,

aj Rozsirené funkcie ako :

Podpora grafického rozhrania; Virtual Media, Dvojita
autentifikacia s integraciou do adresirovej sluzby, Podpora
zaznamu a spitného prehravania bootovacej obrazovky.
Roz3irena bezpetnostnd ochrana na trovni BIOSu servera,
verifikacia autenticity FW, automatickd obnova poskodeného /
neautentického FW servera, pravidelné skenovanie FW.
MozZnost $tartu, reStartu a shutdown serveru cez siet LAN,
nezavisle od OS

Licencie na pripojenie servera na existujiici manaZment,
umoZiujuci automatickd spravu firmware a ovladacov,
centrdlny monitoring, inventory, moFnost automaticky
registrovat servisné incidenty serverov priamo u vyrobeu.

Podporované OS Windows Server 2022

Red Hat Enterprise Linux (RHEL) 8.6

Red Hat Enterprise Linux (RHEL) 9.0

SUSE Linux Enterprise Server (SLES) 15 SP4
VMware 7.0 U3

VMware 8.0

Zakladna podpora Minimélne pocas doby trvania projektu t.j. 15 mesiacov

7. Zalohovaci softvér

Zalohovaci softvér musi splfiaf nasledovné poZiadavky:

Zalohovaci softvér musi pracovat s infrastruktiirou VMware zaloZencu na verziach 6.x,a7.x,
vratane 7.0U3 a 8.0, aj VMware Cloud Foundation, Hyper-V 2012, Hyper-V 2012 R2, Hyper-V 2016
a Hyper-V 2019, Hyper-V Windows server 2022, Red Hat Enterprise Virtualization (RHV)

Softvér musi podporovat zalohovanie vietkych operafnych systémov, ktoré st podporované pre
prevadzku vo VMware alebo Hyper-V

Softvér musi byt nezavisly od hardvéru a musi vyuzivat akykolvek hardvér servera a tloziska

Softvér musi umoZziiovat vytvaranie zaloh v plnom, syntetickom tplnom, prirastkovom reZime
Softvér musi mat mechanizmy deduplikacie a kompresie, ktoré vedu k zniZzeniu objemu 1lozného
riestoru pre zalohy. Povolenie deduplikécie a/alebo kompresie nesmie obmedzif Ziadne




funkcionality obnovy dat, uvedené v tejto Specifikacii

Softvér musi poniikat Sifrovanie celej siefovej prevadzky medzi vietkymi komponentmi a tieZ
sifrovanie "na cieli” zdloZnych stiborov v tiloZisku.

Licencia minimalne pre 10 fyzickych / virtudlnych stanic

Sucastou dodavky vzmysle bodu 5 a6 je Implementéacia a nastavenie zalohovania aktuilneho HW
prostredia.

Doba realizacie predmetu plnenia:

Etapa 1 - doddvka vetkych hardvérovych a softvérovych komponentov: maximalne do 60 kalendirmych
dni od prijatia pisomného Pokynu na plnenie Kipnej zmluvy prostrednictvom elektronickej
posty. Této etapa predstavuje jeden samostatny realizaény a fakturaény milnik.

Etapa 2 - implementacné prace( analyza dizajn, implementacia a testovanie, nasadenie): maximalne do 15
mesiacov od ukoncenia etapy 1. Tato etapa bude rozdelena do 4 (Styroch) samostatnych na seba
nadvézujucich realizaénych a fakturaénych milnikov:
- Analyza a dizajn (realizdcia 1 kalendamy mesiac od zadatia etapy 2)
- Implementacia a testovanie 1 (realizécia 5 kalendarnych mesiacov od ukonéenia milnika
Analyza a dizajn)
- Implementécia a testovanie 2 (realizicia 5 kalendarnych mesiacov od ukondenia milnika
Implementacia a testovanie 1)
- Nasadenie (realizdcia 4 kalendérne mesiace po ukonéeni milnika Implementicia a testovanie
2).



Priloha & 2: Cenovi ponuka predévajiiceho

Cenovi ponuka
Nadzov zdkazky: ZvjSenie dirovne kybernetickej bezpednosti Hornooravskd nemocnica s poliklinikou Trstend

Udaje o predkladatelovi ponuky

Obchodné meno: INSEKQ a.s. )

Sidio: Bytcicka 2, 010 01 Zilina

ICO: 00615854

DIC: 2020445152

1C DPH: SK2020445152

Kontaktnd osoba: Ing. Mirosiav Kunsch — predseda predstavenstva

Ddtum vypracovania ponuky: 16.12.2024

Tabulka 1 - doddvka HW a SW komponentov rieSenia:

Softvér na spravu dokumenticie kybernetickej
bezpetnosti

Nazov vyrabcu: INSEKO a.5. 1 41 950,00 € 41950,00€| 964850€ 5159850 €
Nazov tovaru: SW CyberS Management

Firewall
Nazov vyrobcu: Fortinet b4

Nazov tovaru: FortiGate-120F + Unified Threat 15 060,00 € 30 120,00€] 692760¢€ 37 047,60 €
Protection (UTP

Siefovy prepinag

Nazov wyrobcu: HPE Arube 3 1616,00 € 484800€f 111504¢€ 5963,04 €
Nazov tovaru: Arubg I0n 1930 48G 45FP

Hardended Repozitory

N4zov vyrobcu: HPE 1 2972100 € 2972100€] 683583€ 3655683 €
Nazov tovaru: HPE Proliant DL320 G11

Zalohovaci softvér

Nazov wrobeu: Veeamn 1 2234,00€ 2234,00¢€ 51382 € 274782 ¢€
Nézov tovaru: Veeam universal license




[z toho analyza
adizajns

Imptementcia siefovej bezpefnosti Implementicia 14 465,00€] 332695€ 17 791,95 €
a testovanie 35
Nasadenie 15)
55 *%
(z toho analyza

1ol Ené oré bezpeteni adizajn5

k’“p ementacn ,‘;r CB pre tanepecenie Implementacia 14 46500 €] 332695¢ 1779195 €

ontinuity prevadzky a testovanie 35
Nasadenie 15}

uéet y loFi buliek
fi":)“'k""' {sudet vietiojeh poloZiek tabuliek | — 137 803,00 € | 31 694,69 € 169 497,69 €

* v pripade, Ze uchddzaé nie je platca DPH cenu uvedie ako celkovii v stipci oznacenom hviezdickou a na danii skutocnost
upozorni textom ,, nie sme platcami DPH*

** pocet CLD stanoveny podla metodiky Use Case Point na zéklade definovaného katalogu poziadaviek

Potvrdzujem, Ze nami vypracovand cenovd ponuka zodpovedd cendm obvyklym v danom mieste a éase.

Priloha ¢. 3: Zoznam subdodavatelov

Ing. Miroslav Kunsch - predseda predstavenstva

Udaje o osobe

oprivnenej
Meno konat’ za
a priezvisko Adresa * subdoddvatela Podiel na
P ICO alebo
P alebo pebytu détum ¥ rozsahu realizdcii Predmet
o obchodné a!ebo narodenia meno zék%zky v subdodivky
menao, resp. sidlo a priezvisko, Yo
nizov adresa pobytu,
ditum
narodenia
1.
2.




