Zmluva o zabezpeéeni plnenia bezpeénostnych opatreni

a notifikaénych povinnosti
uzatvorend v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpegnosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,zakon o kybernetickej bezpecnosti)
(dalej len ,,zmluva”)

medzi zmluvnymi stranami:

Prevadzkovatel’ Fakultna nemocnica Trnava

Sidlo: A. Zarnova 11, Trnava, 917 02

1IC0: 00610381

DIC: 2021191084

IC DPH: $K2021191084

IBAN:

Zastupeny: MUDr. Daniel Zitiian, MPH - riaditel

Zriadeny: Zriadovacou listinou MZ SR €. 1970/1991-A/1V-1 zo

diia 14.6.1991, v zneni neskorsich rozhodnuti
{dalej len ,Prevadzkovatel zdkladnej sluzby")

a

Dodavatel: TatraMed Software s.r.o.

Sidlo: Li3gie adolie 9, 84104 Bratislava

I€o: 47025328

DIC: 2023706751

iC DPH: SK2023706751

IBAN: .

ZastUpeny: Ing. Juraj Kajan, konatel

Zapisany: zapisana v Obchodnom registri Mestského sidu

Bratislava 1|, oddiel Sro, vloZka 87304/B

(dalej len ,,Dodavatel™)
{Prevadzkovatel zakladnej sluzby a Doddvatel spolu dalej len ,,zmluvné strany” a jednotlivo
aj ,zmluvna strana“)

Clanok 1.
UVODNE USTANOVENIA

1. Fakultnd nemocnica Trnava je Prevadzkovatelom zikladnej sluiby podfa zdkona
o kybernetickej bezpeénosti.

2. Identifikovanymi zdkladnymi sluzbami Prevddzkovatefa (FNTT) zékladnej sluzby sU vo
vieobecnosti:
a} Informacdné systémy verejnej spravy
h) Nemocniéng informaéné systém
¢) Laboratdrne informacné systémy
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3. Dodavatel uzatvara s Prevadzkovatefom zékladne] sluzby ZMLUVU O POSKYTOVANI
KOMPLEXNYCH SLUZIEB, ktorej predmet ma vplyv na prevadzku, alebo priamo sdvisi s
prevadzkou sieti a informacénych systémov ako st definované v zdkone o kybernetickej
bezpeénosti pre Prevadzkovatela zakladnej sluzby.

€lanok 11
ZAKLADNE POIMY

Na ucely tejto zmluvy sa rozumie:

a) siefou a informaénym systémom elektronicka komunikacna siet, informacny systém, kaidé
zariadenie a komunikacény systém alebo tdaje, ktoré si v nich vytvarané, ukladané,
spracuvané, ziskavané alebo prendsané prostrednictvom elektronicke] komunika€nej siete
alebo informacného systému, na uéely prevadzkovania, pouZivania, ochrany a udrziavania
tychto sieti a systémov,

b) kybernetickym priestorom globdlny dynamicky otvoreny systém sieti a informacénych

systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajice
aktivity v tomto systéme a vztahy a interakcie medzi nimi,
¢) kontinuitou strategicka a takticka schopnost organizécie planovat a reagovat na udalosti a
incidenty s ciefom pokracovat vo vykone €innosti na prijatefnej, vopred stanovenej tirovni,
d) ddvernostou zaruka, Ze (daj alebo informdcia nie je prezradeng neopravnenym subjektom
alebo procesom,
e} dostupnostou zaruka, Ze idaj alebo informdcia je pre pouZivatela, informacny systém, siet
alebo zariadenie pristupné vo chvili, ked je udaj a informécia potrebna a poZadovana,
f) integritou zaruka, Ze bezchybnost, Gplinost alebo spravnost informéacie neboli naruseng,
g) kybernetickou bezpetnostou stav, v ktorom st siete a informaéné systémy schopné
odolavat na uréitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost,
pravost, integritu alebo dévernost uchovavanych, prenasanych alebo spractvanych udajov
alebo suvisiacich slufieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémov,
h) rizikom miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku
neZiaduceho javu a jeho dasledkami,
i} hrozbou kaidd primerane rozpoznatelnd okolnost alebo udalost proti sietam a
informadnym systémom, ktord mdZe mat nepriaznivy vplyv na kybernetickt bezpeénost,
j) kybernetickym bezpeénostnym incidentom akdkolvek udalost, ktord ma z dovodu
narudenia bezpefnosti siete a informadného systému, alebo porudenia bezpedlnostnej
politiky alebo zdvdznej metodiky negativny vplyv na kyberneticka bezpetnost alebo ktorej
nasledkom je
e strata ddvernosti Udajov, znicenie Udajov alebo narudenie integrity systému,
cbmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej stuzby,

e vysoka pravdepodobnost kompromitacie Cinnosti zakladne] sluZby alebo digitalnej
sluzby alebo

¢ ohrozenie bezpecnosti informadcii,

k} zédkladnou siuZbou sluZba, ktord je zaradena v zozname zakladnych sluzieb a

e zavisi od sieti a informadnych systémov a je éinnostou aspoi v jednom sektore alebo
podsektore podla prilohy &. 1 zakona o kybernetickej bezpetnosti,

+ je informaénym systémom verejnej spravy, alebo

o je prvkom kritickej infradtrukttry,
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1)

Prevadzkovatelom zakladnej sluzby orgdn verejnej moci alebo osoba, ktora prevadzkuje
aspofi jednu sluzbu podfa pismena k),

m}digitdlnou siuzbou sluZba, ktorej druh je uvedeny v prilohe & 2 zdkona o kybernetickej

bezpelnosti,

n) manazér informaénej bezpeénosti {MIB) je osoba poverend riadenim informadnej

a kybernetickej bezpeénosti, ktord mé pravomoci a povinnosti definované v Politike
informaénej bezpeénosti a daldich smerniciach Prevadzkovatefa zikladnej sluzby. Ide
najma o kontrolné innosti, rieenie bezpednostnych a kybernetickych incidentov, riadenie
implementacie bezpe&nostnych opatreni, konzultaéné a metodické &innosti pre oblast
informacnej a kybernetickej bezpeénosti a daldie,

rieSenim  kybernetického bezpeénostného incidentu vietky postupy suvisiace s
oznamovanim, odhafovanim, analyzou a reakciou na kyberneticky bezpe&nostny incident a
s abmedzenim jeho nasledkov.

Clanok 1.

PREDMET ZMLUVY

. Vzmysle § 19 ods. 2 zdkona o kybernetickej bezpe&nosti a sohladom na zmluvu

o poskytovani sluZieb je predmetom tejto zmluvy stanovenie prév a povinnosti zmluvnych
stran pri zabezpedeni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti.

Clanok Iv.
POVINNOSTI DODAVATELA

. Dodavatel sa zavidzuje prijimat a dodrZiaval bezpegnostné opatrenia Prevadzkovatela

zakladnej sluzby na Useku kybernetickej bezpe&nosti v rozsahu uvedenom v tejto zmluve
tak, aby boli naplnené ciele tejto zmluvy. Zoznam bhezpecnostnych opatreni
Previdzkovatela zakladnej sluzby a suvisiace nastavenie procesov riadenia kybernetickej
bezpednosti je uvedeny v prilohe &. 2 tejto zmluvy. Dodévatel berie na vedomie, ze priloha
€. 2 zmluvy je predmetom ochrany podla zdkona €. 185/2015 Z. z. Autorsky zakon v zneni
neskorsich predpisov.

. Dodavatel vyhlasuje, Ze suhlasi so stanovenymi bezpefnostnymi opatreniami v tejto

zmluve,

. Dodavatel je zaroveri povinny dodrZiavat hezpe&nostné politiky Prevadzkovatela zékiadnej

sluzby, s ktorymi ho Prevédzkovatel zékladnej sluZby preukdzatefne pfsomne oboznamil.
Dodavatel vyhlasuje, Ze sihlasi s hezpe¢nostnymi politikami Prevadzkovatela zdkladnej
sluzby.

. Dodavatel sdhlasi s tym, Ze bezpetnostné politiky Prevadzkovatela zakladnej slusby sa

mézu priebeine menif adopliat tak, aby zodpovedali aktualnym bezpeénostnym
opatreniam, aktualnemu stavu sietl a informaénych systémov Prevadzkovatela zékladnej
sluzby a aktudinym hrozbam dotykajticim sa Dodavatela, ktoré by mohli mat potencialny
nepriaznivy vplyv na zdkladna sluzbu Prevadzkovatela zékladnej sluzby.

. Dodavatel sa zavézuje plnit notifikatné povinnosti na Useku kybernetickej bezpeénosti

v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam
kontaktov zmluvnych strén je uvedeny v prilohe €. 1 tejto zmluvy.
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6. Doddvate!l vyhlasuje, Ze ma vietko potrebné technické, technologické a persondlne
vybavenie, ktoré je potrebné na plnenie Gloh vyplyvajlcich z tejto zmluvy, a Ze ma
zavedené (lohy, procesy, role a technolégie v organizatnej, persondinej a technickej
oblasti, ktoré st potrebné na naplfianie ciefov tejto zmluvy.

7. Dodavate! v savislosti s plnenim svojich povinnosti podfa tejto zmluvy nema narok na
nahradu akychkotvek nakladov ani Ziadnych dalsich penaznych plneni od Prevddzkovatela
zakladnej sluzby.

8. Doddvatel sa zavizuje, Ze nezapoji daldieho dodavatela {dalej len ,subdodavatel”) uplne
alebo Giastoéne zabezpedujiceho plnenie tejto zmluvy predtym, nez dostane pisomny
stihlas Prevadzkovatela zakladnej sluZby. Zoznam subdodavatelov v rozsahu podla ust. § 41
zdkona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov
v zneni neskorsmh predplsov tvorl prllohu ¢.3 tejto zmluvy Dodavatel‘ LE zavazwe, e pr|

zabezpedenim. Na subdodavatel‘a sa primerane vztahuji povinnosti Dodavatel’a uvedene
v tejto zmluve. Dodévatel je plne zodpovedny vodi Prevadzkovatelovi zakladnej sluZby za
plnenie povinnosti subdoddvatela tak, ako by ich poskytoval sam.

Clanok V.
BEZPEENOSTNE OPATRENIA

1. Dodavate! sa zavizuje prijat a dodrZiavat minimalne bezpeénostné opatrenia v oblastiach
podla § 20 ods. 3 pism. d), f}, g}, k), m) zékona o kybernetickej bezpeénosti v rozsahu:
podla § 12, 10, 9, 15, 14 vyhladky Narodného bezpetnostného tradu & 362/2018 Z. z,,
ktorou sa ustanovuje obsah bezpeénostnych opatreni, cbsah a Struktira bezpecnostnej
dokumentdcie arozsah vieobecnych bezpecnostnych opatreni a v rozsahu
§pecifikovanom v bezpecnostnych politikdch Prevddzkovatela zdkladne] sluzby.

2. Dodavatel sa zavdzuje prijat a dodriiavat sektorové bezpeénostné opatrenia v rozsahu
$pecifikovanom v bezpeénostnych politikich Prevadzkovatela zékladnej sluzby.

3. Dodavatel prehlasuje, e ma zavedené a implementované bezpeénostné opatrenia podfa
§20, ods. (3} zdkona o kybernetickej bezpeénosti pre oblast:
a) riadenia pristupov,
b) bezpeénosti pri prevadzke informatnych systémov a siet,
c) hodnotenia zranitelnosti a bezpeénostnych aktualizacii,
d} zaznamendvania udalosti a monitorovania,
e} riesenia kybernetickych bezpeénostnych incidentov.

4, Bezpetnostné opatrenia musia zahfat najmene;:
e Detekciu kybernetickych bezpecnostnych incidentov,
Evidenciu kybernetickych bezpeénostnych incidentov,
Postupy riedenia a rieSenie kybernetickych bezpednostnych incidentov,
Uréenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,
Prepojenie do komunikaéného systému pre hidsenie a rieSenie kybernetickych
bezpeénostnych incidentov a centralneho systému véasného varovania ak sa tato
povinnost vztahuje na prevadzkovatefa.
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5. Bezpednostné opatrenia sa prijimaju a realizuji na zaklade schvalenej bezpelnostnej
dokumentdcie, ktora musi byt aktudlna a musi zodpovedat redlnemu stavu v organizacii.

6. Obsah a Struktira bezpeénostnej dokumentdcie:
* Schvadiend bezpednostna stratégia kybernetickej bezpe&nosti a bezpecnostné
politiky kybernetickej bezpecnosti,
¢ Kiasifikacia informécii a kategorizdcia sieti a informaénych systémov,
Zdokumentované vymedzenie rozsahu a spdsobu plnenia  vietkych
bezpe&nostnych opatreni,
* Vykonana analyza rizik kybernetickej bezpe¢nosti,

7. Dodavatel sa zavdzuje polas trvania tejto zmiuvy mat technické, technologické
a persondlne vybavenie na drovni potrebnej na riadne a véasné plnenie tejto zmluvy a
mat zavedené Ulohy, procesy, rofe a technologie v organizacne)j, personalnej a technickej

oblasti na Urovni potrebnej na efektivne naplianie ciefov tejto zmluvy.

8. Zoznam pracovnych roli Dodavatela a zoznam jeho zamestnancov, ktori sa budu podiefat
na plneni zmluvy o poskytovani slufieb a tejto zmluvy a/alebo budi mat pristup k
informdciam a (dajom Previdzkovatela zakladnej sluZby, je uvedeny v prilohe &slo 1.
tejto zmluvy. Doddvatel je povinny pisomne oznamit Prevadzkovatelovi zékladnej sluzby
kaZdd zmenu v persondlnom obsadeni; na platnost takejto zmeny sa nevyiaduje
uzatvorenie dodatku ktejto zmluve. Dodavatel je povinny zaviazat povinnostou
mlanlivosti podfa § 12 ods. 1 zékona o kybernetickej bezpe&nosti osoby, ktoré sa budd
podiefat na plneni podla tohto bodu.

9. Dodavatel sa zavdzuje stanovit postupy plnenia svojich povinnostf podla tejto zmluvy
v bezpe&nostnej dokumentacii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu
stavu; bezpecnostni dokumentéciu je na poZiadanie povinny predloZit Prevadzkovatefovi
zakladnej sluzby na nahliadnutie a zhotovenie kpii.

10. Doddvatel sa zavdzuje prijat a dodrfiaval vieobecné bezpe&nosiné opatrenia podla
STN EN ISO/IEC 27002:2013 (Informadné technoldgie. Bezpe&nostné metddy, Pravidla
dobrej praxe riadenia informaéne] bezpetnosti.) v rozsahu $pecifikovanom v
bezpecnostnych politikich Prevddzkovatela zdkladnej sluzby.

Clanok vi.
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

1. Dodavatef sa zavdzuje v rdmci prevencie kybernetickych bezpeénostnych incidentov, ktoré
by mohli mat potencidlny nepriaznivy vplyv na zdkladnd slufbu Prevadzkovatela zakladnej
sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpetnosti sieti a informacnych
systémov Prevédzkovatefa zékladnej sluzby (dalej len Lincidenty”):

a) zabezpedit vlastni) kyberneticki bezpeénost, aby cez Dodavatefa nebolo moiné
zasiahnut siete a informaé&né systémy Previdzkovatela zakladnej sluzby,

b) vytvérat a zvySovat bezpefnostné povedomie svojich zamestnancov, ktori sa budu
podielat na plneni zmluvy o poskytovani sluzieb a tejto zmluvy alebo budd mat pristup
k informacidm Prevddzkovatela zékladnej sluzby,
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c) sledovat vystrahy a varovania a daldie informacie sldZiace na minimalizovanie,
odvratenie alebo népravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajlce sa Doddvatela, ktoré by mohli mat potencialny nepriaznivy
vplyv na zakladnt sluZbu Prevadzkovatela zakladnej sluZby,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sistredovat (evidovat), analyzovat
a vyhodnocovat informacie o incidentoch,

g} prijimat od Prevadzkovatefa zékladnej sluby varovania pred incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny
nepriaznivy vplyv na zaktadnu sluzbu Prevadzkovatela zakladnej sluzby,

h) zasielat Prevadzkovatefovi zdkladne] sluzby véasné varovania pred incidentmi, o ktorych
sa dozvie z vlastnej Cinnaosti podla tejto zmluvy alebo inak a

i) spolupracovat s Prevadzkovatefom zédkladnej sluzby pri zabezpeovani kybernetickej
bezpe&nosti sieti a informaénych systémov Prevadzkovatela zakladnej sluZby.

Elanok Vil

POSTUP PRI RIESEN( INCIDENTOV

. Dodéavatel sa zavizuje bezodkladne hlasit kaZdy incident Prevadzkovatefovi zakladnej
sluzby spésobom uréenym Prevédzkovatefom zdkladnej sluZby, vrdtane uréenia stupna
jeho zavainosti, ktory identifikuje na zéklade presiahnutia kritérii pre jednotlivé kategérie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho U€inky, Dodavatel sa
zavazuje odoslat netplné hiasenie incidentu, v ktorom vyznadi identifikator neukonéeného
htdsenia a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto
hlasenie doplni.

. Dodavatel sa zavidzuje riedit incidenty najmé odozvou alebo inou reakciou na incident,
ohraniéenim incidentu a jeho dopadov, ndpravou nasledkov incidentu, asistenciou pri
riedeni incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len
Jreaktivne opatrenie"). Pri riefeni incidentov je Dodavatel povinny na Ziadost
Prevddzkovatefa zakladnej sluzby spolupracovat s Prevddzkovatelom zdkiadnej sluzby,
Nérodnym bezpeénostnym (radom a Ministerstvom hospoddrstva Slovenskej republiky a
na tento Gdel im poskytnGt potrebn( sucinnost a vietky informécie ziskané z vlastnej
¢innosti podfa tejto zmluvy alebo inak, ktoré by mohli byt d6leZité pre rieSenie incidentu.

. Dodévatel sa zavizuje v €ase incidentu zabezpetit ddkaz alebo dokazny prostriedok tak,
aby mohol byt poufity v trestnom konani a poskytnit ho Prevddzkovatefovi zakladnej
sluzby.

. Dodavatef sa zavidzuje oznamif Prevadzkovatefovi zékladne] sluzby skuto€nosti, ze
v stivislosti s incidentom mohlo déjst k spachaniu trestného &inu.

. Dodévatel sa zavézuje bezodkiadne ozndmit a preukdzat Prevadzkovatelovi zékladnej
sluZby vykonanie reaktivneho opatrenia a jeho vysledok.

. Po vyriedeni incidentu je Dodavatel na vyzvu Prevadzkovatela zakladnej sluzby v uréenej
lehote povinny predioZit Prevadzkovatelovi zakladnej sluzby ndvrh opatreni na zabranenie
daldieho pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,ochranné
opatrenia") na schvaienie. Ak Doddvatel nenavrhne ochranné opatrenie v uréenej lehote,
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alebo ak je navrhované ochranné opatrenie zjavne neuspe3né, je Dodavatel povinny
spolupracovat s Prevadzkovatelom zékladnej sluzby na jeho névrhu.

. Po schvéleni ochranného opatrenia Prevadzkovatefom zékladnej sluzby, je Doddvatel
povinny ochranné opatrenie bez zbyto#ného odkladu vykonat. Po vykonani ochranného
opatrenia Dodavatelom, je Dodévatel povinny preverit jeho G¢innost.

Clanok VIII.
ZAVAZOK MLEANLIVOSTI

. Dodéavatel sa zavdzuje zachovavat mléanlivost o skutoénostiach, o ktorych sa dozvie
v stivislosti s plnenim zmluvy o poskytovani sluZieb a tejto zmluvy, a ktoré nie si verejne
zname, pokial by sa mohli dotykat oblasti kybernetickej bezpeénosti. V pripade pochybnosti
plati, Ze skutoénost sa dotyka oblasti kybernetickej bezpeénosti. Doddvatel je povinny
chréanit najma informdcie, ktoré by mohli mat vplyv na zékladnu sluzbu Prevadzkovatela

zakiaunmmeMtﬂmWW
informaénych systémov Prevadzkovatefa zdkladnej sluZby. Dodévatel je zaroved povinny

chranit vietky informacie poskytnuté Prevadzkovatefom zakladnej sluzby Dodavatefovi.
. Povinnost zachovéavat micanlivost podla tohto &ldnku trva aj po skonceni tejto zmluvy.

. Vynimky z povinnosti miéaniivosti podfa tohto éldnku upravuje zakon o kybernetickej
bezpeénosti.

. Dodavatel sa zavdzuje zabezpedit, aby v rovnakom rozsahu dodriiavali povinnost
mltanlivosti jeho zamestnanci, subdoddvatelia a ich zamestnanci, a to aj po zaniku ich
pracovnoprévneho vztahu, obchodného vztahu alebo iného vztahu.

. Po ukonéeni tejto zmluvy je Dodavatel povinny vratit alebo previest na Prevadzkovatefa
zakladnej sluzby vetky informdcie, ku ktorym mal pofas trvania tejto zmluvy pristup,
resp. tieto podla pokynu Prevadzkovatela zakladnej sluzby znidit,

Clanok IX.
KONTAKTNE OSOBY NA USEKU KYBERNETICKE) BEZPECNOSTI

. Dodévatel sa zavdzuje komunikovat pri plneni povinnosti podfa tejto zmluvy
s Prevadzkovatelom zdkladnej sluZby spésobom uréenym Prevadzkovatefom zakladne;
slufby, pricom Dodavatel’ musi mat vytvorené podmienky umoZiujuce chraneny prenos
informacii.

. Prevadzkovatel zdkladnej slufby urtuje kontakiné osoby pre komunikdciu
s Dod4vatelom na Useku kybernetickej bezpeénosti v prilohe & 1 tejto zmluvy.

. Dodavatel urluje kontakiné osoby pre komunikaciu s Prevadzkovatefom
zakladnej sluzby na useku kybernetickej bezpeénosti v prilohe €. 1 tejto zmluvy.

. Kontaktné osoby podla prilohy &. 1 tejto zmluvy méZe prislu$nd zmiuvnd strana zmenit, ak
ozndmi novi kontaktnG osobu druhej zmluvne] strane v pisomnej forme; na platnost
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takejto zmeny sa nevyZaduje uzatvorenie dodatku k tejto zmluve. Pre oznamovanie novej
kontaktnej osoby sa pouZiji ustanovenia zmluvy o dorucovani.

Cldnok X.
SPOLOCNE USTANOVENIA

. Doddvatel sa zavazuje plnif povinnosti podla tejto zmiuvy v silade so zdkonom
0 kyberneticke] bhezpednosti a jeho vykondvacimi predpismi, vrdtane viecobecnych
bezpeénostnych opatreni, bezpecnostnych Standardov, znalostnych Standardov v oblasti
kybernetickej bezpeénosti a identifikalnych kritérii pre jednotlivé kategdrie kybernetickych
bezpefnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania
sa v kybernetickom priestore, zdsadami predchédzania kybernetickym bezpeénostnym
incidentom a zdsadami rieSenia kybernetickych bezpe&nostnych incidentov, ktoré vydava
Narodny bezpeénostny drad v oblasti kyberneticke] bezpednosti.

. Dodavate! je dalej povinny plnit povinnosti podla tejto zmluvy v silade so sektorovymi

hezpeénostnymi opatreniami, ktoré wvydava Ministerstvo hospodarstva Slovenskej
republiky v spolupraci s Narodnym bezpecnostnym uradom.

. Dodavatel sa zavazuje spracovavat informdcie, ktoré by mehli mat vplyv na zakladnt sluzbu
Prevadzkovatela zakladne] sluZby, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti
sieti a informacnych systémov Prevddzkovatela zakladnej stuzby tak, aby nebola narusena
ich dostupnost, dévernost, autentickost a integrita.

. Doddvatel sa zavazuje mat umiestnent svoju dokumenticiu, informaéné systémy a ostatné
informaéno-komunikatné technoldgie, ktoré sa tykaju plnenia pavinnosti podfa tejto
zmluvy na zahezpelenom priestore tak, aby nebola narudena ich dovernost, autentickost
a integrita.

. Doddvatel sa zavizuje dokumentovat svoju ¢innost podla tejto zmluvy (vratane evidovania
incidentov a dokumentovania skoleni svojich zamestnancov) a na Ziadost Prevadzkovatela
z&kladnej sluzby mu predloZit uvedend dokumentaciu na nahliadnutie a zhotovenie kapii.

. Dodavatel sa zavdzuje plnit povinnosti podla tejto zmluvy bezodkladne, pokial to nie je
v tejto zmluve alebo poZiadavkach platnej legislativy SR a EU stanovené inak.

. V pripade, ak Doddvatefl plni zmiuvu prostrednictvom subdodéavatefa Gplne alebo diastoéne
zahezpeclujuceho plnenie pre Prevadzkovateta zakladnej sluzby, alebo toto plnenie priamo
stvisi s prevddzkou sieti a informaénych systémov Prevéddzkovatela zakladnej sluZby,
Dodavatel sa zavdzuje zabezpedit plnenie povinnosti v oblasti kyberneticke] bezpeénosti
vyplyvajicich z tejto zmluvy aj u svojich subdodavatelov tak, aby boli napinené ciele tejto
zmluvy. Doddvatel sa zavézuje zabezpedit, aby Prevddzkovatel zakladnej sluiby mohol
vykonat audit v salade s ustanoveniami tejto zmluvy aj u tychto subdodavatefov.

. V pripade, ak Dodavatel spdsobi Prevadzkovatelovi zakladnej sluiby porusenim svojich
povinnosti vyplyvajicich mu z prislusnych pravnych predpisov a/alebo zmluvy akikolvek
$kodu, zodpovednost za $kodu a povinnost na nahradu takto spdsobenej $kody sa bude
riadit a spravovat ustanoveniami § 373 a nasl. zékona &. 513/1991 Zb. Obchodny zakonnik
vzneni neskorSich predpisov. Pre odstrdnenie pravnych pochybnosti, zodpovednost
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10.

Dodévatela nevylucuje prekazka, ktora vznikla aZ v &ase, ked' bol Dodavatel v omeskani
s plnenim svojej povinnosti alebo prekéaZka, ktora vznikla z jeho hospodarskych pomerov.
Za £kodu sa povaZuje tie? ujma, ktora vznikla Prevadzkovatelovi zékladnej sluby tym, Ze
musel vynaloZit ndklady v ddsledku porusenia povinnosti Dodavatefom.

. Miestom pre dorutovanie pisomnosti s adresy zmluvnych stran uvedené v zéhlavi tejto

zmluvy. Kazdd zo zmluvnych strdn je povinna pisomne ozndmit druhej zmluvnej strane
akakolvek zmenu ohfadne doruéovania, a to najneskér do 5 pracovnych dni po tom, o k
takejto zmene déjde. Pokiaf sa z dévodu oneskoreného alebo nevykonaného oznamenia o
zmene miesta dorufovania nepodari véas a riadne dorucit pisomnost druhej zmluvnej
strane, povaZuje sa defi neuspeiného pokusu o opakované doruenie pisomnosti za defi
doruéenia pisomnosti druhej zmluvnej strane so vietkymi pravnymi dosledkami pre
dotknuti zmluvnd stranu.

Dodévatel sa zavdzuje oznamovat vietky skutocnosti majice vplyv na zmluvu, ako aj hlasit

L -4 - -
galse 0 acie pozacovanePrevadzkovatelo artac H2bv-pisempe-nacaresy-Steis

Previdzkovatela zakladnej sluzby.

Clanok XI.
AUDIT KYBERNETICKE) BEZPECNOSTI

. Prevadzkovatel zakladnej sluZby je opravneny vykonat u Dodavatefa audit zamerany na

overenie plnenia povinnosti Doddvatefa podfa tejto zmluvy a efektivnosti ich plnenia,
najmi na overenie technického, technologického a personalneho vybavenia Dodavatela na
plnenie Gloh na Useku kybernetickej bezpetnosti, ako aj nastavenie procesov, pracovnych
roli a technoldgii v organizaénej, persondlnej a technickej oblasti u Dodévatela pre pinenie
cielov tejto zmluvy.

. Dodavatel je povinny predloZit zévereénl spravu o vysledkoch auditu, ktory vykonal u neho

Prevadzkovatel, Ndrodnému bezpeénostnému Gradu (NBU) spolu s opatreniami na ndpravu
a s lehotami na ich odstranenie do 30 dni od ukonéenia auditu.

. Pripadné nedostatky zistené auditom od Prevadzkovatela zakladnej sluZby je Dodavatel

Previdzkovatel zakladnej sluzby méZe audit u Dodavatela realizovat sam alebo

Dodavatel sa zavizuje pri audite spolupracovat s Prevédzkovatelom zékladne] sluZby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie,
ktoré stvisia s pinenim udloh na Useku kybernetickej bezpeénosti podla tejto zmluvy,
pripadne poskytnit daldiu potrebni stifinnost.

Prevadzkovatel zékladnej sluzby je v rdmci auditu opravneny klast otdzky zamestnancom
Doddavatela, ktori sa podielaj na plneni dloh na tseku kybernetickej bezpecnosti podla
tejto zmluvy.

. V rémci auditu je Dodavatel povinny preukazat Prevadzkovatelovi zékladnej sluzby sulad

s touto zmluvou, najmi preukdzat svoju pripravenost pinit dlohy na Gseku kybernetickej
bezpelnosti podta tejto zmluvy, aktudlne a vysoké bezpenostné povedomie svojich
zamestnancov, zdvizok a poufenie svojich zamestnancov, subdodévatefov aich
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10.

zamestnancov o povinnosti mléanlivosti podfa tejto zmluvy a aktudlnost svojej
bezpelnostnej dokumentacie.

Prevadzkovatel zakladnej sluZby sa zavazuje oznamit Dodavatefovi najmenej 30 (tridsat)
pracovnych dni vopred svoj zamer realizovat u Doddvatela audit. Vykonanie alebo
nevykonanie auditu Prevadzkovatelom zdkladnej sluiby nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatela vyplyvajucich z tejto zmluvy. Ak Dodavatel
neumoZni vykonanie auditu, ma sa za to, Ze neplni ulohy na Gseku kybernetickej
bezpecnosti podla tejto zmluvy.

. Dodéavatel sa zavazuje pisomne informovat Prevadzkovatela zakladnej sluZby o kaZdej

zmene, kterd md vyznamny vplyy na bezpeénostné gpatrenia realizované Dodavatelom.

Prevddzkovatel zakladnej sluZby sa zavizuje zachovavat mléanlivost o okolnostiach,
o ktorych sa dozvie pri vykone auditu, a ktoré nie su verejne zname. Ustanovenia ¢lanku
VIII. ods. 2, 3 a 4 tejto zmluvy sa uplatfhuju primerane.

11.

Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri naviteve priestorov Dodavatela v
ramci vykonu auditu musia dodriiavat pokyny Dodévatela tykajuce sa uvedenych
priestorov na Useku bezpelnosti a ochrany zdravia pri praci (dalej len ,,BOZP") a ochrany
pred poZiarmi na G€ely predchadzania vzniku poZiarov a zabezpefenia podmienok na
uginné zdolavanie poZiarov (dalej len ,,PO"}, s ktorymi boli oboznameni podla tretej vety
tohto odseku, pricom zodpovednost za to, Ze tieto osoby budi dodrZiavat uvedené pokyny,
nesie Prevadzkovatel zakladnej sluzby. Za vytvorenie pedmienok na zaistenie BOZP a PO a
zabezpeienie a vybavenie priestorov Doddvatela na bezpeény vykon auditu zodpoveda v
pinom rozsahu avylu¢ne Dodavatel. Dodavatel sa zavdzuje preukdzatelne informovat
zamestnancov Prevddzkovatela zékladnej sluzby o nebezpeéenstvach a chrozeniach, ktoré
sa pri vykone auditu v priestoroch Dodavatela mézu vyskytnat a o vysledkoch posadenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poSkodenia zdravia, vrétane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldavania poZiaru,
zachrannych prac a evakuacie a preukazatelne ich poucit o pokynoch na zaistenie BOZP a
PO platnych pre priestory Dodévatela.

Clanok Xil.
ZAVERECNE USTANOVENIA

1. Tato zmluva sa uzatvara na dohu urcitd, a to pocéas platnosti zmiuvy o poskytovani sluZieb.

2. Prevadzkovatel zakladne] sluzby je opravneny od tejio zmluvy pisomne odstupit

v pripadoch:

a) podstatného porudenia tejto zmluvy zo strany Doddvatela;

b) ak je na Dodavatela vyhlaseny konkurz, alebo bola povolena restrukturalizacia, alebo ak
bolo vyhlasenie konkurzu odmietnuté alebo zruSené pre nedostatok majetku;

c} ak je Dodavatel v likviddcii.

3. Za podstatné porusenie zmluvy sa povaZuje:
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a) porusenie povinnosti uvedenych v ¢l. IV ods. 1, 8, €. VI. ods. 3, 4, €. VIl a €. VIil tejto
zmluvy;

b) ak Dodavatel vedel v ase uzavretia zmluvy alebo v tomto ¢ase bolo rozumné predvidat
s prihliadnutim na uéel zmluvy, kiory vyplynul z jej obsahu alebo z okolnosti, za ktorych
bola zmluva uzavretad, fe Prevadzkovatel zékiadnej sluZby nebude mat zaujem na plneni
povinnosti pri takom poruseni zmluvy;

c) Dodavatel neposkytne potrebnu sicinnost v zmysle tejto zmluvy.

4. Tito zmluvu je moiné wvypovedat Prevadzkovatelom zdakladnej sluiby pisomnou
vypovedou, aj bez uvedenia dévodu s vypovednou dobou 1 mesiac, ktord zatina plynuat
prvym diiom mesiaca po mesiaci, v ktorom bola vypoved Doddvatelovi dorudena.

5. Zmluvné strany sa dohodli, #e tito zmiuvu je moiné ukonéit aj pisomnou dohodou
zmluvnych stran.

6. Zruderie tejtozmiavy sa netyka tyehustanovent, ktoré vzhfadommasvojupowehoateboich———————
vyslovné znenie, maja trvat aj po zrudeni tejto zmluvy a zavazkov na nahradu 3kody
spdsobenej porudenim povinnosti podla tejto zmluvy.

7. Tdto zmluva sa spravuje zdkonmi Slovenskej republiky bez prihliadnutia ku koliznym
normam. Pravne vztahy vyslovne neupravené touto zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zdkonnika a ostatnymi sdvisiacimi vSeobecne zavdznymi
pravnymi predpismi.

8. Pripadné spory vyplyvajuce z tejto zmluvy budd rieSené predovietkym mimosidne.
Podpisom tejto zmluvy zmluvné strany potvrdzujd, Ze na rieenie pripadnych sporov z tejto
zmluvy sa prisluiné stdy Slovenskej republiky.

9. Tato zmluva sa mdZe menit, dopiiiaf alebo ukonéit iba dohodou zmluvnych strén v pisomnej
forme, ak zo zmluvy nevyplyva nieo iné.

10. Ziadna zo zmluvnych strdn nie je oprdvnend postlpit svoje prava a povinnosti podfa tejto
zmiuvy na inl osobu bez predchéddzajliceho pisomného siuhlasu druhej zmluvnej strany.

11. Ak niektoré ustanovenia tejto zmluvy budd zmluvné strany, sud alebo iné kompetentné
orgdny povazovat za neplatné alebo nevymahatelne, potom takéto ustanovenie bude
neplatné iba v dotknutom a v najuziom moZnom rozsahu, pritom jeho zvy$nd East,
vyznam a dopady, ako aj ostatné ustanovenia tejto zmluvy zostavaja v platnosti. Zmluvné
strany budd v takom pripade postupovat tak, aby Gcel ustanoveni povaZovanych za
nevymahatelné alebo neplatné bol v maximalne moinej miere redpektovany a pre
zmluvné strany pravne zavizny vo forme umoZiujlcej jeho pravnu vymahatelnost.

12. Tato zmiuva tvori Gplnd dohodu medzi zmluvnymi stranami tykajicu sa predmetnej
zéleZitosti. Podpisom tejto zmluvy zanikaju véetky predchadzajice pisomné a Ustne zmluvy
stivisiace s predmetom tejto zmluvy a Ziadna zo zmluvnych stran sa nembie dovolavat
zvldétnych, v tejto zmluve neuvedenych, astnych alebo pisomnych dojednani a dohéd.

13. T4to zmluva bola vyhotovena v dvach rovnopisoch, po jednom pre kaZzdu zmluvnd stranu.

Strana 11z 15



14. Zmluvné strany ber( na vedomie, Ze Prevadzkovatel zakladnej sluZby je vzmysle § 2 ods. 1
zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov (zdkon o slobode informacii) v zneni neskorsich predpisov povinnou
osobou, a preto je tato zmiuva v zmysle § 5a tohto zakona v spojeni s § 47a zdkona
¢. 40/1964 Zb. Obdiansky zdkonnik v zneni neskorsich predpisov povinne zverejfiovanou

zmluvou.

15. Tato zmluva nadobdda platnost diiom podpisu oboma zmluvnymi stranami a G€innost
dfiom nasledujicim po dni zverejnenia v Centralnom registri zmldv.

16. Tato zmiuva md nasledovné prilohy:
e Priloha & 1 — Zoznam pracovnych roli a Kontaktov Prevadzkovatefa zékladnej sluzby
a Dodavatela
¢ Priloha . 2 - Bezpelnostné opatrenia v organizacii Prevadzkovatela zékladnej sluzby, ktoré
a vztahujd na Dodévatela - Smernica Prevadzkovatela zakladnei sluzby PoZiadavky pre
tretie strany a bezpe&nostné opatrenia FN TT & SM-2021-16
s Prilcha £. 3 — Zoznam subdodavatelov.

17. Zmluvné strany vyhlasujd, Ze st plne spdsobilé na pravne tkony, Ze ich zmluvna vofnost
nie je ni¢im obmedzen4, Ze tato zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienck, Ze si obsah zmluvy dbkladne preditali, a Ze tento im je jasny, zrozumitelny a
vyjadrujuci ich slobodnu, vainu a spolocnt vélu a na znak sthlasu ju podpisuj.

V Trnave, dia V Trnave, diia

Prevadzkovatel zakladnej sluzby: Dodavatel:

TatraMed Sottware s.r.o.
wiPH Ing. Juraj Kajan
....... konatel
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Priloha 1: Zoznam pracovnych roli a kontaktov prevadzkovaiela zékladnej sluzby

a dodavatela

Prevadzkovatel zakladnej sluZby:

Meno a Rola Proces slvisiaci Telefénny ‘ Email
priezvisko s prevadzkou ZS | kontakt
Ing. Igor Ficek MIB Riadenie informacnej

bezpetnosti n
Ing. Igor Hordk Veddci odd. IT | Administracia,

infrastruktury | sprava, podpora

prevadzky ’
Marek Misak Administrator | Administracia,

sprava, podpora

prevadzky | o ]
Marek Petrus Administrator | Administracia,

sprava, podpora

prevddzky

Dodavatel:

Meno a Rola Proces suvisiaci Telefénny ‘ Email
priezvisko s prevadzkou Z5 | kontakt o
ing. Martin Administrator | TomoCon PACS 'k
Leichenberg ]
Lukds Valach Administrator | TomoCon PACS
Andriy Administrator | TomoCon PACS
Kravchuk | o
Ing. Miroslav Administrdtor | TomoCon PACS |
Manik | ]
ing. Milos Administrétor | TomoCon PACS |
Opalek o .
Jergu$ Moravgik | Administrétor | TomoCon GO k
Ing. Martin Administrator | TomoCon GO o i
Machyniak
Ing. Marek Administréator | TomoCon GO
Sigeti | e l
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Priloha &. 2:

Bezpeénostné opatrenia v organizacii, ktoré sa vztahuji na Doddvatefa - Smernica
Prevadzkovatela zakladnej sluzby Poziadavky pre tretie strany a bezpecnostné opatrenia FN
TT £.5M-2021-16
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Priloha &. 3:

Zoznam subdoddavatelov:

Predmet zakazky sa

Zoznam subdodavatel’ov

a) bude realizovat’ bez subdoddvatel'ov*®

Poradové Oznadenie Osobalosoby | Adresa pobytu Datum Podiel
fislo subdoddvatel’a |  oprdvnené asohy narodenia subdodavky
konat’ za opravnenej osoby
subdoddvatel’a konat’ za opriavnenej
(meno subdoddvatel’a | konat’ v mene
a priezvisko) subdoddvatel’a
1.
2.
8t
V Trnave, diia
TatraMea-Software s.1.0.
Ing. Juraj Kajan
konatef

*Nehodiace sa preciarknite

Strana 152 15






