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Zmluva o pripojeni do vladnej datovej siete GOVNET

a o poskytnuti siivisiacich vykonov

uzatvorena podla § 51 zdkona €. 40/1964 Zb. Ob¢&iansky zakonnik

Nazov:

Sidlo:
Pracovisko:

1CO:

statutérny organ:
Bankové spojenie:
IBAN:

(d’alej len ,,NASES™)

Nazov:

Sidlo:

Statutarny organ:
ICO:

DIC:

IC DPH:

BIC:

Bankové spojenie:
IBAN:

Prispevkova organizécia zriadend MZP SR, zriad'ovacia listina vydana rozhodnutim ministra

v zneni neskor$ich predpisov
medzi zmluvnymi stranami:

Narodna agentura pre siet'ové a elektronické sluzby
Kollarova 8, 917 02 Trnava

Pribinova 25, 811 09 Bratislava, Slovenska republika
42 156 424

Ing. Cubomir Mindek, generalny riaditel

Statna pokladnica

SK94 8180 0000 0070 0063 3889

a

Slovensky hydrometeorologicky ustav
Jeséniova 17, 833 15 Bratislava 37
Ing. Vasil Penev, generalny riaditel’
00156884

2020749852

SK2020749852

SPSRSKBAXX

Statna pokladnica

SK19 8180 0000 0070 0039 1672

zivotného prostredia SR zo dna 12.06.2006 pod ¢islom 23/2006 — 1.6

(dalej len ,,SHMU)

(NASES a SHMU spoloéne d’alej len ,,.Zmluvné strany™)
Preambula

Ked’Ze predmetom Cinnosti NASES je sprava, prevadzkovanie a rozvoj vladnej datovej siete
GOVNET (d’alej len ,,GOVNET™);

NASES nemé kryté néklady vzniknuté s pripojenim SHMU do GOVNET prispevkom z rozpoctu
zriad’ovatel'a NASES,

SHMU ako subjekt opravneny na pripojenie do GOVNET prejavil zaujem o pripojenie
do GOVNET a o nahradenie nakladov s tym spojenych;

sa Zmluvné strany rozhodli uzatvorit' tito Zmluvu o pripojeni do vladnej datovej siete
GOVNET ao poskytnuti suvisiacich vykonov (d’alej len ,Zmluva®) za nasledovnych
podmienok:



CLI
Predmet zmluvy

Predmetom tejto Zmluvy je:

a) zavizok NASES zabezpelovat' pripojenie SHMU do GOVNET podas trvania tejto
Zmluvy,

b) zavizok SHMU viazat' prostriedky v ramci svojho rozpo&tu v prospech NASES na
néklady vzniknuté s plnenim zavézku NASES podl'a pism. a) tohto odseku, ktoré nie su
kryté prispevkom z rozpoctu zriad’ovatel'a NASES,

c) uprava prav a povinnosti stvisiacich s plnenim zaviazkov Zmluvnych strdn podla pism.
a) a b) tohto odseku.

CLII
Podmienky pripojenia

1. NASES vytvori pre SHMU potrebné uzly na pripojenie do GOVNET.

2. NASES je povinna zabezpetit' pripojenie SHMU do GOVNET najneskdr do siedmych
dni od vytvorenia uzlov podla ods. 1 tohto ¢lanku.

3. NASES je povinna zabezpeCit bezpecnost' a kyberbezpetnost’ uzlov GOVNET pre
SHMU.

4. Zoznam zriadovanych uzlov GOVNET pre SHMU je uvedeny v Prilohe & 1 tejto
Zmluvy.

5. Podrobna Specifikacia poskytovanych vykonov je uvedena v Prilohe €. 2 tejto Zmluvy.

6. Uzol GOVNET bude zriadeny podl'a technickych poziadaviek k pripajaniu sa do siete
GOVNET definovanych v dokumente ,,Informacie pre uzly - technické poziadavky k
pripajaniu do siete Govnet™, ktory tvori prilohu &. 3 tejto Zmluvy.

7. O zriadenie novych uzlov GOVNET mdze SHMU poziadat NASES formou e-mailovej
Ziadosti so $pecifikdciou pripojného miesta ato na adresu govnet@nases.gov.sk.
NASES sa zavizuje do 30 dni odo diia obdrZania poZiadavky pripravit’ navrh dodatku k
tejto Zmluve a poskytnit ho SHMU na pripomienkovanie. Po schvéleni poZiadavky na
pripojenie novych uzlov GOVNET pre SHMU a uzatvoreni dodatku k tejto Zmluve sa
bude postupovat’ podl'a ods. 2 tohto ¢lanku.

8. NASES bude zabezpetovat' pripojenie SHMU do GOVNET v reZime 24 hodin x 7 dni
v tyzdni a o vietkych vypadkoch a odstavkach systému bude informovat SHMU.
NASES je opravnena v pripade hrozby kybernetického utoku alebo iného ohrozenia
GOVNET na nevyhnutny &as blokovat’ pripojenie SHMU do GOVNET.

9. SHMU sa zavézuje nezasahovat’ do zariadeni v sprave NASES bez jej predchadzajuceho
sthlasu. SHMU sa zavizuje informovat’ NASES o vypadkoch alebo chybéch fungovania
uzlov GOVNET a ich pripojenia, a to bezodkladne ako sa o tom dozvie.
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10. V pripade technickych problémov s pripojenim, pri vypadkoch alebo chybéach

11.

fungovania uzlov GOVNET bude SHMU informovat NASES na tel. &isle 02/3278
0780, resp. e-mailovej adrese govnet@nases.gov.sk.

NASES berie na vedomie a suhlasi, Ze osobou opravnenou za SHMU na technické
zaleZitosti stvisiace s pripojenim mesta do GOVNET a jeho néslednym pouZivanim
podl'a tejto Zmluvy je Martin Borecky, tel. ¢islo +421-(0)948 305 407,e-mailova adresa
martin.borecky @shmu.sk

CL 111
Nahrada za pripojenie

. SHMU je povinné nahradit NASES néklady vzniknuté s pripojenim SHMU do

GOVNET, ktoré nie su kryté prispevkom z rozpo¢tu zriad’ovatela NASES. Celkova
vySka tychto ndkladov za dobu jedného kalendarneho roka (12 mesiacov) je 319391,64
eur (slovom: tristodevétnast'tisictristodevit'desiatjeden eur Sest'desiatstyri centov).

SHMU poukaze thradu na zéklade tejto Zmluvy vo vyske podla ods. 1 tohto €lanku na
ucet NASES vedeny v Statnej pokladnici, variabilny symbol ,,JCO SHMU*, najneskor
do 30 dni odo diia nadobudnutia G¢innosti tejto Zmluvy.

. V pripade omeskania SHMU so splnenim povinnosti poukazat’ nahradu za poskytnuté

vykony v lehote podla ods. 2 tohto ¢lanku, vznikne NASES nérok na tirok z omeskania
vo vyske 0,01% z dlZnej sumy za kazdy aj zacaty defi omeskania.

V pripade, ak NASES nezabezpedi pripojenie SHMU do GOVNET najneskdr do
siedmych dni od vytvorenia uzlov podla ods. 1 ¢lanku II. tejto Zmluvy, ma SHMU
narok na Urok z omeskania vo vyske 0,01% z celkovej sumy v zmysle ods. 1 tohto
¢lanku za kazdy aj zaCaty defi omeSkania.

CLIV
Trvanie zmluvy

. Tato Zmluva sa uzatvara na dobu ur¢itu a to na dobu 12 mesiacov odo dfia 1. janudra

2025, nie vsak skor ako den nadobudnutia u¢innosti teJto Zmluvy. Zmluvné strany beru
na vedomie, ¢ SHMU mé zriadené funkéné pripojenie do siete GOVNET v Case
uzatvorenia tejto Zmluvy.

. V pripade, ak ktorakol'vek zo Zmluvnych stran bude mat’ zdujem o prediZenie trvania

Zmluvy, sa zavizuje najneskdr 2 mesiace pred skonéenim platnosti Zmluvy, pisomne
poziadat’ druhti Zmluvnu stranu o prediZenie trvania Zmluvy. V takom pripade sa
Zmluvné strany zavdzuji do 14 dni odo diia dorudenia Ziadosti uskuto¢nit’ rokovanie
o podmienkach prediZenia trvania Zmluvy a nasledne uzavriet’ dodatok k tejto Zmluve
v zmysle ¢€l. V ods. 2 tejto Zmluvy.

. V pripade, ak:

a) o prediZenie trvania Zmluvy poZiadalo SHMU, )
b) Zmluvné strany sa nedohodli na podmienkach predlZenia trvania tejto Zmluvy podl'a
ods. 2 tohto ¢lanku a



c) SHMU pisomne oznamilo, Ze trvd na svojej Ziadosti, trvanie Zmluvy sa predlzi
o jeden rok. NASES je v takom pripade opravnena jednostranne urcit vysku nékladov
vzniknutych s pripojenim SHMU do GOVNET po dobu d’alsieho roka a SHMU je
povinné takto vycislené naklady uhradit NASES v lehotach a spdsobom urcenym
v tejto Zmluve.

. Tato Zmluvu je moZné jednostranne pisomne vypovedat' aj bez uvedenia dovodu.
Vypovedna lehota je tri (3) mesiace a za¢ina plyndt’ v prvy den mesiaca nasledujiceho
po mesiaci, v ktorom bola vypoved dorucend druhe; Zmluvnej strane. Vypovedna
lehota skon&i v8ak najneskdr v termine uvedenom v ods. 1 tohto ¢ldnku alebo v stlade
s terminom uvedenym v dodatku k tejto Zmluve upravujicim prediZenie trvania tejto
Zmluvy.

. Od tejto Zmluvy je mozné pisomne odstipit’ v pripade opakovan¢ho alebo podstatného
porusenia niektorej zmluvnej povinnosti. Na Gcely tejto Zmluvy je porusenie Zmluvy
podstatné, ak strana porusujiica Zmluvu vedela v Case uzavretia Zmluvy alebo v tomto
tase bolo rozumné predvidat’ s prihliadnutim na tcel Zmluvy, ktory vyplynul z jej
obsahu alebo z okolnosti, za ktorych bola Zmluva uzavretd, Ze druhd strana nebude mat’
zéujem na plneni povinnosti pritakom poruSeni Zmluvy. Pri pochybnostiach sa
predpokladd, Ze porusenie Zmluvy nie je podstatné.

. V pripade, ak dojde k ukoné&eniu Zmluvy pred terminom uvedenym v bode 1. tohto €l
IV Zmluvy, SHMU ma narok na vratenie alikvotnej Casti nahrady za pripojenie za
obdobie po ukon&eni t¢innosti tejto Zmluvy.

CLV
Zavereéné a zruSovacie ustanovenia

. Tato Zmluva nadobuda platnost’ diiom jej podpisania zmluvnymi stranami a G€innost’
1. januéra 2025, nie vak skor ako defi nasledujuci po dni jej zverejnenia v Centralnom
registri zmluv vedenom Uradom vlady Slovenskej republiky podl'a § 47a ods. 1 zakona
& 40/1964 Zb. Obgianskeho zékonnika v nadviznosti na § 5a ods. 1 a 6 zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informécidm a o zmene a doplneni niektorych
zakonov (zakon o slobode informécii) v zneni neskorSich predpisov.

. Zmeny a dodatky k tejto Zmluve je moZné vykonat’ len formou pisomnych ¢islovanych
dodatkov, podpisanych $tatutarnymi zastupcami Zmluvnych stran.

. Vztahy Zmluvnych strn suvisiace s touto Zmluvou a v tejto Zmluve blizSie
neupravené, sa riadia prislusnymi ustanoveniami Obcianskeho zakonnika a dalSich
vieobecne zaviznych pravnych predpisov.

Ak st niektoré ustanovenia tejto Zmluvy neplatné alebo new¢inné alebo ak sa
neplatnymi stanti neskor alebo svoju i¢innost” stratia, nebude tym dotknutd platnost’ a
G&innost ostatného obsahu tejto Zmluvy. Predmetné ustanovenie sa nahradi
ustanovenim, ktoré sa o najviac bliZi ucelu, sledovanému Zmluvnymi stranami.

. Spory tykajuce sa tejto Zmluvy sa Zmluvne strany zavizuju riesit’ prednostne dohodou
a vzajomnym rokovanim. Ak dohoda nie je moZna, pre rieSenie sporov z tejto Zmluvy
st prislusné vieobecné sudy Slovenskej republiky.
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. Miestom pre doru¢ovanie pisomnosti st adresy Zmluvnych stran uvedené v zahlavi tejto

Zmluvy alebo neskér pisomne ozndmené. Kazdd zo Zmluvnych stran je povinna
pisomne ozndmit’ druhej Zmluvnej strane akikol'vek zmenu ohl'adne doru¢ovania, a to
bezodkladne potom, o k takejto zmene dbjde. Zmluvné strany sa dohodli, Ze
pisomnost” doru¢ovana na miesto pre doru¢ovanie pisomnosti sa povazuje za dorudent
v treti (3.) pracovny defi nasledujtici po dni podania pisomnosti na postovii prepravu, ak
pisomnost’ nebude dorucend skor.

. Tato Zmluva je vyhotovend v Styroch rovnopisoch, z ktorych NASES dostane dva

rovnopisy a SHMU dva rovnopisy.

. Zmluvné strany vyhlasuju, Ze ich vol'a vyjadrend v tejto Zmluve je slobodnd a vaZna,

tato Zmluvu neuzatvaraju v tiesni, za ndpadne nevyhodnych podmienok a ich zmluvna
volnost’ nie je inak obmedzena. Svoju vol'u byt’ viazané touto Zmluvou Zmluvné strany
vyjadruju svojimi podpismi tejto Zmluvy.

. Zmluvné strany sa dohodli, Ze NASES nie je opravneny postipit akékol'vek

pohladavky vo&i SHMU podra § 524 a nasl. zdkona &. 40/1964 Zb. Obéiansky zékonnik
v zneni neskorSich predpisov  plynice ztejto Zmluvy na treti subjekt bez
predchadzajiiceho pisomného sthlasu SHMU. Pravny ukon, ktorym by doslo k
postipeniu pohl'adavky NASES v rozpore s touto zmluvou je podla § 39 Obgianskeho
zakonnika neplatny.

10. NeoddeliteI'nou sucast'ou tejto Zmluvy su:

a) Priloha &. 1 — Zoznam uzlov GOVNET pre SHMU
b) Priloha ¢&. 2 — Specifikacia vykonov
¢) Priloha ¢. 3 —Informdcie pre uzly - technické poziadavky k pripajaniu do siete

Govnet
Za Narodnu agentiru Za SHMU :
pre siet'ové a elektronické sluiby
17, DEC. 202
V Bratislave dia .................. V Bratislave diia 2 8JAN .?925
Ing. Cubomir Mindek Ing. Vasil Penev
generalny riaditel NASES generalny riaditel’
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Priloha &. 1 — Zoznam uzlov GOVNET pre SHMU

Zoznam lokalit a navrh parametrov sluzby

Koncovy bod

Typ sluzby

Kapacita pripojenia

SHMU _ GOVNET 3 _ CENTRALA GOVNET PRIPOJENIE 1 000/ 1000
SHMU - DCP MPLS VPN B ( SHMU ) 1 000/100
SHMU - centrala MPLS VPN MPLS VPN B ( SHMU ) 1 000/100
SHMU - pobocka KE MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka BB MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka ZA MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka Ganovce MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka letisko MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka draha MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka KE letisko MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka PP letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka PN letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Kamenica letisko MPLS VPN B ( SHMU ) 20/10
SHMU - pobocka PD letisko MPLS VPN B ( SHMU ) 50
SHMU - pobocka NR letisko MPLS VPN B ( SHMU ) 20/10
SHMU - pobocka Dolny Hricov letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka LC letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka KojSovska Hola MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Maly Javornik MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Kubinska Hola MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Spani Laz MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Jaslovské Bohunice MPLS VPN B ( SHMU ) 20
SHMU - pobocka Mochovce MPLS VPN B ( SHMU ) 20
SHMU - pobocka Hurbanovo MPLS VPN B ( SHMU ) 20
SHMU - pobocka Stropkov MPLS VPN B ( SHMU ) 20
SHMU - pobocka Liesek MPLS VPN B ( SHMU ) 20
SHMU - pobocka Strbské pleso MPLS VPN B ( SHMU ) 20
SHMU - pobockaTelgart MPLS VPN B ( SHMU ) 20
SHMU - pobocka Milhostov MPLS VPN B ( SHMU ) 50
SHMU - pobocka Dudince MPLS VPN B ( SHMU ) 20
SHMU - pobocka Chopok MPLS VPN B ( SHMU ) 20
SHMU - pobocka Lomnicky $tit MPLS VPN B ( SHMU ) 20




Priloha €. 2

Navrh technického riesSenia pripojenie do siete GOVNET a prevadzku WAN

NAVRH TECHNICKEHO RIESENIA

siete pre SHMU

Jedné sa o spravu a prevadzku pocitacovej siete WAN - SHMU pre organizaciu SHMU

Pripojenie je rieSené ako pripojenie organizacie a jej regionalnych odborov do virtualnej privatnej siete
a pripojenie do infratruktdry siete GOVNET, ktord poskytuje sluzby pripojenia pre subjekty, ktoré potrebuju
komunikovat’ elektronicky a pre svoj vykon potrebuju pristupovat’ do centralizovanych modulov verejnej

spravy.

Sklada sa z nasledujlcich funkénych celkov:

1. Pobockovéa VPN siet WAN SHMU

2. Pripojenie do siete GOVNET — koncovy uzol siete na centrale — SHMU
3. Poskytovanie centralizovanych sluZzieb siete GOVNET
a. Poskytovanie centralizovanych sluZieb email, web a prislichajucich sluZieb typu DNS

a centralizovanej sietovej ochrany / proxy, fw a pod/

Pripojenie do centralizovanych modulov verejnej spravy /UPVS a pod./

c. Pripojenie do ext. Sieti /Internet, Hlas a pod./

Logicka schéma pripojenia pobociek SHMU a Centraly do siete Govnet

Regionalne Odbory

Regiondine Odbory

-

T

koncovy uzol
GOVNET

centrala

GOVNET

EXT. siete
Anternet, hias/

Centralizované
sluZby

UPVS, a jeho
moduly / e-kolky
apod./




Funk¢né celky detailne
1. Pobockova siet’ WAN SHMU

Jedna sa o poskytovanie sluZieb komunikaénej infrastruktiry prepajajicej jednotlivé pracoviska /
Generalne Riaditel'stvo a Regionélne pracoviskd / a ich integraciu na koncovy uzol siete GOVNET
v lokalite centraly SHMU

Specifikacia WAN pobo&kovy uzol

Pri WAN sluzbe vzdialené lokality (pobocky) typicky okrem WAN prepojenia nemaiju zriadend Fadnu
d'alSiu sluzbu IP MPLS siete Govnet.

Dalsie sluzby, ako napr. Govnet (zabezpecené prepojenie vlddnych organizécii alebo indtitdcii Statnej
spravy, bezpecné pripojenie do siete Internet), Untrusted Internet, Testa, IPTV alebo Voice
su zriadené iba na centralnej lokalite zakaznika.

V tomto pripade je na pobocke indtalovany CE smerovac:

- Na CE smerovaci je odovzdana iba WAN sluzba
- Komunikacia k najblizSiemu PE smerovacu je L3 (staticky alebo dynamicky routing)

prenosova rychlost’ podl'a potreby
redundancia  pripojenia méZe byt realizovand dvomi nezavislymi trasami do dvoch
geograficky vzdialenych datovych centier

o jednotlivé VRF vrstvy MPLS siete st zakaznikovi odovzdavané prostrednictvom L2 trunku

° uzol obsahuje 1 MPLS access rouetr, 1 firewall s IPS funkcionalitou, méze obsahovat’ 1
GSM konzolovy modem, sietovy manaZment zariadeni sa primarne robi prostrednictvom
manaZmentového switch zapojeného do manaZmentovej MPLS VRF a v pripade jej vypadku
sa vyuziva GSM konzolovy modem

Sluzba zahriia:

e Sluzba prendjmu CPE routra

e Systémova a technickd podpora siete WAN aZ po Groveri ethernet portu pripdjajiceho LAN siete
pracoviska

e MozZnost’ vytvorenia komunikaénych profilov (QoS) podla poziadaviek na kvalitu prenosovych
sluzieb v réznych triedach podla pozZiadaviek

e Podpora IPv6

* Monitoring siete WAN zakaznika v nepretrZitej prevadzke 24/7 na zaruenie rychleho riegenia
incidentov

* Poskytovanie sluZieb dohl'adového centra a helpdesku na nahlasovanie incidentov a vypadkov
zékaznikom v elektronickom nastroji
Zbieranie Statistickych dat zo siete , ich vyhodnocovanie
Volitel'ne - Mesacné reporty dostupnosti, udalosti a prevadzky



¢

2. GOVNET LARGE uzol — 1 Gbps, redundantny

Uzol Large je najvacsim typom GOVNET uzla a zriad'ujii sa na koncovych uzloch, ktoré majli najvyssie
poziadavky na prenosovu rychlost’ a dostupnost’ sluZieb.

Charakteristika:

o prenosova rychlost’ minimainé 1 Gb/s

e redundancia pripojenia je realizovana dvomi nezvislymi trasami do dvoch geograficky odliSnych lokalit

« redundancia je zabezpelena tieZ vdetkych kii¢ovych sietovych zariadeni, tak aby vypadok jedného
zariadenia neovplyvnil garantované parametre sietovej sluzby a aby pri vypadku jedného prvku prevzal
jeho funkcie redundantny prvok automaticky, bez nutného zasahu operatora.

o vietky kii¢ové zariadenia (2x MPLS Access Router, 2x FW s integrovanou funkcionalitou IPS,
volitel'ne : 1 GSM konzolovy modem, 1 automaticky prepinac napajania (ATS), 1
manazmentovy switch) majl dva nezavislé zdroje napajania

o jednotlivé VRF vrstvy MPLS siete st zakaznikovi odovzdavané prostrednictvom L2 trunku

e sietové pripojenie zakaznika je redundantné pomocou technoldgie VVRP pripadne HSRP dvomi sietovymi
médiami

« v pripade poZiadavky je mozZna alternativa pripojenia bez redundancie

Standarne navrhované SLA :

Stratovost’ Oneskorenie Variacia Doba facki;
Druh SLA pocas 95% pocas 95% oneskorenia | Dostupnost | odstrénenia | , P

¢asu merania | ¢asu merania | pocas 95% poruchy

¢asu merania

SLA 2 Max. 0,7% 40ms 15ms 99,97 % 4 hod ano
redundantny
SLA 3 " 0 -
neredundantny Max. 1% 40ms 20ms 99,70% 4 hod nie




Logicka schéma pripojenia : Large uzol Govnet 2, redundatny

Pripojenie SHMU
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Podrobny zoznam pracovisk s uvedenim kapacit pripojenia a hlavnych parametrov sluzby je v prilo
— Névrh parametrov sluzby
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Priloha €. 1 — Zoznam uzlov GOVNET pre SHMU

Zoznam lokalit a navrh parametrov sluzby

Koncovy bod

Typ sluzby

Kapacita pripojenia

SHMU _ GOVNET 3 _ CENTRALA GOVNET PRIPOJENIE 1 000/ 1000
SHMU - DCP MPLS VPN B ( SHMU ) 1.000/100
SHMU - centrala MPLS VPN MPLS VPN B ( SHMU ) 1 000/100
SHMU - pobocka KE MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka BB MPLS VPN B ( SHMU ) 100/20
SHMU - pobotka ZA MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka Ganovce MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka letisko MPLS VPN B ( SHMU ) 100/20
SHMU - pobocka draha MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka KE letisko MPLS VPN B ( SHMU ) 100/10
SHMU - pobocka PP letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka PN letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Kamenica letisko MPLS VPN B ( SHMU ) 20/10
SHMU - pobocka PD letisko MPLS VPN B ( SHMU ) 50
SHMU - pobocka NR letisko MPLS VPN B ( SHMU ) 20/10
SHMU - pobocka Dolny Hricov letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka LC letisko MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Kojsovska Hola MPLS VPN B ( SHMU ) 50/10
SHMU - pobocka Maly Javornik MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Kubinska Hola MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Spani Laz MPLS VPN B ( SHMU ) 50/20
SHMU - pobocka Jaslovské Bohunice MPLS VPN B ( SHMU ) 20
SHMU - pobocka Mochovce MPLS VPN B ( SHMU ) 20
SHMU - pobocka Hurbanovo MPLS VPN B ( SHMU ) 20
SHMU - pobocka Stropkov MPLS VPN B ( SHMU ) 20
SHMU - pobocka Liesek MPLS VPN B ( SHMU ) 20
SHMU - pobocka Strbské pleso MPLS VPN B ( SHMU ) 20
SHMU - pobockaTelgart MPLS VPN B ( SHMU ) 20
SHMU - poboc¢ka Milhostov MPLS VPN B ( SHMU ) 50
SHMU - poboc¢ka Dudince MPLS VPN B ( SHMU ) 20
SHMU - pobocka Chopok MPLS VPN B ( SHMU ) 20
SHMU - pobocka Lomnicky &tit MPLS VPN B ( SHMU ) 20




Priloha €. 3

Siet GOVNET — informdcia pre uzly

Upozornenie: Dokument obsahuje aktualne informacie ku diiu vydania. Pravidla
a informacie mézZe prevadzkovatel siete GOVNET kedykolvek jednostranne zmenit.
Aktuilne znenie dokumentu je dostupné v sieti GOVNET na adrese
https://govnet.gov.sk/. Tato adresa nie je publikovana do Internetu.

verzia  datum popis
9.8 9.6.2023 Upravy pre zverejnenie na webe ‘
| 9.7 15.1.2023 Zapracovanie zmien s ohl'adom na GOVNET 3
9.6 24.4.2020 Aktualizovane adresy serverov
' 9.5 24.9.2018  odmazané odkazy na pévodna siet , pridand informdacia o novom
proxy servery newproxy.gov.sk, doplnené bezpecnostné poziadavky
‘ na uzol
94 83.2017 doplnené verzionovanie, ¢isla stran, drobné upresnenia
9.3 20.2.2017  zmenena IP adresa na SPAM karanténu (pred servery bol doplneny
‘ WAF)
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Technické poz"iadavky na uzg|

Uzly Siete GOVNET i Pripgjan; pr1del'u1eme Ip adresy réznych Iozsahoy
najmj 5 rozsahy govnet~internet (/2 4 adries 4 typicky /48 Ipy adries)
Vseobecné poz:adavky
uzol mys;j mat vIastny €-mailoyy Server
uzol mys;j at’ VIastny DNs Server,
uzolmumpouz“iva 'D

€-mailoyg Servery siete GOVNE7
€ny .gov.sk

su govnet@menouzla.gov.sk,
ar % technicky kontakt
uzol mysj NASEsy, 0Znamit’ gt
kontakty a priepe

Udlne technijc
Zne ich aktug

ke, administrativne a bezpeénostné
1Zovat,

Privatny p rozsah,
Pravidlé Pre IPyg adreséciu

uzol mysj do sjete GOVNET SMmeroy,¢ cely
prideleny pre sjey GOVNET.

GOVNET Proxy nje J€ povoleng f
e botrebng PoZiaday ez tiketovacy Systém
ttps://helpdesk.gov.sk.
Konfigurécia €-maijloy
ovoljt Prijimanje o. ailoy centralnycp €-mailoyych Seéveroy y Sietj GOVNET,

Poyoljp odos1e1an1e €-mailoy Postoyg Servery Dpodl'y Indiviqy Inehg plany pre

uzo],

Povolir TTPs komumkacm CeZ port 443 do SPAM karantg

Prioritgy . uzlovy

vy
Nedosty Pnostj g2inmai1.gov.sk,




o svysSou prioritou - g2inmail.gov.sk.

Integracia do UPVS, e-kolkov
e nevyhnutné podmienky:
o IPSec VPN tunel do UPVS, e-kolkov,

uzol pouZiva na komunikaciu VPN koncentratorov prideleny rozsah.
Tento rozsah sa nepouZiva na priamy pristup k poskytovanym
sluzbam,

kazda organizdcia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouZiva iba vo VPN tuneloch a nie je v GOVNETe
smerovany. Tento rozsah sa pouZiva na pristup k poskytovanym
sluzbam.

Bezpecnostné poZiadavky na uzol
e Webové aplikicie v sieti GOVNET:

o Webové aplikicie by mali byt z hl'adiska bezpeénosti realizované tak, aby
web s dynamickym systémom na manaZment obsahu bol samostatny,
dostupny len pre administradtorov webu na danom uzle a oddeleny od
statického webu, ktory bude publikovany.

Dynamicky web je preferovane hostovany na samotnom uzle alebo
vyuziva webhosting NASES-u vedla statického webu. Je hostovany
na samostatnom URL, odliSnom od publikovaného verejného URL.
Dynamicky web generuje stranku obvyklym ,dynamickym
spdsobom”.

Vsetky lokdlne URL sd ,SEO friendly” a relativne, nikdy nie
absolutne. URL neobsahuje otazniky.

Jazyk je k6dovany v URL.

Vyhl'adavanie je vyrieSené cez browser-side kniZnicu a JSON index
stranky (dynamicky generovany podla aktuilneho obsahu
redak¢ného systému na statickom URL).

Statistika je rie$end cez externd sluzbu.

Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud’ u zdkaznika na GOVNET uzle (preferované), alebo v NASES.
Dynamicky web nie je viditel'ny z Internetu.

Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napr. kazdych 15 minut. T4to staticka képia je
nasledovne nahrévana na webhosting NASES.

Staticky web neobsahuje manaZment ani Ziadne dynamické skripty.
V pripade, ak je potrebné riesit' kontaktny formular, rie§i sa bud’
vnorenim externej sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

O Pre obmedzenie a zniZenie rizika je potrebné vykonavat’ penetra¢né testy
na webové aplikicie v sieti GOVNET. Tieto penetratné testy mézu byt
vykonavané:

Tretou stranou, v tomto pripade je potrebné dodrZiavat format
oznamovania penetracnych testov.



* Sluzbu penetraénych testov vykonava aj GOV CERT SK.
* Voboch pripadoch je potrebné zaslat poziadavku oficidlnou cestou
na GOV CERT SK.
oV zaujme najrychlej$ej reakcie na bezpecnostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti GOVNET. Tymto spdsobom zabezpetuje GOV CERT SK aktivnu
kontrolu nad ciel'om a jeho potencidlnou kompromitaciou.
o Uzol je povinny nahlasovat bezpetnostné incidenty a proaktivne
kooperovat pri jeho rie$eni na nasledujuce kontakty:

" web: cert.gov.sk

= e-mail: incident@cert.gov.sk

= tel. Cislo: +421 2 3278 0780

SSL certifikaty vydavané externymi vydavatel'mi pre potreby uzlov

Ak uzol poziada o vydanie SSL certifikity od externého vydavatela, ten spravidla
vyZaduje overenie vlastnictva domény. Overenie vi&sinou prebieha dvoma spbésobmi:

1. Overenie pomocou potvrdenia linku odoslanom v e-maile registratorovi domény

Je potrebné vytvorit' cez tiketovaci system https://helpdesk.gov.sk poziadavku, v
ktorej st uvedené nasledovné udaje:

" dplny nizov organizacie (uzol), ktora Ziada o vydanie certifikatu,

* vydavatel certifikatu,

" pokial nie je osloveny priamo vydavatel, tak firma, ktora sprostredkuje
vydanie certifikdtu a od ktorej pride poZiadavka na overenie vlastnictva
domény,

®* kontaktnd osoba, ktor4 bude uvedena v e-maile od vydavatel'a certifikatu,

* domény, pre ktoré ma byt certifikst vydany,

" pri zadavani poZiadavky externému vydavatelovi certifikitu je potrebné
uviest' e-maily, na ktoré ma byt odoslana poZiadavka na overenie vlastnictva
domény:

- postmaster@gov.sk
- webmaster@gov.sk

V pripade, ak pride e-mailovi poZiadavka od vydavatel'a certifiktu na overenie
vlastnictva domény bez toho, aby boli k dispozicii Udaje uvedené vyssie, nebude
poZiadavka od vydavatela z bezpecnostnych dévodov potvrdena.

2. Overenie prostrednictvom refazca vloZeného do autoritativneho DNS servera pre
doménu v internete

Je potrebné vytvorit cez tiketovaci systém https://helpdesk.gov.sk poZiadavku, v
ktorej st uvedené nasledovné udaje:

* 1plny nazov organizicie (uzol), ktory Ziada o vydanie certifikatu,

®* doménu/y, pre ktorii/é ma byt certifikat vydany,
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* textovy retazec, ktory m4 byt zavedeny do DNS,

Po vydani certifikaty je potrebné zaslat iadost o zrusenie zaznamu v DNS,

kde st uvedené idaje o Ziadatel'ovi (adresa firmy, kontakt, atd’), pripadne je poZadované
aj telefonne ¢islo, kde je mozné telefonicky overit ldaje o Ziadatel'ovi, Tieto a pripadne
dalSie poZiadavky overenia si vybavuje Ziadatel vo vlastnej rézii,

Kontakty

Uzol méZe kontaktovat prevadzkovatel'a siete GOVNET niektorym z tychto sposobov:

e tiketovacim systémom pristupnom v sjetj GOVNET na adrese
httns://helndesk.gov.s_kl (povinny spésob pre zadavanie novych poZiadaviek
alebo poZiadaviek na zmenu),

® e-mailom na govnet@nases.gov.sk (vieobecné informicie, havarijné stavy a
podobne),

* telefonicky na &fsle je +421 (0)2 3278 0780 (urgentné hlisenie havarijnych stavov).

Uvod do siete GOVNET - informaécia pre uzly

ministerstva, Urad vlady SR, Kancelariu Prezidenta SR 3 dalsie). Pripojenym
organizacidm poskytuje $iroky Skdlu sluzieb, vratane privaitneho - od internety
nezavislého prepojenia medz; nimi, verejného pripojenia k internetu, poskytnutie tzy.
Spinavého internetu (guest wifi), sluZieb web hostingu a server housingu ako aj
antivirusovu a antispamovi ochranu,

Jednym z hlavnych dizajnovych motivov siete GOVNET je umoznit vyuZitie siet'ovych
sluzieb bez zavislosti od akejkol'vek externej infrastruktiry, ¢o umoznuje garantovat
spojenie v akejkolvek situacii a nastol'uje jednoduchy spésob identifikacie a
odstrafiovania problémoy. 7 tohto pohladu sa GOVNET nechipe ako poskytovatel
pripojenia do Internetu, ale ako poskytovatel’ prepojovacej sietovej infrastruktiry, ktory:

* definuje pravidlg VyuZivania ¢asti adresného planu prideleného jednotlivym
uzlom a sprostredkiva ich vzajomné prepojenie,

* prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vnutorné servery DNS » prevadzkuje pridané sluzby siete GOVNET,

* vykonava pokroéily prevadzkovy monitoring siete a jej tidr¥by a spolupracuje s
uzlami pri vyuZivani a rozvoji siete,

® vykoniva pokrodily bezpeénostny monitoring siete, prevadzkuje dohl'adové
centrum a spolupracuje s uzlami na rieSen{ bezpetnostnych incidentov.

Lvstlade s § 24b zakona & 95 /2019Z.7z.0 informaénych technolégiach vo verejnej sprave a o zmene a

doplnent niektorych zikonoy v zneni neskors$ich predpisov
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Dal$im z dizajnovych motivov siete GOVNET je bezpeénost a spol'ahlivost, ktora je
zahrnuta v navrhu siete, ako aj v procesoch a postupoch jej vyuZivania. Za Cast’ tychto
procesov je zodpovedny prevadzkovatel’ siete GOVNET, za d'al$iu ¢ast st zodpovedné
jednotlivé uzly. Za tymto t¢elom uzly mézu vyuzivat a/alebo musia dodrziavat:

e tiketovaci a dohl'adovy Systém,

¢ telefonické a e-mailové kontakty,

* pravidla pre spravne vyuzitie komunikacnej siete, z ktorych &ast je formalizovana
v priebeZne aktualizovanom verejnom dokumente »PoZiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentrétory, mail servery, ostatné servery,
kvdli jednotnym firewallovym pravidlam naprie¢ sietou GOVNET), &ast je
sucastou internych postupov a uzlom sa komunikuju v rdmci riefenia jednotlivych
tiketov (napr. nepovol'uji sa priame spojenia zo siete Internet a podobne),

* komunikicia medzi uzlami musi byt realizovana prostrednictvom siete GOVNET.

Siet GOVNET tie% centralne poskytuje sluzby s pridanou hodnotou ako napriklad:
® bezpeénd e-mailovi komunikiciuy,

* bezpecny pristup na web,

e [P telef6niu,

* prepojenie do Internetuy,

VPN pripojenia,

NTP,

DNS,

IPTV a mnohé d’algie.

To, Ze sluzby st poskytované centralne, vyrazne zvy$uje efektivitu prevadzky
tychto sluZieb v prostredi verejnej spravy, napriklad previdzkovanim jedného AV/AS
rieSenia, miesto viacerych, alebo jednotnym obstaranim spolo¢ného pripojenia do siete
Internet,

Pripojenie siete GOVNET do Internety a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahuju
perimetrové ochranné prvky, aplika¢né firewally a aplikatné proxy pre jednotlivé
protokoly, napr.:

* webovy proxy cluster,

* edge DNS severy,

* webovy aplika¢ny firewall F5 - ASM na spojenia dovniitra, ak uzol vyuziva sluzbu

ochrany prichadzajticich spojent,

® e-mailovi farmu.

Siet' GOVNET ma4 centralny previdzkovy a bezpeénostny dohlad pomocou
dohl'adového pracoviska a d’alieho automatizovaného softvéru, Vsetky prvky samotne;j
prepojovacej siete GOVNET, vSetky prvky GOVNET Edge vratane upstream liniek do SIXu
ado Internetu a tieZ viésina pripojeni uzlov (podl'a typu uzlu) st budované redundantne
s vylu€enim single point of failure na fyzickej, sietovej aj aplikacnej tirovni.
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Typicky spdsob vyuiitia siete GOVNET

konkrétne a aktuilne pravidld je moZné najst

Typické vyuZitie siete GOVNET uzlom je nasledovné (priklad je len pre ilustraciu,
‘v dokumente »PoZiadavky na uzol”):

Standardné nastavenia

uzol dostane od GOVNETu adresny rozsah napr. 300.400.500.0/25 a subdoménu
.8ov.sk, typicky ministerstvoXy Z.gov.sk,

uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najma DNS server a e-mail
server, s ohl'adom na poZiadavky uvedené v odseky »Pravidla pre IPv4 adresaciu®,

DNS server poskytuje informicie o doméne ministerstvoXYZ. gov.sk? pre ostatné
uzly siete GOVNET. Tento DNS server bude vZdy oznamovat adresy z GOVNET
rozsahu, napr.:

o mail.ministerstvoXYZ.gov.sk INA .,
O vpnl.ministerstvoXY Z.govskINA..,

© www.ministerstvoXYZ.gov.sk IN A

TENTO DNS SERVER NIKDY N EPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol robi odchéadzajice webové spojenia prostrednictvom GOVNET proxy
newproxy.gov.sk.

Webova stranka

Zy
8

uzol si urobi webovii stranku Www.ministerstvoXYZ.gov,sk. Tato stranka nemoéze
byt prevadzkovana mimo siete GOVNET, ale musf{ byt prevadzkovana v ramci
siete GOVNET, napr. na IP adrese 300.400.500.333. Doévodom je, aby bola vzdy
dostupna pre ostatné uzly siete GOVNET.

Ak ma byt stranka dostupnd z verejného Internetu, uzol poZiada o NAT cez
tiketovaci systém. Zarover prevadzkovatel' siete GOVNET zavedie zaznamy s
verejnymi adresami do verejného DNS pre doménu .gov.sk. Toto DNS Spravuje
prevadzkovatel siete GOVNET.

Uzol si volitel'ne vy%iada od prevadzkovatel'a siete GOVNET, aby dohl'ad siete
GOVNET robil bezpeénostny dohl'ad prichadzajicich spojeni na web server

sulade s § 29 vyhlagky Uradu podpredsedu vlady Slovenskei republiky pre investicie a informatizaciu &
78/2020 7.7, o $tandardoch pre informacné technolégie verejnej spravy v zneni neskorgich predpisov
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obsahu komunikdcie. O¢istena komunikdcia je na vnitorny server opat smerovana
ifrovanym protokolom TLS.

Ind komunikacia mimo siete GOVNET

e Ak chce uzol komunikovat s inym uzlom alebo s adresou v Internete, poziada
prevadzkovatel'a siete GOVNET cez tiketovaci systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a cielovych IP adries a
portov.

e Tieto Ziadosti sa akceptuju len od vybranych kontaktnych oséb na uzloch, nie od
ich subdodavatel'ov.

o 7Ziadosti podliehaji schval'ovaniu podl'a internej metodiky. Typicky s zamietnuté
7iadosti o povolenie prichddzajicej komunikdcie z Internetu na port 25=smtp
(pretoze je potrebné vyuzivat AV/AS farmu v GOVNET Edge), 22=ssh (pretoZe uzol
ma pre svojich dodavatel'ov vybudovat VPN pristup), Ziadosti s prilis Sirokymi
neopodstatnenymi pravidlami, Ziadosti podané za iny uzol (komunikacia medzi
uzlami musi byt odsihlasena kontaktnymi osobami oboch stran).

e Prevadzkovatel siete GOVNET, moZe ak to situdcia vyZaduje, zaZiadat uzly o

}-»‘
reviziu starych pravidiel a potvrdenie, Ze maji nad‘alej platit. /

Domény iné ako .gov.sk
e uzol méZe mat volite'ne aj doménu ministerstvoXYZ.sk hostovanivsieti GOVNET.
Méze ju prevadzkovat bud u seba, alebo vyuZivat “komplexne sluzby
prevadzkovatela siete GOVNET, vratane registracie domény.
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