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ZMLUVA
o zahezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
podla zdkona €. 69/2018 Z. z. o kybernetickej bezpenosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestskd ¢ast Nové Mesto

1C0 36 211 541 | DI€ 2020048580 | I€ DPH $K2020048580 |

zapisand v Obchodnom registri Mestského sidu Bratislava IIl oddie] Sa, viozka €. 7386/B

v mene spolocnosti konajti Ing. Miroslav Kavula, generdlny riaditel a Ing. Jan Kluch, finanény riaditel.
(dalej len , prevadzkovatel zakladnej sluzby”)

a

IPECON, s.r.0.

so sidlom Dolné Rudiny 8209/43, 010 01 Zilina

(€0 363 747 84 | DIC 2020101655 | 1€ DPH 5K2020101655 |

zapisand v Obchodnom registri Okresného stdu Zilina, oddiel Sro, viozka & 10621/Lv mene spoloénosti
kona Ing. Milan Remis, konatel spolocnosti .

{dalej len , dodavatel®)
(prevadzkovatel zakladnej sluzby a doddvatel spolocne dalej len ,zmluvné strany”)

vzhiadom k tomu, Ze

spoloénost MH Teplarensky holding, a.s. je prevddzkovatelom zékladnej sluzby podfa zdkona
¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov v zneni
neskorgich predpisov (dalej len ,zikon o kybernetickej bezpe€nosti”),

zakladnou sluzbou prevadzkovatela zakladnej sluzby je: vyroba tepla, dodavka tepla a vyroba
elektriny,

dodavatel uzatvéra s prevadzkovatelom zdkladnej sluzby zmluvu/objednavku &. 5500011727
{dale] len ,hlavna zmluva®), ktorej predmet priamo stvisi s prevédzkou sieti a informaénych
systémov, ako sU definované vzikone o kybernetickej bezpefnosti, pre prevddzkovatela
zékladnej sluzby,

prevadzkovatel zdkladnej sluzby je povinny uzatvorit s dodadvatefom zmluvu o zabezpeceni
plnenia bezpelnostnych opatreni a notifikaénych povinnosti podfa zdkona o kybernetickej
bezpe&nosti, ktord tymto s dodavatefom uzatvéra (dalej len ,,bezpetnostna zmluva“),

tato bezpecfnostna zmluva ustanovuje zdkladné Glohy a principy spoluprdce zmluvnych strén
s ciefom zabezpedit kyberneticki bezpe&nost sieti a informacnych systémov prevddzkovatela
zakladnej sluzby pocas ich Zivotného cyklu, predchddzat kybernetickym bezpeénostnym
incidentom, ktoré by sa mohli dotkn(t sieti ainformaénych systémov prevadzkovatela
zakladnej sluzby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zdkladne) sluZby zo strany prevadzkovatela zakladnej sluZby (dalej
len ,ciele”) v suvislosti s plnenim hlavnej zmluvy zo strany dodévatela,
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1.8
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tato bezpecnostnd zmluva ustanovuje poZiadavky na pinenie hlavnej zmluvy zo strany
dodévatefa, ktoré sui ddleZité pre dosahovanie ciefov tejto bezpeénostnej zmluvy,

plnenie povinnosti dodavatela podra tejto bezpe€nostnej zmluvy sa vyZzaduje pocas celej doby
trvania hlavnej zmluvy a tvori integralnu suéast plnema zévazkov dodévatefa podfa hlavnej
zmluvy,

PREDMET DOHODY

Pojmy pouZivané vtejto bezpelnostnej zmluve maji vyznam im priradeny vzdkone
o kybernetickej bezpetnosti a jeho vykonavacich predpisoch.

Dodavatel je povinny pnjimat a dodrZiavat opatrenia minimélne v rozsahu uvedenom v tejto
bezpetnostne] zmluve tak, aby boli naplnené ciele tejto bezpefnostnej zmluvy. Dodavatel
vyhlasuje, Ze sthlasi s opatreniami podla tejto bezpetnostnej zmluvy.

Dodavatel je povinny dodrZiavat bezpetnostné smernice previdzkovatela zikladnej sluzby,
sktorymi ho prevadzkovatel zdkladnej sluiby obozndmi. Bezpeénostné smernice
prevadzkovatela zdkladne] sluzby detailne rozpracivaji poZiadavky vyplyvajice ztejto
bezpetnostnej zmluvy a z dokumentov Specifikovanych v €ldnku 6 ods. 6.1 tejto bezpeénostnej
zmluvy na podmienky prevddzkovatefa zakladnej sluzby aupravuji konkrétne postupy
potrebné na dosahovanie ciefov tejto bezpeénostnej zmluvy. Plnenie bezpeénostnych smernic
prevadzkovatela zékladnej sluzby nevyZaduje od doddvatela dodatogné néklady oproti tomu,
¢o vyZaduje plnenie najlepiej hezpeénostnej praxe a dokumentov Specifikovanych v &lanku 6
ods. 6.1 tejto bezpetnostnej zmluvy.

Dodavatel berie na vedomie, Ze opatrenia vyZadované bezpeCnostnymi smernicami
prevadzkovatela zékladnej sluzby sa m6Zu pocas doby trvania hlavney zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat pinenia podfa
hlavnej zmluvy vritane dodavanych tovarov, poskytovanych sluZieb a/alebo vykondvanych
procesov (dalej len ,produkt”). Doddvatel bude na takéto zmeny v hezpetnostnych
smerniciach prevadzkovatefa zdkladnej sluZby upozorneny, pricom snim méZe dohodnit
podrobnosti tykajlice sa ich implementdcie.

Dodévatel je povinny dodriiavat pokyny prevadzkovatela zdkladnej sluiby. Dodavatel je
povinny bez zbytofného odkladu upozornit prevadzkovatela zékladnej sluzby na nevhodnii
povahu pokynov danych mu prevadzkovatelfom zékladne] sluZzby vrétane pokynov a opatrenf
obstiahnutych v bezpeénostnych smerniciach prevadzkovatela zakladnej sluzby.

Dodavaterl je povinny plnit notifikaéné povinnosti podfa poZiadaviek zakona o kybernetickej
bezpe&nosti tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy.

Plnenie povinnosti podla tejto bezpefnostnej zmluvy tvori integralnu sticast pinenia zo strany
dodévatefla pre prevadzkovatela zakladnej sluzby podla hlavnej zmluvy. Dodavatel je povinny
pinit povinnaosti vyplyvajice z tejto bezpednostne] zmluvy po celii dobu trvania hlavnejzmluvy.

Odplata za plnenie povinnosti dodédvatela podfa tejto bezpefénostne] zmluvy a ndhrada
vietkych nékladov vwnaloZenych dodavatefom v suvislosti s plnenim povinnosti dodavatela
podlia tejto bezpecnostnej zmluvy sG vplnom rozsahu zahrnuté v pefiaznom plneni
poskytovanom prevddzkovatefom zdkladnej sluzby dodavatelovi podfa hlavnej zmluvy a na
fiadne daliie pefiainé plnenia dodavatel za plnenie povinnosti podfa tejto bezpecnostnej

2



Priloha ¢.1 k objednavke €. 5500011727

2.1

2.2

zmluvy od prevadzkovatela zakladnej sluZby nema néarok s vynimkou novo potrebného HW
alebo pripadnych novych SW licencii.

ZAKLADNE POVINNOST! DODAVATELA

Zakladnym principom, ktory musl doddvatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpe€nost nim doddvaného produktu do tej miery, aby produkt ajeho
komponenty pre prevadzkovatela zdkladne] sluiby nepredstavovali rizko z pohfadu
dostupnosti, integrity a dévernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnutorné prostredie prevddzkovatela zdkladnej sluiby, s ktarymi musi koexistovaf. Plnenie
tychto poZiadaviek je dodavatel povinny kedykolvek prevddzkovatefovi zakladnej sluzby
nepopieratelnym spdsobom preukdzat (auditovatefnost). V pripadoch stanovenych touto
bezpednostnou zmluvou je dodavatel povinny zabezpelit plnernie povinnosti podfa tejto
kybernetickej zmluvy aj uvietkych svojich priamych anepriamych subdodévatelov
v akomkolvek stupni, ktorjych pinenie vratane doddvanych tovarov, poskytovanych sluZieb
a/alebo vykonavanych procesov bude tvorit siast produktu podra hlavnej zmluvy (dalej len
»subdodavatel™).

Dodavatel ma povinnost po cel( dobu trvania hlavnej zmluvy

a) dodriiavat a plnit bezpeénostné smernice prevadzkovatefa zékladnej sluzby primerane
povahe nim dodadvaného produktu tak, aby boli naplnené ciele tejto bezpednostne]
zmluvy,

b) zabezpetit, aby plnemie hlavnej zmluvy vritane akychkolvek zdsahov alebo zmien
v produkte pocas nasadzovania, prevddzky atechnickej podpory vykondvali len
dodavatefom autorizované, adborne zdatné ana ziklady informacnej a kybernetickej
bezpecfnosti dostatoéne poucené osoby,

c) plnit zakladné bezpeénostné poZiadavky a roziirend bezpeénostné poZiadavky,

d) v pripade pinenia hlavnej zmluvy prostrednictvom subdoddvatelov zabezpedit plnenie
povinnosti, ktoré vyplyvaji ztejto bezpeénostnej zmluvy dodavatelfovi, aj zo strany
subdodavatefov uloZenim pisomného zavazku subdodévatefom plnit a dodrZiavaf
povinnosti, ktoré vyplyvaja z tejto bezpeénostnej zmluvy dodévatefovi, v primeranom
rozsahu tak, aby bolt naplnené ciele tejto bezpe€nostnej zmluvy. Dodavatel je povinny
zabezpedit, aby prevadzkovatel zakladne] slufby mohol wykonat audit v silade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdoddvatefov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdoddvatefa na plneni hlavne]
zmluvy doddvatel poskytne prevddzkovatefovi zdkladnej sluiby podrobné, pravdivé
a dplné informdcie o rozsahu a povahe plénovaného vyuiitia subdoddvatela na plneni
hlavnej zmiuvy s osobitnym dérazom na informdcie o tom, nakorko plnenie poskytované
subdodavatefom sivisi s prevadzkou sieti ainformaénych systémov prevddzkovatela
zdkladnej sluZby, a prevadzkovatel zakladnej slutby vzhfadom na to, Ze planované vyuzitie
subdoddvatefa na plneni hlavnej zmluvy neslvisi s prevadzkou sieti a informacnych
systémov prevddzkovatela zdkladnej sluZby, rozhodne, 7e uloZenie zdvazkov tomuto
subdoddvatelovi podla tohto ustanoventa sa nevyZaduje; vtakom pripade doddvatel
daneého subdodévatefa na plnenie hlavnej zmluvy, ktoré suvisf sprevddzkou sieti
a informaénych systémov prevadzkovatefa zdkladnej sluzby, vyuzif nesmie a pripadné
porudenie tejto povinnosti sa povaiuje za podstatné porudenie tejto bezpefnostnej
zmiuvy,
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2.3

2.4

2.5

2.6

Zékladné bezpeénostné poZiadavky {aplikovatelné bez ohfadu na typ produktu) su:

a) povinnost poskytndt Oplny a pravdivy zoznam vietkych komponentov pouZitych pri rieseni
aimplementdcii vrdmci produktu na urovni vyrobcov averzii abezodkladne ho
aktualizovat,

b} povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlvych komponentov
podporovanych verzidch,

¢} povinnost vfas upozorfiovat prevddzkovatefa bezpe€nostnej sluzby na zistené
bezpefnostné {technické) zranitefnosti dodavaného produkiu vratane vietkych jeho
komponentov, ktoré dodavatef zistil sdm alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat dodévany produkt na bezpeénostné zédplaty — bud'
priamo dodédvatefom alebo nepriamo prostrednictvom aktualizdcii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouZivanie produktu zhfadiska jeho
kybernetickej bezpetnosti,

f) povinnost bezodkladne upozoriiovat prevadzkovatela zékladnej sluZby na vietky okolnosti
alebo zmeny vnim doddvanom produkte, ktoré moiu viest alebo by mohli viest
k bezpe&nostnému incidentu (nespravna konfigurdcia, neopravneny pristup alebo pokus
o neopravneny pristup, zneuZitie pristupov oprévnenou osobou, chybajlice bezpelnostné
zaplaty, vysledok scanu na technické zranitelnosti a pod.},

g) povinnost dodévat produkt v potrebnej a zabezpecenej konfigurécii.

Roziirené bezpeénostné potiadavky (s osobitnym vztahom k produktu a plnenu hlavne]
zmluvy) sU poZiadavky pre OT prostredie vyplyvajice zIEC 62443 a poZiadavky pre IT
prostredie vyplyvajice z IEC I1SO 27001 a IEC 1SO 27002; su 3pecifikované v bezpeénostnej
smernici prevadzkovatefa zdkladnej sluiby ,Technicky a bezpefnostny Standard IT/OT
systémov”. Roziirené bezpetnostné poZiadavky sa uplatiuji:

a) nadodavku alebo integrovanie IT/OT technolégii a ich komponentov,

b} naimplementéciu, zmeny, upgrade alebo inovécie pre OT (ICS/DCS) systémy,

¢} naimplementdciu, zmeny, upgrade alebo inovécie pre IT systémy a

d) nanové pripojenia a integrdcie pre IT alebo OT systémy.,

Dodévatel je povinny preukazat prevédzkovatelovi zékladnej sluzby, do ake] miery zabezpedil
produkt a jeho komponenty z pohladu zdkladnych bezpeénostnych poZiadaviek a rozsirenych
bezpetnostnych poziadaviek a Ze produkt a jeho komponenty, ako aj ich architektara, dizajn,

konfiguracia a prevadzka zohfadiiuju a splfiaji zékladné bezpe&nostné poZiadavky a rozdirené
bezpetnostné poZiadavky, poiadavky dobrej praxe, ako i Standardy priemyselného odvetvia.

Pri uzatvoreni zmluvy dodévatel preukazuje prevédzkovatelovi zékladne] sluZby pripravenost
zabezpedit stlad s odsekom 2.5 tohto &ldnku predloZenim minimdlne jedného alebo viacerych
nasledovnych dokumentov:
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2.7

a)

b)

vieobecného formdlneho wyhldsenia dodédvatefa o bezpelnosti produktu alebo
o bezpefnostnych  vlastnostiach  produktu (dévernost, integrita, dostupnost,
nepopieratefnost vykonanych aktivit) obsahujiceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektire, dizajne, konfigurdcii a planovanej
prevadzke nasadené alebo brané do uvahy, vktorom budd uvedené aj akékolvek
vieobecne zndme a overitelné postupy riadenia kvality a ziskané nezdvislé potvrdenia
o aplikovanych postupoch,

vyhldsenia doddvatefa o aplikovani vieobecne zndmych zdsad najlepSej praxe
zabezpefujicej bezpetnost produktu {napr. Standardy, checklisty alebo adporicania, ako
sU ISO/IEC 62443, 1SO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpenému nasadzovaniu, konfigurdcii alebo prevdédzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejSie
vysvetlif, ktord ¢ast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutocny rozsah
certifikdcie a ako tento stvisi s danym produktom; pri adkazovani na dokumentaciu od
vyrobcu mektorého z komponentov produktu napr. pn Oracle databéze treba spomen(t
konkrétny dokument vyrobcu, podfa ktorého doddvatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt postudeny z pohladu
napr. pofiadaviek 3tandardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodavatel
poskytne zoznam vietkych bezpe&nostnych opatrenf, ktoré boli posudzované),

vysledkov formdlnej analyzy rizik, ktord mdie vykonat sém dodavatel alebo akakolvek
odborne spbsobild a nezavisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné z hlfadiska Kkonkrétneho pouiivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitefnosti minimalizované a akd znama metodika bola pri
tom pouZita {OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd.).

Pri plneni hlavnej zmluvy a nasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zdkladnej sluZby dodavatel preukazuje prevadzkovatefovi
zakladnej sluzby stlad s odsekom 2.5 tohto €ldnku predloZenim minimdlne jedného alebo
viacerych nasledovnych dokumentov:

a)

vysledkov Standardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikicie a prioritizdcie zranitefnosti v systéme a produkte
aplikovanim vhodnych testovacich nastrojov v roznej faze Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kédu {SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo faze testovama interaktivnou analyzou zdrojového kédu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo fiaze prevadzky dynamickou analyzou zdrojového kédu (DAST — Dynamic
Application Security Testing) ndstrojmi ako Netsparker, Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,

vritane predloZenia najnoviej dostupnej sprivy o stave technickych zranitefnosti
produktu (napr. scan na technické zranitelnostt) a dokumentdcie o sposobe nasadzovania
bezpetnostnych zéplat, pricom ak produkt vyuZiva komponenty od inych vyrobcov, musf
sprdva o technickych zranitefnostiach a dokumentdcia o nasadzovani zdplat zahfiat aj
tieto komponenty,
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2.8

2.9

2.10

2.11

3.1

3:2

b} bezpecnostného auditu alebo penetratného testu vykonanych nezévislou trefou stranou,
pricom bezpetnostny audit musf byt zamerany na tie relevantné bezpetnostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u previdzkovatela zékladnej sluzby mali
minimalizovat bezpe¢nostné rizikd ohrozujtice z8kladnu sluZbu prevédzkovatefa zékladnej
sluzby, a z penetracnéhg testu musi byt zrejmé, ktoré bezpegnostné scendre alebo mozné
zlyhania bol overované a ktoré Specifické pripady neboli predmetom testu (napr. ziskanie
neoprdavneného pristupu, vykonanie aktivity pod identitou iného pouZivatela, zahladenie
stop po vykonanej operdcii alebo zniéenie kritickych dét),

¢} vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji moiné hrozby, pri
ktorych sa predpokladd velky aZ katastroficky dopad, s uvedenim zoznamu vietkych
moznosti zaloZenych na prileZitosti, motivécii alebo technickych prostriedkoch, ktoré ma
potencidlny Utocnik k dispozicii (model umoZiuje urif profil ohrozenia systému z pohladu
Utocnika).

Vysledky testov, auditov alebo modelovania podlfa odseku 2.7 tohto €lanku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohlfadu zarucenia jeho kybernetickej bezpefnosti a dosiahnutia ciefov
tejto bezpefnostnej zmluvy. Tieto vysledky s nasledne jednym z podkladov pre rozhodnutie
prevadzkovatela zdkladnej sluzby o akceptovanfi produktu a o jeho uvedeni do prevddzky.

Prevddzkovatel zékladnej sluzby mébZe akceptovat aj iné ddkazy predloené doddvatefom,
ktoré potvrdzuji stlad s odsekom 2.5 tohto €lanku (Standardy priemyselného odvetvia SANS,
NIST, 180 3tandardy a pod.).

Vietky z&kladné bezpelnostné poZiadavky a rozSirenéd bezpefnostné poZiadavky
prevadzkovatel zdkladnej sluzby overi vidy pri akceptdcii produktu pred uvedenim do
prevadzky. Prevadzkovatel zakladnej sluzby ich mdZe overit aj kedykolvek priebeine, néhodne
alebo pri kaZdej vyznamnej zmene, napr. pri aktualizicii alebo upgrade na vyisiu alebo inak
rozirent verziu produktu.

Doddvatel je povinny pisomne informovat prevadzkovatela zikladnej sluzby o kaZdej zmene,
ktora mé wznamny vplyv na opatrenia realizované dodavatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Gcely tejto bezpelnostnej zmluvy sa za kyberneticky bezpeénostny incident povaiuje
udalost, ktord redlne alebo potencidlne ohrozila alebo narusila dévernost, integritu alebo
dostupnost informacnych aktiv priamo alebo nepriamo stvisiacich s poskytovanim zakladnej
sluzby.

Dodavatel je povinny v ramci prevencie kybernetickych bezpecnostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zdkladnd sluzbu prevédzkovatela zdkladnej sluZby,
alebo ktoré by sa mohli tykat kybernetickej bezpeénosti sieti a informaénych systémov
prevadzkovatela zakladnej sluzby, (dalej len ,incidenty”):

a) zabezpecit viastni kyberneticki bezpeénost, aby cez doddvatela nebolo moZné zasiahnut
siete a informacné systémy prevadzkovatefa zakladnej sluzby,

b} wytvdrat a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budu
podiefat na plneni hlavnej zmluvy a tejto bezpeénostnej zmluvy alebe budid mat pristup
k informacidm prevadzkovatela zakladnej sluzby opisanym v ¢lanku 5 a élanku 6 ods. 6.3
tejto bezpecnostnej zmluvy,
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3.3

3.4

3.5

3.6

3.7

3.8

c) sledovat vystrahy a varovania a dal$ie informdcie slGZiace na minimalizovanie, odvratenie
alebo ndpravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajiice sa doddvatela, ktoré by mohli mat potenciiny nepriaznivy
vplyv na zdkladnd sluZbu prevddzkovatela zdkladnej sluZby,

e) predchddzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sdstredovat [(evidovaf), analyzovat
a vvhodnocovat informdcie o incidentoch,

g} prijimat od prevddzkovatela zakladnej slufby varovania pred incidentami avykondvat
preventivne opatrenia potrebné na odvrdtenie hrozieb, ktoré by mohli mat potencialny
nepriaznivy vplyv na zdkladnu sluzbu prevadzkovatela zakladnej sluzby,

h) zasielat prevadzkovatefovi zdkladnej slufby v€asné varovania pred incidentami, o ktorych
sa dozvie z vlastne] Cinnosti podla tejto bezpeénostnej zmluvy alebo inak, a

i) spolupracovat s prevddzkovatefom zakladnej sluiby pri zabezpelovani kybernetickej
bezpefnosti sieti a informaénych systémov previdzkovatela zékladnej sluzby.

Doddvatel je povinny podas trvania tejto bezpecnostnej zmluvy mat technické, technologické
a personalne vybavenie na Grovni potrebnej na riadne a véasné pinenie tejto bezpe&nostnej
zmluvy amat zavedené llohy, procesy, role atechnoldgie vorganizaéne), persondlinej
a technickej oblasti na Grovni potrebnej na efektivne napliianie ciefov tejto bezpeénostnej
zmiuvy.

Doddvatel je povinny dorucit prevadzkovatelovi zékladnej sluzby Gplny zoznam zamestnancov
a pracovnych roli doddvatela a vietkych subdodévatelov, ktori sa bud( podiefat na pineni
hlavnej zmluvy atejto bezpelnostnej zmluvy alebo budid mat pristup kinformacidm
prevadzkovatela zakladnej sluzby opisanym v &ldnku 5 a &ldnku 6 ods. 6.3 tejto bezpetnostne;
zmluvy, ktory sa jeho dorufenim prevddzkovatelovi zdkladnej sluzby stane sdasfou tejto
bezpetnostnej zmiuvy ako priloha &. 1 k tejto bezpeénostnej zmluve.

Kazdd zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto &ldnku je dodévatel
povinny prevédzkovatelovi zdkladnej sluzby pisomne ozndmit, pri¢om pre oznamovanie zmien
sa pouiju ustanovenia hlavne] zmiuvy o dorucovani.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto bezpetnostnej
zmluvy v bezpednostnej dokumentdcii, ktord musi byt aktudlna amusi zodpovedat
aktudlnemu stavu; bezpeénostni dokumentéciu je na poZiadanie povinny predloZit
prevédzkovatelovi zakladne] sluzby na nahliadnutie a zhotovenie képi.

Dodévatel je povinny prijat a dodrZiavat vieobecné bezpeénostné opatrenia podia STN ISQ/IEC
27002:2013 (Informacné technoldgie. Bezpetnostné metddy. Pravidld dobre] praxe riadenia
informatnej bezpecnosti) minimélne v rozsahu 3pecifikovanom v bezpetnostnych smerniciach
prevddzkovatela zakladnej sluzby.

Dodavatel je povinny prijat a dodrZiavat bezpenostné opatrenia v oblastiach podfa § 20 ods. 3
zakona o kyberneticke] bezpetnosti.
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

5.

51

REAKTIVITA PRI RIESEN( INCIDENTOV

Doddvatel je povinny bezodkladne hldsit kazdy incident prevddzkovatefovi zékladnej sluzby
spdsobom uréenym prevadzkovatelom zdkladnej sluZby vratane urfenia stupfia jeho
zavaZnosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotivé kategdrie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho Ucinky, dodavatel je povinny
odoslat nedpiné hldsenie inadentu, v ktorom vyznaéf identifikator neukonéeného hlésenia,
a bezodkladne po obnove riadnej prevadzky siete a informaného systému toto hlasenie
doplni.

Dodévatel je povinny riedit incidenty najma odozvou alebo nou reakciou na incident,
ohranidenim incidentu a jeho dopadov, ndpravou nasledkov incidentu, asistenciou pri rieSeni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,reaktivne
opatrenie”). Pri riedeni incidentov je doddvatel povinny na Ziadost prevédzkovatefa zdkladnej
sluzby spolupracovat s prevadzkovatefom zdkladnej sluiby, Narodnym bezpeénostnym
tiradom a Ministerstvom hospodérstva Slovenskej republiky, pripadne daldimi organmi
verejnej sprévy a na tento G¢el im poskytndt potrebnt sdcinnost a vietky informacie ziskané
z vlastnej &innosti podla tejto bezpeénostnej zmluvy alebo inak, ktoré by mohli byt doleZité pre
rieenie incidentu.

Dodavatel je povinny v ase incidentu zabezpedit dékaz alebo dbkazny prostriedok tak, aby
mohol byt poutity v trestnom konani, a poskytnit ho prevadzkovatelovi zakladnej sluZby.

Doddvatel je povinny oznamit prevddzkovatelovi zdkladnej sluzby skutoénosti, Ze v suvislosti
s incidentom mohlo déjst k spachaniu trestného €inu.

Dodavatel je povinny bezodkladne ozndmit a preukdzat prevddzkovatelovi zakladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyrieSeni incidentu je doddvatel na vyzvu prevadzkovatela zékladne) sluiby v urcenej lehote
povinny predlozit prevddzkovatefovi zdkladnej sluiby ndvrh opatreni na zabrdnenie dalsieho
pokratovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,bezpecnostné opatrenie”)
na schvalenie. Ak doddvatel nenavrhne ochranné opatrenie v ur€enej lehote, alebo ak je
navrhované ochranné opatrenie zjavne neuspeiné, je dodévatel povinny spolupracovat
s prevadzkovatefom zkladnej sluzby na jeho navrhu,

Po schvaleni bezpetnostného opatrenia prevadzkovatefom zédkladne] sluiby je dodévatel
povinny ochranné opatrenie bez zbyto&ného odkladu vykonat.

Po vykonani bezpecnostného opatrenia dodévatefom je doddvatel povinny preverit jeho
Gtinnost.

MLEANLIVOST

Doddvatel je povinny zachovévat mi€anlivost o skutoénostiach, o ktorych sa dozvie v stvislosti
s pinenim hlavnej zmluvy a tejto bezpegnostnej zmluvy, ktoré nie st verejne znéme a ktoré by
mohli ulahit kyberneticky Utok alebo viest ku kybernetickému incidentu {najma informacie
o [T/OT architektire, pouZivanych systémoch, ich dodéavateloch a verzidch, o topolagii sieti,
o konfigurdcidch a pod.). Rovnako je dodévatel povinny zachovédvat mi¢anlivost o reaktivnych
opatreniach a bezpetnostnych opatreniach, ako aj o opatreniach a bezpecCnostnych
smerniciach prevadzkovatela zakladnej sluzby.
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5.2

53

5.4

5.5

5.6

6.1

6.2

6.3

6.4

6.5

6.6

V pripade pochybnosti o tom, ¢i sa jedna o informdcie podfa odseku 5.1 tohto Elanku, plati pre
dodavatela pravidlo, Ze sa jednd o informacie, o ktorych je doddvatel povinny zachovavat
mlganlivost.

Povinnost zachovavat mi¢anlivost podfa tohto élanku trva aj po skonteni tejto bezpetnostnej
zmluvy.

Vynimky zpovinnosti zachovdvat miganlivost podfa tohto &ldnku upravuje zdkon
o kybernetickej bezpecnosti.

Dodévatel je povinny zabezpetit, aby v rovnakom rozsahu dodriiavali povinnost mi¢anlivosti
jeho zamestnanci, subdodévatelia a ich zamestnanci, a to aj po zdniku ich pracovnoprdvneho
vztahu alebo obchodného vztahu.

Po ukonceni tejto bezpeénostnej zmluvy je dodévatel povinny vrdtit alebo previest na
prevadzkovatela zdkladne] sluzby vSetky informécie, ku ktorym mal pofas trvania tejto
bezpeénostnej zmluvy pristup, resp. tieto podla pokynu prevddzkovatela zdkladnej sluzby
Znicit

SPOLOCNE USTANOVENIA

Dodadvatel je povinny plnit povinnosti podfa tejto bezpeénostnej zmluvy v siilade so zdkonom
o kybernetickej bezpefnosti ajeho vykondvacimi predpismi vritane vieobecnych
bezpetnostnych opatreni, bezpeénostnych 3tandardov, znalostnych Standardov v oblasti
kyberneticke] bezpenosti a identifikatnych kritérii pre jednotlivé kategdrie kybernetickych
bezpefnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami sprévania sa
v kybernetickom priestore, z&sadami predchddzania kybernetickym bezpecnostnym
incidentom a zdsadami rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Nérodny bezpeénostny trad v oblasti kyberneticke] bezpecnosti.

Dodévatel je dalej povinny plnit povinnosti podfa tejto bezpeénostne] zmluvy v silade so
sektorovymi bezpecCnostnymi opatreniami, ktoré wvyddva Ministerstvo hospodarstva
Slovenskej republiky v spolupraci s Narodnym bezpeénostnym dradom.

Dodévatel je povinny spracovédvat informéacie, ktoré by mobhli mat vplyv na zakladnu sluzbu
prevadzkovatela zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpetnosti sieti
a informacnych systémov prevadzkovatefa zdkladnej sluiby tak, aby nebola narusena ich
ddévernost, autentickost a integrita.

Dodévatel je povinny mat umiestnen( svoju dokumentdciu, informaéné systémy a ostatné
informaéno-komunikaéné technoldgie, ktoré sa tykaji plnenia povinnost! podla tejto
bezpe&nastnej zmluvy, v zabezpefenom priestore tak, aby nebola naruiend ich dévernost,
autentickost a integrita.

Dodévatel je povinny dokumentovat svoju ¢innost podra tejto bezpe€nostnej zmluvy (vritane
evidovania incidentov adokumentovania Zkoleni svojich zamestnancov) ana Ziadost
previdzkovatela zdkladnej sluiby mu predloZif uvedenl dokumenticiu na nahliadnutie
a zhotovenie kopil.

Doddvaterl je povinny plnit povinnosti podrla tejto bezpe&nostne) zmluvy bezodkladne.
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7.1

7.2

7.3

7.4

7.0

7.6

7.7

7.8

7.9

7.10

7.11

AUDIT KYBERNETICKE) BEZPECNOSTI

Prevédzkovatel zékladnej sluzby fe opravneny vykonat udodédvatefa audit zamerany na
overenie plnenia povinnosti dodavatela podfa tejto bezpetnostne) zmluvy a efektivnosti ich
pinenia, najma na overenie technického, technologického apersondlneho vybavenia
dodavatela na plnenie Gloh, ako aj nastavenie procesov, roli a technoldgil v organizagnej,
personélnej a technickej oblasti u doddvatela pre plnenie cielov tejto bezpeénostnej zmluvy.

Pripadné nedostatky zistené auditom je dodédvatel povinny odstrénit bez zbytoéného odkladu,
najneskér viak v lehote 60 kalendarnych dni.

Previdzkovatel zdkladne] sluiby moZe audit udoddvatela realizovat sam alebo
prostrednictvom tretej osoby; v takom pripade préva a povinnosti prevadzkovatela zdkladne)
sluzby pri vwkone auditu realizuje prevadzkovatefom zakladnej sluzby poverena tretia osoba,

Doddvatel je povinny pri audite spolupracovat s prevadzkovatefom zdkladnej sluiby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré
stvisia s plnenim Gloh podla tejto bezpetnostnej zmluwvy.

Prevadzkovatel zékladne] sluiby je v rama auditu opravneny kldst otdzky zamestnancom
dodavatels, ktori sa podiefaju na plneni dloh podla tejto bezpetnostnej zmluvy.

Vramci auditu je dodévatel povinny preukdzat prevddzkovatelovi zdkladnej sluzby stlad
s touto bezpetnostnou zmluvou, hajma preukdzat svoju pripravenost plnit Glohy podra tejto
bezpeénostnej zmluvy, aktudlne a vysoké bezpelnostné povedomie svojich zamestnancov,
zdvazok a poucenie svojich zamestnancov, subdodavatelov a ich zamesthancov o povinnosti
miéanlivosti podlfa tejto bezpetnostnej zmluvy aaktudinost svojej bezpefnostnej
dokumentécie.

Prevadzkovatel zdkladnej sluzby je povinny oznamit doddvatefovi najmenej tri pracovné dni
vopred svoj zamer realizovat u dodavatela audit.

Vykonanie alebo nevykonanie auditu prevddzkovatefom zakladnej sluiby nezbavuje
doddvatela zodpovednosti za plnenie povinnostl doddvatela vyplyvajucich z tejto
bezpetnostnej zmluvy.

Ak doddvatel neumoZni vykonanie auditu, ma sa za to, Ze nepini Glohy podia tejto
bezpetnostne] zmluvy.

Previédzkovatel zikladnej sluzby je povinny zachovavat miéanlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie st verejne zndme. Ustanovenia ¢ldnku 5 ods. 5.3 a 5.4
tejto bezpednostne] zmluvy platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto bezpednostnej
zmluvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpelenie avybavenie priestorov
doddvatefa na bezpefny vykon auditu zodpoveda v plnom rozsahu a vyluéne dodévatel.
Doddvatel je povinny preukdzatefne informovat zamestnancov previdzkovatela zakladnej
slufby alebo iné nim poverené osoby vykondvajtice audit o nebezpefenstvach a ohrozeniach,
ktoré sa privykone auditu v priestoroch doddvatela mbZu vyskytnit, a o vysledkoch posidenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP a PO, oopatreniach apostupe vpripade poskodenia zdravia vrdtane
poskytnutia prvej pomoci, ako aj o opatreniach apostupe v pripade zdoldvania poiiary,
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8.1

8.2

8.3

8.4

8.1

9.2

9.3

9.4

10.

10.1

zdchrannych prac a evakudacie, a preukézatelne ich poutit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatefa,

ZODPOVEDNOST DODAVATELA

Doddvatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto bezpetnostnej zmluvy
chrozuje plnenie ciefov tejto bezpeénostnej zmluvy, pricom za désledky incidentov, ktoré by
sa pri riadnom a v€asnom pineni povinnosti doddvatefa podla tejto bezpecnostne] zmluvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpovedd prevddzkovatelovi zakladnej
sluzby v plnom rozsahu (zodpovednost za vysledok).

Za kaidé porusenie povinnosti dodavatela vyplyvajicej z tejto bezpefnostne) zmluvy moize
prevadzkovatel zédkladnej sluzby poZadovat od dodavatela zmluvnd pokutu vo vyske 5 000 €.
Zaplatenim zmluvne) pokuty nie je dotknuty ndrok na nahradu $kody a ndhradu Skody modie
prevadzkovatel zakladnej sluiby poZadovat v pinej vwike bez ohfadu na Ghradu zmluvnej
pokuty.

Dodavatel je povinny odstranit pripadné porusenie svojej povinnosti vyplyvajice ztejto
bezpetnostnej zmluvy bezodkladne, najneskor viak do troch (3) dni od dorucenia vyzvy
prevadzkovatela zékladnej sluzby, ak sa zmluvné strany nedohodnit pisomne inak, pricom
porusenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezpecnostne)
zmluvy.

V pripade, ak v dosledku porudenia povinnosti dodavatela vyplyvajlcej z tejto bezpefnostne]
zmluvy vznikne prevadzkovatelfovi zdkladnej sluzby povinnost hradit poplatky, pokuty alebo
iné pefiazné sankcie uplatnené orgdnmi verejnej spravy voli prevadzkovatelovi zékladnej
sluzby, bude doddvatel povinny ich nahradit prevadzkovatelovi zikladnej sluzby ako $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE] BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto bezpetnostnej zmiuvy
s prevadzkovatelom zdkladnej sluzby spdsobom urenym prevadzkovatefom zdkladnej sluzby,
pricom dodévatel musi mat vytvorené padmienky umoZiiujiice chraneny prenos informécif.

Prevadzkovatel zakladnej sluiby urfuje nasledovnd kontaktni osobu pre komunikaciu
sdoddvateflom pre oblast kyberneticke) bezpecnosti:

Dodavatel urfuje nasledovn( kontaktnd osobu pre komunikdciu s prevadzkovatefom
zdkladnej sluzby pre oblast kybernetickej bezpeénosti:

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto &ldnku moéZe prislusnd zmluvna strana
zmenit, ak ozndmi novl kontaktnd osobu druhej zmluvnej strane v pisomne] forme. Pre
oznamovanie nove)j kontaktne] osoby sa pouZiju ustanovenia hlavnej zmluvy o doruc¢ovani.

ZAVERECNE USTANOVENIA

Tadto bezpelnostnd zmluva sa uzatvdra na dobu uréitd podas trvania hlavne] zmluvy.
Prevadzkovatel zdkladnej sluiby je opravneny od tejto bezpelnostnej zmluvy odstipit
v pripadoch, ak doddvatel porusuje svoje povinnosti vyplyvajice z tejto bezpeénostnej zmluvy.
Odstipenie od teito bezpetfnostnej zmluvy sa musi urobif pisomne, inak sa na neho
neprihliada. Pre dorufovanie odstipenia od tejto bezpefnostnej zmluvy sa pouZiju
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10.8

10.9

10.10

10.11

10.12

ustanovenia hlavnej zmiuvy o dorugovani. Zrulenie tejto bezpeénostne) zmluvy sa netyka tych
ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie, majt trvat aj po
zrudeni tejto bezpefnostnej zmluvy, a zdvazkov na ndhradu 3kody spdsobene) porusenim
povinnosti podia tejto bezpecnostnej zmluvy.

Po ukongeni tejto bezpe€nostnej zmluvy je dodavatel povinny udelit, poskytnat, previest alebo
postupit na prevddzkovatela zdkladne) sluzby vietky licencie, préva alebo sdhlasy potrebné na
zabezpecenie kontinuity prevédzkovania zakladnej sluzby prevddzkovatefom zakladnej sluzby,
ktoré musia byt (€inné najmenej po dobu piatich rokov po ukonéeni tejto bezpe&nostnej
Zmluvy. :

Tato bezpefnostnd zmluva sa spravuje zdkonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Prdavne vzfahy neupravené touto bezpefnostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika ¢.513/1991 Zb. vzneni neskoriich predpisov
a stvisiacimi predpismi.

Sudy Slovenskej republiky maju vyluéni prévomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto bezpednostnej zmiluvy. V pripade, ak dodavatefom bude zahranitnd osoba,
zmluvné strany sa dohodli, Ze miestne prisiu¥nym stidom bude sdd, v obvode ktorého m4 sidlo
prevddzkovatel zdkladnej sluzby.

Tato bezpefnostna zmluva sa mdZe menit alebo ukondit dohodou zmluvnych strdn iba
v pisomnej forme,

Ak by sa dévod neplatnosti vztahoval len na &ast tejto bezpe€nostnej zmluvy, bude neplatnou
len tato East.

Tato bezpefnostnd zmluva tvori Gpind dohodu medzi zmluvnymi stranami tykapicu sa
predmetnej zaleZitosti. Podpisom tejto bezpetnostnej zmluvy zanikaju vietky predchéadzajice
pisomné aUstne dohody stvisiace spredmetom tejto bezpefnostnej zmluvy aZiadna
zozmluvnych strdn sa nemdZe dovolavat zvladtnych vtejto bezpeénostnej zmluve
neuvedenych tstnych dojednani a dohdd.

Této bezpeénostna zmluva bola vyhotovena v dvoch rovnopisoch, po jedne) pre kazdd zmluvnd
stranu,

Zmluvné strany berd na vedomie, Ze prevédzkovatel zakladnej sluZby je v zmysle § 2 ods. 3
zékona €. 211/2000Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych
zékonov (zakon o slobode informécii) v zneni neskor3ich predpisov povinnou osobou, a preto
mbZe byt tito bezpefnostnd zmluva v zmysle § 5a zdkona o slobode informdcii v spojeni
s§47a Obcianskeho zdkonnika ¢.40/1964 Zb. vzneni neskoriich predpisov povinne
zverejfiovanou zmluvou,

Zmluvné strany bertl na vedomie, Ze ucinnost tejto bezpeénostnej zmluvy je v zmysle § 47a
Obtianskeho zakonnika v nadvaznosti na § 5a zdkona o slobode informdcii podmienend jej
zverejnenim v Centrdlnom registri zmltv vedenom Uradom viddy Slovenskej republiky.

Tato bezpefnostnd zmluva nadobtida platnost diiom podpisu oboma zmluynymi stranami
a Utinnost diiom nasledujicim po dni zverejnenia v Centrélnom registri zmldv.

Neoddelitelni stcast tejto bezpeénostnej zmluvy tvorf jej priloha &. 1 —~ zoznam pracovnych
roli dodavatela (podfa ¢lanku 3 ods. 3.4 tejto bezpeénostne] zmluvy).
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10.13 Zmluvné strany vyhlasujd, Ze st pine sposobilé na pravne dkony, Ze ich zmluvnd volnost nie je
niéim obmedzend, Ze tato bezpeénostni zmiuvu neuzavreli ani vtiesn, ani za ndpadne
nevyhodnych podmienok, Ze si obsah tejto bezpeénostnej zmluvy dokladne predital: a Ze tento
im je jasny, zrozumitelny a vyjadrujuci ich slobodn(, vdZnu a spolo€nu vélu, a na znak sdhlasu

Ju podpisuju.
Za prevddzkovatela zdkladnej sluzby: Za dodavatela:
V Bratislave c?a 2; a 1oes V Ziline dia /5'ﬂ¢' 225
Ing. Méi)rz%lav\(a’vtfa Ing. Milan Remis
generdlhy riaditel; konatel spolo¢nosti
IPECON, s.r o.

Ing/fan Kiueh } e

finanény riaditel
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Priloha €. 1 - Zoznam pracovnych roli dodavatela

Zamestnavate! (dodavatel
Meno zamestnanca _ Pracovna rola alebo subdoddvatel)

IPECON, s. r. 0.

IPECON, s. r.

IPECON, s. r.

IPECON, s. 1.

IPECON, s. r.

IPECON, s. 1.

IPECON, s. r.

< |=a|=s|n |~
olofelofela]e

IPECON, s. r.




