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Specifikacia sluzby Other
Specifikacia sluzby (dalej len ,Specifikacia®) - priloha Zmluvy o poskytovani sluzieb &. 0002164 (dalej len ,Zmluva“).

Cislo &pecifikacie  01-001-OTH-0002164

Specifikacia dopifia predmet Zmluvy o novu sluzbu.

Poskytovatel

02 Business Services, a. s., Pribinova 40, 811 09 Bratislava, ICO: 50 087 487, IC DPH: SK21 20172670, zapisana v
Obchodnom registri Mestského sudu Bratislava Ill, oddiel: Sa, viozka ¢.: 6290/B, zastipena Martinom Durovom,
obchodnym riaditelom, na zaklade splnomocnenia (dalej len ,Poskytovatel" alebo ,02BS")

Ug&astnik
(dalej len ,Ugastnik") Obchodné meno  Nemocnica Alexandra Wintera n.o.
Zastipeny MUDr. Miroslav Ja$so, riaditefl
Sidlo (adresa) Winterova ul. 66, 92163, Piestany (Slovakia)
Zapisany
ICO 36084221
DIC 2021704685
IC DPH SK2021704685

Kontaktna osoba pre zriadenie sluzby
Meno a priezvisko Martin Bleho,
E-mailova adresa  bleho@naw.sk,
Telefénne Cislo 421903514859,

Terminy
Specifikacia sa uzatvara na dobu urcita po dobu 36 mesiacov

od podpisu preberacieho protokolu
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VSeobecné ustanovenia

1

Ugastnik sa zavézuje uzivat Sluzbu v zmysle podmienck stanovenych touto Specifikaciou minimalne po dobu jej

platnosti, ktora je $pecifikovana vysme (d‘alej len ,Platnost*). Uastnik sa zaroven zavazuje, Ze pocas Platnosti:

a) neuskuto&ni Ziaden ukon smerujuci k ukonéeniu platnosti tejto Specifikacie (najma vypoved Specifikacie zo
strany Ugastnika, ako aj odstipenie Ugastnika od Specifikacie z iného dévodu, neZ je porudenie povinnosti na
strane Poskytovatelov); a

b) nedopusti sa takého konania, na zaklade ktorého by Poskytovatelom vzniklo pravo odstipit od Specifikacie
alebo Specifikaciu vypovedat.

Ugastnik berie na vedomie, Ze zaéiatok fakturacie podia tejto Specifikacie nastava v pripade:

(i) zriadenia Sluzby a zmeny technickej Specifikacie Sluzby - diiom podpisu Preberacieho protokolu

(i) vylu€nej zmeny cenovej Specifikacie Sluzby - 1. diiom nasledujiceho Fakturaéného obdobia, pokial nie je vyssie
v tomto ¢lanku uvedeny konkrétny datum pre zacatie plynutia lehoty.

Poskytovatel bude vyvijat primerané Usilie k zachovaniu trvalej dostupnosti Sluzby, mimo planovanych odstavok.
Poskytovatel sa zavazuje udrziavat siet v takom technickom a prevadzkovom stave, aby bola dosiahnuta jej obvykla
kvalita. Poskytovatel sa zavazuje zabezpecit odstranenie poruch Sluzby, a to v najkratSom moznom termine po
zisteni tychto portch.

Ugastnik berie na vedomie, Ze je mu Sluzba poskytovana ako koncovému uzivatelovi a Ze nie je opravneny bez
predchadzajuceho pisomného suhlasu Poskytovatela tato Sluzbu poskytovat tretim osobam; tym nie su dotknuté
prava a povinnosti v zmysle Osobitnych dojednani k Specifikacii.

Utastnik sa zavazuje, Ze ak obdrzi od Poskytovatela oznamenie o zneuzivani Sluzby alebo podozreni z jej
zneuzitia, zabezpeci vykonanie vSetkych ukonov smerujicich k upusteniu od stavu, ktory Je v rozpore s touto
Spem‘r"kamou alebo pravnym poriadkom Slovenskej republiky. Ugastnik sa zaroveri zavizuje, e bezodkladne
odstrani vSetky nasledky tohto zneuzitia a uhradi pripadni $kodu, ktora z takéhoto porusenia vznikla
Poskytovatelovi.

Technicka Specifikacia sluzby

Nazov profilu Other - bezpecnostné sluzby
Jednorazo Mesaé Mesacény
vy ny popl./spo
Hodno Jednorazo popl./spol popl./k lu
Atribut ta vy popl./ks u s
Poskytovanie bezpeénostnych sluzieb SOCaa$, 1 1 590,00
SIEMaa$S, NDRaaS oz
Celkové poplatky sluzby 1 590,09
Zoznam profilov
Jednorazovy Mesacny
Nazov Pocet poplatok poplatok
Other - bezpecnostné sluzby 1 1590,00 €
Celkové poplatky za vSetky profily 1 590,00 €
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DEFINICIE POJMOV
Zmluvné strany sa dohodli, Ze pojmy s velkym zaciatocnym pismenom maji nasledovny vyznam:

a)

b)

c)

Udalost’ — sa pre potreby tejto Zmluvy rozumie udalost' detegovana v SIEMe, ktori Objednavatel neoznacil ako
Incident.

False positive udalost’ — je falodné upozornenie aktivované korelaénym pravidlom SIEMu, ktoré nespravne
oznacuje pritomnost zranitelnosti a zaroven sa nejedna o legitimnu bezpecnostnu hrozbou, ktora moze
sposobit bezpecnostny incident.

Incident — je kazda udalost, ktora nie je sucastou Standardnej prevadzky a ktora je pri¢inou preruenia alebo
znizenia kvality dodavanych sluzieb. Bezpecnostny incident je udalost alebo podozrenie na udalost, ktora
moéze mat dopad na ddvernost, integritu a dostupnost' informaénych systémov alebo dat. Pre uéely tejto Zmluvy
je Incident kazda udalost’ detegovana v SIEMe, ktora nie je po vzajomnej pisomnej dohode s Objednavatelom
oznacena ako Udalost. Kategorie incidentov st nasledovne:

Incident kategorie zavazny (critical)

e incident s dopadom na v3etky aktiva spolo¢nosti alebo incident ohrozujtici zakladné procesy
« incident, ktory takto zadefinuje Objednavatel podlia vopred stanovenych kritérii

Incident kategdrie vyznamny (medium)

* incident s dopadom na skupinu aktiv (tim, Gsek, lokalita)

Incident kategorie bezny (low,

d)

m)
n)
0)

P)

« incident s dopadom na vybrané aktiva (uzivatel, PC, server, aplikacia)
Service time — doba (pocet hodin za den / poCet dni v tyZzdni), poCas ktorej je sluzba dostupna
Objednavatelovi. Po¢tom dni sa v pripade hodnoty ,5” rozumie po&et pracovnych dni v tyzdni (okrem sviatkov
typicky je to 5 dni), v pripade hodnoty , 7" ide o cely tyzden, vratane vikendov a sviatkov.
Doba odozvy (TTO) — Cas, ktory uplynie od ozndmenia poziadavky alebo detegovania udalosti v SW nastroji
SOCu do casu potvrdenia prijatia poziadavky a/alebo zahajenia prace na rieseni.
Doba prvotnej analyzy — ¢as, ktory uplynie od oznamenia poziadavky alebo detegovania udalosti v SW
nastroji SOCu do &asu prvotného navrhu relevantnych opatreni pre eliminaciu rizika — prvotnej analyzy a
krokov, ktoré boli (budl) zrealizované.

Resolve time (TTR) — ¢as, ktory uplynie od oznamenia poziadavky alebo detegovania udalosti v SW nastroji
SOCu do ukonéenia rieSenia Udalosti/Incidentu. Za ukoncenie incidentu sa povazuje:

* vyhodnotenie false positive

» aplikacia pripraveného playbooku

« aplikacia runbooku

+ odovzdanie riesitelskému timu Objednavatela s navrhom rieSenia
Pre sledovanie jednotlivych Casov su relevantné ¢asové Gdaje vo vyuzivanych SW nastrojoch alebo_emailovej
komunikacii. vzniku incidentu (time stamp) podla monitorovacieho nastroja Tento €as plynie iba pogas doby
,Service time”.
Obmedzenie zodpovednosti — do ¢asov pre jednotlivé parametre sa nezapocitava neposkytovanie plnenia
z dévodu neposkytnutia stcinnosti zo strany Objednavatela a ani neposkytovanie plnenia z dévodu okolnosti
vylucujucej zodpovednost v zmysle § 374 Obchodného zakonnika.
Asap — pre Ucely tejto Zmluvy ma vyznam bez zbytoéného odkladu, s najvacsou prioritou.
RR (re-open rate) — je pocet znovuotvorenych incidentov za mesiac z dévodu:

. nespravneho vyhodnotenia False positive alebo False Negative

. nespravne prideleného riesitelského timu
Interval informovania — je Casovy interval, v ktorom je potrebné osobitne informovat o postupe rieSenia osobu
Objednavatela alebo nim uréenej tretej strany. Osoba je stanovena v prislusnom playbooku alebo runbooku
alebo ju urci Objednavatel pre konkrétny incident
Doba urgencie na suéinnost’ — je doba stanovena Objednavatelom na urgenciu sucinnosti tretej strany v jeho
zodpovednosti, ktorej Gicast je nevyhnutna na vyrieSenie Udalosti alebo Incidentu.
Doba eskalacie — je doba stanovena Objednavatelom na eskalaciu Incidentu alebo Udalosti na zodpovednu
osobu Objednavatela.
Miera Gspesnosti SLA — je percentualny podiel parametrov rieSenych Udalosti/Incidentov, ktorych dodrzanie je
vyZadované v ramci SLA stanovenych pre danu prioritnu trover.
SOC - SOC (Security Operations Center) je centralizované pracovisko alebo tim, ktory sa Specializuje na
monitorovanie, prevenciu, detekciu a reakciu na kybernetické hrozby a bezpeénostné incidenty v organizacii.
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SOC je zakladnym pilierom kybernetickej bezpe¢nosti, pretoze poskytuje nepretrzité sledovanie IT infrastruktury

a zaistuje ochranu pred bezpe&nostnymi rizikami.
q) SIEM - Security Information and Event Management zhromazduje
firewally, servery, sietové zariadenia, aplikacie a databazy.
VYHLASENIA ZMLUVNYCH STRAN

logy a Udaje z réznych zdrojov, ako su

Poskytovatel vyhlasuje, ze je spésobily uzatvorit tito SLA Zmluvu a riadne pinit zavazky z nej vyplyvajlce a ze sa

oboznamil s podkladmi tvoriacimi zadavanu dokumentaciu, vratane jej priloh
plnenia tejto SLA Zmluvy.

. ktoré ustanovuju poziadavky na predmet

Poskytovatel vyhlasuje, Ze disponuje v3etkymi opravneniami pozadovanymi prislusnymi organmi a v zmysle

prislugnych pravnych predpisov, ako aj kapacitami a odbornymi znalostami nevyhnutnymi

realizaciu predmetu SLA Zmluvy.

na riadnu a véasnu

Poskytovatel vyhlasuje a zavazuje sa, ze v Case uzatvorenia SLA Zmluvy ma spinene povinnosti, ktoré mu vyplyvaju
v zmysle Zakona o registri partnerov verejného sektora a pocas trvania tejto SLA Zmluvy bude udrziavat zapis v tomto
registri a riadne pinit vSetky povinnosti vyplyvajuce pre neho zo Zakona o registri partnerov verejného sektora

a o zmene a doplneni niektorych zakonov.
Objednavatel' tymto vyhlasuje, Ze je organom verejnej moci (organ Statn
organizaciou v zriadovatel'skej pésobnosti organu verejnej,

ej spravy, verejnej spravy, samospravy,

&tatnej spravy, samospravy) alebo iny verejny

obstaravatel/obstaravatel, ktory nie je organom verejnej moci, zalozeny a vzniknuty v sulade s pravnym poriadkom
Slovenskej republiky, splia vsetky podmienky a poZiadavky stanovené v tejto SLA Zmluve, je opravneny a spdsobily

uzatvorit tito SLA Zmluvu a riadne plnit zavazky v nej obsiahnute.

Objednavatel podpisom SLA Zmluvy vyhlasuje, ze na Ggely plnenia tejto SLA Zmluvy

Poskytovatefom ma

zabezpetené programove vybavenie a IT infrastruktdru, a to takym spdsobom, Ze pinenie povinnosti Poskytovatelom

bude objektivne mozné a bude v sulade s preambulou tejto SLA Zmluvy.

V pripade rozporu medzi ustanoveniami SLA Zmluvy a dispozitivnymi ustanoveniami véeobecne zavaznych pravnych

predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia

SLA Zmluvy. V pripade rozporu medzi

ustanoveniami SLA Zmluvy a ustanoveniami véeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej
republiky, ktoré je moZné dohodou Zmluvnych stran vylacit, platia ustanovenia SLA Zmluvy a uvedené ustanovenia

véeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky sa povazuju za vyslovne vylicené.
Objednavatel vyhlasuje, se obsah SLA Zmluvy je v sulade so véetkymi predpismi upravujucimi ginnost Objednavatela,

najma s predpismi tykajcimi sa verejného obstaravania.
UCEL A PREDMET ZMLUVY
Ugelom tejto SLA Zmluvy je zabezpe&enie sluzby SOC.

Poskytovatel sa zavazuje poskytnat Objednavatefovi vrozsahu aza podmienok tejto SLA Zmluvy sluzby SOC

v nasledovnom rozsahu:

b) realizacia pravidelnych preventivnych zasahov (profylaktika a monitoring),

c) realizécia servisnych zasahov (rieenie incidentov) v pripade nefunkénosti Informaéného systému alebo
jeho komponentov, :

d) sluzby udrzby, konfiguracie, malych zmien a doplnenia ISVS vo vyske 40 predplatenych hodin rocne,

e) pohotovost - hotline pre zber poZiadaviek a analyzu poziadaviek,

f) realizacia servisnych zasahov podlia poziadaviek (rieSenie poziadaviek na zmenu konfiguracie),

g) daldie dodavky, ginnosti a prace nevyhnutné pre zachovanie funkénosti a prevadzkyschopnosti
Informa&ného systému, ktoré nie st vyslovne stanovené ako povinnost Objednavatela,

h) poskytovanie telefonickych konzultacii pre pracovnikov Objednavatela,

i)
i)

podpora pri realizacii prevadzkovych zésahov (podpora prevadzky systému),

odstrafiovanie vad komponentov a modulov v pozadovanej kvalite,
tvrtroéné spravy o hodnoteni poskytovania sluzieb.

(dalej ako ,Pausalne sluzby").

Podrobna $pecifikacia obsahu a rozsahu Pausalnych sluZieb je uvedena v Prilohe &. 1 tejto SLA Zmluvy.

parametre pre bezpetnostny monitoring:

Typudalosti | Zavazny T Vyznamny | Bezny I Udalost’
1 incident incident incident
SLA parametre
70 -dobaodozvy | 30minat | 60 minat 2% 120minat | 120minat
i"ooﬁ{ﬁr{f&t’h& analyzy  asap, max. 2 4hodiny s V=7 I i T
Lt b« 2 sty Wil o N Ry,
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TTR -resolvetime | asap, max. 4| 6hodin | 12hodin | A den
hod.

Sugastou  Service time TRl RO S ses Nl 1 247 2477
rieSenia " Ggtatng parametre B ¢ N e T i T
Bezpetn | SCFEF IR i U el ) N s Sie I Shieqielonl E
ostného | Interval informovania | kaZdé 2 hodiny kazdé 2 hodiny X X
incidentu kontaktnej osoby
je plynula stanovenej vél. 9
suginnost | Zmluvy RIS S cn, ! s e dioagdae Lo s
s Doba urgencie na po 2 hodinach od po 3 hodinach od po 8 hodinach po 5tich
Objednav sucinnost’ tretej  poskytnutia poskytnutia . od poskytnutia  pracovnych
atelom strany vstupnej vstupnej informécie | vstupnej drioch
dOBUpOy. | o e dana s oaml UGIRCIE. | o oy e INONNACIE s~ 4 | |
mi | Doba eskalacie na  kazdé 2 hodiny | kazdé 2 hodiny | kazdé 4 hodiny po  6tich
komunika | ©sobu stanovenu | pracovnych
gnymi | VvEl.9Zmluvyy . —— dfioch

prostriedkami (helpdeskovy nastroj, email, telefon) v rozsahu potrebnom pre rieSenie vzniknutej situacie vratane
poskytnutia informacii, reportov, zadefinovania doplnkovych detekénych scendrov, ugast na stretnutiach podfa
poziadavky Objednavatela a pod.) aZ do vyriesenia situacie, spolupraca na vykonanom lesson learned a aplikacii
prijatych opatreni v rozsahu primeranom v ramci poskytovaného rozsahu sluzieb pecifikovanych v Prilohe €. 2 tejto

Zmluvy.
KPI: S i kel R 2
Sluzba Cinnost’ | SLA parameter Miera Zlava v %
| uspesnosti z mesacnej
v % ceny pri
nedodrzani
SOC Udalost | TTO - doba odozvy 95 0,50%
"SOC | Udalest | Dobaprvotnejanalyzy 95 | 0,50%
'~ SOC | Udalost | TTR-resolvetime 95 o e | e
[SOC | Incidentlow | TTO-dobaodozvy | 9 | 050%
SOC | Incident low Doba prvotnej analyzy R e e | 0.60%
" SOC | Incidentlow | TTR-resolvetime | ograte o
SOC | Incidenthigh | TTO - doba odozvy : | 95 | 0,50%
"SOC | Incidenthigh | Doba prvotnej analyzy | 100 ~ | 0,50%
socC TIncidenthigh | TTR-resolvetime 100 1%
~ SOC | Incidentcritcal | TTO - doba odozvy | 98 . 0,50%
SOC | Incidentcrical | Doba prvotnej analyzy Sl 400 1%
SOC | Incident critical | TTR -resolve time | 100 | 1%
SOoC | RR (re-open rgte)' Nespravne vyhdcr:linoiténi'é False | 95 | 0,50%

| positive alebo False negative

socC RR (re-open rate) Nespravne “pridelenie | 90 | 050%
rieéitel‘ského timu e

Objednavatel sa touto SLA Zmluvou zavizuje zaplatit Poskytovatelovi dohodnutt sumu za riadne a v€as poskytnuté
Sluzby. Podmienky uréenia a vysku sumy zodpovedajlicej cene za Sluzby v zmysle tejto SLA Zmluvy upravuje clanok 6
SLA Zmluvy.

Objednavatel sa zavézuje poskytnit Poskytovatelovi stcinnost, ktord je nevyhnutna pre poskytnutie Sluzieb, ato
v rozsahu, ktory je vyslovne uvedeny v Prilohe €. 1 tejto SLA zmluvy.

Sluzba SOC - bezpeénostny monitoring — popis sluzby
1) 24/7 aktivny monitoring minimalne v rozsahu §15, odst. 2 Vyhl. NBU &.362/2018,
2) trvala pritomnost operatora, reakcia na bezpecnostni udalost, hrozbu, Utok alebo incident,
3) evidencia detegovanych udalosti, hrozieb a bezpegnostnych incidentov v nastroji a sledovanie ich
Zivotného cyklu,
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4)

5)
6)

7)
8)
9)

10)
11)

12)
13)

14)
15)

16)

17)

18)

19)
20)

reakcia na detegované udalosti podia dohodnutych postupov a procesov v stlade s SLA uvedenym
nizsie,

eskalacia incidentu podla stanovenych postupov,

zasielanie Specifickych informacii stanovenym osobam o aktualnych hrozbach alebo bezpecnostnych
incidentoch,

prvotna analyza udalosti v rozsahu, ktory umoziiuju data, ktoré ma SOC k dispozicii v stlade s SLA
uvedenym nizsie,

klasifikacia bezpeénostnych incidentov v sulade so Zakonom o Kybertnetickej bezpecnosti, podpora pri
hlaseni bezpe&nostnych incidentov na NBU

spolupraca Objednavatelom a podpora jeho odbornych timov pri rieSeni incidentov aznizeni ich
dopadov — v reakénych Easoch primeranych zavaznosti udalosti a v stlade s aktivitami Objednavatela,
pomoac pri zotaveni sa z incidentu,

priebezné ladenie data modelov v sulade s potrebami monitorovanej infrastruktary a dostupnostou
potrebnych informacii,

minimalizovanie false positive udalosti,

reporting v rozsahu moznosti pouzitych nastrojov a podla poziadaviek Objednavatela pre jednotlivé
urovne prevadzkovych pracovnikov a manazmentu,

zdielanie informécii, vedomosti a znalostnej databazy zachytenych incidentov,

proaktivne poskytnutie podpory pri vyskyte zranitelnosti alebo podobnych rizikovych bezpeénostnych
situaciach,

doplfianie korelaénych pravidiel v nadvaznosti na mozZnosti monitorovanej technolégie poziadavky
koncového uzivatela vrozsahu implementovaného rieSenia a vyskyt zranitelnosti alebo rizikovych
bezpec&nostnych udalosti,

spracovanie SOC dokumentacie — playbook a ostatna SOC dokumentacia customizovana na
podmienky Objednavatela, ktora bude priebezne aktualizovana a dopliiiana,

podpora pri vy$etrovani korefiovych pri¢in bezpeénostnych incidentov, podpora pri komunikéacii s
narodnym CSIRT resp. NBU a inymi tretimi stranami napr. dodévatelmi monitorovanej technolégie
alebo outsourcingovymi partnermi Objednavatela pre jednotlivé technologické celky.

Prevadzkovanie musi byt v rezime nepretrzite ¢ize 100% ¢asu v kazdom mesiaci

Implementacia aintegracia SOC aSIEM na darovni informaénych systémov do prostredia
Objednavatela na naklady Poskytovatela vratane dopravy a obstarania technickych prostriedkov
v pripade potreby.
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Zaverecné ustanovenia

1. Téato Specifikacia je neoddelitelnou suéastou Zmluvy. Podpisom obidvoma zmluvnymi stranami sa zo Specifikacie
stava zavézna objednavka, pricom sa Poskytovatel zavazuje realizovat (kony potrebné pre zriadenie objednanej

Sluzby a U&astnik je povinny poskytnut mu potrebnt stéinnost.

2. Podmienky tejto Specifikcie sa vztahuijt len na Sluzbu definovant touto Specifikaciou.

3.V pripade potreby budu dalsie podmienky poskytovania Sluzby dohodnuté v osobitnych dojednaniach, ktoré budu

tvorit prilohu tejto Specifikacie.

4. Vsetky ceny v tejto Specifikécii si uvedené bez DPH, ak nie je vyslovne uvedené inak.

5. Specifikacia nadobtda platnost a aéinnost diiom jej podpisu opravnenymi zastupcami obidvoch zmluvnych stran.

Podpisy opravnenych zastupcov zmluvnych stran

Poskytovatel Ugastnik

v heansSime v
dana L. 04 LOLE : diia

usiness Services, a. s. 3

140, 811 09 Bratislava

O: 50 087 487
Podpis gt <0 I0N
Martin Durov — Obchodny riaditel’

Meno a priezvisko — funkcia
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