ZMLUVA O SPRACOVANI MIEZD ¢. 006/2025/0UT

(d’alej len “Zmluva*)

uzatvorena podla § 269 ods.2 Obchodného zakonnika €. 513/1991 Zb. v platnom zneni a podl'a § 34 ods. 3 zdkona ¢. 18/2018
Z. z. 0 ochrane osobnych udajov a o zmene a doplneni niektorych zakonov

medzi
Poskytovatel’
Nazov: HOUR, spol. s .r.0.
Sidlo: M. R. Stefanika 836/33, 010 01 Zilina
IBAN: SK8209000000000076567126
BIC kod: GIBASKBX
ICO: 315866163
IC DPH: SK2020448969
v mene kt. kona: Ing. Milan Urbanik, konatel
zapisany v: Obchodnom registri Okresného sudu Zilina v Odd.:Sro vo Vlozke

Cislo:1182/L

(d’alej len ,,poskytovatel* a na Gcely bodu 7. “sprostredkovatel™)

a
Objednavatel’

Nazov: Fakultna nemocnica s poliklinikou Nové Zamky

Pravna forma: Statna prispevkova organizacia

V zastlpeni: JUDr. Mgr. Mikulés Blasko, riaditel

So sidlom: Slovenska 5587/11A, 940 34 Nové Zamky

ICO: 17336112

DIC: 2021068324

IC DPH: SK2021068324

Bankové spojenie: Statna pokladnica, Bratislava

IBAN: SK88 8180 0000 0070 0054 0295

zapisany v: Register organizacii vedeny Statistickym uradom Slovenskej republiky

zivnostensky register Okresného tradu Nové Zamky pod €. 404- 9729

(d’alej len ,,objednavatel* a na ucely bodu 7. “prevadzkovatel™)
(poskytovatel’ a objednavatel’ d’alej aj ,,zmluvné strany*)

PREAMBULA
Tato Zmluva sa uzatvéara ako vysledok verejného obstaravania postupom podlimitnej zakazky
(dalej aj ,,verejné obstaravanie®) v zmysle ustanovenia § 108 zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len
,»,Zakon o verejnom obstaravani“ alebo aj v skratke ,,ZVO*) na predmet zakazky ,,Sluzby v oblasti
spracovania miezd*.



31

3.2

33
34

UCEL ZMLUVY

Ugelom tejto Zmluvy je uprava podmienok spracovania miezd objednavatela dodavatel'skym
spdsobom poskytovatel'om.

DEFINICIA POJMOV

Zamestnanec/OC: pre G¢ely tejto Zmluvy sa za zamestnanca povazuju nasledovné osoby:

e zamestnanec vykonavajuci prace na zaklade pracovnopravneho vztahu titulom pracovnej
zmluvy uzatvorenej podl'a zakona ¢. 311/2001 Z. z. Zékonnik prace v zneni neskorSich
pravnych predpisov (d’alej len ,,Zakonnik prace‘), vratane zamestnanca, ktory ma nulova
mzdu z dovodu praceneschopnosti (PN), dlhodobého oSetrovania chorého ¢lena rodiny
(OCR);

e zamestnanec vykonavajicu pracu na zaklade niektorej z dohdd o pracach vykonavanych
mimo pracovného pomeru podla Zakonnika prace, vratane zamestnanca bez
odpracovanych hodin;

e Statutarny organ podl'a Obchodného zdkonnika;

e vyslany zamestnanec (expat/impat), na ktorého sa vzt'ahuje rezim doc¢asného pridelenia
zamestnanca podla Zakonnika prace;

e dualista, Student vykonavajlici odborn prax a ma vypocitani dohodnutti mzdu;

e zamestnanec, ktory je v mimoevidencnom stave (z dovodu Cerpania materskej dovolenky,
otcovskej dovolenky, rodi¢ovskej dovolenky, neplateného volna alebo iného druhu
absencie);

e zamestnanec, ktorého pracovnopravny vzt'ah s objednavatelom skoncil, avSak ktory ma
prijem au ktorého sa po skonCeni pracovného pomeru vykonava zuctovanie dane,
zucCtovanie poistného na zdravotné a socidlne poistenie.

Osobné udaje: st udaje o pracovnikovi potrebné pre vypocet mzdy a iné uidaje o pracovnikovi,
ktoré pozaduje evidovat’ objednavatel’.

ServiceDesk: aplikacia poskytovatela pre Sifrovani komunikaciu aukladanie dat
s objedndvatel'om (encryption at the rest). Aplikacia je chranend antidedos, ochranou IDS, IPS
ochranou a antimalware ochranou. Pristupy uzivatel'ov su riadené. Aplikacia je pravidelne denne
zalohovana s min. 7 dilovou reten¢nou dobou. Zalohy aplikacie su zabezpecené a geograficky
oddelené na 2 r6znych miestach.

Program: pocitatovy program HUMANET, pre spracovanie mzdovej a personalnej agendy
v rozsahu podla tejto Zmluvy

Spracovanie miezd: vSetky Cinnosti uskutocniované poskytovatelom od zadania vstupnych
udajov do programu az po dodanie vystupov mzdovej agendy objednavatelovi, tak aby boli
v sulade so vSetkymi poziadavkami vyplyvajucimi z pravnych predpisov aktudlne platnych
a uc¢innych na tzemi Slovenskej republiky.

Mesacné spracovanie miezd: kolobeh spracovania miezd za dany kalendarny mesiac

Termin spracovania miezd: je denn urCeny v prilohe ¢. 1 tejto Zmluvy, v ktory musia byt
spracované vSetky mzdy konkrétnej entity

Kalendarny mesiac: bezny mesiac v roku.

PREDMET ZMLUVY

Predmetom tejto Zmluvy je:

Vykonanie prvotnych prac, ¢innosti a nastaveni suvisiacich so zahdjenim spracovania miezd
(d’alej aj ,,uvodna implementacia“) uvedené v bode 4.1

Mesacné spracovanie miezd vSetkych pracovnikov pre jednu entitu objednavatela v rozsahu
uvedenom v bode 4.2 a v prilohe ¢. 1.

Vyhotovovanie vystupov a vykazov v rozsahu uvedenom v bode 4.3 a v prilohe €. 1.

Sluzby zahfnajice podporu nad ramec uvedenych v tejto Zmluve a v objeme 100 osobohodin
podl'a bodu 4.4 tejto Zmluvy. Uvedeny rozsah osobohodin nie je pre objednavatela zavizny.
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3.5

3.6

3.7

4.1.1

4.1.2

4.1.3

4.1.4

Objednavatel’ je opravneny nevycerpat’ celkovy rozsah sluzby. Poskytovatel nema z tohto
dovodu pravo na usly zisk.

Dohlad a poskytovanie pozadovanej suc¢innosti pri kontrolach Statnych organov uvedené v bode
4.5.

Udelenie poverenia poskytovatel'ovi ako sprostredkovatel'ovi na spractuvanie osobnych tdajov v
informacnych systémoch objednavatela ako prevadzkovatela a dohodnutie podmienok
spractivania osobnych udajov podla ustanoveni Nariadenia eurépskeho parlamentu a rady (EU)
2016/679 o ochrane fyzickych 0s6b pri spractuvani osobnych tidajov a o vol'nom pohybe takychto
udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (d’alej ako
,»GDPR*) a platného zédkona o ochrane osobnych udajov (d’alej spolu s GDPR ako ,,pravna tiprava
ochrany osobnych udajov®).

Roc¢né zuctovanie dane zamestnanca v rozsahu uvedenom v prilohe €. 1.

PODMIENKY PLNENIA PREDMETU ZMLUVY

Vykonanie prvotnych prac, ¢innosti a nastaveni suvisiacich so zahajenim spracovania miezd
podl'a bodu 3.1 (,,uivodna implementacia*):

Poskytovatel’ pred zaciatkom vykonéavania pravidelnych ¢innosti podla tejto Zmluvy uskutocni
prvotné préce, ¢innosti a nastavenia suvisiace so zahajenim spracovania miezd. Obsahom tychto
prac, ¢innosti a nastaveni bude:

e Prvotna analyza spracovania personalistiky a miezd v prostredi objednavatel’a, nastavenie
procesu spracovania, vyhotovenie pisomného vystupu o nastavenych procesoch.

e Vytvorenie Struktary pre odovzdavanie vstupov a vystupov pre spracovanie v systéme
ServiceDesk.

e SkuSobné spracovanie miezd poskytovatel'om za ucasti objednavatel’a.

Objednavatel’ pred zaciatkom vykonavania pravidelnych ¢innosti podla tejto Zmluvy uskutocni
prvotné prace, ¢innosti a nastavenia stvisiace so zahajenim spracovania miezd poskytovatel'om.
Obsahom tychto prac, ¢innosti a nastaveni bude:

e Ucast astéinnost so poskytovatefom pri prvotnej analyze spracovania personalistiky
a miezd v prostredi objednavatel’a.

e  Ucast pri prvom spracovani miezd poskytovatel'om.

e Nastavenie pristupov zamestnancom poskytovatela, ktory budi vykonavat sluzbu
outsourcingu k databaze objednavatela.

Objednavatel’ je povinny poskytnut’ poskytovatel'ovi su¢innost’ pri vykonavani prac a ¢innosti
podl'a bodu 4.1.1 Zmluvy, ato najmi: umoznit poskytovatel'ovi obozndmenie so systémom
spracovania miezd u objednavatel’a, tcast’ zodpovednych a kvalifikovanych osob potrebnych pre
oboznamenie poskytovatel'a so systémom spracovania miezd a s vytvorenim nastaveni a exportov
podla bodu 4.1.1, Gcast’ zodpovednych a kvalifikovanych 0sdb pre skuSobné spracovanie miezd,
d’al8ie ¢innosti a podmienky nevyhnutné pre plnenie bodu 4.1.1 Zmluvy.

Za spravne zadanie poskytnutych udajov do modulov Personalne udaje a Spracovanie miezd
systému HUMANET zodpoveda poskytovatel. Za tdaje, ktoré boli poskytnuté poskytovatel'ovi
na zadanie zodpoveda objednavatel, poskytovatel' nenesie ziadnu zodpovednost' za pripadné
Skody vzniknuté objednavatel'ovi z dovodu poskytnutia nespravnych alebo neuplnych udajov.
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4.2
4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.3
4.3.1

4.3.2

4.3.3

4.3.4

Mesac¢né spracovanie miezd podla bodu 3.2:

Zmluvné strany budi vykonavat' ¢innosti uvedené v prilohe ¢. 1 v rozsahu a terminoch tam
uvedenych.

Objednavatel’ je povinny zadat’ do programu Humanet vSetky zmeny a nové tidaje do oddelenia
Personalne udaje v rozsahu a terminoch uvedenych v prilohe €. 1.

Pre spracovanie miezd za dany kalendarny mesiac je objednavatel povinny dodat
poskytovatel'ovi udaje a podklady uvedené v prilohe €. 1 najneskor v termine uvedenom v prilohe
¢. 1 prostrednictvom aplikacie ServiceDesk.

Objednavatel’ doda podklady podl'a bodu 4.2.3 v elektronickej podobe prostrednictvom aplikacie
poskytovatel'a ServiceDesk.

Objednavatel’ je zodpovedny za spravnost’ a Gplnost’ poskytnutych udajov podla bodu 4.2.2 a
dodanych podkladov podla bodu 4.2.3. Poskytovatel’ nenesie Ziadnu zodpovednost’ za pripadné
Skody vzniknuté objednavatelovi z dévodu zadania nespravnych alebo netplnych udajov,
podkladov objednavatel'om.

V pripade neposkytnutia alebo oneskoreného poskytnutia novych alebo zmenenych osobnych
udajov do programu bude poskytovatel’ pracovat’ pri spracivani miezd s dajmi, ktoré boli do
¢asu spracovania poskytnuté. Nové alebo zmenené osobné udaje budu v pripade oneskoreného
zadania udajov do programu pouzité pre spracovanie az v d’alSom kalendarnom mesiaci, pricom
poskytovatel’ prepocita mzdy do minulosti. V pripade, ak v dosledku neposkytnutia udajov alebo
v dosledku poskytnutia netiplnych osobnych tidajov alebo v pripade nedodania podkladov podla
bodu 4.2.3 vcas nie je mozné spracovat’ mzdy objednavatela do terminu spracovania miezd
prislusnej entity, poskytovatel’ ma pravo posuntt’ termin spracovania miezd za dany kalendarny
mesiac, pricom poskytovatel’ oznami objednavatelovi v akom termine bude spracovanie miezd
za dany kalendarny mesiac vykonané. V tomto pripade nie je poskytovatel’ v omeskani s plnenim
a nezodpoveda za Skody spdsobené objednavatel'ovi z dovodu nedodania alebo oneskoreného
dodania podkladov a udajov podl’a bodov 4.2.2 a 4.2.3.

Poskytovatel je povinny na zaklade poskytnutych udajov a dodanych podkladov spracovat’ mzdy
pracovnikov programom (s vynimkou pripadov uvedenych v tejto Zmluve), a to najneskér do
terminu spracovania miezd uvedenom v prilohe €. 1

Vyhotovovanie vystupov a vykazov podl’a bodu 3.3:

Poskytovatel' bude vyhotovovat pre objednavatel'a vystupy a vykazy uvedené v prilohe ¢. 1.
V pripade, ak by v budtcnosti v désledku zmeny legislativy nastali zmeny v rozsahu a obsahu
vykazov a vystupov bez d’alSieho plati, Ze poskytovatel’ bude vyhotovovat’ pre objednavatel’a
vystupy a vykazy v rozsahu pozadovanom platnou pravnou tpravou Slovenskej republiky.

Forma a Struktira vystupov a vykazov je dana platnou legislativou (pravnou tupravou) a verejne
dostupnymi vzorovymi tlaGivami poZzadovanymi jednotlivymi inStiticiami.

Poskytovatel’ je povinny vypracovat’ vsetky vykazy, ktoré ma objednavatel’ povinnost’ zasielat’
podla zakona najneskdr do terminu nahldseného v prislusnej institicii ako vyplatny termin
v pripade mesacnych vykazov a najneskor do terminu stanoveného platnou legislativou v pripade
Stvrtroénych a rocnych vykazov ako aj zdravotnickych $tatistik — M1 01 na ro¢nej baze a M2 04
na Stvrtrocnej baze. Poskytovatel ulozi tieto vykazy do prislusného adresara v aplikacii
ServiceDesk.

Poskytovatel je povinny dodat’ objednavatel'ovi vystupy najneskor do terminu spracovania miezd,
a to vo formate PDF, XLS alebo XML, prip. v inom formate danom legislativou. Tieto vystupy
ulozi poskytovatel’ do dohodnutého zabezpeceného adresara v aplikacii ServiceDesk.
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4.3.5

44
44.1

4.4.2

443

444

4.4.5

4.5
4.5.1

4.5.2

4.5.3

4.6

Poskytovatel' zodpoveda za spravnost’ tychto vystupov a vykazov vypracovanych na zaklade
udajov a podkladov dodanych objednavatel'om, pricom nenesie zodpovednost’ za spravnost
udajov a podkladov od objednévatela.

Sluzby zahrnajice podporu podl’a bodu 3.4:
Poskytovatel' bude vyhotovovat pre objednavatela nepravidelné vystupy. nad ramec sluzieb

uvedenych v tejto zmluve a v prilohe ¢. 1 Zmluvy a v pripade potreby Objednéavatel’a aj tikony,
ktoré mal v zmysle tejto zmluvy a prilohy €. 1 tejto Zmluvy vykonat’ sim Objednavatel’.

Forma a Struktura nepravidelnych vykazov je dana platnou legislativou (pravnou upravou) a
verejne dostupnymi vzorovymi tlacivami pozadovanymi jednotlivymi inStiticiami.
Nepravidelny vystup vyhotovi poskytovatel na zaklade poziadavky objednavatela zadanej
prostrednictvom aplikacie ServiceDesk. Objednévatel je povinny dodat’ poskytovatel'ovi vSetky
podklady potrebné pre vyhotovenie nepravidelnych vystupov.

Poskytovatel’ vyhotovi nepravidelny vystup do 3 pracovnych dni od prijatia poziadavky od
objednavatela. Tieto vystupy bude poskytovatel’ poskytovat objednavatelovi prostrednictvom
aplikécie poskytovatel’a ServiceDesk.

Poskytovatel' zodpoveda za spravnost’ tychto vystupov vypracovanych na zaklade udajov a
podkladov dodanych objednavatelom, pricom nenesie zodpovednost za spravnost tdajov a
podkladov od objednavatel’a.

DohPad pri kontrolach §tatnych organov podl'a bodu 3.5:

Poskytovatel’ poskytne na zaklade poziadavky od objednavatel'a dohl'ad a pozadovanu st¢innost’
pri kontrolach Statnych organov za obdobie spracovania miezd poskytovatelom. Tento dohl'ad
bude uskuto¢neny formou kontroly pisomnych podkladov alebo osobnou ti¢ast'ou zamestnanca
poskytovatel'a pri kontrole $tatneho organu u objednavatel’a.

Poziadavku na dohl’ad je objednavatel’ povinny zaslat’ poskytovatel'ovi pisomne prostrednictvom
aplikacie poskytovatel'a ServiceDesk. Poziadavku je objednavatel’ povinny zaslat’ najneskor 5
pracovnych dni pred terminom pozadovaného dohl'adu.

Poskytovatel’ je povinny poskytnut’ dohl'ad a pozadovant sucinnost’ zamestnancom, ktori su
zodpovedni za oblast’ spracovania miezd.

Roc¢né ziuctovanie dane zamestnanca podl’a bodu 3.7 sii uvedené v prilohe ¢. 1
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5. CENA A PLATOBNE PODMIENKY

5.1 Cena za spracovanie miezd a vyhotovenie vystupov a vykazov:

Jednotkova cena v
EUR bez DPH
(za mesiac v pripade
b) Cena celkom v EUR | Cena Celkom v
Moduly /sluzby bez DPH (za 24 EUR s DPH (za
za zamestnanca v ) .
, mesiacov) 24 mesiacov)
pripade c)
za 1 osobohodinu v
pripade d)
a) Uvodna implementacia (podl'a bodu 3.1) 910,00 € 1119,30€
b) Outsourcing miezd 1 spolo¢nost’ do 1700
r 2, 3. . sale
za,mestnancov (p?od abodu3w,33a35’) ,,palrlsa 6 600,00 € 158 400,00 € 194 832,00 €
(ukony zahrnuté v cene pausalu uvedené v prilohe
¢. 1)
¢) Spracovanie RZD do 1500 zamestnancov 200 €
(podl'a bodu 3.7) (2 x za 24 mesiacov) ( ukony ’ 21 000,00 € 25 830,00 €
zahrnuté st uvedené v prilohe ¢. 1)
P : luzi I’ A4
d) Podporu nad ra,mec s u2|eb.pod a bodu 3 60,00 € 6 000,00 € 7380,00 €
do 100 osobohodin za 24 mesiacov
CEENA SPOLU: 186 310,00 € 229 161,30 €

5.2

5.3

5.4

5.5

Poskytovatel’ vystavi faktiru za ivodnt implementaciu v pripade 5.1 a) po jej uskuto¢neni. Po
skonCeni kalendarneho mesiaca poskytovatel' vystavi faktiru na vSetky c¢innosti, ktoré
uskutocnoval pre objedndvatela podla tejto Zmluvy pocas daného mesiaca za skuto¢ny pocet
zamestnancov v pripade 5.1 b) araz ro¢ne v pripade 5.1 ¢) za skutocny pocet RZD za
zamestnancov objednavatela, ktori o to poziadaju objednavatela. V pripade, ak objednavatel’
bude potrebovat’ vyuzit' sluzby definované v bode 3.4 poskytovatel’ vystavi faktiru za skutocny
rozsah za osobohodiny, ktoré poskytovatel’ preukaze a to za cenu uvedent v 5.1 d). Uvedeny
rozsah osobohodin nie je pre objedndvatela zavizny. Objednavatel’ je oprdvneny nevycerpat
celkovy rozsah osobohodin. Poskytovatel’ nema z tohto dovodu pravo na usly zisk. Poskytovatel’
vystavi faktiru na skuto¢ne poskytnuty rozsah sluzieb vyjadreny v osobohodinach..

Splatnost’ vystavenych faktar je zmluvnymi stranami dohodnutd na 60 dni odo dna vystavenia
faktary. Poskytovatel’ sa zavéizuje dorucit’ faktaru v den jej vystavenia, inak sa lehota splatnosti
pocita odo dia dorucenia objednavatel’'ovi.

Nedodrzanie lehoty splatnosti za tri po sebe nasledujuce mesiace, sa povazuje za podstatné
porusenie zmluvnej povinnosti zo strany objednavatela. Poskytovatel’ si v tomto pripade, okrem
narokov vyplyvajucich mu z obchodného zakonnika, vyhradzuje aj pravo obmedzit' alebo
prerusit’ prace a poskytovanie sluzieb az do terminu Gplného finan¢ného uhradenia pohladavok,
a to bez toho, aby sa to povazovalo za porusenie tejto Zmluvy.

Cennik prac a ¢innosti st uvedené v bode 5.1. Poskytovatel’ je opravneny len po vzajomnej
pisomnej dohode podpisanej oboma zmluvnymi stranami zmenit' ceny uvedené v cenniku
o polovicu vysky medziroénej inflacie vyhlasenej Statistickym tradom SR, ale len pri navyseni
medziro¢nej inflacie o viac ako 5%. NavySenie cien prerokuje s objednavatel'om najneskor jeden
kalendarny mesiac pred planovanou zmenou cennika. V pripade, Ze objednavatel’ nebude suhlasit’
s takymto navySenim cien, si obe zmluvné strany z tohto dovodu opravnené odstapit’ od tejto
Zmluvy. Zmeneny cennik je poskytovatel’ povinny dorucit’ objednavatel'ovi. Do ¢asu dorucenia
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5.6

5.7

5.8

5.9

6.2

nového cennika platia ceny podla dovtedy platného cennika. Cena mdze byt menena len na
zaklade dohody oboch zmluvnych stran a teda po prijati dodatku k tejto Zmluve. Ustanovenie
tohto bodu Zmluvy je poskytovatel’ opravneny aplikovat’ prvykrat najskor az v roku 2026.

Objednavatel’ tymto v zmysle zédkona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v platnom zneni
udel'uje poskytovatel'ovi suhlas na to, aby mu za dodané sluzby alebo tovar vystavoval faktaru
v elektronickej forme vo formate pdf. (d’alej len ,,elektronicka faktura®). Elektronicka faktira je
v zmysle zdkona ¢. 222/2004 Z. z. o dani z pridanej hodnoty daniovym dokladom. Poskytovatel’
sa zavazuje elektronicku faktiru dorucovat’ objednavatel'ovi prostrednictvom elektronickej posty,
a to na emailovu adresu objednavatela: faktury@nspnz.sk . Objednavatel’ je povinny neodkladne
informovat’ poskytovatel'a o akychkol'vek zmenéch, ktoré by mohli mat’ vplyv na dorucovanie
elektronickych faktur podla tychto podmienok, najmé o zmene emailovej adresy. Objednavatel’
vyhlasuje, Ze ma vyluény pristup k emailovej adrese uvedenej v tomto bode. Poskytovatel
nezodpoveda za Skody vzniknuté v dosledku Uniku udajov z poStovej schranky priradenej
k emailovej adrese objedndvatela alebo v dbsledku tniku tudajov zinternetovej aplikacie
objednévatela.

Postupenie pohladdvok poskytovatel’a a podl'a § 524 a nasl. Zakona ¢.40/1964 Zb. Obciansky
zakonnik v zneni neskorsich predpisov(dalej len ,,Obciansky zakonnik*) bez predchadzajiiceho
pisomného suhlasu zriad’ovatela objednavatel'a (MZ SR) je zakazané. Pravny tkon, ktorym budu
postipené pohl'addvky Poskytovatela v rozpore s dohodou objednévatela a poskytovatel'a podl'a
predchadzajucej vety bude podl'a § 39 Obcianskeho zakonnika neplatné a porusenie zakazu podl'a
prvej vety je sankcionované zmluvnou pokutou vo vyske 20 % z istiny pohl'adavky postiipenej v
rozpore so zakazom. Tymto nie je dotknuty narok objednavatel'a na (i) nahradu skody aj v rozsahu
prevysujucom vysku dohodnutej zmluvnej pokuty a (ii) rovnako tymto nie je dotknuty narok na
ini zmluvnt pokutu podla tejto Zmluvy.

Akceptacia rucitel'ského vyhlasenia podla § 303 a nasl. Zédkona ¢. 513/1991 Zb. Obchodného
zakonnika v zneni neskorSich predpisov zo strany poskytovatela je bez predchadzajuceho
pisomného suhlasu zriadovatela objednavatela (MZ SR) zakdzani. Pravny tkon, ktorym
poskytovatel’ akceptuje rucitel'ské vyhlasenie tretej osoby, na zaklade ktorého sa tretia osoba stane
objednavatelovym veritelom v rozpore s dohodou poskytovatela a objednavatela podla
predchadzajucej vety bude podla § 39 Zakona ¢.40/1964 Zb. Obciansky zakonnik v zneni
neskorsich predpisov neplatné a porusenie zakazu podl'a prvej vety je sankcionované zmluvnou
pokutou vo vyske 20 % z istiny pohladdvky postupenej v rozpore so zakazom. Tymto nie je
dotknuty narok objednavatel'a na (i) nahradu skody aj v rozsahu prevySujucom vysku dohodnute;j
zmluvnej pokuty a (ii) rovnako tymto nie je dotknuty narok na ini zmluvnu pokutu podla tejto
Zmluvy.

Poskytovatel’ sa zavizuje, ze pohl'adavky vzniknuté z tejto Zmluvy nepouZije ako predmet zalohu.
Poskytovatel’ sa zavdzuje zdrzat sa aj inych pravnych tkonov, ktoré by mali za nasledok zmenu
v osobe veritel'a penazného zavazku voci dlznikovi, a to pod sankciou neplatnosti takéhoto tikonu.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Zmluvné strany st povinné navzajom si poskytovat’ riadne a v€as potrebnil sucinnost’ pri plneni
predmetu Zmluvy. Objednavatel je povinny poskytnat poskytovatel'ovi pisomne vSetky potrebné
podklady pre plnenie tejto Zmluvy.

Zmluvné strany s povinné navzajom komunikovat’ vo vSetkych otazkach tykajucich sa tejto
Zmluvy prostrednictvom zodpovednych osdb, ktoré st uvedené v prilohe €. 2 k tejto Zmluve.
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6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

Telefonne ¢isla st uvedené v tejto prilohe. Mailové adresy uréené pre vzajomna komunikaciu su
nasledovné:

e na strane poskytovatela: steinhubl@hour.sk

e na strane objedndvatela: andrea.hackova@nspnz.sk

V pripade zmeny zodpovednych osob alebo inych tdajov tykajucich sa tejto Zmluvy st zmluvné
strany povinné zmeny ihned’ pisomne nahlésit’ druhej zmluvnej strane. Az do dorucenia
zmenenych udajov platia idaje povodné.

Poskytovatel bude plnit' predmet tejto Zmluvy na svojich technickych prostriedkoch vo
svojich priestoroch.

Poskytovatel je povinny zabezpecit plnenie predmetu tejto Zmluvy osobami kvalifikovanymi pre
dané plnenie. Poskytovatel’ zodpoveda za spravnost’ vypoctu miezd a za spravnost’ vystupov a ich
sulad s platnymi pravnymi predpismi.

Vsetky vstupy a vystupy medzi zmluvnymi stranami, potrebné pre plnenie predmetu Zmluvy
uvedeného v bodoch 3.1 az 3.5 a 3.7, budu zasielané elektronicky prostrednictvom aplikacie
ServiceDesk

Poskytovatel' je povinny pisomne upozornit objednavatela na pripadny nesulad dodanych
podkladov alebo poskytnutych udajov s platnymi pravnymi predpismi, ak je tento nesulad zrejmy.
Ak objednavatel’ napriek tomuto upozorneniu nedostatky do 5 pracovnych hodin (8,00 — 16,00
hod.) neodstrani alebo trva na spracovani tychto chybnych podkladov a tudajov, nenesie
poskytovatel’ zodpovednost’ sa spravnost’ vystupov, vykazov ani za pripadné nasledky.
Objednavatel’ je povinny zabezpecit’ si archivaciu vystupov, vykazov a vsetkych potrebnych
udajov v sulade s platnou legislativou. Poskytovatel’ je opravneny vytvarat’ si archivne kopie
udajov, podkladov, vykazov a vystupov po dobu platnosti Zmluvy aj po jej skoneni za ucelom
preukazania plnenia svojich povinnosti podla tejto Zmluvy, ale maximalne po dobu troch rokov
po skoncenia platnosti Zmluvy.

Poskytovatel’ nie je v omeskani s plnenim tejto Zmluvy v pripade, ak objedndvatel' nedodrzi
terminy vyplyvajuce mu ztejto Zmluvy. V tomto pripade poskytovatel nezodpoveda za
spdsobent skodu.

Objednavatel’ je povinny zabezpeCit poskytovatel'ovi pristup k datam. V pripade neposkytnutia
takéhoto pristupu nie je poskytovatel’ povinny plnit’ svoje povinnosti podla tejto Zmluvy, nie je
v omeSkani s plnenim a nezodpoveda za $kodu, ktord vznikne objednavatel'ovi v stvislosti s
tymto.

Zmluvné strany sa zavdzuju, ze budi zachovavat mlc¢anlivost o vSetkych poznatkoch a
informaciach, ktoré si navzdjom poskytli pri vzadjomnych rokovaniach o uzavreti tejto Zmluvy
ako aj o vSetkych poznatkoch, informaciach a udajoch, ktoré ziskaju v stvislosti s vykonom prav
a povinnosti vyplyvajucich z tejto Zmluvy, a to ak ide o poznatky, informéacie a udaje tvoriace
predmet obchodného tajomstva podl'a obchodného zakonnika, osobné tidaje alebo poznatky,
informacie audaje oznacené ktoroukol'vek zmluvnou stranou ako doverné. Tento zavdzok
mlcanlivosti a utajenia sa nevztahuje na pripady, ak zmluvnéd strana poskytne informaécie,
podklady alebo doklady suvisiace s touto Zmluvou tretim osobam, ktoré jej poskytuji odborné
sluzby a ktoré maju zakonom uloZen(i povinnost’ ml¢anlivosti (napr. advokatom v suvislosti s
poskytovanim prévnej pomoci, daiiovym poradcom v suvislosti s poskytovanim daniového
poradenstva) a ani na pripady, ak ide o v§eobecne zname poznatky a informacie. Zmluvné strany
sa zaroven zavizuju, ze ni¢ z toho, ¢o sa v suvislosti s touto Zmluvou dozvedeli alebo este len
dozvedia, nepouziju v rozpore so zaujmami druhej zmluvnej strany. Tento zavazok mlc¢anlivosti
a utajenia plati i po skonceni tejto Zmluvy; od tejto povinnosti mdéze byt zmluvna strana
oslobodena len v pripade, ak tak ustanovuje pravny predpis alebo pisomnym vyhlasenim druhe;j
zmluvnej strany. Kazda zmluvna strana je povinna zaviazat’ ml¢anlivost'ou v zmysle tohto bodu
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6.11

6.12

6.13

6.14

6.15

6.16

aj svojich zamestnancov a pracovnikov. Poskytovatel musi v pripade poziadavky
objednavatelom formalne preukazat mlcCanlivost’ jednotlivych pracovnikov poskytovatela.
Poskytovatel’ sa zavidzuje uzatvorit’ ml€anlivost’ s pracovnikmi poskytovatel'a s u€innost'ou odo
dia G¢innosti tejto zmluvy s trvanim aj po skonceni tejto Zmluvy, pripadne ukoncenia pracovného
pomeru alebo dohody o pracovnej ¢innosti u poskytovatela. Zmluvna strana, ktora porusi svoju
povinnost’ vyplyvajucu z tejto Zmluvy, je povinna nahradit’ Skodu, tym sposobent, druhej
zmluvne]j strane, ibaze preukaze, Ze porusenie povinnosti bolo spdsobené okolnost’ami
vyluc€ujiucimi zodpovednost’.

Poskytovatel’ je zodpovedny za Skody vzniknuté objednavatel’ovi, ktoré mu sposobi v stvislosti
s plnenim predmetu tejto Zmluvy. Poskytovatel' bude oslobodeny od tejto povinnosti, ked’
preukaze, ze sa Skodam nedalo zabranit’ a vyvinul vSetko usilie, ktoré sa mohlo pozadovat.
Poskytovatel’ zodpoveda za spravne a bezchybné vykonavanie predmetu Zmluvy. V pripade, ze
prislusny Statny organ (organ Statnej spravy, sud, atd’.) ulozi objednavatelovi pravoplatnym
rozhodnutim majetkovu sankciu, popr. iné financné plnenia, ktoré boli spdsobené preukazatel'ne
zlym plnenim zavizkov poskytovatela podla tejto Zmluvy, je poskytovatel povinny takéto
ulozené financné plnenie v plnej vyske nahradit’ objednavatel'ovi, a to vratane vSetkych nakladov
objednavatela spojenych s konanim, ktoré bolo ukoncené takymto pravoplatnym rozhodnutim.
Poskytovatel’ sa zavdzuje nahradit’ tieto finan¢né plnenia objednavatel'ovi do 60 dni odo dna ich
pisomného uplatnenia zo strany objednavatel’a.

Poskytovatel’ aj subdodavatelia poskytovatel'a musia byt zapisani v registri partnerov verejného
sektora, ak maju povinnost’ byt v iom zapisani (§ 11 zakona o verejnom obstaravani) pocas celej
doby trvania Zmluvy, v opa¢nom pripade je poskytovatel’ povinny:

- zaplatit’ objednavatel'ovi pefiaznt sumu vo vyske pokuty uloZenej objednavatel'ovi Uradom pre
verejné obstaravanie podl'a zakona o verejnom obstaravani za uzatvorenie Zmluvy napriek zakazu
podla § 11 zdkona o verejnom obstaravani, a to v lehote urenej objednavatel'om
v pisomnej vyzve na thradu. Tymto nie je dotknuty narok objednavatela na (i) nahradu $kody aj
v rozsahu prevysujucom vysku dohodnutej zmluvnej pokuty a (ii) rovnako tymto nie je dotknuty
narok na inti zmluvnu pokutu podla tejto Zmluvy.

Poskytovatel’ Cestne vyhlasuje, ze jeho kone¢ny uzivatel’ vyhod, ani kone¢ny uzivatel’ vyhod jeho
subdodavatel’'ov, ak maju povinnost’ byt zapisany v registri partnerov verejného sektora podla
zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych
zakonov nie je v ¢ase uzavretia Zmluvy ,,verejnym funkcionarom* v zmysle § 11 ods. 1 pism. c)
a d) zékona 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov.
V pripade, Ze by tato situacia nastala je poskytovatel povinny oznamit tato skutoCnost
objednavatelovi. Objednavatel’ odstipi od tejto Zmluvy po uplynuti 30 dni odo diia, ked’ tato
skuto¢nost’ nastala. Narok na nahradu $kody nie je tym dotknuty.

Poskytovatel’ je opravneny plnit' cast’ predmetu Zmluvy aj prostrednictvom subdodavatelov,
nesmu u nich existovat’ dovody na vylucenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a 8.
Opravnenie dodavat’ tovar, uskutoctiovat’ stavebné prace alebo poskytovat’ sluzbu preukazuje
kazdy subdodavatel len vo vztahu k tej ¢asti predmetu zakazky, ktorti ma plnit’.

V pripade plnenia predmetu Zmluvy prostrednictvom subdodavatelov zodpoveda poskytovatel
objednavatelovi tak, ako keby plnil predmet Zmluvy sam. Objednavatel vyZaduje uvedenie
podielu subdodavok na plneni Zmluvy podla § 41 ods. 3 zékona o verejnom obstaravani a zoznam
subdodavatel’'ov vratane predmetu subdodavok, najneskor v ¢ase uzavretia tejto Zmluvy.

Poskytovatel' je povinny vopred pisomne predlozit’ objednavatel'ovi na schvalenie kazdého
subdodavatela, ktory by mal realizovat’ za poskytovatela Cast’ plnenia podla Zmluvy a bez
udelenia suhlasu objednavatela takého subdodavatela nepouzit’ na poskytnutie Ziadnej Casti
plnenia. Ak poskytovatel tento zavdzok nedodrzi je poskytovatel povinny zaplatit
objednavatel'ovi zmluvnu pokutu vo vyske 5.000 EUR (péttisic eur) za kazdého objednavatel'om
neschvaleného subdodavatela, pricom objednavatel' je taktiez opravneny od tejto Zmluvy
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8.2
8.3

8.4

8.5

odstapit. Tymto nie je dotknuty narok objednavatela na (i) ndhradu Skody aj v rozsahu
prevysujucom vysku dohodnutej zmluvnej pokuty a (ii) rovnako tymto nie je dotknuty narok na
in zmluvna pokutu podla tejto Zmluvy. Poskytovatel je povinny ozndmit’ zmenu subdodéavatel’a
do troch pracovnych dni. Opravnenie dodavat’ tovar, uskutociiovat stavebné prace alebo
poskytovat’ sluzbu sa preukazuje subdodavatel vo vztahu k tej Casti predmetu zékazky, ktory ma
subdodavatel’ plnit’.

OCHRANA OSOBNYCH UDAJOV

Zmluvné strany sa dohodli, Ze spractivanie osobnych udajov nevyhnutnych na dosiahnutie ucelu
tejto Zmluvy vratane ich ochrany v sulade s poziadavkami Nariadenia Eurdpskeho parlamentu a
Rady (EU) 2016/679 (d’alej ako ,,GDPR®) a zékona ¢&. 18/2018 Z. z. o ochrane osobnych udajov
v platnom zneni (dalej ako ,zakon ¢. 18/2018 Z.z“) sa riadi vylutne GDPR
Sprostredkovatel'skou zmluvou podla ¢l. 28 ods. 3 GDPR (dalej ako ,,Sprostredkovatel'ska
zmluva“), ktorti zmluvné strany sucasne s touto Zmluvou uzavreli a ktora ma pred touto Zmluvou
prednost. V ramci Sprostredkovatel'skej zmluvy ma poskytovatel pravne postavenie
sprostredkovatel'a a objedndvatel’ pravne postavenie prevadzkovatela s prisluSnymi pravami
a povinnostami vyplyvajucimi z GDPR, zdkona ¢. 18/2018 Z.z. a samotnej Sprostredkovatel'skej
zmluvy.

DOBA PLATNOSTI A UKONCENIE ZMLUVY

Zmluva sa uzatvara na obdobie 24 mesiacov odo nadobudnutia ucinnosti tejto Zmluvy, .priCom
za prvy mesiac sa povazuje prvy kalendarny mesiac po dni ac¢innosti tejto Zmluvy.
Zmluvné strany mo6zu ukoncit’ tuto Zmluvu pisomnou dohodou.

Zmluvné strany mo6zu tito Zmluvu vypovedat’ pisomne aj pred uplynutim doby uvedenej v bode
8.1 Zmluvy, priCom vypovedna lehota je najmenej 3 mesiace. Vypovedna lehota zaéina plynat
prvym diiom bezprostredne nasledujuceho kalendarneho mesiaca po doruceni pisomnej
vypovede. V pripade nejasnosti sa za dobu doru¢enia povazuji 3 pracovné dni.

Kazdé zo zmluvnych strdn méze od Zmluvy odstipit’ v pripade podstatného porusenia povinnosti
druhou zmluvnou stranou. Podstatné porusenie povinnosti objednavatel’a je ustanovenie uvedené
v bode 5.4 a za podstatné poruSenie povinnosti zo strany poskytovatela sa povazuje nedodrzanie
terminov uvedenych v prilohe ¢. 1 Zmluvy. S vynimkou pripadu, ked’ nesplnenie si povinnosti
bolo sposobené prekdzkou, ktora nastala nezavisle od vole poskytovatel’a a ktora mu branila plnit
predmet Zmluvy nacas.

8.4.1 Odstupenie je uc¢inné dorucenim pisomného oznamenia o odstipeni druhej zmluvne;j strane.
Odstapenie musi mat’ pisomna formu, musi byt dorucené druhej zmluvnej strane a musi v iom
byt uvedeny konkrétny dovod odstliipenia, inak je neplatné. Odstipenim od Zmluvy sa Zmluva
nerusi od pociatku, ale aZ odo dna doru¢enia odstipenia druhej zmluvne;j strane.

Pokial’ neddjde k inej dohode , v pripade ukoncenia Zmluvy je poskytovatel’ povinny spracovat
mzdy za cely kalendarny mesiac, ktory predchadzal mesiacu, v ktorom doslo k ukonceniu
zmluvného vztahu, t. j.

po skonceni platnosti tejto Zmluvy je poskytovatel’ povinny spracovat mzdy za kalendarny
mesiac, v ktorom skoncila platnost’ Zmluvy. (napr. platnost’ Zmluvy skon¢i v mesiaci november,
poskytovatel je povinny spracovat novembrové mzdy spracuvané v decembri, d’alSie mesiace uz
nespracuje).

8.5.1 Poskytovatel sa zavdzuje vyhotovit’ mesacné vystupy a vykazy za dany kalendarny mesiac,
aj po skonceni platnosti Zmluvy , a to v nasledovnom rozsahu:

» ak je povinny spracovat’ mzdy za uvedeny mesiac,
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8.6

9.2

9.3

10

» Stvrtrocné tlacové vystupy vyhotovi poskytovatel' v pripade, ak posledny mesiac
spracovania miezd podla tejto Zmluvy je poslednym mesiacom kalendarneho Stvrtroka,

» vyhotovit’ roéné tlacové vystupy je poskytovatel’ povinny v pripade, ak spracoval mzdy
za december kalendarneho roka, priCom je povinny zaslat’ ich objednavatel'ovi do 31.3.
nasledujiceho kalendarneho roka.

Povinnost’ plnit’ predmet Zmluvy podl'a bodov 3.4 zanika skoncenim platnosti tejto Zmluvy.

SANKCIE

Pre pripad omeskania poskytovatel'a s splnenim predmetu ktorejkol'vek casti Zmluvy moze si
objednavatel’ voci poskytovatel'ovi uplatnit’ zmluvnt pokutu vo vyske 1000,- eur za kazdy den
omeskania zceny uvedenej vbode 5.1 a to aj jednotlivo az do jeho riadneho plnenia
poskytovatelom, maximalne vSak do vysky mesacného poplatku. Splnenie predmetu
ktorejkol'vek Casti Zmluvy sa povazuje odovzdanie ¢innosti v rozsahu podla Prilohy €. 1 bez
chyb.

Pre pripad omeskania objednavatel’a s thradou faktary, moze si poskytovatel’ uplatnit’ narok na
urok z omeskania vo vyske urCenej vSeobecne zavaznymi pravnymi predpismi.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo objednavatel'a na nahradu Skody.

KYBERNETICKA BEZPECNOST

Ad. 1 Poskytovatel' sa zaviazuje podpisat’ a plnit’ prilohu ¢. 3 — Dodatok o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti —. Podpis sa vykona v rovnaky den, ako deni
podpisu tejto Zmluvy.

Ad. 2 Poskytovatel’ sa zavizuje pristupy do informacnych systémov neposkytntt’ tretim stranam
vratane subdodavatelov s vylukou tych, ktorych schvali manazér kybernetickej bezpecnosti,
Statutarny organ alebo vediici sekcie informacnych technologii,

Ad. 3 Poskytovatel sa zavidzuje uviest’ zoznam vsetkych pracovnikov, ktori budu mat’ pristup do
informacného systému objednavatela priamo objedndvatelovi na e-mailova adresu
andrea.hackova@nspnz.sk spolo¢ne sich telefonnym cislom alebo e-mailovou adresou do 10
kalendarnych dni od tc¢innosti tejto Zmluvy. Poskytovatel’ sa zavizuje, Ze tiito povinnost’ vykonaju
aj subdodavatelia do 10 kalendarnych dni od ucinnosti tejto Zmluvy. V pripade uzatvorenia
pracovného pomeru alebo dohody o pracovnej ¢innosti s novym pracovnikom alebo ukoncenia

pracovného pomeru alebo ukonéenia dohody o pracovnej ¢innosti pracovnika u poskytovatela alebo
jeho subdodavatel'ov zaznamena a zasle do 30 dni na e-mailovi adresu andrea.hackova@nspnz.sk
Ad. 4 Pristup do informacnych systémov nie je povoleny pracovnikom poskytovatel'a alebo jeho

subdodavatel'ov, ktori nemaji uzatvoreni s poskytovatelom pracovny pomer alebo dohodu
0 pracovnej ¢innosti.

Ad. 5 Poskytovatel’ a jeho subdodavatelia sa zavazujt, Ze ich vSetky technické zariadenia, ktorymi
budt pristupovat’ do informac¢ného systému objednavatela si raz mesacne skenované na
zranitel'nosti a poCas ucinnosti tejto Zmluvy sa na nich ziadne zraniteI'nosti nenachadzaji. Zaroven
vSetky technické zariadenia st aspon raz mesaéne aktualizované na najnovsiu verziu. Objednavatel
ma pravo na vykonanie auditu na vlastné naklady u poskytovatela v pripade potreby, minimalne ale
tuto skutoCnost’ musi ohlasit’ pisomne 10 pracovnych dni pred navrhom objednavatel'om.

Ad. 6 Poskytovatel’ a jeho subdodavatelia sa zavizuji, Ze spihaju poziadavky zékona ¢&. 69/2018
Z. z. o kybernetickej bezpecnosti a Vyhlasku Narodného bezpecnostného tradu ¢. 362/2018 Z. z.
pre kategoriu 3 podla ,,Priloha ¢. 2 k vyhlagke & 362/2018 Z. z.“ v &asti KLASIFIKACNA
SCHEMA ¢ast B. Kritéria kategorizacie sieti a informa¢nych systémov a zaroved od 01.01.2025 aj
smernicu Eurépskeho parlamentu a rady so vSeobecnym nazvom ,smernica NIS 2 alebo
»DIRECTIVE NIS 2 pod ¢islom 2022/2555 dohl'adatel'nti v uradnom vestniku Europskej tnie.
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10.
10.1

10.2

10.3

104

10.5

10.6

SPOLOCNE A ZAVERECNE USTANOVENIA

Tato Zmluvu je mozné menit iba pisomnou formou ¢islovaného, datovaného a Statutarnymi
zastupcami podpisaného dodatku so stthlasom oboch zmluvnych stran.
Vo veciach neupravenych touto Zmluvou sa zmluvny vztah spravuje prislusnymi ustanoveniami
pravnych predpisov.
Ak niektoré ustanovenia tejto Zmluvy nie st celkom alebo scasti Gcinné alebo neskor stratia
ucinnost’, nie je tym dotknuta platnost’ ostatnych ustanoveni. Namiesto neti¢innych ustanoveni a
na vyplnenie medzier sa pouZije uprava, ktora, pokial je to pravne mozné, sa o najviac priblizuje
zmyslu a ucelu tejto Zmluvy, pokial’ pri uzatvarani tejto Zmluvy zmluvné strany tuto otazku brali
do tvahy.
Zmluvné strany sa pokusia vSetky pripadné spory riesit’ vzajomnou dohodou. Ak neddjde k
vzajomnej dohode , m6zu zmluvné strany pristipit’ k rieSeniu sporu sidnou cestou.
Zmluva je vyhotovena v dvoch rovnopisoch, z ktorych kazd4 zmluvna strana obdrzi po jednom
vyhotoveni. Neoddelite'nu st¢ast’ tejto Zmluvy tvoria nasledovné prilohy:

o Priloha ¢. 1 — Postupnost krokov, rozsah vstupov a vystupov, terminy

a zodpovednosti zmluvnych stran

o Priloha ¢. 2 — Zodpovedné osoby
Tato Zmluva nadobtida platnost dilom podpisu opravnenymi zastupcami a G¢innost’ dilom
nasledujucim po dni zverejnenia Zmluvy v Centralnom registri zmliv v zmysle ustanovenia § 47a

ods. 1 zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov, Pri¢om plnenie
nastane v zmysle bodu 8.1 tejto Zmluvy.

V Ziline, dita 22.01.2025 V Novych Zamkoch, dia 31.01.2025

POSKYTOVATEL : OBJEDNAVATEL :
Ing. Milan Urbanik JUDr. Mgr. Mikulas Blasko
konatel’ HOUR, spol. s r.0. riaditel’ FNsP Nové Zamky

Strana 12 (celkom 24)



Priloha ¢. 1

k Zmluve o spracovani miezd

Postupnost’ krokov, rozsah vstupov a vystupov, terminy a zodpovednosti zmluvnych stran

rozsah ¢innosti v zmysle bodov 3.2, 3.3, 3.5 a 3.7; kompetencie zmluvnych stran

Vykonaval/Zodpoveda Fakultna nemocnica s poliklinikou Nové dodavatel
Zamky
Nézov aktivity Termin Popis €innosti Popis €innosti Termin *
Vstupy — podklady k 2. pracovny Zaslanie a uloZenie Import Udajov do miezd
mzdam defi do 10:00 importného stboru do Kontrola spravnosti
hod. Service desku OUT: a kompletnosti podkladov
e Dochadzka (txt, k mzdam po prepocitani miezd
csv, xlsx) poslat protokol o prepocte
e Vstupydo miezd za aktualny mesiac.
miezd.xIsx
o  Exekucie, dohody 3.pracovny defi do
0 zr4zkach zo 16:00 hod.
mzdy’ odmeny, \Y pripade zistenych
4. pracovny najomné, nezrovnalosti vo vstupoch,

defi 10:00 hod.

nedoplatky na
najomnom (pdf)

Dodatoc¢né
zaslanie
korektnych
podkladov

k mzdam na
zaklade
pisomnej
poziadavky do
Service desku

zaslanie pisomnej poziadavky
prostrednictvom Service desku
OUT o predlozenie korektnych
podkladov - zistené
nezrovnalosti dat do jednej
tabulky, resp. do jedne;
poziadavky na SD — vyjadrenie
zo strany FNsP

k nezrovnalostiam: ASAP po
zaslani poziadavky na SD

Zapracovanie Udajov z
dodatoénych podkladov do
miezd
e  Mesacné vykazy (PN,
dohodari)
e Mesadné vykazy (DU,
SP, ZP, DDS - kvoli
kontrole ID, ZTP
apod.)

4. pracovny defi
do 14:00 hod.
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Vystupy z miezd

Zaslanie nasledovnych vystupov
a zostav do Service desku OUT;

Rekapitulacia miezd
Viystup do uctovnictva
- Ugtovny doklad

a opis Uct.dokladu
Prevodné prikazy
(vyplaty, sporenie,
pbzicky, exekucie,
vyzivné, ndjomné,
nedoplatky na
najomnom, odbory
LOZ, odbory FNsP,
odbory ZOO, SP, ZP,
DU, DDS)

Vyplatné pasky -
elektronicky

Pravidelné mesacné zostavy
pozadované zakaznikom:

Kontrolna tabulka
spracovania miezd
(internd)
Rekapitulacie FNsP_
Zavod

Rekapitulacie miezd,
zrazok zo mzdy,
poistného za mesiac
Potreba financnych
prostriedkov na
vyplatu miezd a
zrazok

Prehlad zélohy
Refakturacia ZVO
prehlad

Refakturacia odmien
domovnikom —
Stvrtroéne
Refakturacia
Rezidentské Studium
- mesacne, Stvrtroéne
Viyuétovanie
refundacie
Rezidentského Studia
na OFIM

Prehlad podnikatel'ska
¢innost

prehlad Exekucii
Prehlad vratiek zo ZP,
SP, DDS, DU

a zauctovanie -
mesacne

Prehlad vratiek za
Stabilizacny prispevok
- mesacne

5. pracovny defi
do 13:00 hod.
alebo 7.
kalendarny def do
13:00, najneskor
tak, aby vyplatny
termin bol 11. diia
Vv mesiaci
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e  Prehlad zostatkov
v poistovniach na
mesacnej baze

* Terminy st splnené iba v pripade, ak su uvedené ¢innosti odovzdané bez chyb, o potvrdi
objednavatel’ na Servis desku.

Rozsah ¢innosti v zmysle bodov 3.2 a 3.3.:

Etatistik\ra reporty §tatistikya reporty &ému/report, étatistika [dohod &wzmluve)

Import a kentrola importu do systému
Dochadzka Vytvorenie nového kalendara v HUMAN/HNT v pofte do 4 kalendérov frok
Kontrola a kenzultacie "nestandardnych” [spornych ) stavow v dochadzke
iorn sioen

[Zikonné zrazky Evidencia do systému, alebo zaradenie do poradia [Dohody podfa §551 Obé.zak., exekicie)
v poite do 50/rok
Diskrétne pasky [tla + skladanie + distriblcia)

lafdistriblcia wyplatmych pasok Elektronické odasielanie

Generovanie POF +zaslanie, alebo ulofenie u zdkaznika

Gensrovanis avocini pikzor

P

E Eny ia [ELDP) Tvorba a odosielanie ELDP na SP
Predpizané legislativou

Viygenerovanie a ulofenie na Service desk 1x rofnefzamestnanec

Mzdowy list Vygenerovanie a uloZenie na Service desk 1x rofne/zamestnanec

Rofné dafiové hldsenie Viystavenie hldzenia
RoziEtovanie mzdovych nikladov Fixne zadané pofas procesu implementacie
Prispevok za rekriciu zamestnancow Import prispevku do miezd

Rozsah ¢innosti v zmysle bodov 3.7.:

Oznam pre zamestnacov k RZD Priprava oznamu

Ziadost o vykonanie roéného zittovania dane Odborne poradenstvo ohfadom wplenia Ziadosti, naroku na jednotlive
odpoditatelné poloiky a posudenie kompletnosti priloZenych
dokladov/zamestnanec

Finalna sumarizaci Zosumarizovanie Ziadosti (na zaklade velkosti organizacie)

Spracovanie RZD Aktualizacia udajov v systeme podla podkladov zo Ziadosti o RZD
Kontrala vyjpottu RZD

Zohladnenie wsledku RZD do miezd

0 Roné ziiftovanie dane Generovanie tlafiva v elektronickej podobe (k wtlaéeniu a podpisaniu)
Zalofenie tlafiva k fiadosti o RZD

NG S T E L Ll i R FE U Sl Generovanie tlafiva v elektronicke] podobe (k wtlateniu a podpisaniu)
tinnosti na uéely vyhldsenie a poukdzani sumy do vyiky
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Kompetencie zmluvnych stran:

Oblast/Aktivita Popis aktivity Zakaznik HOUR

Osobny dotaznik - verifikécia/zodpovednost osobnych a pracovnych ddajov .
Osobny dotaznik - nahratie do systému 0
Priprava pracovnej zmluvy + dohodnutych dokumentov k nastupu .
Uplatnenie nezdanitelnych ¢asti a odvodovych Glav (DU, SP, ZP) 0
Zalozenie nového zamestnanca (Zca) do systému Urcenie spdsobu stravovania °
Zabezpecenie finanéného plnenia stravy (FP a SL) 0
Zabezpecenie suhlasu s elektronickou komunikaciou (zasielanie vSetkych e Dokumentov) .

Nastavenie parametrov zamestnanca v dochadzke 0

Prihlasenie do Socialnej poistovne (SP) a Zdravotnej poistovne (ZP) 0

Aktualizacia dat v systéme 0
Dodatok/pokyn k pracovnej zmluve (PZ) Tvorba dodatkov k PZ pri zmene (zmena mzdy, zaradenia, druhu prace, popisu prace,......) .

Aktualizacia dat v systéme .
Zmeny pracovnych Udajov sivisiace s RLFO Oznémenie zmeny do Sociélnej poistovne - RLFO .
Oznam zamestnancom o nahlaseni zmeny ZP 0
Zmena zdravotnej poistovne (ZP) Aktualizacia dat v systéme/zmena .
Oznamenie ZP - do pévodnej a do novej/zamestnanec )
Vypracovanie vypovede (Standardné znenie) 0
Wl e Aktualizacia dat v systéme/zmena 0
Odhlaska zo SP a ZP/zamestnanec - cena/OC 0
Zapoctovy list’zamestnanec 0
Priprava dohody/zamestnanec (DDS, $kody,) .
Dohody o zrézke zo mzdy Zabezpecenie uzatvorenia DDS zmluvy u zamestnancov, ktori pracuji v rizikovom prostredi )
Aktualizacia dat v systéme/zmena .

Legislativne Statistiky .
Statistky a repor Statistiky a reporty zo systémul/report, $tatistka - M2 04, M1 01 (dohodnuté v zmluve) )

InStalacia Update .
Init/prepocet miezd .

Aktualizacia dat v dochadzkovom systéme .
Uzavierka dochadzky - zodpovednost za spravnost Udajov )

Dochadzka Import/prenos dochédzky do miezd o
Vytvorenie nového kalendara v Humanete 0
Kontrola a konzultacie "nestandardnych" (spornych) stavov v dochadzke 0

ePNky - administracia PN na portali SP .
OCR - administrécia papierovej formy (vyplnenie, odoslanie na SP) 0

.. PERSONALISTIKA

é%salarg’iﬁ informacie kontakinej osobe, v pripade, ze zamestnanec pracoval potas prvého .
zadanie PN, OCR do dochadzky - zodpovednost sa spravnost zadania )
zodpovednost za spravny vypocet nahrad prijmu 0
odoslanie 601ky na ZP 0
Zadanie MES v systéme .
Vyplnenie potrebnych Udajov pre SP a komunikécia ohfadom MD, RD 0

LAk hl4

Priprava Oznamenia a ) vy ia o odvodovej odpocitatelnej polozke (OOP) .
) ) Priprava Oznamenie o neuplatiiovani s i dopoctu preddavku na poistné -
DoVP, DoPC, DoBPS ZP
Dohodari sr gsnpr?videlnou dochadzkou - zaslanie odpracovanych dni/hodin v °

importovateln:
Prihlasovanie/odhlasovanie do ZP na dni vykonu prace )

Zaslanie importného stboru - VSTUPY DO MIEZD 0
Import a kontrola udajov zo VSTUPOV DO MIEZD 0
Zaslanie exekucie a dohody do Service desku .

Import dohodnutych vstupov miezd

Zkonné zrézky (exekicie, dohody podra § 551 ObE. Zadanie a kontrola spravnosti vypoctu exe a dohody do systému )
zak.) Komunikacia s exekutorskym dradom )
Diskrétne pasky (tlac + skladanie + distribucia +podpisova listina) .

Tla¢/distribucia vyplatnych pasok Elektronické odosielanie a ulozenie dokumentu o odos lani .
Generovanie PDF + zaslanie, alebo ulozenie do Service desku )
Generovanie prevodnych prikazov .
UloZenie uétovného dokladu do Service desku .
Vystupy do Uctovnictva Definovanie uctovného predpisu )

Uprava Ggtovngho dokladu (zmena strediska, zmena Gétov, novéa polozka, ) .
Vykazy SP, ZP, DDS, DU Odosielanie vykazov na portal SP, ZP a ulozenie do Service desku .
Dodanie Udajov k vytvoreniu ELDP v pripade, ze Udaje sa nenachadzaji v mzdovom systéme .

Y list dochodkového poistenia (ELDP) Tvorba a odosielanie ELDP na SP .
Vygenerovanie a ulozenie na Service desk .
Elektronické odosielanie zamastencom a uloZenie dokumentu o odoslani .

Potvrdenie o zdanitelnej mzde
Tla¢ a distriblcia papierovej formy 0

Mzdovy list Vygenerovanie a uloZenie na Service desk .
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Rocné darové hlasenie Odoslanie na portdl Financnej spravy .

Vygenerovanie a ulozenie do Service desku 0

Ostatné potvrdenia pre zamestnanca Tlag a distriblcia papierovej formy zamestnancom .

Spracovanie/postdenie naroku prispevku za rekredciu zamestnancov )

Prispevok za rekredciu zamestnancov Import prispevku do miezd .

V Ziline, dia 22.01.2025 V Novych Zamkoch, dia 31.01.2025

POSKYTOVATEL: OBJEDNAVATEL :

Ing. Milan Urbanik JUDr. Mgr. Mikulas Blasko
konatel HOUR, spol. s r.0. riaditel’ FNsP Nové Zamky
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Priloha ¢. 2
k Zmluve o spracovani miezd
Zodpovedné osoby

Za poskytovatela:
. pre komunikéciu s objednavatel'om vo veciach zmluvnych a finan¢nych:

Meno: MMag. Peter Steinhubl, strategické projekty zakaznikov
tel..  +421917 854 970
mail:  steinhubl@hour.sk

. pre plnenie predmetu zmluvy:

Meno: Andrea Sersenova, riadite’ka oddelenia outsourcingu a hotlinu
tel.:  +421 905 499 597
mail: sersenova@hour.sk

Za objednavatel’a:

. pre komunikéciu s poskytovatel'om vo veciach zmluvnych :
Meno: Mgr.Erika Sutkova ved. ref.pravnych &innosti
tel.:  035/691 2525, mail: erika.sutkova@nspnz.sk

. pre komunikéaciu s poskytovatel'om vo veciach finan¢nych :
Meno: Ing. Andrea Szaboova, ved. Odboru financii a majetku
tel.: 035/691 2339, mail: andrea.szaboova@nspnz.sk

. pre plnenie predmetu zmluvy:

Meno: Mgr. Andrea Hackova
tel.:  tel. 035/691 2523
mail: andrea.hackova@nspnz.sk

V Ziline, diia 22.01.2025 V Novych Zamkoch, dia 31.01.2025
POSKYTOVATEL: OBJEDNAVATEL :
Ing. Milan Urbanik JUDr. Mgr. Mikulas Blasko
konatel’ HOUR, spol. s r.o. riaditel’ FNsP Nové Zamky
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Priloha ¢. 3 — Dohoda o bezpecnostnych opatreniach a notifika¢nych povinnostiach

Bezpeclnostné opatrenia zahffiaju najma nasledujuce opatrenia:

1. Organizacia informacnej bezpeénosti

1.1. Poskytovatel ma interne zavedeny systém manazérstva informacnej bezpecnosti s
definovanym rozsahom, cielmi, politikami, rolami a zodpovednostami (vlastnik, spravca, garant,
kontaktna osoba)

1.2 Kontaktna osoba Poskytovatela pre oblast informacnej a kybernetickej bezpelnosti je
steinhubl@hour.sk

1.3 Kontaktom Objednavatela pre oblast informacnej a kybernetickej bezpecnosti je spolonost
Energotel, a.s.,

2 Riadenie aktiv, hrozieb a rizik

2.1 Poskytovatel udrziava a pravidelne aktualizuje zoznam informaénych aktiv, ktoré svojou
podstatou prispievaju k prevadzke sluzieb poskytovanych objednavatelovi.

2.2 Poskytovatel je povinny na Ziadost objednavatela predlozit aktualny Struktirovany zoznam.

Povinné polozky — identifikator, nazov, lokalita, typ, vyrobca, vazba na iné aktiva. Volitelné polozky —
kapacita, operacny systém, typ SW alebo firmware, verzia, MAC alebo IP adresa.

2.3 Poskytovatel v dostatoénom &asovom predstihu informuje objednavatefa o zamere vyradit
alebo zlikvidovat €asti informacnych aktiv, a to najma data, kdpie alebo archivy dat ako aj fyzické nosice
dat. Objednavatefl uréi vhodny spdsob likvidacie vzhfadom na klasifikaciu informaéného aktiva.

2.4 Objednavatel a Poskytovatel pravidelne vyhodnocuju rizika, zranitelnosti a slabiny
informacénych aktiv.

25 Informacie o zistenych hrozbach, zranitelnostiach alebo slabinach s vysokym rizikom
nepriaznivého dopadu na Dévernost, Dostupnost a Integritu poskytovanej sluzby si zmluvné strany
vymiefiaju.  Technické  zranitelnosti  uverejnené v  databaze NBU  (https://www.sk-
cert.sk/sk/sluzby/odber-bulletinov-a-varovani/index.html ) https://nvd.nist.gov/vuln/full-listing so skére
CVSS 7(Vysoka) az 10(Kriticka) najneskdr do 3 pracovnych dni.

3 Personalna bezpeénost

3.1 Informacie bez ohladu na to & su v hmotnej alebo nehmotnej forme, &i su vyjadrené ustne,
pisomne alebo v akejkolvek inej podobe a to aj v pripade, ak nie su vyslovne oznacené ako
Déverné/Prisne déverné musia byt chranené zamestnancami Objednavatela a Poskytovatela, a to
pocas aktivnej spoluprace ako aj po jej skonceni.

3.2 Poskytovatel s ohfadom na stav a potreby systému riadenia informacnej bezpecnosti pripravi
plan rozvoja bezpe€nostného povedomia svojich zamestnancov a subdodavatelov.

3.3 Objednavatel ma povinnost' poudit zamestnancov Poskytovatela resp. subdodavatefov, ktori
pristupuju k informaénym aktivam klasifikovanym ako Déverné, Prisne déverné, Mission Critical alebo
Business critical o pravidlach informaénej bezpe&nosti.

3.4 Poskytovatel v dostato€nom predstihu informuje Objednavatela o zmene/vymene
zamestnanca, ktory bude vykonavat €innosti suvisiace s poskytovanou sluzbou.

3.5 Poskytovatel zabezpeci odovzdanie zodpovednosti na nového zamestnanca. Objednavatel si
vyhradzuje pravo pre kontrolu odovzdania/preberania know-how resp. zodpovednosti.

3.6 Objednavatel ma pravo ziadat vymenu zamestnanca/zastupcu Poskytovatela pokial svojou
aktivitou spdsobil kyberneticky bezpecnostny incident, alebo spdsobil vyrazné zhorSenie poskytovanych
sluzieb.

3.7 Poskytovatel je povinny vymenit svojho zamestnanca/zastupcu s okamzitou platnostou ak
spbsobil zavazny kyberneticky bezpe&nostny incident alebo do troch mesiacov ak spdsobil kyberneticky
bezpelnostny incident resp. zhorsil kvalitu poskytovanych sluZieb.

3.8 Objednavatel si vyhradzuje pravo pre monitorovanie a kontrolu dodrZiavania pravidiel
informacnej bezpe&nosti a mi¢anlivosti na informaénych systémoch vo vlastnej sprave.

3.9 Porusenie micanlivosti je povazované za kyberneticky bezpeénostny incident o ktorom sa
Objednavatel s Poskytovatelom navzajom informuja.

4 Riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informaénych systémov
4.1 Poskytovatel informuje objednavatela v pripade angazovania alebo zmeny tretej strany
(subdodavatel) na Cinnosti, ktoré priamo suvisia s dodavkou tovarov a sluzieb pre objednavatela.
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4.2 Objednavatel sa riadi formalnym postupom pre pridefovanie, zmeny a zruSenie pristupu
Poskytovatefa k informa&nym aktivam objednavatela.

4.3 Objednavatel si vyhradzuje pravo monitorovat alebo blokovat aktivity Poskytovatela v pripade
podozrenia z narusenia informaCnej bezpecCnosti. Takéto blokovanie sa nepovazuje za prekazku vo
vykone zmluvnych €innosti Poskytovatel a.

4.4 Poskytovatel sa zavazuje v ramci dodavky poskytovanych tovarov a sluzieb uvadzat zoznam
dokumentov, softvér, navrhy, obchodné znacky, patenty, licencie na ktoré sa vztahuje ochrana
dudevného vlastnictva.

4.5 Objednavatel a Poskytovatel sa zavazuju nepouzivat softvér, ku ktorému nie je mozné
preukazat doklad o nadobudnuti.
4.6 Poskytovatel sa zavazuje informovat Objednavatela o pouzivani programov, utilit alebo

zariadeni, ktoré mézu mat schopnost obist’ systémové a aplikaéné opatrenia. Takéto programy su napr.
backdoor, rootkit, keylogger alebo SW nastroje vyuzivajice privilegovany uéet (administrator).

4.7 Pokial je predmetom dodavky softvérové rieSenie dodané a customizované vyhradne pre
Objednavatela, Poskytovatel odovzda Objednavatelovi zdrojové kody alebo ich spristupni a pravidelne
vykondava aktualizciu pri zmenach.

4.8 Objednavatel sa zavazuje obmedzit pristup ku kniznici zdrojovych kédov tak, aby nedochadzalo
k neziaducej modifikacii. O spristupneni zdrojovych kédov vedie Objednavatel zaznam.

4.9 Pre informacéné aktiva klasifikované ako Mission Critical alebo Prisne déverné, ktorych zdrojové
kédy su ulozené v kniznici Objednavatela su pravidelne, minimalne 1x za dva roky skompilované a
protokolarne otestovana funkénost. Kompilaciu vykonava Poskytovatel a test Objednavatel.

4.10 Pre informaéné aktiva klasifikované ako Mission Critical alebo Prisne déverné Poskytovatel
vytvori vyvojovy, testovaci a produkény systém. VSetky tri systémy su strikine oddelené (databaza,
aplika¢na a prezentana vrstva), aby nedochadzalo k neautorizovanému zasahu do produk&ného
systému.

411  Data klasifikované ako Déverné alebo Prisne déverné nemézu byt pouzité vo vyvojovom alebo
testovacom systéme bez predchadzajucej anonymizacie resp. pseudonymizacie. Proces anonymizacie-
pseudonymizéacie zabezpecli Poskytovatel pokial sa nedohodne s Objednavatelom inak.

412 Ak je predmetom dodavky vyvoj a udrzba softvéru vypracuje Poskytovatel pracovny postup pre
preklapanie zmien z vyvojového resp. testovacieho systému na produkény.

413 Objednavatel sa zavazuje postupovat podfa vypracovaného postupu.

5 Technické zranitelnosti systémov a zariadeni

5.1 Objednavatel s Poskytovatefom sa navzajom informuju, pokial sa dozvedia o technickej
zranitelnosti prostrednictvom kontaktného kanala

5.2 Objednavatel ani Poskytovatel nesmu testovat zranitelnost na produkénom systéme.

5.3 Poskytovatel sa zavazuje vykonat testovanie zranitelnosti pre dodané rieSenie pokial rieSenie
je dostupné z verejného internetu.

54 Objednavatel si vyhradzuje pravo vykonat testovanie (audit, penetraéné testy) o tomto zamere
vSak je povinny informovat Poskytovatela.

5.5 Poskytovatel aplikuje opravy a bezpeénostné zaplaty systémov a zariadeni Standardizovanym
procesom po suhlase Objednavatefla.
5.6 Poskytovatel na vyZiadanie Objednavatefa otestuje kompatibilitu pripravovanych

bezpelnostnych zaplat.

6 Riadenia bezpeé&nosti sieti a informaénych systémov
6.1 Poskytovatel a Objednavatel sa zavazuje zabezpedit segmentaciu komunikacnej siete tak, aby
boli v primeranej miere chranené informacie v jednotlivych segmentoch a aby sa zabranilo Sireniu
kybernetickych bezpecnostnych incidentov do dalSich segmentov:

a) segment pristupny z internetu ma byt oddeleny od ostatnych segmentov,

b) segment pouzivatelskych pocitaov ma byt oddeleny od segmentu serverov,

c) segment riadenia, konfiguracie a logovania sietovych prvkov ma byt oddeleny od segmentu na

prenasanie prevadzkovych dat,

d) segment s bezdrbtovymi technoldgiami ma byt oddeleny od ostatnych segmentov, atd.
6.2 Poskytovatel s Objednavatefom zabezpedia, aby oddelenie segmentov sieti bolo realizované
zariadenim (perimetrom), ktoré:

a) aktivne filtruje prenadané data,

b) vytvara zaznamy/logy o UspesSnych aj neuspesnych prenosoch,

¢c) ma schopnost posielat zaznamy na nadradené systémy pre spracovavanie logov,

d) ma moznost notifikovat vybrané udalosti,

e) ma moznost segregacie interface pre management/logovanie a prevadzku.
6.3 Objednavatel uréi zodpovednosti a postupy riadenia pre sietové prvky v jednotlivych
segmentoch.
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6.4 Objednavatel s Poskytovatefom navrhnu primerané rieSenie, ktoré pomocou kryptografie
zabezpeci dévernost a integritu pre vzdialeny pristup, vzdialenu spravu alebo pristup pouzivatelov.
6.5 Spravu sietovych zariadeni informa&nych aktiv klasifikovanych ako Mission Critical alebo Prisne
déverné, moze vykonavat administrator, ktory:

a) je pred vykonanim zmien jednoznacéne autorizovany,

b) pristupuje bezpe€nym kanalom chranenym primeranou kryptografiou,

c) pristupuje z déveryhodného zariadenia ako je napr. terminalovy server.
Osobny pocita¢ administratora sa Standardne nepovazuje za dbéveryhodné zariadenie, preto je
nevyhnutné zabezpedit pre pristup ku konfiguracii sietovych prvkov a zariadeni filtrovanie
komunika¢ného kanala (obmedzenie na nevyhnutny typ komunikaéného protokolu, kontrola Skodlivého
kodu,...).
6.6 Objednavatel s Poskytovatefom zabezpecia, aby komunikacia prostrednictvom verejného
internetu mala aplikované kryptografické nastroje pre zabezpedenie ddvernosti a integrity. Sifrovaci
kanal mdze byt preruSeny alebo ukoneny len na dedikovanom bode/segmente siete, ktory je oddeleny
od bezného pouzivatelského resp. serverového alebo manazment segmentu.
6.7 Objednavatel zabezpec€i vykonanie pravidelnych penetracnych testov na vSetky informacné
aktiva, ktoré su dostupné z verejného internetu, prvykrat pred uvedenim do prevadzky.
6.8 Objednavatel s Poskytovatelom zabezpecia, aby bezdrétové siete mali aplikovanu primerané
nastroje na autorizaciu a kryptovanie prenasanych dat.

7 Riadenie prevadzky

71 Poskytovatel sa zavazuje vypracovat prevadzkové postupy aktivit pouzivatelov a spravcov.
Prevadzkové postupy obsahuju: instalaciu a konfiguraciu systémov, Standardné narabanie s
informacnym aktivom, zalohovanie, rieSenie chybovych stavov, atd.

7.2 Objednavatel sa zavazuje realizovat’ Skolenia a dodrziavat stanovené prevadzkové postupy
vypracované Poskytovatelom.

7.3 Objednavatel si vyhradzuje pravo dodrziavat interné postupy pre riadenie zmien, ktory je
formalizovany a reflektuje poziadavky kybernetickej bezpecnosti.

7.4 Poskytovatel s objednavatelom vykonavaju monitoring vyuzivania zdrojov (capacity
management). Monitoring je vykonavany jednym technickym nastrojom dostupnym podla poziadaviek
obidvoch stran.

7.5 Objednavatel stanovi kapacitné limity pri ktorych su notifikované obidve strany. Prekro¢enie
limitu sa povaZzuje za incident a je rieSeny Standardnym dohodnutym procesom.
7.6 Poskytovatel sa zavazuje poskytnut informacie o kompatibilite dodavanych tovarov a sluZieb s

rieSenim Objednavatela pre ochranu pred Skodlivym kédom.

7.7 Objednavatel vyzaduje udrziavat aktualizovany systém ochrany pred Skodlivym kédom na
pracovnych staniciach, na serveroch a na perimetroch oddefujucich jednotlivé sietové segmenty.

7.8 Objednavatel informuje Poskytovatela o vyskyte Skodlivého kédu na informacnych aktivach
klasifikovanych ako Mission Critical alebo Prisne déverné.

7.9 Vyskyt Skodlivého kodu je rieSeny ako Standardny incident podla formalizovaného postupu
Objednavatela alebo podla postupu dohodnutom zmluvne s Poskytovatefom.

7.10  Poskytovatel sa zavazuje pripajat sa k informaénym aktivam iba koncovym zariadenim s
aktualizovanym systémom pre ochranu pred Skodlivym kédom.

7.11  Objednavatel si vyhradzuje pravo blokovat neZiaduci softvér, komunikaciu, mailové spravy
alebo pristup na webové stranky.

7.12  Objednavatel udrziava dokumentovany systém zalohovania, ktory je primerany definovanym
poziadavkam klasifikacie (RTO a RPO). Pre informacné aktiva klasifikované ako Mission Critical je
objednavany taky systém zalohovania, s ktorym je mozné vykonat Upinu obnovu dat v sulade s RPO.
7.13  Objednavatel zabezpedi aby proces zalohovania bol logovany a monitorovany.

7.14  Objednavatel udrziava systémy na synchronizaciu ¢asu.

7.15  Poskytovatel zabezpeci aby dodavané zariadenia a sluzby si synchronizovali €as zo systémov
Objednavatefa.

7.16  Objednavatel udrziava zoznam autorizovaného softvéru a formalizovany postup pre inStalaciu
softvéru. Vyhradzuje si pravo blokovat instalaciu neautorizovaného softvérového kodu.

7.17  Objednavatel vykonava pravidelny audit objednavanych informaénych systémov.

7.18  Poskytovatel sa zavazuje Ze nebude branit vo vykone auditu.

8 Riadenie pristupov

8.1 Objednavatel udrziava formalizovany proces riadenia pristupovych prav, pricom je v sulade s
principom minimalneho pristupu (need-to-know).

8.2 Poskytovatel bude mat pristup do infrastruktdry Objednavatelom prostrednictvom VPN tunel —
OpenVPN.

8.3 Kazdy pouzivatel (fyzicka osoba), technicky uc¢et ma pridelené jedine¢né prihlasovacie konto,
pod ktorym je identifikovany v informacnych systémoch a logoch.
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8.4 Privilegovany u&et uréeny pre spravu systému je oddeleny od bezného pouzivatelského uctu.
8.5 Pre pristup k informa&nym systémom je preferovany Role Based Access Control (priradovanie
pristupu skupine/role, pouzivatelia su priradovany do skupin) a Single-sign-on (pouzivatel zadava
prihlasovacie udaje iba raz).
8.6 Pre pristup k datam v informaénych systémoch klasifikovanych ako Prisne déverné a pre
privilegované ucty je odporuany autentizaCny mechanizmus, ktory nie je zavisly iba na pouziti
identifikatora Uc¢tu a hesla ale na viacfaktorovej autentizacii s minimalne dvomi réznymi typmi faktorov.
8.7 Ak nie je mozné pouzit viacfaktorovu autentizaciu pre systémy klasifikované ako Prisne déverné
alebo pre pouzivatelov s privilegovanymi pravami (spravca) je odporu¢ané volit heslo, ktoré:

a) Ma dizku minimalne 14 znakov,

b) Pozostava z kombinacie malych velkych pismen, Cislic a Specialnych znakov,

c) Je odlidné ako 12 predchadzajucich hesiel,

d) Je pravidelne menené maximalne do 18 mesiacov (toto pravidlo sa neaplikuje na technické ucéty

a Ucty pre obnovu systému),

e) Je zmenené po jeho prvom pouziti ak bolo nastavené vychodzia hodnota

f)  Nesmie byt menené viackrat v priebehu 24 hodin.
8.8 Pre pripad necinnosti uzivatela — spravcu nastavi Poskytovatel na jeho pracovnych staniciach
time out 300 sekund.
8.9 Objednavatel pravidelne vykonava audit pristupovych prav a to aj na systémoch, ktoré su
objednavané Poskytovatelom.
8.10  Objednavatel si vyhradzuje pravo vykonavat zmeny v pristupovych pravach.
8.11 Poskytovatel sa zavazuje umoznit objednavatelovi vykon riadenia pristupu a auditu opravneni.

9 Kryptografické opatrenia
9.1 Objednavatel pozaduje implementaciu vhodnych kryptografickych opatreni pre informacné
systémy klasifikované ako Prisne doverné, DOverné a pre systémy s vysokym stupriom Integrity:
a) Ukladanie dat na zaSifrované ulozisko, resp. aplikovanie kryptografickych metdéd v
databazovych systémoch alebo prenosnych médiach,
b) Archivacia dat na zaSifrované média,
c) Prenos dat v Sifrovanom kanaly,
9.2 Pre zaru€enie Dovernosti a Integrity je odporucané pouZit systém spravy klu€ov a certifikatov
(PKI), ktory:
a) Zabezpeluje generovanie, distribuciu, ukladanie, archivaciu, zmeny, obmedzenie platnosti,
obnovu, revokaciu certifikatov a likvidaciu kftcov.
b) Umozni audit a kontrolu
9.3 Poskytovatel méze pouzit len také kryptografické nastroje, ktoré odsuhlasil Objednavatel.
9.4 Objednavatel si vyhradzuje pravo zneplatnit Sifrovacie kfuCe, aby zabranil znehodnoteniu
informacii.

10 RieSenie kybernetickych bezpe€nostnych incidentov
10.1  Objednavatel a Poskytovatel spolupracuju v sulade so zakonnymi poZiadavkami pri rieSeni
kybernetickych incidentov.
10.2  Poskytovatel sa zavazuje bezodkladne informovat objednavatela o vyskyte kybernetického
bezpelnostného incidentu na systéme alebo na podpornom systéme, ktory priamo suvisi s
poskytovanymi sluzbami. Informacia obsahuje:

a) Typ, funkciu a popis zariadenia, typ a verziu operaéného systému alebo firmware, sietovy

protokol

b) Identifikator — Nazov, IP adresa, MAC adresa,

c) Lokalitu — umiestnenie zariadenia

d) Cas vzniku incidentu a zistenia, trvanie,

e) ldentifikovany zdroj/pri€inu incidentu napr.
Neefektivhe bezpe€nostné opatrenia,
Ludské chyby,
Nedodrzanie bezpe&nostnych postupov alebo politiky,
Porusenie opatreni fyzickej bezpelnosti,
Neriadené zmeny systémov
Skodlivy kod
. Porusenie pristupovych prav.

f) Detailny popis priebehu kybernetického bezpe&nostného incidentu,

g) Vykonané kroky pre navrat funkcionality,
10.3  Objednavatel zabezpeci zber udajov potrebnych pre analyzu incidentu ako napr. auditné logy,
zdroj utoku (mail, subor, URL), obraz pamati servera (dump), zaznam sietovej komunikacie (packet
capturing).
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10.4  Poskytovatel poskytne maximalnu sucinnost’ pre zber dokazov a identifikaciu kybernetického
bezpecnostného incidentu.

10.5 Objednavatel vykona kategorizaciu kybernetického bezpeénostného incidentu v zmysle platne;j
vyhlasky NBU a postupuje v sulade so stanovenymi postupmi.

10.6 V pripade ur€enia zavazného kybernetického incidentu kategérie I.- az Ill. Poskytovatel s
Objednavatefom vytvoria virtualny CIRT (Computer Incident Response Team) z odbornikov, ktori vedia
vecne prispiet k rieSeniu a eliminacii dopadov kybernetického incidentu.

10.7  Virtualny CIRT vykona analyzu vzniku, rozsahu a nasledkov incidentu.

10.8  Virtualny CIRT eskaluje incident na zastupcov managementu Objednavatela a Poskytovatel.
10.9 Objednavatel a Poskytovatel zabezpedia informovanie svojich zamestnancov v miere potrebnej
pre zabranenie rozSirenia incidentu.

10.10 V pripade kategérie |. az Ill. CIRT spolupracuje s NBU so $pecializovanou jednotkou SK-CERT.
10.11  CIRT vyhotovuje zaznam o vykonanych krokoch.

10.12 CIRT vyhotovi zavere¢nu formalnu spravu (lessons-learned) s odporu¢aniami pre eliminaciu
vyskytu obdobného incidentu.

11 Monitorovanie, testovanie bezpe€nosti a bezpecnostnych auditov
11.1 Prevadzkové udalosti informaéného a komunikaéného systému, pouzivatelov a administratorov
sU zaznamenavané a spracovavané vhodnym technickym rieSenim.
11.2  Poskytovatel poskytne Objednavatelovi pristup alebo zabezpecéi doru¢ovanie takychto udalosti
so zretelom na zachovanie integrity zaznamov v minimalnom formate:

a) Datum a ¢as

b) Typ udalosti (napr. prihlasenie, odhlasenie, zmena, mazanie)

c) ldentifikacia aktiva, ktora udalost zaznamenala

d) Jednoznaéna identifikacia uc¢tu pod ktorym bola €innost vykonana

e) Jednoznaénu sietovu identifikaciu zariadenia zdroja,

f) Uspe$nost alebo netspe$nost &innosti
11.3  Objednavatel si vyhradzuje pravo definovat typ udalosti, ktory ma byt zaznamenavany.
11.4  Zaznamy musia byt chranené pred neziaducou editaciou a mazanim.
11.5 PrekroCenie kapacity zaznamovych médii alebo vymazanie zaznamov generuju automatické
zaznamy.
11.6  Poskytovatel sa zavazuje zaznamenavat prihlasenie/odhlasenie privilegovanych uétov resp. ich
aktivitu v potrebnom rozsahu.

12 Fyzicka bezpefnost a bezpecnost prostredia

12.1  Objednavatel stanovuje fyzicky bezpecnostny perimeter ohraniCujuci oblast v ktorej su
uchovavané a spracovavané informacie a umiestnené technické aktiva informacnych a komunikacnych
systémov.

12.2  Poskytovatel sa zavazuje dodrziavat ohrani¢ené oblasti.

12.3  Serverové Casti a centralne komunikaéné zariadenia informacénych aktiv klasifikovanych ako
Prisne doverné alebo Mission Critical mbéZu byt umiestnené len v objektoch s nepretrZitym
monitorovanim a obmedzenim pristupu. Miestnosti musia byt uzamykatefné s detekciou naruSenia,
vyskytu dymu, poZiaru, zaplavenia atd. Pohyb zamestnancov Poskytovatela je povoleny pod dohfadom
zodpovedného zamestnanca Objednéavatela alebo s jeho zadokumentovanym povolenim.

12.4  Vytvaranie audio-vizualnych zaznamov v miestnostiach, kde su uloZené centralne zariadenia
informacnych aktiv klasifikovanych ako Prisne déverné alebo Mission Critical, méZu len zamestnanci
Objednavatela. Poskytovanie takychto zaznamov druhej strane je riadené zmluvou o mi¢anlivosti.

12.5 V pripade elektrického zabezpefovacieho systému sa zaznamenava datum a Cas prichodu a
odchodu. Tieto zaznamy su uchovavané po dobu min. 12 mesiacov.

12.6  Objednavatel sa zavazuje oboznamit zamestnancov Poskytovatela pred vstupom do priestorov
s nebezpefenstvom.

12.7  Poskytovatel je povinny informovat Objednavatela o likvidacii/vyradeni/poskodeni zariadeni
informacénych aktiv klasifikovanych ako Prisne déverné alebo Mission Critical.

12.8  Objednavatef je povinny vykonat kontrolu uloZenych data alebo konfiguracii takychto zariadeni
a zabranit' uniku dat viachasobnym prepisanim uloZiska zariadenia alebo fyzickou likvidaciou obsahu.
12.9 NosiCe s datami klasifikovanymi ako Prisne Dbverné alebo DOverné musia byt mimo ich
pouzivania uzamknuté.

12.10 Pocita¢ zamestnanca Objednavatela alebo Poskytovatela s pristupom k Prisne dévernym a
Dévernym informaciam musia byt v pripade jeho nepritomnosti v stave odhlasené alebo so zamknutou
obrazovkou
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13 Riadenie kontinuity procesov

13.1  Pre informacné systémy klasifikované ako Mission Critical a Business Critical vypracuje
Objednavatel plany obnovy resp. plan kontinuity. Pokial je sluzba poskytovana Poskytovatelom, je
povinny predlozit plany obnovy na odsuhlasenie Objednavatelovi.

13.2  Pre informacné aktiva klasifikované ako Mission Critical a Business Critical su testované plany
obnovy a kontinuity pravidelne minimalne jedenkrat za dva roky alebo po vyraznej zmene informaéného
aktiva. Sprava z testu s navrhom na rieSenie zistenych nedostatkov je bez zbytoéného odkladu
odovzdana Objednavatelovi.

13.3 Za&lozné média a prostriedky pre obnovu kontinuity &innosti musia byt umiesthované v
zabezpecenych priestoroch mimo hlavnych prevadzkovych pracovisk.
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