Opis predmetu zakazky:

Integrovany monitorovaci systém fyzickej bezpecCnosti
Uradu Ko3ického samospravneho kraja

Predmetom bude vytvorenie komplexného systému technickej ochrany objektu (dalej KSTO)
pozostavajuci z nasledujicich subsystémov:

» elektrickd zabezpecovacia signalizacia - EZS

e kamerovy monitorovaci systém - KMS CCTV

e systém kontroly vstupu - SKV
Ucelom jednotlivych subsystémov KSTO je ochrana majetku a objektovej bezpe&nosti Uradu Kosického
samospravneho kraja, Namestie Maratonu mieru 1, KoSice.

Elektrickd zabezpecCovacia signalizacia - EZS

Subsystém EZS je jednou z Casti KSTO. Zariadenia subsystému EZS sllZia na v€asnu signalizaciu vniknu-
tia resp. pokusu o vniknutie do stréZzenych budov alebo inej neziaducej Cinnosti narusitela. Zasadne
nenahradza mechanickd a rezimovu ochranu, ale ich doplfia a zvySuje celkovl GCinnost objektovej
ochrany.

Subsystém EZS pozostava z:

= snimacov otvorenia - magnetickych kontaktov;

e pasivnych infratervenych snimacov pohybu kombinovanych s mikrovinnymi detektormi;

e koncentratorov (expandérov, vstupno-vystupnych modulov);

e akumuldtorov, ktoré st inStalované v skrinkdch koncentratorov so zdrojmi;

e komunikacnych prevodnikov uréenych pre pripojenie na PCO a ing;

e sirén, ktoré slGzia pre signalizaciu poplachovych stavov,

e ovladacich panelov systému (klavesnic);

- kabelaze potrebnej pre napjanie zariadeni a prenosy signalov zo zariadeni do koncentra-
torov, medzi koncentratormi a medzi koncentratormi a Ustrednou;

Navrhovana je kompletna rekonstrukcia prevadzkovaného, technicky a moralne zastaralého systému
EZS typu GALAXY520, za novy moderny systém SATEL INTEGRA. Komplexna rekonstrukcia zahfiia vy-
menu vSetkych koncovych detekénych prvkov (pohybové PIR detektory, magnetické kontakty, detek-
tory rozbitia skla), dalej vymenu vSetkych koncentratorov (expandérov), ovladacich panelov (klavesnic)
a prislusnych komunika¢nych modulov GSM,TCP/IP a PCO PZ. Prenos poplachovych informacii na PCO
PZ KR PZ KE, zostane zachovany.

VSetky navrhované nové prvky a komponenty EZS budl prepojené cez pévodnu existujicu metalickd
infraStruktiru EZS (p6vodné kabelaZzne rozvody EZS vedené v elektroinstala¢nych liStach), tak aby sa
predislo potrebe inStalacie novej kabelaze a zasahov do konstrukcie budovy. Umiestnenie novych de-
tektorov bude realizované taktiez na kotviace body pévodnych (starych) detektorov.
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Pre potrebné rozSirenie-doplnenie detekénych prvkov EZS sa kdblové trasy a inStalacia kabelaze pre-
vedie tzv. pod omietku, frézovanim do muriva tak aby zasah do konStrukcie bol ¢o najmensi (vedenie
vjednej ryhe-drazke v minimalnej hibke). Nasledne sa zrealizuji potrebné murarsko-restauratorské
vyspravky.

Kamerovy monitorovaci systém - KMS CCTV

Kamerovy subsystém CCTV je jednou z &asti KSTO. Uéelom kamerového systému CCTV je sledovanie
objektu a vnatornych priestorov tak aby bolo moZné predchadzat neZiaducim aktivitam - poSkodzova-
niu majetku a stiasne umoznuje objasnenie aktivit a 0s6b spojenych s poSkodzovanim majetku pro-
strednictvom kamerového zdznamu.

Subsystém KMS CCTV pozostava z:

e monitorovacich kamier- analégové alebo IP;

e prenosovych prvkov s napajanim - PoE switche alebo injektory;

e zaznamového zariadenia NVR;

e zobrazovacich jednotiek;

- kabelaZe potrebnej pre napajanie zariadeni a prenosy signalov z kamier do zaznamového za-
riadenia a zobrazovacich jednotiek.

Navrhovana je kompletna rekonsStrukcia prevadzkovanych dvoch kamerovych systémov (analdégovy-
PAL a IP), ktoré st technicky a morélne zastaralé, za novy IP kamerovy monitorovaci systém spifiajuci
poziadavky normy NIS2 pre kybernetickil bezpe¢nost. Komplexna rekonstrukcia a doplnenie KMS CCTV
zahffia vymenu pdévodnych PAL a IP monitorovacich kamier, dalej vymenu a doplnenie POE switchov
resp. POE injektorov ako prenosovych a napajacich prvkov systému KMS CCTV, dalej vymenu dvoch
zdznamovych videorekordérov (pdvodné PAL a IP) za jeden moderny IP zdznamovy videorekordér
(NVR) a rekonStrukcia dalej zahffia aj zriadenie klientskeho pracoviska KMS CCTV v priestoroch vrat-
nice.

Komunikacnu a napdjaciu metalickd infraStruktiru (kabelaz IP KMS CCTV) bude zabezpecovat pdvodné
kabelaz starych prevadzkovanych systémov ako aj jestvujlce rozvody Strukturovanej kabeldze (LAN
siete prevadzkovatela).

Pre potrebné doplnenie monitorovacich IP kamier sa kablové trasy a inStalacia kabelaze prevedie tzv.
pod omietku, frézovanim do muriva tak aby zasah do konStrukcie bol ¢o najmensi (vedenie v jednej
ryhe-drazke v minimalnej hibke). Nasledne sa zrealizuju potrebné murarsko-restauratorské vyspravky.
Taktiez umiestnenie novych IP monitorovacich kamier bude realizované na pévodné miesta a kotviace
body terajSich monitorovacich kamier, tak aby sa prediSlo potrebe inStalacie novej kabelaze a zasahov
do konStrukcie budovy.

System kontroly vstupu - SKV

Subsystém kontroly vstupu SKV je jednou z €asti KSTO. Ugelom SKV je zabezpecenie monitorovaného
vstupu do urcenych priestorov v ramci objektu, na zaklade poziadaviek prevadzkovatela. V spojitosti s
pristupovymi technicko-bezpecnostnymi prvkami (turnikety, EMZ zamky, dverové vlozky, pridrzné mag-
nety a pod.) ucinne zvySuju bezpec€nost objektu a priestorov a efektivne zamedzuja pohyb nepovola-
nych os6b v objekte.
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Subsystém SKV pozostava z:

- vstupnych jednotiek - itaCiek kariet, biometrickych Udajov, klavesnice;

e dvernych kontrolérov;

e zalohovanych napéjacich zdrojov;

< identifikatorov - identifikacnych kariet;

- kabelaze potrebnej pre napdajanie zariadeni a prenosy signalov z vstupnych jednotiek do
dvernych kontrol6rov;

V stcasnosti sa na danom objekte tento subsystém KSTO nepouZiva a nie je vybudovany. Zamerom je
vybudovat predmetny systém SKV a nim eliminovat volny pohyb os6b (verejnosti) v rdmci objektu.

Popis inStalacie a funkénosti:

V blizkosti uréenych vstupnych dveri (pre zamedzenie pristupu nepovolanych osdb) do chranenych
priestorov sa nainstaluju Citacky pristupovych kariet, ktoré sa metalicky pripoja do dverného kontro-
I6ra SKV. Dverny kontrolér bude inStalovany pod stropom na vnitornej strane dveri. Do dverného kon-
troléru sa taktieZ pripoji elektricky otvarac (pridrzny magnet) so snima¢om dovretia dveria z vhatornej
strany dveri sa nainStaluje bezdotykové odchodové tlacidlo, pre opustenie (vystup) z chraneného prie-
storu. Napajanie dverného kontroldra a pridrzného magnetu bude realizované zo samostatného napa-
jacieho zdroja so zaloznym akumulatorom, ktory zabezpeci chod systému niekolko hodin pri vypadku

sietového napéjania 230V. Tento napajaci zdroj je realizovany v krabici spolu s dvernym kontrolérom
SKV.

Specifika prace s ohladom na préace v historickej budove

Dodavatel sa zavazuje pri realizacii postupovat vyhradne v sulade so zavaznym stanoviskom Krajského
Pamiatkového dradu v KoSiciach.

Pre realizaciu systému SKV sa kablové trasy a montaz kabeldze prevedie tzv. pod omietku, frézovanim
do muriva tak aby zasah do konsStrukcie bol ¢o najmensi (vedenie v jednej ryhe-drédzke v minimalnej
hibke). Nasledne sa zrealizuju potrebné murarsko-re$tauratorské vyspravky.

Potrebna kabelaz pre pridrzny magnet osadeny na dverach bude realizovana tenkou elektroinstalac-
nou liStou s farebnym odtieflom prislusnych dveri.

PouZivatelské a prevadzkova podpora

e prvu Groven podpory (LI) bude spravidla zabezpe€ovat Objednavatelv pripade nedostupnosti
podpory LI u objednavatela poskytne tuto Uroven podpory Dodavatel

e podpora druhej Urovne (L2) bude zabezpetovana Objednavatel' v spolupraci s dodavatelom pre
otézky tykajuce sa funkcnosti

e tretia Uroven podpory (L3), bude zabezpeCovana Dodavatelom,

Ohlasovanie incidentov

e Ohlasovanie vSetkych incidentov bude realizované objednavateflom prostrednictvom
ticketovacieho nastroja (napr. Service desk), hot-line alebo e-mailom.

e Dodavatel je povinny formou emailu potvrdit doru€enie pozZiadavky na poskytnutie sluzieb
technickej podpory na pracovisko centralnej technickej podpory

RieSenie incidentov

* Nahlasovanie incidentov prebieha nepretrzite, ale pre €as zasahu sa pocita ¢as v pracovnych
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drioch od 8:00 do 16:00, Lehoty na potvrdenie prijatia incidentu a jeho klasifikacie, ako aj
lehota na vyrieSenie incidentu plynd v pracovnych dinoch od 8:00 do 16:00.

(@) Potvrdenie prijatia incidentu a jeho klasifikacie a zahajenie rieSenie incidentu prebieha
nasledovne:

« Kriticky problém-Vada A v lehote do 4 pracovnych hodin od ozndmenia incidentu,
 Zavazny problém-Vada B v lehote do 8 pracovnych hodin od oznamenia incidentu,

¢ Nekriticky problém - Vada C,D v lehote do 24 pracovnych hodin od oznamenia incidentu.

(b) VyrieSenie oznamenych incidentov prebieha nasledovne:

Kriticky problém -Vada A v lehote 8 pracovnych hodin od prijatia incidentu a jeho klasifikacie,
Zavazny problém-Vada B v lehote 40 pracovnych hodin od prijatia incidentu a jeho klasifikacie,
Nekriticky problém - Vada C,D v lehote 80 pracovnych hodin od prijatia incidentu a jeho
klasifikacie.

Dostupnost’ produkéného prostredia IS

98,5% z 24/7/365 t.j. max rocny vypadok je 66 hod.

VZdy sa za takuto dobu povaZuje ¢as od 0.00 hod. do 23.59 hod. pocas pracovnych dni v tyZdni.
Nedostupnost' IS sa pocita od nahlasenia incidentu Zakaznikom v ¢ase dostupnosti podpory
Poskytovatela. Do dostupnosti IS nie st zapoCitavané servisné okna a planované odstavky IS.
V pripade nedodrzania dostupnosti IS bude kazdy dalsi zacaty pracovny den nedostupnosti
brany ako deri omeskania bez odstranenia vady alebo incidentu

Specifikacia dodacich a servisnych podmienok:

Dodanie, inStalacia a sprevadzkovanie vsetkych systémov do 6 tyzdfov po zaCiatku dcinnosti
zmluvy

Servis dodanych zariadeni a systémov v rozsahu 6 hodin mesacne pocas prvych Siestich me-
siacov platnosti zmluvy, neskdr 2 hodiny mesacne

MoZnost prenosu a kumulécie nevyerpanych servisnych hodin do dalSieho U¢tovacieho ob-
dobia

MoZnost telefonickych a online konzultacii

Pravidelné zalohovanie nastaveni aspon raz mesacne

ZaSkolenie administratora systému technickej ochrany objektu

ZaSkolenie pouzivatelov systému technickej ochrany objektu

Termin realizacie

Zmluva sa uzatvara na dobu 48 mesiacov (vratane pravidelnych aktualizacii a udrzby).
Parametrom pre porovnanie ponik bude vyslednd cena za komplexny systém technickej
ochrany objektu, za vSetky dodané zariadenia, plus cena za 40 servisnych zasahov v trvani 2
hodiny, plus cena za 40 hodin telefonickych alebo online konzultacii.

Vypracovanie EXIT Planu

EXIT Plan bude zo strany zhotovitela odovzdany minimalne jeden mesiac pred ukonéenim platnosti a
ucinnosti zmluvy, pricom objednavatel je opravneny dorucit pripomienky do 15 pracovnych dni od jeho
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prevzatia a zhotovite!" je povinny pripomienky objednavatela do EXIT Planu bez zbytocného odkladu
zapracovat'.

Zhotovite!'sa zavazuje k poskytnutiu nevyhnutnej stcinnosti a podpory v okamihu ukon&enia podpory
Ustredne preberajlcej tretej strane. Rozsah a formu spoluprace definuje dokument EXIT Plan. DéleZitou
sucastou EXIT Planu je definovanie pravidiel pre migraciu Udajov v pripade prebratia podpory tretou
stranou.

EXIT Plan popisuje architektlru pri jeho prevzati do spravy a predpokladand architektdru pri
odovzdavani. PredovSetkym popisuje predpoklady pre prevzatie sprdvy a pre zabezpelenie
kontinualnych funkcionalit v oblastiach technického vybavenia, technoldgii (webové, aplikatné a
databazové server) a biznis oblasti, kde je nutné zabezpecit' plynuly chod:

- vlastnej agendy a procesov, ktoré si implementované,
- spracovania komunikacnych procesov,

- databéz a ddtového modelu,

- spravy pristupovych prav a roli uzivatelov.

EXIT Plan definuje kompletny zoznam dokumentacie, ktora je potrebnad k zabezpeceniu hladkého
odovzdania infraStruktdry novému zhotovitelovi alebo poskytovatelovi sluzieb EXIT Plan definuje
narocnost’ jednotlivych procesov, ktori vycisluje v Cclovekohodinach predpokladanej pracnosti.
Vypracovanie dokumentu EXIT Planu, ako aj €innosti z neho vyplyvajlce, s sucastou tohto verejného
obstaravania ako neoddelitelna sucast plnenia a budd zahrnuté v cene za zakazku.

Kritériom pre vyber uchadzaca bude najnizSia cena.
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