Priloha ¢.3 Zmluvy o spolupréci a technickej podpore
Architektura IT rieSenia

1 Architektira rieSenia

Z dovodu rozdielneho sposobu pripojenia je IT rieSenie pre elektronicki komunikaciu medzi
Objednavatel'om (d’alej len ,,Municipality* alebo ,,Obec a bankami logicky aj fyzicky roz¢lenené
do dvoch celkov:

e  Webovy portal Objednavatel’a (d’alej aj ako ,,Web portal Municipalit®), prostrednictvom
ktorého je zabezpeené pripojenie a elektronicka komunikacia zo strany Obce,

e Datovy uzol bank, do ktorého su pripojené vSetky Banky, ktoré sa aktivne z(cCastiiuju
projektu.

Kazda Obec, ktora bude vyuzivat' IT rieSenie pre elektronickti komunikaciu medzi obcami
a bankami, bude pripojena/a k Webovému portalu Municipalit prevadzkovanému CRIF SK.

Pre pripojenie bude vyuzivat’ verejnu internetovu linku. Po pripojeni a autentifikacii prihlasovacich
udajov Obec zasiela prostrednictvom zabezpeceného pripojenia (HTTP so Sifrovanym SOAP
obsahom) na Webovy portdl Municipalit Ziadost’ alebo Prikaz Banke, alebo viacerym uréenym
Bankam, v Struktire podl'a Prilohy €.1 a Prilohy ¢. 2.

Webovy portal Municipalit spracuje Ziadost alebo Prikaz a automaticky odosle Obci potvrdenie
prevzatia, pripadne chybovu spravu. Ziadost’ a Prikaz st ndsledne prenesené do Datového uzla bank.

Banka bude pripojena do Datového uzla bank uz existujicou privatnou linkou pouzivanou pre
komunikaciu so Spolo¢nym registrom bankovych informéacii (SRBI) a so Socidlnou poistoviiou
(SIC).

Po pripojeni na Datovy uzol bank a autentifikacii prihlasovacich tidajov banky si Banka
prostrednictvom zabezpeéeného pripojenia vyzdvihne Ziadost’ alebo Prikaz zaslany Obcou.
Nasledne po spracovani Ziadosti odosiela obdobnym spdsobom Informaciu ako odpoved’ na Ziadost’
na Datovy uzol bank. Tato Informacia je presunutda na Webovy portal Municipallit, kde je
spristupnena cielovému adresatovi, ktory si ju po pripojeni vyzdvihne. Tymto sposobom st Obci
spristupnené vietky Informacie od Banky, alebo Bank, ktorym adresoval Ziadost'.
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SEES

DU Firewall

WP Webovy portal Municipalit
WPA aplikacny server WP, umoziiuje komunikaciu Obci cez webovu sluzbu
WPD databiaza WP, sluzi na vymenu dat medzi zonami WP a DU

DU Datovy uzol bank

DUA aplikacny server DU, umozniuje komunikaciu Bank cez webovu sluzbu

DUD databaza DU v ktorej s ulozené prenasané spravy (tj. Ziadosti, Informéacie a Prikazy),
certifikaty s verejnymi kl'ai¢mi klientov (t.j. Obci a Bank) a pristupové opravnenia klientov

CNAV Credit navigator - aplikacia/rozhranie umoziujice komunikaciu klienta (Obce)

Uvedené skratky st pouzité v d’alSom texte.

1.1 MoZnosti pripojenia klientov

Klientom je spolo¢nost’ (Obec alebo Banka) jednoznacne identifikovana menom, heslom a
certifikatom.. Kazda banka ma prideleny jeden pristup. Obce maju prideleny v Systéme jeden pristup,
dalej sa rozliSuju podla identifikatora v CNAV. Identifikator je zaroven kédom (vid 1.2.2)
pobocky/skupiny, ktortt ma Obec pridelenu. Pocet pouzivatel'ov pobocky/skupiny nie je obmedzeny.

Obce => CNAV
a. Obce sa budu pripajat’ cez web rozhranie CNAV na www.sees-obce.sk. Prihlasuju sa
pridelenym menom/heslom.
b. Koncentratori vel’kych miest a obci m6zu komunikovat’ cez A2A www.sees-obce.sk/a2a


http://www.sees-obce.sk/
http://www.sees-obce.sk/
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CNAYV => Webovy portal Municipalit

. V CNAV sa Ziadost/Prikaz zasifruji a podpisu CRIF SK komerénym certifikatom,
. CNAV nasledne odosle Ziadost/Prikaz do Webového portalu Municipalit
Banka

IS Banky komunikuje cez privatnu linku s webovou sluzbou Datového uzla HTTP protokolom so
Sifrovanym SOAP obsahom

1.2 Bezpeclnostné aspekty

Vymena dat medzi zénami ,,Webovy portal Municipalit* (WP) a ,,Datovy uzol bank* (DU) prebieha
jednosmerne zo strany DU. Komunikaéna sluzba DUA sa dopytuje na nové poziadavky WP a uklada
zasielané spravy. Neexistuje Ziadny aktivny pristup smerom WP — DU.

Klient je pri komunikacii vzdy overeny prihlasovacim menom, heslom a certifikatom.
Komunikacia je zabezpecena - zasielané data su Sifrované od chvile vytvorenia spojenia klient —
server a nie je mozné ich zneuzit'.

12.1 Certifikaty

Kazdy ucastnik (Banka) elektronickej komunikacie (vratane serverov WPA, DUA, DUD) pouZziva
vlastny certifikat, ktory je vydany a ktorého podmienky pouZzivania su definované na zaklade
samostatnej zmluvy medzi ucastnikmi elektronickej komunikacie a certifikacnou autoritou. Za
bezpecnu manipuldciu a ochranu privatneho kliaca je zodpovedny jeho drzitel, rovnako ako
zodpoveda za pripadné skody sposobené porusenim tejto povinnosti.
Obce ako ucastnici elektronickej komunikacie pouzivaju komercny certifikat vydany pre CRIF SK,
a ktorého podmienky pouzivania si definované na zaklade samostatnej zmluvy medzi ucastnikmi
elektronickej komunikéacie a certifika¢nou autoritou. Za bezpe¢ni manipulaciu a ochranu privatneho
kl'ica je zodpovedny jeho drzitel’, rovnako ako zodpoveda za pripadné skody sposobené porusenim
tejto povinnosti.
Certifikaty zabezpecuju:
e dbvernost’ informdcii - neautorizované subjekty nemaji moznost’ pristupu k dévernym
informaciam
o autentifikacia klienta
o Sifrovanie obsahu sprav
e integritu - informacie su zabezpeCené vo¢i neautorizovanej modifikacii digitalnym
podpisom zaloZzenym na PKI (d’alej len ,,digitalny podpis).

Klient - Banka mdze pouzit’ samostatné certifikaty pre autentifikaciu po¢as nadvizovania spojenia
a podpisovanie/sifrovanie obsahu sprav.

Systém umoziuje:
e evidenciu certifikdtov s verejnymi kl'a¢mi,
e zaevidovanie nového certifikatu vo faze obnovy,
e oznacenie certifikatu ako neplatného na ziadost’ klienta (technické problémy, diskreditacia
certifikatu).

Certifikaty s verejnymi kI'a¢mi st evidované na DUD a replikované na WPD pre zabezpecenie
funkcii:
e zaslanie jednoznacného identifikatora certifikatu pozadovaného klienta
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e zaslanie certifikatu podl'a poZadovaného jednozna¢ného identifikatora

Potrebné certifikaty si Banky a CRIF SK zabezpecia v spolo¢nosti D. Trust Certifikacna Autorita,
a.s., (DTCA) - vyhradny poskytovatel’ certifikaénych sluzieb akreditovanej certifikacnej autority
Prvni certifikaéni autorita, a.s., Praha (I.CA) v Slovenskej republike.

Typ certifikatu — osobny komerény certifikat vydany pre pravnicku osobu, HASH algoritmus SHA-
2, dizka kryptografickych kI'a¢ov pre RSA 2048 Bits

Operaéné systémy Microsoft a podpora SHA-2 certifikatov

Operacny systém Podpora SHA-2
Windows 7 alebo novsi Ano
Windows Server 2012R2 alebo novsi Ano

Proces vytvorenia ziadosti, vydania a obnovenie platnosti osobného komeréného certifikdtu je
popisany na webovych strankach spolo¢nosti DTCA (www.dtca.sk).

Stkromné klice k osobnym komerénym certifikitom je mozné uchovavat’ na pevnom disku
pocitaca, pripadne na bezpe¢nom zariadeni pre generovanie a uchovavanie klicov.

Certifikaty s verejnymi castami klI'aicov si ulozené a udrziavané v DND poverenymi pracovnikmi
CRIF SK.

Podmienky pouzivania certifikatov su definované v zmluve medzi ti¢astnikom/drzitel'om certifikatu
a certifikacnou autoritou

Drzitel certifikatu je povinny najma:

a) zaobchadzat’ so svojim sukromnym klIiCom s nalezitou starostlivostou tak, aby nemohlo
dojst’ k zneuzitiu jeho sutkromného klica,

b) uvadzat presné, pravdivé a tiplné informacie vo vzt'ahu k certifikatu svojho verejného kl'aca,

€) Vpripade prezradenia sikromného klI'a¢a druhej osobe je povinny tato skutocnost
bezodkladne oznamit’ predpisanym sposobom certifika¢nej autorite a CRIF SK a sti¢asne
vykonat’ vSetky pripustné opatrenia na zamedzenie alebo asponi obmedzenie vzniku
pripadnych $kéd z dovodu neopravneného pouzitia prostriedku na vytvorenie digitalneho

podpisu.

Komunikacia medzi drzitelom certifikatu/GCastnikom elektronickej komunikacie a CRIF SK
prebieha mailom na zaklade zoznamu poverenych o0s6b. Pre potvrdenie prijatia spravy bude pouzity
telefonicky kontakt a mailom zaslana informacia kontaktnym osobam.

ZruSenie certifikatu

1. drzitel’ certifikatu ukonci platnost’ certifikatu zaslanim ziadosti do DTCA a zarovei o tejto
skuto¢nosti upovedomi CRIF SK,

2. CRIF SK preveri poziadavku telefonatom osobe ktora zaslala poziadavku na t.¢. uvedené v
zozname kontaktnych osob,

3. v pripade potvrdenia poziadavky CRIF SK certifikdt bezodkladne zablokuje pre d’alSie
pouzitie v systéme elektronickej komunikacie,

4., CRIF SK bude bezodkladne informovat’ mailom kontaktné osoby danej spolo¢nosti o
vybaveni poziadavky,

5. vpripade zneplatnenia certifikatu bude o tejto skutoc¢nosti CRIF SK bezodkladne informovat’
vsetkych ucastnikov elektronickej komunikéacie.


http://www.ica.cz/
http://www.dtca.sk/
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Nahlasenie pouzivaného certifikatu:

1.

w

ucastnik elektronickej komunikacie zasle CRIF SK sériové ¢islo certifikatu, ucel pouzitia a
termin predpokladaného nasadenia,

CRIF SK preveri poziadavku,
v pripade uspesného preverenia bude certifikat zaevidovany pre pouzitie podl'a poziadavky,
CRIF SKzasle informaciu o vybaveni poziadavky.

CRIF SK je povinny kontrolovat’ dobu platnosti certifikatov.

1.2.2

Pristupy

Obce - zoznam klientov — obci - s priradenymi identifikdtormi je vytvoreny a aktualizovany
v CNAV. Identifikator pre danti Obec predstavuje ¢islo, ktoré identifikuje obec, a ktoré bolo Obci
pridelené Statistickym uradom SR.

CNAV bude mat’ vytvorené pristupové udaje vo WPD. Priradeny identifikator pre CNAV je
vytvoreny a aktualizovany na DUD, replikovany spolo¢ne s certifikatmi s verejnymi kI'i¢mi na

WPD.

Banky — meno, heslo (hash) a certifikat, vo¢i ktorym sa Banka autentifikuje, si ulozené na DUD

13

Vymena sprav

Komunikaciu mézeme rozdelit’ podl'a smeru toku dat:

A.

Sprava zasieland Bankou

1.

2.
3.
4

asymetricka kryptografia je pouzita na tvorbu digitalneho podpisu a bezpecnu vymenu
klacov pre symetrick kryptografiu, ktora je pouzita na vlastné Sifrovanie prenasanych
udajov,

webova sluzba potvrdi Gispesné ulozenie spravy,

vymena udajov medzi zonami DU a WP (jednosmerna zo strany DU),

pri ispe$nom prevzati spravy Obcou je nastaveny priznak ,,stav zasielanej spravy.

Sprava zasielana Obcou cez CNAV Web Interface

~owppE

~

Obec sa pripoji cez web rozhranie CNAV na www.sees-obce.sk,
prihlasi sa pridelenym menom/heslom,
v CNAV vyplna Ziadost' alebo Prikaz a stlaéi tlagitko pre odoslanie,
CNAV Ziadost alebo Prikaz na pozadi zasifruje a podpise CRIF SK komerénym
certifikatom a posle do Webového portalu Municipalit,
asymetricka kryptografia je pouzitd na tvorbu digitdlneho podpisu a bezpecnu vymenu
kliCov pre symetricku kryptografiu, ktora je pouzitd na vlastné Sifrovanie prenasanych
udajov,
kla¢ pre symetrickt kryptografiu je zasifrovany verejnym kl'i¢om
a. prijemcu (banka) v pripade, Ze ide o Prikaz alebo
b. servera DUD v pripade, Ze ide o Ziadost’
webova sluzba potvrdi Gispesné ulozenie spravy,
vymena udajov medzi zonami DU a WP (jednosmerna zo strany DU),


http://www.sees-obce.sk/
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C.  Sprava zasielana koncentratorom vel'kych Obci cez CNAV A2A

1.

N

IS

koncentratori vel’kych Obci komunikuju cez A2A www.sees-obce.sk/a2a/ pridelenym
menom/heslom,
poslu Ziadost' alebo Prikaz cez informaény systém ich dodavatel’a/koncentratora,
CNAV Ziadost' alebo Prikaz na pozadi zaSifruje a podpise CRIF SK komerénymm
certifikatom a posle do Webového portalu Municipalit ,
asymetricka kryptografia je pouzita na tvorbu digitalneho podpisu a bezpecni vymenu
klaCov pre symetricku kryptografiu, ktora je pouzitd na vlastné Sifrovanie prenasanych
udajov,
kla¢ pre symetricka kryptografiu je zasifrovany verejnym kla¢om

a. prijemcu (banka) v pripade, Ze ide o Prikaz alebo

b. servera DUD vV pripade, Ze ide o Ziadost’
webova sluzba potvrdi Gspesné ulozenie spravy,
vymena udajov medzi zonami DU a WP (jednosmerna zo strany DU).

Webové sluzby na serveroch WPA a DUA budu dostupné nepretrzite mimo planované technické
odstavky a poruchy, prijem sprav bude obmedzeny podl'a vopred dohodnutych casov prevadzky.
Pocas neskorych no¢nych hodin prebieha denne udrzba a systém moze byt iasto¢ne neresponzivny.

Na Architektiru rieSenia nadvédzuje Technickd dokumentécia, ktora bude sucastou zmluvnej
dokumentécie.


http://www.sees-obce.sk/a2a/

