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NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

Priloha ¢. 1

Opis predmetu zakazky

VEREJNY OBSTARAVATEL:

Narodna agentura pre sietové a elektronicke sluzby

NAZOV ZAKAZKY:

LKlientské aplikacie pre vytvaranie kvalifikovaného elektronického podpisu®

TRVANIE:

Lehota dodania je 1 mesiac.

KOMPLEXNOST:

Uchadzac je povinny predlozit ponuku na cely predmet zakazky, vratane vetkych suvisiacich
nakladov a licencii.

SPECIFIKACIA ZAKAZKY:

Ustredny portal verejnej spravy (dalej aj ako ,UPVS*) zabezpe&uje centralny a jednotny pristup
k informéaciam a sluzbam verejnej spravy. Spravcom UPVS je v zmysle § 6 zakona &. 305/2013
Z. z. o elektronickej podobe vykonu pésobnosti organov verejnej moci a o zmene a doplneni
niektorych zakonov (zakon o e-Governmente) v zneni neskorSich predpisov (dalej aj ako
,zakon o e-Governmente") Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky (dalej aj ako ,MIRRI SR*). Prevadzkovatelom UVPS je Narodna agentura
pre sietové a elektronické sluzby (dalej aj ako ,NASES®), ktora na zaklade svojho Statutu
a zriadovacej listiny plni ulohy vyplyvajuce z § 10 zakona ¢&. 575/2001 Z. z. o organizacii
¢innosti vlady a organizacii ustrednej Statnej spravy v zneni neskorsich predpisov a zo zakona
€. 95/2019 Z.z. oinformacnych technoldgiach vo verejnej sprave a ozmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

V ramci balika komponentov  ,Klientskych aplikacii pre vytvaranie kvalifikovaného
elektronického podpisu* (dalej len D.Suite/elDAS), ktora je k dispozicii ob&anom na UPVS kde
sa realizuju aktualizcie len v nevyhnutnom rozsahu. Vzhladom na potreby novych funkcionalit
ako je uvedené vo funkénych pozZiadavkach, je potrebny nakup aktualnej klientskej aplikacie
pre vytvaranie kvalifikovanych elektronickych podpisov. Aplikacia D.Signer/XAdES, ktora je
urena na vytvaranie a spracovanie kvalifikovaného elektronického podpisu (KEP, resp.
pévodne v sulade so zakonom ¢&. 215/2002 Z. z. o elektronickom podpise — zaru€eného
elektronického podpisu, ZEP), ktory sluzi na autorizaciu elektronickych podani a elektronickych

v

uradnych dokumentov podfa zakona & 305/2013 Z.z. o e-Governmente a v sulade s
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nariadenim Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o
zrudeni smernice 1999/93/ES. Aplikacia uréena na vytvaranie KEP je v zhode a spifia
relevantné bezpecénostné, funkéné a obsahové poziadavky na aplikacie pre vytvaranie
elektronického podpisu, ktoré sa nachadzaju v dokumente CEN CWA 14170, v zakone ¢.
272/2016 Z. z. o déveryhodnych sluzbach a prislusnych vyhlaskach NBU SR pre oblast
kvalifikovaného elektronického podpisu.

Aplikacia D.Signer/XAdES vyuziva pri vytvarani KEP kvalifikované zariadenie pre
vyhotovovanie elektronického podpisu (QSCD — Qualified Signature Creation Device), napr.
obdCiansky preukaz s Cipom (elD karta), €ipova karta Starcos a pod.

Produkt ,Klientské aplikacie pre vytvaranie kvalifikovaného elektronického podpisu®
D.Suite/elDAS je detailne popisany na webovej stranke D.Suite/elDAS - Klientské aplikacie
pre kvalifikovany elektronicky podpis | Ditec

SPECIFIKACIA PREDMETU ZAKAZKY

Predmetom zakazky je nakup ,Klientskych aplikacii pre vytvaranie kvalifikovaného
elektronického podpisu“ pouZivany najma v rdmci procesov autorizacie komponentmi UPVS
v ramci elektronickej komunikacie so Statom v ramci UPVS, vratane zakladnych instalacnych
a konfiguraénych prac pre dve (produkéné a testovacie) prevadzkové prostredia NASES
v zmysle tohto Opisu predmetu zakazky.

Vystupom z verejného obstaravania bude Kupna zmluva.

Predmetom dodania je:
1) ,Klientské aplikacie pre vytvaranie kvalifikovaného elektronického podpisu®
2) Zakladna instalacia a konfiguracia do dvoch prostredi UPVS vratane dokumentéacie

Verejny obstaravatel pozaduje licencie a sluzby uvedené v bodoch 1 a 2 dodat v sulade
s funkénymi a nefunk&nymi poziadavkami, v rozsahu, podla podmienok a pri zachovani
pozadovanych technickych, bezpecnostnych a inych vlastnosti produktu, podla tohto opisu
predmetu zakazky.

Sucastou predmetu zakazky nie je dodanie:

- hardvéru (prevadzkovu hardvérovu infrastruktdru poskytne verejny obstaravater),
- nastroja na zber logov,
- sluzby monitorovania a reportingu infrastruktury a prevadzky

Dotknuti biznis aktéri a ich role:



https://www.ditec.sk/produkty/d_suite_eidas_klientske_aplikacie_pre_kvalifikovany_elektronicky_podpis
https://www.ditec.sk/produkty/d_suite_eidas_klientske_aplikacie_pre_kvalifikovany_elektronicky_podpis
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- FO, FO podnikatelia, PO,
- Organy verejnej moci,
- Narodna agentura pre sietové a elektronické sluzby,

SPECIFIKACIA FUNKCNYCH, NEFUNKCNYCH A TECHNICKYCH POZIADAVIEK

Funkéné, nefunkéné a technické poziadavky su:

1. Podpora vytvarania (kvalifikovaného) elektronického podpisu pomocou novych

kryptografickych algoritmov (eliptické krivky — ECDSA, RSA-PSS, RSA-MGF1, DSA,
SHA3, ..) v sulade s platnou podpisovou politkou NBU SR pre KEP (QES) a
technickymi mozZnostami prisluSnych rozhrani (kniznic) PKCS#11, PKCS#12, MS
CAPI, MS CNG.

Moznost vyvolania procesu vytvorenia (kvalifikovaného) elektronického podpisu
pomocou mobilu ako &itaky elD kariet cez NFC rozhranie; vytvorenie spojenia medzi
aplikaciou D.Signer a mobilnou aplikaciou DISIG Web Signer Mobile cez QR kod.

Nové moderné GUI KEP komponentov D.Signer a D.Viewer implementované pomocou
kniznic WPF (pre .NET platformu) a JavaFX (pre Java platformu) a zohladriujuce
poziadavky dizajn manualu ID-SK.

Podpora HiDPI monitorov.

5. Vylepsené UX komponentu D.Signer navrhnuté na zaklade vysledkov formativneho

UX testovania a s ohfadom na UCD (User-centered Design):

e Zapamatanie si platformy zvolenej pouzivatefom (.NET resp. Java) pri spusteni
komponentu D.Signer z web stranky portalu

e Zapamatanie si poslednych troch zvolenych podpisovych certifikatov

¢ Upozornenie pouZzivatela na bliziacu sa exspiraciu (koniec) platnosti podpisového
certifikatu

e Upozornenie pouzivatela, ak sa na zvolenom QSCD zariadeni nenachadzaju
Ziadne podpisové certifikaty

e Dashboard menu s konfiguraCnymi nastaveniami komponentu D.Signer

e \VylepSena konfiguracia poskytovatelov kryptografickych sluzieb (pre vyber
podpisového certifikatu)

e Zapamatanie si poslednej velkosti okna.

Moznost' pridat v komponente D.Signer do Struktury podpisu vo formate XAdES
element IndividualDataObjectTimestamp v sulade so zakonom ¢&. 305/2013 Z.z. o
eGov, § 23, odsek 1, pismeno b) (pozn. pridanie kvalifikovanej elektronickej ¢asovej
peciatky, ktora ur€uje datum a &as, po ktorom nastala autorizacia).

. VylepSené UX komponentu D.Viewer navrhnuté s ohfadom na UCD (User-centered

Design)

e Nové intuitivne GUI s dérazom na prezentaciu podpisanych elektronickych
dokumentov, a az nasledne informacii o podpisovych kontajneroch a pripojenych

elektronickych podpisoch
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¢ Integracia na sluzbu overenia platnosti podpisov portalu ePodpis.ditec.sk

 Integracia na sluzbu portalu ePodpis.ditec.sk pre ziskanie vizualizacii fubovolného
e-formulara, ktory je registrovany v module MEF UPVS

e Dashboard menu s konfiguraCnymi nastaveniami komponentu D.Viewer
e Zapamatanie si poslednej velkosti okna

e V ramci informacii o elektronickom podpise pridané vyhodnocovanie typu
podpisového certifikatu a zobrazenie legislativneho typu podpisu.

8. Podpora zobrazenia informacii z elementov IndividualDataObjectTimestamp,
AllIDataObjetsTimestamp v podpise vo formate XAdES a informacii z atributu content-
time-stamp v podpise vo formate CAdES v komponente D.Viewer v sulade so zakonom
€. 305/2013 Z.z. 0 eGov, § 23, odsek 1, pismeno b) (pozn. zobrazenie kvalifikovane;j
elektronickej Easovej peciatky, ktora urCuje datum a €as, po ktorom nastala autorizacia)

9. Zapracovanie suladu s aktualnym znenim prilohy €. 8 vyhlasky ¢. 78/2020 Z. z. o
Standardoch pre informacné technoldgie verejnej spravy v zneni neskorsich predpisov
v komponente D.Viewer (podpora pripony .xdcf pre XMLDataContainer)

10. Podpora zobrazenia samostatnych datovych objektov povinnych formatov pre

podpisovanie podla vyhlasky €. 78/2020 Z. z. o Standardoch pre informacné
technoldgie verejnej spravy v zneni neskorSich predpisov — § 46, odsek 2, pismena a)
— C)

V ramci technického navrhu rieSenia je zhotovitel povinny dodrzat technologické a datové
principy definované ramcovymi dokumentami MIRRI SR (NKIVS a pod.) a prislusnou
legislativou (Standardy a pod.).

Vystupy/dokumenty v jednotlivych aktivitach/etapach projektu musia byt vytvorené a dodané
v sulade s:

- Vyhladkou ¢&. 401/2023 MIRRI SR o riadeni projektov a zmenovych poZiadaviek
v prevadzke informaénych technoldgii verejnej spravy,

- Sucastou dodania bude prevadzkova dokumentacia minimalne v rozsahu:
o Instaladna a konfiguracna priru¢ka

Priru¢ka administratora

Pouzivatelska prirucka

Licencna a pravna dokumentacia

DGR plany vratane zalohovania

o O O O O

Testovacie akceptatné scenare pre overenie funkcionality nainstalovaného
a nakonfigurovaného produktu
SPECIFIKACIA LEGISLATIVNYCH POZIADAVIEK

Produkt musi byt najma v sulade s nasledujucimi Legislativnymi poziadavkami:

1) Z&kon ¢&. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej
moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni

neskorSich predpisov,
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2) Vyhladka Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu €. 78/2020 Z. z. o §tandardoch pre informacné technoldgie verejnej
spravy v zneni neskorSich predpisov (predovsetkym priloha €. 1),

3) Zakon €. 95/2019 Z. z. o informacénych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

4) Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
a o zrueni smernice 1999/93/ES (U. v. EU L 257, 28. 8. 2014),

5) Metodické usmernenie pre tvorbu pouzivatelsky kvalitnych elektronickych sluzieb
verejnej spravy, Urad podpredsedu vlady SR pre investicie a informatizaciu, v. z. n. p.

6) Zakon €. 69/2018 Z. z. o kybernetickej bezpelnosti,

7) Vyhlaska €. 179/2020 Z. z. ktorou sa ustanovuje spbsob kategorizacie a obsah
bezpeénostnych opatreni informacnych technologii verejnej spravy,

8) Vyhlaska &. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni,
obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni,

9) Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych osbb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (GDPR) a v sulade so zakonom
€. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov.

10) Vykonavacie rozhodnutie Komisie EU &. 2015/15086, ktorym sa ustanovuji $pecifikacie
tykajuce sa formatov zdokonalenych elektronickych podpisov a zdokonalenych
elektronickych pecati, ktoré mézu subjekty verejného sektora uznavat, podla ¢lankov
27 ods. 5 a 37 ods. 5 nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu (Text s vyznamom pre EHP)

11) Zakon 272/2016 Z. z. o dbveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych
sluzbach)

12) Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana organom
dohladu (zverejnena na webovom sidle NBU)

13) Vyhladka Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky €. 385/2022 Z.z. o jednotnom formate elektronickej spravy a elektronickej
doru€enky

POZIADAVKY NA SUCINNOST A SLUZBY

Dodavatel je povinny zabezpedit, v suc€innosti so zamestnancami prevadzky verejného
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obstaravatela, instalaciu a konfiguraciu dodaného rieSenia v testovacom a produkénom
prostredi verejného obstaravatela. Verejny obstaravatel zabezpecéi pripravenost prostredi
podla vzajomne odsuhlasenej, odporucanej Specifikacie na infrastrukturu.

HARMONOGRAM REALIZACIE ZAKAZKY

V ramci dodania zakazky bude dodavateflom definovany termin akceptacie instalacie
a konfiguracie produktu v predprodukénom prostredi NASES a nasledne termin instalacie do
produkéného prostredia v zmysle lehoty trvania do jedného mesiaca od nadobudnutia
pravoplatnosti zmluvy.

NAVRH ROZPOCTU PRI DODANi ZAKAZKY

Navrh rozpoétu sa nachadza v Prilohe &. 2 ,Struktirovany rozpodet - ,Klientské aplikacie pre
vytvaranie kvalifikovaného elektronického podpisu“, ktora je neoddelitelnou sucastou tohto
dokumentu.
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ZOZNAM SKRATIEK A POIJMOV

Tabulka €. 1 - Zoznam skratiek

SKRATKA POPIS
API Gateway, integracna zbernica definovana v strategickej priorite Integracia
APl GW a orchestracia
API Aplikatné programové rozhranie
DSA Algoritmus digitalneho podpisu, ¢asto pouzivany v USA.
ECDSA Algoritmus digitalneho podpisu vyuzivajuci eliptické krivky.
elD Elektronicky identifikacny doklad
FO Fyzicka osoba
General Data Protection Regulation; Nariadenie Eurdpskeho parlamentu a Rady
(EU) 2016/679 o ochrane fyzickych oséb pri spracivani osobnych udajov
GDPR a o volnom pohybe takychto udajov
GUI Grafické pouzivatelské rozhranie (Graphical user interface)
ID-SK Jednotny design manual elektronickych sluzieb
KEP Kvalifikovany elektronicky podpis
MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
Rozhranie API pre kryptografické operacie vo Windows.
MS CAPI
MS CNG Moderné API pre kryptografiu na platforme Windows.
NASES Néarodna agentura pre sietové a elektronické sluzby
NKIVS Néarodna koncepcia informatizacie verejnej spravy
Organ verejnej moci - Statny organ, organ Uzemnej samospravy, verejnopravna
institdcia, organ zaujmovej samospravy a fyzicka osoba alebo pravnicka osoba,
OVM ktorym zakon zveril vykon verejnej moci
PDF Portable Document Format - dokumentovy format
Standard pre pristup k hardvérovym kryptografickym tokenom (napr. &ipové
PKCS#11/12 karty).
PO Pravnicka osoba
PROD Produkéné prostredie
QES Qualified Electronic Signature — Anglicky ekvivalent pre KEP.
QSCD Kvalifikované zariadenie na vytvaranie elektronickych podpisov
NFC bezdrétova technoldgia umoziiujuca rychlu a zabezpe€enu vymenu dat
RSA-MGF1 Funkcia na generovanie masky, pouzivana ako sucast podpisovych schém RSA.
RSA-PSS Bezpelny podpisovy schéma na baze RSA, odporucany pre moderné aplikacie.
Kryptograficka haSovacia funkcia, ktora generuje pevne velké vystupy (napr. 256
SHA3 bitov).
Sk-Talk Standard pre asynchrénnu komunikéaciu prostrednictvom UPVS
UAT (FIX) Testovacie prostredie
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UX

Uzivatel'ska skusenost

UPVS

Ustredny portal verejnej spravy, ustredny portal

Tabulka €. 2 — Zoznam pojmov

POJEM POPIS

Rozhranie pre spravu a konfiguraciu aplikacii, spravidla pre rolu Administrator
Admin GUI (Admin).

Pristup, ktory ur€uje spésob navrhu a vyvoja aplikaéného softvéru, tak aby
API First API vznikalo eSte pred samotnou implementéciou.

Biznis proces, proces

Postupnost krokov, ¢innosti alebo aktivit, predstavuju vykonavanie €innosti
v organizacii alebo v systéme Skratene sa tiez oznacuje aj ako proces.

CI/CD pipeline

Automatizovany proces pouzivany vo vyvoji softvéru na zefektivnenie
integracie kodu, testovania a nasadzovania novych verzii aplikacii. CI/CD
pipeline umozriuje ¢asté a spolahlivé nasadenie zmien kddu do produkénych
prostredi, ¢im sa zlepSuje kvalita softvéru a skracuje ¢as potrebny na
dodanie novych funkcii

Dokumentacia
k centréln){m
modulom UPVS

Electronical Government, elektronizacia verejnej spravy

eGOV,e-Government

Electronical Government, elektronizacia verejnej spravy

GitLab

GitLab je webovy nastroj pre kompletny vyvojovy cyklus software. Poskytuje
gitovy repozitar, wiki, sledovanie chyb, kontinualnu integracii (Cl/CD),
vytvaranie skupin, tvorbu statickych webovych stranok ¢i management
projektu.

UmoZhuje vyvojovym, prevadzkovym a bezpeénostnym timom navrhovat' a
spravovat’ softvér pomocou jediného nastroja.

Pravidla publikovania
elektronickych

Pravidla publikovania elektronickych sluzieb do multikanalového prostredia
verejnej spravy

sluzieb https://mirri.qov.sk/wp-
content/uploads/2018/10/Pravidla_Publikovania_Sluzieb_v1 0-1.pdf

Representational Protokol sietovej komunikacie pri poskytovani elektronickych sluzieb

State Transfer potrebnych na spracovanie elektronickych podani alebo ispesné vyplnenie a

(REST) pripravu elektronického podania prostrednictvom modulu procesne;j

integracie a integracie udajov podla Vyhlasky o Standardoch 78/2022, §11,
pism. a)
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