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ZMLUVA
o zahezpedeni plnenia bezpetnostnych opatreni a notifikaénych povinnosti
podla zdkona &. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zikonov v zneni neskorsich predpisov
uzatvorena medzi

IMH Teplarensky holding, a.s.

sa sidlom Turbfinovad 3, 831 04 Bratislava — mestska ¢ast Nové Mesto

I€0 36 211 541 | DIC 2020048580 | 1€ DPH SK2020048580 |

zaplsand v Obchodnom registri Mestského stidu Bratislava lIl, oddiel Sa, viozka ¢ 7386/B |

v mene spolocnosti konaji Ing. Miroslav Kavula, generdiny rigditq{finga 48 Kisdcinagiaviaditel ]

(dalej len ,,prevddzkovatel zdkladnej sluzby”)
a

IPECON, s. r. 0.

so sidiom Dolné Rudiny 8209/43, 010 01 Zilina

ICO 36 374 784 | DIC 2020101655 | I€ DPH SK2020101655 |

zapisand v Obchodnom registri Okresného stdu Zilina, oddielSromvio¥at-—To6ZI1
v mene spolo¢nosti kond Ing. Milan Remis, konatel

{dalej len ,doddvatel™)
(prevddzkovatel zékladnej sluiby a dodévatel spoloc¢ne dalej len ,zmluvné strany”)

vzhladom k tomu, 3e

spoloénost MH Teplarensky holding, a.s. je prevddzkovatelom zakladnej sluzby jpodia zakona
€. 69/2018 Z. z. o kybernetickej bezpetnosti a 0 zmene a doplneni niektorych zékonov v zneni
neskorsnch predpisov (dalej len ,zdkon o kybernetickej bezpetnosti”),

zékladnou sluZbou prevddzkovatela zdkladnej sluiby je: vyroba tepla doddvka tepla a vyroba
elektriny,

doddavatel uzatvdra s prevddzkovatelom zdkladnej sluiby zmluvu/objednévku & 550001244
(dalej len ,hlavnd zmiuva“}, ktorej predmet priamo stvisi s prevadzkou sieti a informacnych
systémov, ako st definované vzdkone o kybernetickej bezpenosti, pre prevadzkovatela
zakladnej sluzby, ;

prevadzkovate! zdkladnej sluZby je povinny uzatvorif s doddvatefom zmluvu o zabezpedeni
plnenia bezpecnostnych opatreni a notifikaénych povinnosti podfa zdkona|o kybernetickej
bezpetnosti, ktord tymto s dodédvatefom uzatvdra (dalej len ,bezpe&nostna zmluva“),

tato bezpetnostnd zmluva ustanovuje zakladné Glohy a principy spoluprace zmluvnych stran
s ciefom zabezpeéit kyberneticka bezpe¢nost sietf a mformaﬁnych systémov prevddzkovatela
zékladnej sluiby pofas ich Zivotného cyklu, predchddzat kybernetlckym bezpeénostnym
incidentom, ktoré by sa mohli dotknut sieti ainformacnych systémov |prevadzkovatela
zékladnej sluiby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevddzkovania zikladnej sluzby zo strany prevadzkovatela zakladnej sluzby {dalej
len ,,ciele”) v stivislosti s pinenim hlavnej zmluvy zo strany dodévatela,
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1.8

tdto bezpeénostna zmluva ustanovuje poZiadavky na plneme hlavnej zmluvy zo strany
dodavatela, ktoré si ddleZité pre dosahovanie cielov tejto bezpecnostne) zmluvy,

plnenie povinnosti dodavatela podla tejto bezpeénostnej zmluvy sa vyZaduje pocas celej doby
trvania hlavnej zmluvy a tvori integrdlnu stcast plnenia zévazkov doddvatela podta hlavne;
zmluvy,

PREDMET DOHODY

Pojmy pouZivané vtejto bezpelnostnej zmluve maji vyznam im priradeny vzdkone
o kybernetickej bezpecnosti a jeho vykondvacich predpisoch.

Dodavatel je povinny prijimat a dodrziavat opatrenia minimalne v rozsahu uxlzedenom v tejto
bezpecnostne] zmluve tak, aby boli naplnené ciele tejto bezpetnostnej zmluvy. Dodavatel
vyhlasuje, Ze stihlasi s opatreniami podfa tejto bezpelnostnej zmiuvy.

Dodévatel je povinny dodrziavat bezpetnostné smernice prevadzkovatela zlékladnej sluzby,
sktorymi ho prevadzkovatel zdkladne) sluiby oboznami. Bezpecnostné smernice
prevadzkovatela zakladnej sluiby detailne rozpracivaji pt[)zladavky vy lyvajuce ztejto
bezpelnostnej zmluvy a z dokumentov Specifikovanych v &ldnku 6 ods. 6 1 tejto bezpecnostnej
zmiuvy na podmienky prevddzkovatelfa zdkladnej sluZby a upravuji konkrétne postupy
potrebné na dosahovanie cielov tejto bezpe&nostnej zmluvy. Pinenie bezpe&nostnych smernic
prevddzkovatela zakladnej sluiby nevyZaduje od dodévatela dodatotné na'kllc!dy oproti tomu,
¢o vyzaduje plnenie najlepSej bezpefnostnej praxe a dokumentov $pecifikovanych v ¢lanku 6
ods. 6.1 teyto bezpectnostnej zmluvy.

Dodévatel berie na vedomie, Ze opatrenia vyZadované bezpetnostnymi smernicami
prevddzkovatela zdkladnej sluiby sa mdzZu pocas doby trvania hlavnej zmlm'fy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli t\?lléat' plnenia podla
hlavnej zmluvy vratane doddvanych tovarov, poskytovanych sluZieb a/alebo vykonavanych
procesov (dalej len ,produkt”), Doddvatel bude na takéto zmeny v|bezpeénostnych
smerniciach prevddzkovatefa zdkladne) sluiby upozorneny, prifom snim|méZe dohodnit

podrobnosti tykajtce sa ich implementacie.

Dodévatel je povinny dodrZiavat pokyny prevddzkovatela zakladnej sluzby. Dodavatel je
povinny bez zbytotného odkladu upozornit prevédzkovatel’a zékladney slulzby na nevhodn(
povahu pokynov danych mu prevadzkovatelom zékladnej sluzby vratane quynov a opatreni
obsiahnutych v bezpeénostnych smerniciach prevadzkovatela zakladnej sluzby.

Dodavatel je povinny plnit notifikalné povinnosti podla poZiadaviek zdkona o kybernetickej
bezpetnosti tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy.

Plnenie povinnosti podla tejto bezpecnostnej zmluvy tvori integrdinu sucast plnenia zo strany
doddvatela pre prevadzkovatela zdkladnej sluzby podla hlavne) zmluvy. Dodévatel | je povinny
plnif povinnosti vyplyvajlce z tejto bezpeZnostnej zmluvy po celit dobu trvania hlavnej zmluvy.

Odplata za pinenie povinnosti doddvatefa podla tejto bezpecnostnej zmluvy a ndhrada
vietkych nakladov vynaloZenych dodavatefom v stvislosti s plnenim povinnosti dodévatela
podlfa tejto bezpecnostnej zmluvy sU v plnom rozsahu' zahrnuté v pefiaznom plneni
poskytovanom prevadzkovatelom zakladnej sluiby dodavatefovi podfa hlavnej zmluvy a na
#iadne dalsie pefiainé plnenia dodavatel za plnenie povinnosti podla tejto bezpecnostnej
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2.

2.1

2.2

zmluvy od prevddzkovatefa zakladne) sluzby nemd ndrok s vynimkou novo potrebného HW
alebo pripadnych novych SW licencil.

ZAKLADNE POVINNOSTI DODAVATELA

Zakladnym principom, ktory musi doddvatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpetnost nim doddvaného produktu do tej miery, aby/produkt a jeho
komponenty pre prevadzkovatela zadkladnej siuZby nepredstavovali nz ko z pohladu
dostupnostl, integrity a dévernosti jednak pre produkt samotny, jednak pre ostatne systémy
a vnutorné prostredie prevadzkovatela zdkladnej sluZby, s ktorymi musi koeilstovat Plnenie
tychto poZiadaviek je dodévatel povinny kedykolvek prevadzkovatefow zakladnej sluzby
nepopieratelnym spdsobom preukdzat (auditovatelnost). V pripadoch stanovenych touto
bezpeénostnou zmluvou je dodavatel povinny zabezpelit plnenie povinnosti podfa tejto
kybernetickey zmluvy aj uvdetkych svojich priamych anepriamych 'subdodavatefov
v akomkolvek stupni, ktorych plnenie vritane dodavanych tovarov, poskyt'ovan\'rch sluZieb
afalebo vykonavanych procesov bude tvonit stifast produktu podfa hlavnej zmluvy (dalej len
~Subdodavatel™).

Dodévatel ma povinnost po celtl dobu trvania hlavnej zmluvy

a}) dodriiavat a plnit bezpecnostné smernice prevédzkovatefa zdkladnej sluZby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bezpecfnostne]
Zmluvy,

b) zabezpedit, aby plnenie hlavnej zmluvy vritane akychkolvek zdsahov alebo zmien
v produkte pocas nasadzovania, prevadzky a technicke) podporvlvykonévali len
dodavatelom autorizované, odborne zdatné ana zdklady informacnej a kyhernetickej
bezpeénosti dostatocne pouéené osoby,

¢) plnif zékladné bezpecnostné poZiadavky a rozSirené bezpe¢nostné poZiadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodavatelov zalbezpe(:it' plnenie
povinnosti, ktoré vyplyvaji ztejto bezpelnostnej zmluvy doddvatefovi, aj zo strany
subdoddvatefov uloZenim pisomného zdvazku subdodédvatefom plnit a dodriiavat
povinnosti, ktoré vyplyvajd ztejto bezpe€nostnej zmluvy dodévatel’oyi, v primeranom
rozsahu tak, aby boli napinené ciele tejto bezpeCnostnej zmluvy. Dodadvatel je povinny
zabezpecif, aby prevddzkovatel zdkladnej sluiby mohol vykonat audit v silade
s ustanoveniami tejto bezpetnostnej zmluvy aj u tychto subdodavatefov Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatela l}a pineni hlavnej
zmluvy doddvatel poskytne prevadzkovatelovi zdkladnej siuiby pogrobne, pravdivé
a uplné informécie o rozsahu a povahe planovaného vyuZitia subdodavatela na plneni
hlavnej zmluvy s osobitnym dérazom na informacie o tom, nakotko pln'enie poskytované
subdoddvatefom sivisi s prevddzkou sieti a informacnych systémov; prevadzkovatela
zdkladnej sluZby, a prevadzkovatel zdkladnej sluzby vzhladom na to, Ze pldnované vyuiitie
subdoddvatela na plneni hlavne; zmluvy nesuvisi s prevadzkou sieti a informacnych
systémov prevddzkovatela zdkladnej sluiby, rozhodne, Ze uloZenie [zdvdzkov tomuto
subdodévatelovi podfa tohto ustanovenia sa nevyzadule vtakom pripade dodédvatel
daného subdoddvatefa na plnenie hlavnej zmluvy, ktoré suvisi d prevadzkou sieti
a informacnych systémov prevadzkovatela zakladnej s|uzby, vyuirg l]'eSmle a pripadné
porudenie tejto povinnosti sa povaiuje za podstatné 'porusenie tejto bezpetnostnej
zmluvy.
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2.5

2.6

Zékladné bezpecnostné poZiadavky (aplikovatelné bez ohfadu na typ produktu) sti:

a)

b)

d)

g)

povinnost poskytndt tplny a pravdivy zoznam vietkych komponentov pouZzitych pri rieSeni
a implementacii vramci produktu na drovni vyrobcov averzii abezodkladne ho

aktualizovat,

povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho Jednotlivyc
podporovanych verziach,

h kompanentov

povinnost v€as upozoriiovat prevadzkovatela bezpefnostney sluiby na zistené

bezpecnostné (technické) zranitefnosti dodévaného produktu vratane
komponentov, ktoré dodavatel zistil sdm alebo o ktorych sa dozvedel,

povinnost pravidelne aktuahzovat dodavany produkt na bezpefnostné
priamo dodavatelom alebo nepriamo prostrednictvom aktualizaci
vyrobcom alebo vyrabcami jeho jednothivych komponentov,

vietkych jeho

zaplaty = bud’
poskytovanych

povinnost pravidelne aktualizovat ndvod na pouZivanie produktu |z hladiska jeho

kybernetickej bezpetnost,

povinnost bezodkladne upozoriiovat prevddzkovatela zikladnej sluZby na vietky okolnosti

alebo zmeny vnim doddvanom produkte, ktoré moZu viest alebo

by mohli viest

k bezpeénostnému incidentu (nespravna konfiguracia, neopravneny prl'situp alebo pokus
0 neopravneny pristup, zneuitie pristupov opréavnenou osobou, chybajice bezpecnostné

zaplaty, vysledok scanu na technické zranitelnosti a pod.),

povinnost dodavat produkt v potrebnej a zabezpetenej konfigurécii.

Rozsirené hezpefnostné poiZiadavky (s osobitnym vztahom, k produktu ap[nenlu hlavnej
zmluvy) sd poZiadavky pre OT prostredie vyplyvajlce zlEC 62443 apozmdavkv pre IT

prostredie vyplyvajice z IEC ISO 27001 a 1EC ISO 27002; s specnflkca\rane1
smernici prevadzkovatela zakladnej sluiby ,Technicky a bezpelnostny
systémov”. Rozsirené bezpednostné poZiadavky sa uplatiiuji:

a}
b)
c)

d)

na dodavku alebo integrovanie IT/OT technoldgii a ich komponentov,

na implementéciu, zmeny, upgrade alebo inovécie pre oT (ICS/DCS) systé
na implementaciu, zmeny, upgrade alebo inovacie pre IT systémy a

na nové pripojenia a integracie pre IT alebo OT systémy. ,

v bezpecnostnej
Standard IT/OT

my,

Dodavate! je povinny preukdzat prevddzkovatefovi zékladney sluzby, do akej miery zabezpedil
produkt a jeho komponenty z pohfadu zékladnych bezpetnostnych poziadayviek a rozsirenych
bezpectnostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich arlchltektura, dizajn,
konfigurécia a prevadzka zohfadiiujd a spifiaji zdkladné bezpelnostné pozmdavky a rozsirené
bezpectnostné poZiadavky, poZiadavky dobre) praxe, ako i Standardy prlemvselného odvetvia.

Pri uzatvoreni zmluvy dodavatel preukazuje prevddzkovatelovi zakladnej sl

uzby pripravenost

zabezpedit silad s odsekom 2.5 tohto ¢lanku predloZenim minimdine jedného alebo viacerych

nasledovnych dokumentov:
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2.7

a)

b)

c)

vieobecného formdlneho wvyhldsenia doddvatela o bezpeEnostl produktu alebo
o bezpelnostnych  vlastnostiach  produktu (dovernost mtegrlta, dostupnost,
nepopieratelnost vykonanych aktivit) obsahujiceho zoznam vietkych opatrenl, ktoré boli
pri produkte (komponente}, jeho architekture, dlzajne, konfigurdcii a pldnovanej
previadzke nasadené alebo brané do dvahy, vktorom budd uvedené aj akékolvek
vieobecne zname a ovenitelné postupy nadenta kvality a ziskané nezavislé potvrdenia
o aplikovanych postupoch,

vyhldsema dodavatela o aplikovani v3eobecne znamych zdsad najlepSej praxe
zabezpelu)lcej bezpecfnost produktu {napr. standardy, checklisty alebo gdporaéania, ako
s ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS,!PCI DSS, NIST SP
alebo dokumentacia k bezpeénému nasadzovaniu, konfiguracii alebclj prevadzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetht, ktord Cast tejto praxe a v akom rozsahu bola pre dany produkt q'pllkované (napr.
pri odkazovani na certifikaciu podla ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento sivisf s danym produktom; pri odkazovani na dokumentdciu od
vyrobcu niektorého z komponentov praduktu napr. pri Oracle databéze‘treba spomentt
konkrétny dokument vyrobcu, podla ktorého dodavatel postupoval napr. Oracle®
Datahase Security Guide 19c, E96299-10; podobne, ak bol produkt posuden\ar z pohladu
napr. poZiadaviek 3Standardu NIST SP 800-82 alebo ISO/IEC 27019: 2017 dodavatel
poskytne zoznam vietkych bezpe€nostnych opatreni, ktoré boli posudzoxlfané),

vysledkov formadlnej analyzy rizik, ktord mdéZe vykonat sdm doddavatel|alebo akdkolvek
odborne spdsobilda a nezavisla osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné z hfadiska konkrétneho pouZlvania produktu boli posudzované, akymi
opatreniami boli prislusné zranitelnosti minimalizované a aka zndma metodlka bola pri
tom pouiita (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 aTd’)

Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenlm do prevadzky
a odovzdanim prevddzkovatelovi zdkladnej sluzby dodavatel preukazuje prevadzkovatel'ow
zékladnej siuzby sdlad s odsekom 2.5 tohto ¢lanku predlozemm minimélne jedného alebo
viacerych nasledovnych dokumentov:

a)

vysledkov Standardizovanych testov technickych zranitelnosti ziskanych prostrednictvom
procesu identifikacie, kvantifikdcie a prioritizdcie zranitelnosti v systéme a produkte
aplikovanim vhodnych testovacich nastrojov v roznej faze Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kodu {SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo féze testovania interaktivnou analyzou zdrojového kddu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo faze prevadzky dynamickou analyzou zdrojového kodu (IIJAST — Dynamic
Application Security Testing) nastrojmi ako Netsparker Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,

vritane predloZenia najnoviej dostupnej spravy o stave technickych zranitelhosti
produktu {(napr. scan na technické zranitelnosti) a dokumentacie o sposobe nasadzovania
bezpeénostnych zdplat, pricom ak produkt vyuZiva komponenty od mych vyrobcov, musi
spréva o technickych zranitefnostiach a dokumentdcia o nasadzovani zéplat zahfiat aj
tieto komponenty,
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2.8

2.9

2,10

2.11

3.1

3.2

b) bezpenostného auditu alebo penetratného testu vykonanych nezavislou trefou stranou,
pritom bezpenostny audit musi byt zamerany na tie relevantné bezpetnastné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevadzkovatela zékladhej sluzby mali
minimalizovat bezpetnostné rizika ohrozujtice zakladni sluzbu prevédzkovatela zékladnej
sluzby, a z penetracného testu musi byt zrejmé, ktoré bezpetnostné scendre alebo mozné
zlyhania boli overované a ktoré Specifické pripady neboli predmetom testt‘z {(napr. ziskanie
neopravneného pristupu, vykonanie aktwity pod identitou iného pouzwatera zahladenie
stop po vykananej operdcii alebo zniCenie kritickych dat),

c) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji mozné hrozby, pri
ktorych sa predpokladad velky aZ katastroficky dopad, s uvedenim zo Enamu vietkych
mozZnosti zaloZenych na prileZitost), motivacii alebo technickych prostrledkoch ktoré ma
potencialny atocnik k dispozicii (model umozZiiuje uréit profil ohrozenia systemu z pohladu
Utocnika).

Vysledky testov, auditov alebo modelovania podla odseku' 2.7 tohto &dnku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifi kované ako relevantné
pre dany produkt z pohfadu zarucenia jeho kybernetickej bezpecnosti a dosiahnutia ciefov
tejto bezpe€nostnej zmluvy. Tieto vysledky su nasledne jednym z podkladov pre rozhodnutie
prevadzkovatela zékladnej sluZby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zdkladnej sluzby mbZe akceptovat aj iné dbkazy predlozené doddvatelom,
ktoré potvrdzuju stilad s odsekom 2.5 tohto ¢ldnku (Standardy pnemyselneho odvetvia SANS,
NIST, ISO §tandardy a pod.).

Vietky zdkladné bezpetnostné poZiadavky a rozdirené bezpefnostné poZiadavky
prevadzkovatel zakladnej sluiby overi vidy pri akceptdcii produktu pred uvedenim do
prevddzky. Prevddzkovatel zakladne] sluzby ich mbZe overit aj kedykolvek pn:abeine ndhodne
alebo pri kaZdej vyznamne] zmene, napr. pn aktualizicii alebo upgrade na ‘vyssiu alebo inak
rozsirent verziu produkiu.

DodavateT je povinny pisomne informovat prevddzkovatela zakladnej stuZby o kaZdej zmene,
ktord ma vyznamny vplyv na opatrenia realizované dodavatelom,

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Glely tejto bezpelnostne] zmluvy sa za kyberneticky bezpecnostny incident povaiuje
udalost, ktord redlne alebo potencidlne ohrozila alebo narusila dovernost integritu alebo
dostupnost informacnych aktiv priamo alebo nepriamo stvisiacich s poskytovanim zakladnej
sluZby.

Dodavatel je povinny v rémci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zakladnu siuzbu prevadzkovatera zakladnej sluzby,
alebo ktoré by sa mohh tykat kyberneticke) bezpefnosti sieti a mforrracnych systémov
prevadzkovatela zdkladnej sluzby, {dalej len ,incidenty”}):

a} zabezpe&if vlastnu kybernetickd bezpeénost, aby cez doddvatela nebolo moZné zasiahnut
siete a informacné systémy prevadzkovatela zdkladnej sluzby,

b) wvytvarat azvysovat bezpefnostné povedomie svojich zamestnancov ktori sa budu
podiefat na pineni hlavnej zmluvy a tejto bezpecnostnej zmluvy alebo bud mat pristup
k informéciam prevadzkovatela zikladnej sluzby opisanym v ¢lanku 5 a €ldnku 6 ods. 6.3
tejto bezpetnostnej zmluvy,
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3.7
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c) sledovat vystrahy a varovania a dalSie informdcie slGZiace na minimalizovanie, odvratenie
alebo napravu ndsledkov incidentov vieobecne,

d) sledovat hrozby dotykajuce sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevédzkovatefa zékladnej sluZby,,

e) predchadzat vzniku incidentov,
1
f) systematicky ziskavat [monitorovat a detegovat), ststredovat (evidovat), analyzovat
a vyhodnocovat informdcie o incidentoch,

g) prijimat od prevddzkovatela zdkiadnej sluZby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli|mat potencidlny
nepriaznivy vplyv na zakladnt sluZbu prevddzkovatela zdkladne) sluzby,

h) zasielat prevadzkovatelovi zakladnej sluiby vEasné varovania pred incidt?ntami, o ktorych
sa dozvie z viastnej &innosti podTa tejto bezpecnostnej zmluvy alebo nak, a

i) spolupracovat s prevadzkovatefom zdkladne] sluiby pri zabezpet‘:ovalni kybernetickej
bezpetnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

Dodévatel je povinny pocas trvania tejto bezpe¢nostnej zmluvy mat technlcjl(é, technologické
a persondlne vybavenie na urovni potrebne] na riadne a v€asné plnenie tejto bezpecnostnej
zmluvy amat zavedené Ulohy, procesy, role a technolégie v organizatne], persondingj
a technickej oblasti na drovni potrebnej na efektivne napliianie ciefov tej{o bezpelnostnej

zmluvy.

Doddvatel je povinny doruit prevadzkovatelovi zdkladne) sluby Gplny zoznam zamestnancov
a pracovnych roli dodavatela a vietkych subdodévatelov, ktori sa budd podiefat na plneni
hlavnej zmluvy atejto bezpelnostnej zmluvy alebo budd mat pristup kinformaciam
prevadzkovatela zakladnej sluzby opisanym v €lanku 5 a €lanku 6 ods. 6 3 tejto bezpeZnostnej
zmluvy, ktory sa jeho dorucenim prevddzkovatelovi zdkladnej sluiby stane sutastou tejto
bezpetnostnej zmluvy ako prilcha €. 1 k tejto bezpecnostnej zmluve.

KaZda zmenu v personédinom obsadeni v zozname podla odseku 3.4 tohto Eldnku je dodavatel
povinny prevadzkovatelovi zdkladnej sluZby pisomne ozndmit, pricom pre oZnamovanie zmien
sa poutZijit ustanovenia hlavnej zmluvy o dorucovani.

Doddvatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto bezpecnostnej
zmluvy v bezpe&nostne] dokumentdcii, ktord musi byt aktudlna aﬁ'nusi zodpovedat
aktudlnemu stavu; bezpefnostnii dokumentaciu je na 'poZiadanie povinny predloZit

prevadzkovatefovi zakladnej sluzby na nahliadnutie a zhotovenie képii.

Dodévatel je povinny prijat a dodrZiavat vSeobecné bezpecnostné opatreniajpodfa STN ISO/IEC
27002.2013 (Informacné technoldgie. Bezpecnostné metddy. Pravidla dohre) praxe riadenia
informaéne] bezpe&nosti) minimalne v rozsahu Specifikovanom v bezpegnostnych smerniciach
prevadzkovatefla zékladnej sluzby.

Dodavatel je povinny prijat a dodriiavat bezpecnostné opatrenta v oblastiach podfa § 20 ods. 3
zdkona o kybernetickej bezpecnosti.
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5.

5.1

REAKTIVITA PRI RIESENI INCIDENTOV

Dodavatel je povinny bezodkladne hldsit kaZdy incident prevadzkovatefovi Iza’kladnej sluzby
spdsobom urlenym prevddzkovatelom zédkladnej sluzby vritane urenia stupfia jeho
zavainosti, ktory identifikuje na zdklade presiahnutia kritérii pre jedn:otlivé kategérie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho ucinky, doddvatel je povinny
odoslat nedplné hldsenie incidentu, v ktorom vyznadi identifi kator neukonEeneho hlasenia,
a bezadkladne po obnove riadne] prevadzky siete a informagného systemu toto hldsenie

dopini.

Dodévatel je povinny redit incidenty najmd odozvou alebo inou reakcwu na incident,
ohrani¢enim incidentu a jeho dopadov, ndpravou nasledkov incidentu, asisténciou pni rieseni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dale) len , reaktivne
opatrenie”). Pri rieSeni incidentov je dodavatel povinny na Ziadost prevddzkovatela zakladnej
sluzby spolupracovat s prevddzkovatefom zakladnej sluiby, Narodnym| bezpetnostnym
uradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalSimi orgdnmi
verejnej spravy a na tento Ucel im poskytniit potrebnd su¢innost a vietky informécie ziskané
z vlastnej innosti podTa tejto bezpeénostnej zmluvy alebo inak, ktoré by mohli byt déleZité pre
rieSenie incidentu

Doddavatel je povinny v fase incidentu zabezpedit dékaz alebo ddkazny prostniedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnut ho prevddzkovatelovi zakladne) sluzby.

Dodavatel je povinny ozndmit prevadzkovatelovi zakladnej sluzby skutocnosti, Ze v stivislosti
s incidentom mohlo déjst k spachaniu trestného ¢inu.

Dodavatel je povinny bezodkladne ozndmit a preukazat previdzkovatefovi zékladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyniedeni incidentu je dodavatel na vyzvu prevadzkovatela zakladne] sluzbyv uréenej lehote
povinny predloZif prevadzkovatefovi zékladnej sluzby navrh opatreni na zabranenie dalgieho
pokrafovania, 3irenia a opakovaného vyskytu incidentu {dalej len ,bezpeénostné opatrenie”)
na schvélenie. Ak doddvatel nenavrhne ochranné opatrenie v uréenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne nedspesné, je doddvatel povinny spolupracovat
s prevadzkovatelfom zdkladnej sluzby na jeho ndvrhu. '

Po schvdleni bezpetnostného opatrenia prevadzkovatefom zdkladnej sluzby je dodavatel
pavinny achranné opatrenie bez zbytocného odkladu vykonat.

Po vykonani bezpeénostného opatrenia doddvatelom je dodévatel’ powrnir preverit jeho
t€innost.

MLEANLIVOST

Dodévatel je povinny zachovavat mlanlivost o skutoZnostiach, o ktorych sa dozvie v sivislosts
s plnenim hlavnej zmluvy a tejto bezpenostnej zmluvy, ktoré nie su verejne zname a ktoré by
mohli ulahéit kyberneticky Gtok alebo viest ku kybernetickému incidentu (na;ma informdcie
o IT/OT architekttire, pouZivanych systémoch, ich dodavateloch a verztach o topologii sieti,
o konfigurécidch a pod.). Rovnako je doddvatel povinny zachovavat mi¢anlivost o reaktivnych
opatreniach a bezpe&nostnych opatreniach, ako aj o opatreniach |a bezpecnostnych
smerniciach prevadzkovatela zédkladnej sluzby.
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6.2
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6.5

6.6

V pripade pochybnosti o tom, ¢i sa jedna o informdcte podfa odseku 5.1 tohto ¢lanku, plati pre
dodévatela pravidlo, Zze sa jednd o informdcie, o ktorych je dodavater povinny zachovavat
mléanlvost.

Povinnost zachovévat mi&anlivost podfa tohto ¢lanku trva aj po skoncem tejtobezpecnostne]
zmluvy.

Vynimky zpovinnosti zachovdvat miCanlivost podfa tohto ¢lanku upravuje zdkon
o kybernetickej bezpeénosti.

Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodrZiavali pownnost mléanlivosti
jeho zamestnanci, subdodévateha a ich zamestnanci, a to aj po zéniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonéeni tejto bezpecnostne; zmluvy je doddvatel povinny vratit alelbo previest na
prevadzkovatela zdkladnej sluzby vSetky informacie, ku ktorym mal pocas trvania tejto
bezpecnostnej zmluvy pristup, resp. tieto podla pokynu prevdadzkovatefa zakladnEJ sluzby

znicit.

SPOLOCNE USTANOVENIA

Doddvatel je povinny plnit povinnosti podfa tejto bezpetnostnej zmluvy v sdllade 50 zékonom
o kyberneticke] bezpeCnosti ajeho vykondvacimi predplsm| vratane vieobecnych
bezpefnostnych opatreni, bezpetnostnych Standardov, znaIOStnych Standardov v oblasti
kybernetickej bezpecnosti a identifikalnych kritérii pre Jednotlwé kategoneI kybernetickych
bezpetnostnych incidentov, dalej operatnymi postupmi, metodikamy, pohtikami spravania sa
v kybernetickom priestore, zdsadami predchadzania kybernetlckym bezpeénostnym
incidentom a zdsadami rieSenia kyhernetickych bezpecnostnych incidentov, ktoré vyddva
Narodny bezpelnostny tirad v oblasti kybernetickej bezpeénosti.

Dodavatel je dalej povinny pinit povinnosti podfa tejto bezpecnostnej zmluvy v siilade so
sektorovymi bezpe¢nostnymi opatreniami, ktoré vyddva Ministerstvo hospodarstva
Slovenskej republiky v spolupraci s Narodnym bezpetnostnym tiradom.

Dodavatel je povinny spracovavat informdcie, ktoré by mohl mat vplyv na zakladni stuzbu
prevadzkovatela zékladnej sluzby alebo ktoré by sa mohli tykat kybernetlckej bezpecnosti sieti
a informaénych systémov prevddzkovatela zdkladnej sluiby ltak, aby nebola narulend ich
ddvernost, autentickost a integrita.

Dodavatel je povinny mat umiestnenti svoju dokumentéciu, informalné systémy a ostatné
informacno-komunikacné technoldgie, ktoré sa tykaji plnenia povinnosti podla tejto
bezpeénostnej zmluvy, v zabezpefenom priestore tak, aby nebola narusend ich dévernost,
autentickost a integrita. '

Doddvatel je povinny dokumentovat svoju ¢innost podfa tejto bezpecnostnej zmluvy (vratane
evidovania incidentov adokumentovania 3koleni svojich, zamestnancov) ana #adost

‘prevédzkovatera zdkladnej sluzby mu predloZit uvedend dokumentdciu na nahliadnutie

a zhotovenie képii.

Dodévatel je povinny plnit povinnosti padla tejto bezpecnostnej zmiuvy bezodkladne.
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AUDIT KYBERNETICKE) BEZPECNOSTI

Previdzkovate! zakladnej sluiby je oprdvneny vykonat udodavatelfa audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto bezpenostne) zmluvy a efektivnosti ich
plnenia, najma na overenie technického, technologického a persona'lmlaho vybavenia
dodavatela na plnenie dloh, ako aj nastavenie procesov, roli a technolégii |v organizacnej,
personalnej a technicke) oblasti u dodédvatela pre pinenie ciefov tejto bezpe&nostnej zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstrénit bez zbytaéného odkladu,
najneskdr viak v lehote 60 kalenddrnych dni.

Prevddzkovatel zdkladnej sluiby moie audit udodévatela reahzovat sam alebo
prostrednictvom trete} osoby; v takom pripade prava a povinnosti prevadzkovatel’a zakladnej
sluzby pn vykone auditu realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodévatel je povinny pri audite spolupracovat s prevadzkovatefom zékladnej sluzby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické wbavenle, ktoré
suvisia s plnenim dloh podla tejto bezpefnostnej zmluvy.

Prevddzkovatel zdkladnej sluzby je vramci auditu opravneny klast otdzky, zamestnancom
doddvatela, ktori sa podielaji na plneni Uloh podla tejto bezpeZnostnej zmluvy.

Vramci auditu je doddvatel povinny preukdzat prevddzkovatelovi zdkladnej sluzby sulad
s touto bezpe&nostnou zmluvou, najma preukazat svoju pripravenost plnit ulohy podla tejto
bezpeénostnej zmluvy, aktudlne a vysoké bezpeénostné povedomie svopch zamestnancov,
zdvdzok a poucenie svojich zamestnancov, subdodavatelov a ich zamestnancov o povinnosti
mi¢anlivosti podia tejto bezpelnostne) zmluvy a aktuslnost svoje]| bezpecnostnej
dokumentacie.

Prevadzkovatel zakladnej sluzby je povinny oznamit doddvatelovi najmenej tri pracovné dni
vopred svoj zamer realizovat u dodévatela audit.

Vykonanie alebo nevykonanie auditu prevddzkovatelom, zékladnej sluzby nezbavuje
doddvatela zodpovednosti za pinenie powvinnosti doddvatefa vyplyvajucich ztejto
bezpe&nostnej zmluvy. '

Ak dodévate! neumoini vykonanie auditu, md sa za to, Ze neplni uUlohy podla tejto
bezpecnostnej zmluvy.

Prevadzkovatel zdkladnej sluZby je povinny zachovévat mlcanllvost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie s verejne zndme. Ustanovema Clnku 5 ods. 5.3 a 5.4
tejto bezpe&nostnej zmluvy platia rovnako a ustanovene ¢lanku 5 ods. 5.5 tejto bezpefnostne|
zmbuvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP aPO a zabezpeceme avybaveme priestorov
dodévatefa na bezpe&ny vykon auditu zodpoveda v pinom rozsahu avylucne dodavatel.
Doddvatel je povinny preukazatelne informovat zamestnancov prevadzKovatela zékladnej
sluzby alebo iné nim poverené osoby vykondvajlice audit o nebezpeéenstvéch a ohrozeniach,
ktoré sa privykone auditu v priestoroch dodévatela mézu vyskytnut, a o vysledkoch postidenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodévatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodema‘ zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania poZiaru,

10
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10.1

zdchrannych prac a evakuacie, a preukazatelne ich poudit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatefa.

ZODPOVEDNOST DODAVATELA

Doddvatel berie na vedomie, Ze neplnenie jeho povinnostf podla tejto bezpecnostnej zmluvy
ohrozuje plnenie cielov tejto bezpe&nostnej zmiuvy, pricom za ddsledky incidentov, ktoré by
sa pri nadnom a v¢asnom plneni povinnosti doddvatela podla tejto bezpeCnostne) zmluvy
neprejavil, alebo by sa prejavili v mensej intenzite, zodpoveda prevadzkovatelovi zakladne)
sluzby v plnom rozsahu (zodpovednost za vysledok).

Za kaidé poruSenie povinnosti dodadvatela vyplyvajlicej z tejto bezpefnostnej zmluvy moze
prevadzkovatel zdkladnej sluzby poZadovat od dodévatela zmluyni pokutu vofv{réke 5000 €.
Zaplatenim zmluvnej pokuty nie je dotknuty narok na ndhradu Skody a nahradu Skody mdze
prevadzkovatel zékladnej sluzby poZadovat v plnej vyske bez ohladu na dhradu zmluvnej
pokuty.

Dodavatel je povinny odstrénit pripadné poruSeme svoje) povinnosti vyplyvajlce 2z tejto
bezpetnostnej zmluvy bezodkladne, najneskor viak do troch (3) dni od doruéenia vyzvy
previdzkovatela zdkladne) sluzby, ak sa zmluvné strany nedohodnd pisomne inak, pricom
porusenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezpeCnostnej
zmluvy.

V pripade, ak v désledku porusenia povinnosti dodédvatela vyplyvajlcej z tEJtO bezpetnostnej
zmluvy vznikne prevddzkovatelovi zdkladnej sluiby povinnost hradit poplatky, pokuty alebo
iné pefiainé sankcie uplatnené organmi verejnej spravy voci previdzkovatefovi zakladnej
sluzby, bude dodavatel povinny ich nahradit prevadzkovatelovi zékladnej sluZby ako $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE) BEZPECNOSTI

Dodévatel je povinny komunikovat pn plneni povinnosti podfa tejto bezpeinostne) zmluvy
s prevddzkovatefom zékladnej sluZby spdsobom uréenym prevadzkovatelom zékladnej sluZby,
pricom doddvatel musi mat vytvorené podmienky umoZiujice'chraneny prenos informdécii.

Prevadzkovatel zakladnej sluzby uréuje nasledovni kontaktni osobu pre komunikaciu
s dodévatefom pre oblast kybernetickej bezpecnosti:

Doddvatel uréuje nasledovni kontaktnti osobu pre komunikdciu s prevadzkovatelom
z4kladnej sluZby pre oblast kybernetickej bezpecnosti.

Kontaktné osoby podfa odsekov 9.2 alebo 9 3 tohto &lanku moze prisluénlé. zmluvna strana
zmenit, ak ozndmi novd kontaktni osobu druhej zmluvne) strane vpiso'mnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouZiju ustanovenia hlavnej zmluvy o dorucovani.

ZAVERECNE USTANOVENIA

Tato bezpefnostnd zmluva sa uzatvara na dobu urcitd pocas trvania hlavnej zmluvy.
Prevadzkovatel zdkladnej sluZby je opravneny od tejto bezpeEnostneJ zmluvy odstupit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajuce z tejto bezpecnostnej zmluvy
Odstupenie od tejto bezpetnostnej zmluvy sa musi uroblt pisomne, [inak sa na neho
neprihhada. Pre dorufovanie odstupenia od tejto bezpecnostnej zmluvy sa pouziji
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ustanovenia hlavnej zmluvy o doru€ovani. Zru3enie tejto bezpecnostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maja trvat aj po
zrudeni tejto bezpeénostnej zmluvy, a zdvazkov na ndhradu Skody spdsobene] porusenim
povinnosti podla tejto bezpecnostnej zmluvy,

Po ukonceni tejto bezpeénostnej zmluvy je doddvatel povinny udelit, poskytnut, previest alebo
postupit na prevadzkovatela zakladnej siuzby vietky licencie, prava alebo stihlasy potrebné na
zabezpedenie kontinuity prevddzkovania zékladnej sluzby prevddzkovatefom zékladnej sluzby,
ktoré musia byt Gfinné najmenej po dobu piatich rokov po ukonfeni tejto bezpeCnostnej
zmluvy.

Tato bezpelnostnd zmluva sa spravuje zdkonmi Slovenske) republiky bez prihliadnutia ku
koliznym normam Prdvne vztahy neupravené touto bezpefnostnou zmluvou sa riadia
ustanoveniami Obchodného zadkonnika € 513/1991 Zb. vzneni neskorSich predpisov
a stvisiacimi predpismi.

Sddy Slovenske]j republiky majd vyluénd pravomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto bezpetnostnej zmluvy. V pripade, ak dodavatefom bude zal}ranir’:né osoba,
zmluvné strany sa dohodli, Ze miestne prisludnym sidom bude sud, v obvode ktorého ma sidlo
prevadzkovatel zakladnej sluzby.

Tito bezpednostnd zmluva sa moie menit alebo ukondit dohodou zmluvnych strén iba
v pisomnej forme.

Ak by sa dévod neplatnosti vzfahoval len na ¢ast tejto bezpecnostnej zmluvy, bude neplatnou
len tato Cast.

Této bezpefnostna zmluva tvori Uplnd dohodu medzi zmluvnymi stranami tykajicu sa
predmetnej zdlezitosti. Podpisom tejto bezpefnostnej zmluvy zanikaju vietky‘predchédzajﬁce
pisomné a Ustne dohody stlvisiace spredmetom tejto bezpecnostne] zmluvy a Ziadna
zo zmluvnych strdn sa nemdZe dovoldvat zvldStnych vtejto bezpecpostnej zmluve
neuvedenych Ustnych dojednani a dohéd.

Tato bezpetnostna zmluva bola vyhotovena v dvoch rovnopisoch, po jednej pre kazd zmluvna
stranu.

Zmluvné strany ber( na vedomie, Ze prevadzkovatel zakladnej sluzby je vzmysle § 2 ods. 3
zékona €.211/2000Z. z. o slobodnom pristupe k informdcidam a o zmene a doplneni niektorych
zékonov (zékon o slobode informécif) v znenf neskorsich predpisov pownncn:: osobou, a preto
mdZe byt tato bezpeénostnd zmluva vzmysle § 5a zdkona o slobode informdcii v spojeni
s§47a Obdianskeho zdkonnika ¢.40/1964 Zb. vzneni neskordich predpisov povinne
zverejiiovanou zmluvou,

Zmluvné strany berd na vedomie, Ze ucmnost tejto bezpecnostnej zmluvy je v zmysle § 47a
Obéianskeho zdkonnika v nadvaznosti na § 5a zdkona o slobode informdcii podmienend jej
zverejnenim v Centrélnom registn zmliy vedenom Uradom vlddy Slovenskej republiky.

Této bezpecnostnd zmluva nadobuda platnost diiom podpisu oboma zm||uvn\’fmi stranami
a Gtinnost diiom nasledujicim po dni zverejnenia v Centrélnom registri zmltv.

Neoddelitelnd sddast tejto bezpecnostnej zmluvy tvori jej priloha &. 1 — zoznam pracovnych
roli dodévatefla (podra €ldnku 3 ods. 3.4 tejto bezpecnostnej zmluvy).
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10.13  Zmluvné strany vyhiasuju, Ze s plne spdsobilé na pravne Gkony, Ze'ich zmluvna volnost nie je
ni¢im obmedzend, Ze tuto bezpecnostn( zmluvu neuzavreli ani v tiesni, ani za ndpadne
nevyhodnych podmienok, Ze si obsah tejto bezpe€nostne) zmluvy dékladne preéitali a Ze tento
im je jasny, zrozumitelny a vyjadrujuci ich slobodn(, vdaZnu a spolo¢nd v6lu, a na bnak sthlasu

ju podpisuji.

Za prevadzkovatela zakladnej sluiby:

V Bratislave difa - FEB. W5

Ir;s/Mihfslav Kavula

g/ neralny ria/éitel'

Ing. Jan Kluch™
financny riaditel

Za dodavatela:

= 12 02 2025
v Zilme dita |

Ing. Milan Remis , _
konatel
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Priloha &, 1 — 2Zoznam pracovnych roli dodavatela

Zamestndvatel (dogiévatel'
Pracovna rola alebo subdodavatel)

Meno zamestnanca
TR0, 5 r0. |

AN, S 7.0

WS

TR 0N, 5.1 0

| TRECOL), 5 7-D-

I/me//ﬁ" ..

| TACOA, S 1D

720U, r O

|
l
|
l
|
O, s |
I
|
l
|






