Priloha €. 2 - Technicka Specifikacia

Tato technicka Specifikacia popisuje technické rieSenie pre podporu nasledujucich sluzieb:

1. Vytvorenie postovych zasielok univerzalnej sluzby

2. Distribucia vytvorenych postovych zasielok univerzalnej sluzby

3. Odoslanie informacie o vysledku dorucenia, potvrdzujicej moment dorucenia alebo dbévody
nedorucenia

4. Zni¢enie nedorucitelnych postovych zasielok univerzalnej sluzby

5. Sledovanie leh6t a upovedomenie druhej strany o chybe spracovania prijatej asynchrénnej spravy

6. Rozuctovanie nakladov podla jednotlivych odosielatelov.

7. Procesy pre zabezpecenie podpory prevadzky

8. Zarucena konverzia elektronickych uradnych sprav do listinnej podoby

1. Vytvorenie postovych zasielok univerzalnej sluzby

.1 Odoslanie elektronickej uradnej spravy na listinné dorucenie zo strany Podavatela

.2 Vytvorenie dolozZky o autorizacii pre elektronicky uradny dokument

.3 Konverzia elektronickych uradnych sprav do listinnej podoby (tla¢ dokumentov)

.4 Obalkovanie listinnych dokumentov a vytvorenie/vybranie postovej zasielky

.5 Odoslanie informacii o prijati/odmietnuti elektronickych Uradnych sprav na listinné doru¢ovanie
zo strany Postového podniku

1.6 Zoznam chyb pre sluzby 1.1. az 1.4.

1
1
1
1
1

1.1. Odoslanie elektronickej radnej spravy na listinné doru¢enie zo strany Podavatel'a

a) Komunikacény kanal:

e Data pre vytvorenie listinnych zasielok su posielané vo forme elektronickych uradnych
sprav (elektronickou uradnou spravou sa rozumie elektronickd sprava tvorena jednym
elektronickym uradnym dokumentom vratane priloh k nemu, ak sa prilohy pripajaji) po
jednej do IS Postového podniku prostrednictvom SOAP webservice rozhrania. Rozhranie
bude vystavené na strane Postového podniku na URL:
https://100.66.57.141:443/cadlud/ws/SkTalk3Service vo forme Standardnej UIR Receive
operacie, avSak bez autentifikacie voci IAM STS (). v requeste sa neposiela autentifikacny
token), pricom sa pouzije trieda/class ,CUD_SHIPMENT".

¢ Maximalna velkost zaslanej spravy je 50 MB.

e Sprava je povazovana za prijatu na spracovanie, ak je jej prijatie potvrdené na urovni SOAP
rozhrania bez chybového kddu, t.j. hodnota elementu ReceiveResponse/ReceiveResult v
odpovedi je rovna 0. Mozné kédy odpovede su nasledovné:

Kéd Popis (nie je suéast'ou navratovej hodnoty)

0 Uspesne prijata sprava

03100101 | Nastala chyba pri vstupnom spracovavani spravy.

03100102 Nastala chyba, prijata sprava neobsahuje message class.
03100103 | Nastala chyba, message class prijatej spravy nie je zaregistrovany.
03100104  Nastala chyba, prijata sprava ma nespravnu verziu Struktuary skTalk.
03100105 | Nastala chyba, sprava musi mat’ prilozeny token.

03100106  Nastala chyba, sprava nie je povolena pre role pouzivatela.

03100107 | Nastala chyba, sprava s kontajnerom neméze mat viacero poloziek
ChannellnfoReply
03100108 | Nastala chyba, sprava s kontajnerom musi obsahovat recipient|D

b) Kryptovanie komunikacného kanala:
e Pristup k vystavenému rozhraniu je povoleny iba prostrednictvom Sifrovaného VPN tunela
(zabezpecenie na baze IPSec s vyuZzitim hashovacej funkcie SHA-2 a vy3Sej) a vylu€ne
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https://100.66.57.141/cadlud/ws/SkTalk3Service

s vyuzitim Sifrovaného HTTPS protokolu. Sifrovanie je teda dvojuroviiové — na urovni IP
protokolu, ako aj na urovni HTTP protokolu.

¢) Autentifikacia klientskeho systému:
e Pristup k vystavenému rozhraniu je povoleny iba pre autentifikovany klientsky systém,
pricom autentifikacia je zabezpefena vo forme HTTP Basic Authentication s vyuzitim mena
a hesla. Vzhfadom na kryptovanie komunikacného kandla je tato forma autentifikacie
postacujuca.

d) Struktura rozhrania pre dévku elektronickych dradnych sprév:
e Struktura rozhrania pre davku elektronickych uradnych sprav je vyjadrena nasledovnou
WSDL definiciou a XSD schémami. Vyznam a pouzitie parametrov su vysvetlené
v dokumentaénych anotaciach tychto schém.

i

Cadlud-SkTalk3Servic MessageContainer.xs Shipment.xsd
e.wsdl d

e) Aplikacné poziadavky na elektronickt uradnu spravu:
e Pre zasielanie elektronickej uradnej spravy je vramci UIR Receive operacie pouzita
trieda/class ,CUD_SHIPMENT*.
o Kazda elektronicka uradna sprava obsahuje jedine¢ny identifikator uvedeny v atribate
Shipment@shipmentltemld. Ak bude spracovavana elektronicka Uuradna sprava
s identifikatorom, ktory uz bol na strane Postového podniku v minulosti prijaty na
spracovanie, znamena to, ze systém na strane Podavatela nespracoval potvrdenie prijatia
spravy na spracovanie zaslané v minulosti, a teda systém Postového podniku nebude tuto
elektronicku uradnu spravu znovu spracovavat.
e Pre kazdy objekt MessageContainera plati, Ze sa jedna o dokument v nepodpisanom tvare
(v zmysle zdokonaleného elektronického podpisu):
o vo formate textovych suborov Portable Document Format (.pdf) podla § 19 pism.
a) bodov 2, 2a, 2b, 2¢ Vyhlasky &. 78/2020 Z. z. o Standardoch pre informacné
technolégie verejnej spravy (dalej len ,Vyhlaska &. 78/2020 Z.z.%),
o XML udaje viozené do obalky vo formate XMLDataContainer — v tom pripade
Object@MimeType musi obsahovat’ hodnotu:
= application/vnd.gov.sk.xmldatacontainer+xml (pri€om moZe obsahovat aj
parameter charset=UTF-8): XMLDataContainer,
alebo
o Udaje elektronického formuldra vo formate XML v sulade so tandardom pre
elektronické formulére podla prilohy &. 1 Vyhlasky &. 78/2020 Z.z. — v tom pripade
Object@MimeType musi obsahovat jednu z nasledovnych hodnét:
» application/x-eform-xml: data eFormulara (deprecated),
= application/xml; data eFormulara
o Kazdy eForm nachadzajiuci sa v elektronickej Uradnej sprave musi byt zaregistrovany
v module eForm v UPVS v zaslanej verzii a musi obsahovat minimalne nazov eFormulara
vyplneny v elemente Title v meta.xml a nasledovné suvisiace dokumenty:
o tladova vizualizaCna transformacia
o podpisova vizualizacna transformacia
o validagna XSD schéma
o V elektronickej Uradnej sprave musia byt uvedené udaje o autorizacii elektronického
uradného dokumentu v subelementoch elementu Shipment/Signaturelnfos/Signaturelnfo,
pricom budu uvedené nasledujuce udaje:
o Vysledok overenia platnosti elektronického podpisu/pecate (Platny/Predbezne
platny/Neplatny).
o Textovy popis vysledku overenia elektronického podpisu/pelate.
o Typ elektronického podpisu/pecate (kvalifikovany, nekvalifikovany).
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o

Datum a ¢as vytvorenia podpisu/pecate, ak je mozné tento Udaj z autorizacnych
prvkov zistit.

Datum a Cas najstarSej platnej elektronickej ¢asovej peciatky, ak je mozné tento
udaj z autoriza¢nych prvkov zistit'.

Priznak, ¢i je pripojena platna ¢asova peciatka.

Déatum a ¢as overenia.

Informacie podpisovom certifikate:

» Typ certifikatu (kvalifikovany certifikat pre elektronicky podpis
(nemandatny), kvalifikovany mandatny certifikat, kvalifikovany certifikat
pre elektronicku pecat, nekvalifikovany certifikat pre elektronicky podpis,
kvalifikovany certifikat pre elektronicky podpis vydany kvalifikovanou
sluzbou ,,SVK elD ACA2“ bez priznaku ,QcSSCD*, iny typ certifikatu.

= Hodnota atributu Issuer v textovom tvare.

» Hodnota atributu Subject v textovom tvare.

= Mandat - oznaCenie opravnenia v slovencine, v pripade, Zze sa jedna
o mandatny certifikat, a ak je mozné tento Udaj zistit z vysledku overenia
CEP.

Binarny podpisovy certifikat v base64 kodovani.

V elektronickej uradnej sprave musia byt uvedené riadiace udaje pre vytvorenie listinného
rovnopisu v subelementoch elementu Shipment/ShipmentMetaData, pri¢om budu uvedené
nasledujuce udaje:

@)
@)
@)

O
O

Pristupovy kéd k sprave v centralnom ulozisku s obmedzenou ¢asovou platnostou.
Datum konca platnosti pristupového kddu k sprave v centralnom ulozisku.
Spodsob dorucovania zasielky, jedna z nasledovnych hodnét:
» Uradna zasielka — rovnopis,
= Uradna zasielka — rovnopis so sluzbou Opakované doruéenie na Ziadost
odosielatefla,
= Uradna zasielka — rovnopis so sluzbou Nedoposielat),
= Uradna zasielka — rovnopis so sluzbou Opakované doruéenie na Ziadost
odosielatela a so sluzbou Nedoposielat,
= Doporuceny list — rovnopis,
=  Doporuceny list — rovnopis so sluzbou Nedoposielat,
Spbsob tlace: jednostranne alebo obojstranne (podla hodnoty uvedenej v polozke
LPrintMethod“ pre kazdu zasielku - SIMPLEX alebo DUPLEX. Pri nevyplnenej
hodnote bude pouZita hodnota DUPLEX).”

Farba tlate (momentalne podporovana iba ierno-biela tlag).
Predmet zasielky.
Odberna lehota listinnej zasielky. Nepovinny tdaj. Ak nebude vyplnena, pouZije sa
Standardnéa odberna lehota v zmysle postovych podmienok SP?
ID odosielatela z IAM vo forme URI.
Adresné Udaje odosielatela zasielky:
= Krajina (SK)
= Regién (nepovinny udaj, ktory sa nepouZiva na ucely listinného
doru€ovania)
Kraj (nepovinny udaj, ktory sa nepouZziva na ucely listinného doru€ovania)
Obec
Ulica
Orientaéné ¢islo domu / Cislo P.O.BOXu
Supisné ¢islo domu
= PSC
ID adresata z IAM vo forme URI.
Adresné udaje adresata zasielky:
» Krajina (Dvojpismenovy kéd krajiny podfa normy ISO 3166-1 alpha-2)
= Regién (nepovinny udaj, ktory sa nepouziva na uc&ely listinného
dorucovania)
= Kraj (nepovinny udaj, ktory sa nepouZiva na ucely listinného doru€ovania)
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Obec

Ulica

Orientaéné &islo domu / Cislo P.0.BOXu
Supisné ¢islo domu

PSC

1.2. Vytvorenie dolozky o autorizacii pre elektronicki uradnt spravu

a) Vytvorenie dolozky o autorizacii

IS Postového podniku vytvori dolozku o autorizacii podia Vyhlagky Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2018 Z. z., ktorou sa
ustanovuju podrobnosti o spdsobe vyhotovenia a nalezitostiach listinného rovnopisu
elektronického uradného dokumentu, a tuto vo formate PDF pripoji ako prvy dokument
v poradi k elektronickej uradnej sprave.

V dolozke o autorizacii su uvedené udaje o autorizacii elektronického uradného dokumentu
a priloh, zaslané v elektronickej uradnej sprave, v elemente
Shipment/Signaturelnfos/Signaturelnfo.

Pri vytvarani doloZky o autorizacii méze vzniknut' validaéna chyba, tato sa ulozi a odosle
v ramci informacie o prijati/odmietnuti sprav na listinné doru¢ovanie zo strany Postového
podniku (pozri kapitolu 1.5). V pripade vyskytu chyby nie je mozné elektronicku Uradnu
spravu dorucovat listinnym spésobom, t. j. jej spracovanie sa tymto skondéi.

Zoznam chybovych kddov je uvedeny v kapitole 1.6

1.3. Konverzia elektronickych sprav do listinnej podoby (tla¢ dokumentov)

a) Transformacia elektronickych uradnych sprav do tlacitelnej podoby:

Postovy podnik transformuje jednotlivé elektronické Uradné dokumenty z elektronickej
uradnej spravy zaslané vo formate XML eForm do formatu PDF s vyuzitim tlaCovej
vizualizaCnej transformacie.

o TlaCovu vizualizaCnu transformaciu systém PoStového podniku ziska z modulu
elektronickych formularov UPVS volanim metdédy GetRelatedDocumentByType
prostrednictvom Standardnej USR CallService operacie, pricom:

» Trieda/Class = EFORM_GETRELATEDDOCUMENTBYTYPE_SOAP_V_1_0

=  Sluzba je vystavena na URL
https://usr.slovensko.sk/ServiceBus/ServiceBusToken.svc

= Autentifikdcia je zabezpelena Standardnym spbésobom prostrednictvom 1AM
STS autentifikacie s vyuzitim technického uctu pre systém PoStového podniku.

= Sluzba pre IAM STS autentifikdciu je vystavena na URL
https://iamwse.slovensko.sk:8581/sts/wss11x509.

» Po stiahnuti tlaCovej transformacie pre konkrétny eForm si systém Postového
podniku ulozi ziskanu transformaciu do svojho doCasného Uloziska
s platnostou do konca aktualneho dha. V pripade opakovanej poZiadavky na
transformaciu rovnakého eFormu v dany den sa pouZije tlatova transformacia
z dogasného UloZiska, nebude sa znovu ziskavat z UPVS.

o Pre samotnu transformaciu je vyuZity referenény vizualizaény engine Apache FOP
1.1.

V pripade, ak nie je elektronicky uradny dokument alebo priloha k nemu vo formate PDF/A,
Postovy podnik nezodpoveda za nekorektné vytlacenie elektronického uUradného
dokumentu alebo prilohy.

Vysledné PDF dokumenty, ako aj pdvodné elektronické dokumenty zaslané vo formate PDF
sa rozmerovo prispdsobia velkosti 97% A4 na vysku (portrait), pricom plati:

o Ak je Sirka strany vacsia ako vyska strany, strana sa otoci o 90° proti smeru pohybu
hodinovych ruciciek.

o Ak lubovolny rozmer (Sirka, vyska) strany presahuje zodpovedajuci rozmer 97 %
A4 na vysku, tak sa cely obsah pdvodnej strany zmenS$i so zachovanim pomeru
stran tak, aby vyplnil ¢o najvacsiu plochu 97% A4 na vySku a umiestni sa do lavého
horného rohu prazdnej strany A4 na vysku.
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https://usr.slovensko.sk/ServiceBus/ServiceBusToken.svc
https://iamwse.slovensko.sk:8581/sts/wss11x509

o Ak su oba rozmery (Sirka, vySka) strany mensie ako zodpovedajuci rozmer 97% A4
na vysku, tak sa cely obsah pdvodnej strany umiestni do lavého horného rohu
prazdnej strany A4 na vysku.

Vysledkom tohto kroku su zotriedené dokumenty vo formate PDF s rozmerom stran A4
uréenych na tlac.

Pri transformacii elektronickych uradnych sprav méze vzniknut validatna chyba, tato sa
ulozi a odosle v ramci informacie o prijati/odmietnuti sprav na listinné doru¢ovanie zo strany
Postového podniku (pozri kapitolu 1.5). V pripade vyskytu chyby nie je mozné elektronicku
uradnu spravu dorucovat listinnym spdsobom, t.j. jej spracovanie sa tymto skon¢i.
Zoznam chybovych kédov je uvedeny v kapitole 1.6

b) Vytvorenie listu s tudajmi pre doru¢ovanie zasielky:

K doloZke o autorizécii sa pridd ako prva strana list s Udajmi pre doruovanie zasielky.
Udaje budt po zaobalkovani zobrazené v priehlfadnom okienku obalky. Tieto udaje su:

o adresa odosielatela,
adresa adresata,
podacie znaky (podacia posta, podacie €islo),
oznacenie druhu zasielky,
spdsob thrady postovného ,FAKTURA®,
sluzby k zasielke vratane odbernej lehoty (iba ak je v rozmedzi 1 — 17 dni),
pre vnutroStatne zasielky budu popisky v slovenskom jazyku a adresy nebudu
obsahovat nazov krajiny,

o pre medzinarodné zasielky budu popisky v anglickom jazyku a adresy budu

obsahovat’ nazov krajiny v anglickom jazyku.

NavySe méze list s udajmi pre doru€ovanie zasielky obsahovat technicky 2D kéd, ktory je
vyuzity v pripade potreby rieSenia chyb vzniknutych po€as automatického obalkovania na
obalkovacej linke. Tento kdd nie je zobrazeny v priehfadnom okienku obalky.
Pri vytvarani listu s udajmi pre doruovanie zasielky méze vzniknut validaéna chyba, tato
sa ulozi a odosle v ramci informacie o prijati/odmietnuti sprav na listinné doruovanie zo
strany Postového podniku (pozri kapitolu 1.5). V pripade vyskytu chyby nie je mozné
elektronicku uradnu spravu dorucovat listinnym spdsobom, t.j. jej spracovanie sa tymto
skongi.
Zoznam chybovych kédov je uvedeny v kapitole 1.6.

O O O O O O

¢) Oznacenie dokumentov OMR znackami a riadiacimi znakmi pre usporiadanie poradia stran
listinného rovnopisu:

Transformované PDF dokumenty su oznalené OMR znackami, ktoré sluzia na riadenie
procesu automatického obalkovania na obalkovacich zariadeniach.

Specifikacia OMR znagiek:

o Pred zaciatkom a na konci €itacej zény OMR znaciek musi byt cca 15 mm volného
priestoru bez textu a grafiky, na dokumente nesmie presvitat z duplexnej strany Ziadny
text.

Citacia zéna OMR znadiek je oblast v $irke 6 mm od pravého okraja dokumentu.

O

o Hrubka znacky je 0,03 mm.

o Dizka znagky 6 mm.

o Znacka je definovana ako Ciara na urcitej pozicii.

o Medzi znackami je medzera 1/6 palca.

o VSetky znacky maju presne definovanu poziciu. Pracuju na principe 0 - neaktivna, 1 —
aktivna. Ak niektora znaCka nie je potrebna, jej miesto, resp. pozicia musi byt
zachovana.

o Pocet OMR znaciek na kazdej strane dokumentu je neparny.

o V Citacej zone OMR znaliek sa mdzu nachadzat aj ostatné technické informécie
nevyhnutné pre automatizované spracovanie zasielky, napr. poradové ZCislo
listu/celkovy pocet listov v zasielke.
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e Transformované PDF dokumenty su oznacené riadiacimi znakmi pre usporiadanie poradia
stran listinného rovnopisu, tieto su zobrazené na vrchnej strane kazdého listu a obsahuju
nasledovné udaje:

o Oznacenie zaslanej elektronickej Uradnej spravy;
o Oznacenie konkrétneho elektronického dokumentu z elektronickej uradnej spravy;
o Poradie listu a celkovy pocet listov v zasielke;

d) Tla¢ dokumentov

o Tla¢ dokumentov prebieha na velkokapacitnych tlaCovych zariadeniach. Typ papiera na
vstupe je tabelacny papier formatu 45x12“, mernej hmotnosti 80g/m?, Cisty, bez ofsetovej
potlage. Udaje st vytladené obojstranne v &ierno-bielom vyhotoveni.

e Pri tla¢i dokumentov méze vzniknut chyba tlace, a to bud odstranitelna (chybu je mozné
odstranit’ bez sucinnosti Podavatela alebo odosielatela), alebo neodstranitelna (chybu nie
je mozné odstranit’ bez sucinnosti Podavatela alebo odosielatela). V pripade odstranitelne;j
chyby tlate Postovy podnik zabezpedi jej odstranenie a opatovné vytlatenie dokumentov,
pricom lehota na spracovanie elektronickej Uradnej spravy ostdva nezmenena. V pripade
neodstranitelnej chyby tlace sa tato ulozi a odosle v ramci informacie o prijati/odmietnuti
sprav na listinné doru¢ovanie zo strany Postového podniku (pozri kapitolu 1.5). V pripade
vyskytu neodstranitelnej chyby tlaCe nie je mozné elektronickd Uradnu spravu dorucovat
listinnym sp&sobom, t. j. jej spracovanie sa tymto skon¢i.

e Zoznam chybovych kddov je uvedeny v kapitole 1.6.

e Vpripade, ak zdbvodu vzniku odstranitelnej alebo neodstranitelnej chyby vznikne
papierovy odpad z tla¢enych dokumentov, tento bude ihned po ukon&eni spracovania danej
davky elektronickych uradnych sprav skartovany v priestoroch, v ktorych sa nachadza
tlatova linka.

1.4. Obalkovanie listinnych dokumentov a vytvorenie/vybranie postovej zasielky

a) Tlac udajov na obalku
e Variabilné udaje
o Na obalke nebudu tlatené ziadne variabilné udaje. Variabilné udaje su uvedené na
liste s udajmi pre doruCovanie zasielky a su zobrazené cez priehladné okienko
obalky. Obalka neobsahuje papierovu dorué¢enku.
o Fixné udaje:
o Adresa Spat (pre zni€enie nedorucitelnych zasielok):
Slovenska posta, a. s.
pracovisko CADLUD
P.0.BOX 221
979 01 Rimavska Sobota
Slovakia
o Dévody nedoruCenia zasielky (pre ucely vyznalenia zamestnancom posty — je
vyuzité iba v pripade nedoruditelnej zasielky)
o Détum vratenia zasielky (pre u€ely vyznacenia zamestnancom posty — je vyuZité
iba v pripade nedorucitelnej zasielky)

b) Obalkovanie
e Postovy podnik zabezpeci dostatoéné mnozstvo spotrebného materialu - Specialnych
obalok formatu C5 a C4 ur€enych pre listinné rovnopisy elektronickych udradnych sprav

Parafy: Priloha €. 2 Postovej zmluvy Odborny garant:
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(Cislo atestu 38/SP/2017), priom za dostatocné mnozstvo sa povazuje priemerna mesacna
skladova zasoba 450 000 ks obalok C5 a 50 000 ks obalok C4.

V pripade

UPOZORNENIE:

—
Spat / Retum to:
Slovenska posta, a.s.
gg“gg?g;ADLUD viac informacii na www.novaobalka.sk
979 01 Rimavska Sobota
Slovakia
SPAT
Adresat:
1] je neznamy
zasielku neprevzal
2] { odberme lanota
5[] zomrel
nedostatocna
4 [ adresa
Déatum vratenia:
=] 38/SP2017
—

. Pantone 485 U
. Pantone Black U

Proces obalkovania je riadeny ¢itanim OMR znaciek a v pripade potreby aj data matrix

kodu.

c) Vytvorenie poStovej zasielky
Vytvorenim postovej zasielky dbjde k jej vybraniu.

1.5. Odoslanie informacii o prijatiiodmietnuti sprav na listinné doruéovanie zo strany

Postového podniku

a) Vytvorenie informacie o prijatilodmietnuti sprav na listinné dorucovanie:

V IS PoStového podniku su priebezne ukladané udaje o chybach, ktoré sa vyskytli pocas
spracovania elektronickych uradnych sprav.

Postovy podnik minimalne trikrat denne vytvara a odosiela informaciu o prijati/odmietnuti
sprav na listinné doruCovanie (aj v pripade, ak informacia nebude obsahovat Ziadne

hodnoty).

Do informacie budu zaradené vSetky také elektronické uradné spravy, ktoré:

o boli korektne spracované, t.j. bol z nich vytvoreny listinny rovnopis a zasielka, ktora
tento listinny rovnopis obsahuje, bola vybrana, pri€om pre ne este nebola odoslana
informacia o prijati sprav na listinné doruCovanie,
= Vtomto pripade sa jedna o informaciu o prijati spravy na listinné dorucovanie

a tato informacia obsahuje nasledovné udaje:

Jednoznacény identifikator informacie o prijati spravy na listinné doru¢ovanie,
ktory generuje Postovy podnik.

Identifikator spravy ur€enej na listinné doru€ovanie z elektronickej uradnej
spravy.

Stav prijatia spravy (sprava prijata na listinné doru¢ovanie).

Datum a ¢as vytvorenia informacie o prijati spravy na listinné doru¢ovanie.
Podacie Cislo zasielky.

Parafy:
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Datum podaja = datum vybrania zasielky.
Pouzity spdsob doru€ovania zasielky:

o Uradna zasielka — rovnopis,

o Uradna zasielka — rovnopis so sluzbou Opakované doruéenie na

Ziadost' odosielatela
o Uradna zasielka — rovnopis so sluzbou Nedoposielat,

o Uradna zasielka — rovnopis so sluzbou Opakované doruéenie na

ziadost odosielatela a so sluzbou Nedoposielat,
o Doporuceny list — rovnopis vnutrostatneho styku,

o Doporu€eny list — rovnopis vnutrostatneho styku so sluzbou

Nedoposielat,
o Doporuceny list medzinarodného styku.

Dévod zmeny spbsobu doruCovania zasielky, ak k takejto zmene doslo.
Momentalne je zmena povolena iba v pripade, ak je zasielka adresovana do
cudziny.
Priznak, ¢i sa k zasielke zasiela informacia o vysledku dorucenia
potvrdzujuca moment doruéenia alebo dévody nedorucenia
o neboli korektne spracované, t.j. pri ktorych sa pocas ich spracovania vyskytla

nejaka chyba, pricom pre ne eSte nebola odoslana informacia o odmietnuti sprav

na listinné doru€ovanie. Zoznam chybovych stavov je uvedeny v kapitole 1.6.

V tomto pripade sa jedna o informaciu o odmietnuti spravy na listinné

doruCovanie a tato informéacia obsahuje nasledovné udaje:

e Jednoznacny identifikator informacie o odmietnuti spravy na listinné

doru€ovanie;
e |dentifikator spravy uréenej na listinné dorucovanie;
e Stav prijatia spravy (sprava odmietnuta na listinné doruovanie);

e Datum a Cas vytvorenia informacie o odmietnuti spravy na listinné

dorucovanie;
e Kod odmietnutia zasielky (v zmysle kapitoly 1.6);

o Popis dévodu odmietnutia zasielky - staticky text zodpovedajuci kédu

odmietnutia zasielky (v zmysle kapitoly 1.6);

e Upresiujuce detailné informéacie o dévode odmietnutia zasielky (bez

predpisanej Struktury). Nepovinny udaj.

b) Komunikacny kanél:

Déata tvoriace informacie o prijati/odmietnuti sprav na listinné doru€ovanie su posielané do

IS Podéavatela prostrednictvom SOAP webservice rozhrania. Rozhranie je vystavené na
URL https://cadlud.slovensko.sk vo forme Standardnej UIR Receive operacie, avSak bez

autentifikacie voCi IAM STS (). v requeste sa neposiela autentifikacny token).
Maximalna velkost zaslanej spravy je 50 MB.

Déavka je povaZzovand za prijatd na spracovanie, ak je jej prijatie potvrdené na urovni
SOAP rozhrania bez chybového kédu, t.j. hodnota elementu
ReceiveResponse/ReceiveResult v odpovedi je rovna 0. MoZné koédy odpovede su

Parafy:

nasledovné:
Kéd Popis (nie je suéast'ou navratovej hodnoty)
0 Uspesne prijata sprava
03100101 | Nastala chyba pri vstupnom spracovavani spravy.
03100102 Nastala chyba, prijata sprava neobsahuje message class.
03100103 | Nastala chyba, message class prijatej spravy nie je zaregistrovany.
03100104  Nastala chyba, prijata sprava ma nespravnu verziu Struktuary skTalk.
03100105 | Nastala chyba, sprava musi mat prilozeny token.
03100106  Nastala chyba, sprava nie je povolena pre role pouzivatela.
03100107 | Nastala chyba, sprava s kontajnerom neméze mat viacero poloZiek
ChannellnfoReply
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d)

03100108 | Nastala chyba, sprava s kontajnerom musi obsahovat recipient|D

Kryptovanie komunikacného kanala:

e Pristup k vystavenému rozhraniu je povoleny iba prostrednictvom Sifrovaného VPN tunela
(zabezpecCenie na baze IPSec) a vylu¢ne s vyuzitim Sifrovaného HTTPS protokolu.
Sifrovanie je teda dvojaroviiové — na Grovni IP protokolu, ako aj na trovni HTTP protokolu.

Autentifikacia klientského systému:

e Ziadna dodato&na autentifikacia klientskeho systému nie je vyzadovana. Vzhladom na
kryptovanie komunikaéného kanala a spristupnenie sluzby iba déveryhodnym systémom
v doveryhodnom prostredi nie je autentifikacia nevyhnutna.

Struktura rozhrania pre informécie o prijati/fodmietnuti sprav na listinné doruéovanie:

e Struktdra rozhrania pre informacie o prijati/odmietnuti sprav na listinné dorugovanie
zodpoveda $truktire $tandardnej operacie UIR Receive na strane UPVS. Struktira
samotnej informacie o prijati/odmietnuti sprav na listinné doruCovanie je vyjadrena
nasledovnou XSD schémou. Vyznam a pouzitie parametrov su vysvetlené
v dokumentaénych anotaciach tejto schémy.

-4

PrintinfoBatch.xsd

Aplikacné poziadavky na davku informacii o prijatilodmietnuti sprav na listinné doru¢ovanie:

e Pre zasielanie davky informacii o prijati/odmietnuti sprav na listinné doru¢ovanie je v ramci
UIR Receive operacie pouzita trieda/class ,CUD_PRINT_INFO_BATCH".

o Kazda davka informacii o prijati/odmietnuti sprav na listinné dorucovanie obsahuje bde
jedine¢ny identifikator uvedeny v atribate PrintinfoBatch@printinfoBatchld. Ak bude prijata
davka s identifikdtorom, ktory uz bol na strane Podavatefa v minulosti prijaty na
spracovanie, znamena to, Ze systém na strane Postového podniku nespracoval potvrdenie
prijatia davky informacii o prijati/odmietnuti sprav na listinné doru€ovanie zaslané
v minulosti ateda systém Podavatela na taklto spravu odpovie hodnotou 0 ,Uspe$ne
prijata sprava“, avSak davku uz nebude opakovane spracovavat.

Aplikacné poziadavky na informaciu o prijatilodmietnuti spravy na listinné doru¢ovanie:

o Kazda informécia o prijati/odmietnuti spravy na listinné doru€ovanie bude obsahovat
jedineCny identifikator uvedeny v atribate PrintinfoBatch/Printinfo@printinfoltemld. Ak je
spracovavana informacia s identifikatorom, ktory uz bol na strane Podavatela v minulosti
prijaty na spracovanie, znamena to, Ze systém na strane PoStového podniku nespracoval
potvrdenie prijatia spravy na spracovanie zaslané v minulosti, a teda systém Podavatela
nebude tuto elektronicku Uradnu spravu znovu spracovavat.

o Kazda informécia o prijati/odmietnuti spravy na listinné doru€ovanie obsahuje identifikator
pbévodnej elektronickej uradnej spravy v elemente PrintinfoBatch/Printinfo/Shipmentltemid.

Zoznam chyb

Pri procese spracovania elektronickych uradnych sprav popisanom v kapitolach 1.1. — 1.4. mézu

vzniknut nasledujuce chyby:

Kéd chyby | Popis chyby

22000001 Nezname ID eFormulara

22000001 Neznama verzia eFormulara

22000001 Zlyhala validacia eFormulara voc¢i XSD schéme

22000001 Zlyhala XSL-FO transformacia eFormulara do tlatovej podoby

21100999 V zasielke sa nachadza viacero hlavnych eFormularov
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2.

22000004 Nepodporovany MimeType dokumentu
21100999 Nepodarilo sa ziskat eFormular zo vstupného dokumentu

22000002 Nepodarilo sa vytvorit doloZku o autorizacii

21100004 Neexistuje podpisany dokument v zasielke

21100004 Hlavny eFormular nie je podpisany

22000003 Neplatny podpis dokumentu

22000003 Neexistujuca adresa adresata

21100999 Neexistujuce IAM ID odosielatela

22000003 Dokument podpisany nekvalifikovanym podpisom
22000004 Pouzity neznamy font

21100999 XML Data container obsahuje vnorené schémy
21100999 Ina chyba

21100999 Chyba v siiborovom systéme

21000017 Neuplna adresa odosielatela

21000018 Neuplna adresa adresata

21100999 Nepodporovany spdsob tlace
22000004 V xades xml nebol najdeny Ziaden dokument
21100999 Nepodarilo sa identifikovat’ verziu xades dokumentu

21100999 Nepodporovana farba tlace

21100006 Nevalidna ulozna lehota

22000004 Nepodarilo sa dekédovat dokument

22000004 Nepodporovany elektronicky format dokumentu

21100999 Nepodarilo sa pridat tla€ovu znacku do pdf dokumentu

22000005 Nepodarilo sa ziskat podacie Cislo

22000006 Zasielka obsahuje viac listov ako maximalne povoleny pocet listov v C4X obalke.
21100999 Ina chyba

Distribucia vytvorenych postovych zasielok univerzalnej sluzby

Postovy podnik zabezpeduje distriblciu vytvorenych poStovych zasielok univerzalnej sluzby
vzmysle platnych poStovych podmienok, ktoré su v aktudlnom zneni dostupné na
https://www.posta.sk/informacie/postove-obchodne-a-financne-podmienky.

Odoslanie informacie o vysledku doruéenia potvrdzujucej moment
dorucenia alebo dovody nedorucenia zo strany Postového podniku

a) Vytvorenie informacie o vysledku dorucenia potvrdzujicej moment doruenia alebo dévody
nedorucenia:

e VIS Postového podniku su priebezne ukladané udaje o stave doru€ovania vnutrostatnych
listinnych rovnopisov elektronickych uradnych sprav.

e Pre medzinarodné listinné rovnopisy elektronickych Uradnych sprav su udaje o stave
doru€ovania ukladané v IS Postového podniku len v pripade, ak poStovy podnik krajiny
urenia tieto Udaje spristupni v International Postal System (IPS). KedZe v niektorych
pripadoch nebude v IPS informacia k dispozicii ani po uréenej lehote, informécia o vysledku
doruéenia sa po uplynuti urenej lehoty zasiela bez ohladu na to, &i IS Postového podniku
ma ulozené udaje o stave doru€ovania.
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Postovy podnik minimalne raz za kazdy kalendarny defi vytvara a odosiela informaciu
o vysledku doruc¢enia potvrdzujicu moment dorucenia alebo dbévody nedorucenia (aj
v pripade, ak informacia nebude obsahovat Ziadne hodnoty).
Do informacie o vysledku dorucenia potvrdzujicej moment dorucenia alebo dévody
nedoruCenia su zaradené vSetky také elektronické uradné spravy, ktorych listinny rovnopis:
o bol uspesne doruceny adresatovi a eSte otom nebola odoslana informacia do
UPVS:
= Vtomto pripade sa jedna o informaciu o doru€eni listinného rovnopisu
a tato informacia obsahuje nasledovné Udaje:
e Jednoznaény identifikator informacie o vysledku dorucenia
potvrdzujucej moment dorucenia alebo dévody nedorucenia;
¢ Identifikator povodnej elektronickej uradnej spravy uréenej na listinné
dorucovanie;
e Podacie Cislo listinnej zasielky;
e Datum a c&as vytvorenia informacie o vysledku dorucenia
potvrdzujucej moment doru€enia alebo dévody nedorucenia;
o Datum prevzatia zasielky;
e Priznak, ¢i bola zasielka dodavana do postového prie€inku;
» Informacia o vysledku doruéenia potvrdzujica moment doruc¢enia alebo
dévody nedorucenia bude dalej obsahovat aj udaje:

e Datum neuspeSného pokusu o dorucenie s vyzvou na opakované
doruCenie v pripade, ak bol vykonany neuspeSny pokus
o dorucenie zasielky a zasielka obsahuje sluzbu Opakované
dorucenie na zZiadost odosielatela;

e Datum opakovaného pokusu o doru€enie, v pripade, ak bol
vykonany neuspeSny pokus o doruCenie zasielky a zasielka
obsahuje sluzbu Opakované doruéenie na Ziadost odosielatela
asuasne si adresat zasielku nevyzdvihol pred diom
opakovaného doru€ovania;

e Datum ulozenia zasielky na poSte v pripade, ak pokus o doru€enie
zasielky bez sluzby Opakované doruéenie na Ziadost odosielatela
alebo druhy pokus o doruéenie zasielky so sluzbou Opakované
dorucenie na Ziadost odosielatela boli neluspesné, alebo si adresat
vyhradil dodavanie zasielok do postového prie€inka;

o nebolo mozné dorudit adresatovi:
= Vtomto pripade sa jedna o informaciu o dévodoch nedoruéenia listinného
rovnopisu a tato informacia obsahuje nasledovné udaje:

e Jednoznalny identifikator informacie o vysledku dorucenia
potvrdzujiucej moment doru€enia alebo dévody nedorucenia;

o |dentifikator pdvodnej elektronickej uradnej spravy urenej na
listinné doru€ovanie;

e Podacie €islo listinnej zasielky;

e Datum a c&as vytvorenia informacie o vysledku dorucenia
potvrdzujiucej moment doruéenia alebo dévody nedorucenia;

o Datum odopretia zasielky, v pripade ak adresat odoprel jej prijatie,
pricom tato skuto€nost potvrdil svojim podpisom alebo datum
a dévod nedorucéenia zasielky, priCom dévod pozostava z kédu
a popisu dovodu nedorulenia zasielky. Zoznam kdédov a popisov
dovodov je uvedeny nizSie:

Koéd | Popis dovodu nedorucenia

2 vratit - neznamy
(adresat zasielky sa nenachadza na adrese uvedenegj
na zasielke)

Parafy:

Priloha €. 2 Postovej zmluvy Odborny garant:
Technicka Specifikacia U O/S KP - OPKZak
Strana 11/17 Cislo v CEEZ: 2254/2024
Klasifikacia informacii: *INT*




b) Komunikacny kanal:

3 vratit - neprevzaté v odb. lehote

(adresat si neprevzal zasielku poéas plynutia odbernej
lehoty na poste)

vratit — zomrel

vratit - nedostato¢na adresa

(adresa uvedena na zasielke je nedostato¢na na jej
dorucenie)

99 problém so zasielkou

(v procese prepravy alebo dorucovania zasielky nastal
blizsie nedpecifikovany problém, ktory zabranil
dorucéeniu zasielky)

IES

Priznak, ¢&i bola zasielka dodavana do posStového priecinku
(ano/nie);

Informacia o vysledku dorucenia potvrdzujica moment dorucenia alebo
dévody nedoru¢enia mbze dalej obsahovat aj udaje:

Datum neuspesného pokusu o dorucenie s vyzvou na opakované
doruCenie v pripade, ak bol vykonany neuspeSny pokus
o doruCenie zasielky a zasielka obsahuje sluzbu Opakované
dorucenie na ziadost odosielatela;

Datum opakovaného pokusu o doru€enie, v pripade, ak bol
vykonany neuspeSny pokus o doruCenie zasielky a zasielka
obsahuje sluzbu Opakované dorulenie na Ziadost odosielatela
asuasne si adresat zasielku nevyzdvihol pred diom
opakovaného doru€ovania;

Datum uloZenia zasielky na poste v pripade, ak pokus o dorucenie
zasielky bez sluzby Opakované doruéenie na Ziadost odosielatela
alebo druhy pokus o doruéenie zasielky so sluzbou Opakované
dorucenie na Ziadost odosielatela boli neluspesné, alebo si adresat
vyhradil dodavanie zasielok do postového prie€inka;

Data tvoriace informacie o vysledku doruéenia potvrdzujice moment dorucenia alebo
dbévody nedorugenia zasielok su posielané do IS Podavatela prostrednictvom SOAP
webservice rozhrania. Rozhranie bude vystavené na URL https://cadlud.slovensko.sk vo
forme Standardnej UIR Receive operacie, avdak bez autentifikacie vo&i 1AM STS (t,.
v requeste sa neposiela autentifikacny token).

Maximalna velkost zaslanej spravy je 50 MB.

Déavka je povaZovana za prijatu na spracovanie, ak je jej prijatie potvrdené na urovni SOAP
rozhrania bez chybového kédu, t.j. hodnota elementu ReceiveResponse/ReceiveResult v
odpovedi je rovna 0. Mozné kédy odpovede su nasledovné:

Parafy:

Kéd Popis (nie je suéast'ou navratovej hodnoty)

0 Uspes$ne prijata sprava

03100101 | Nastala chyba pri vstupnom spracovavani spravy.

03100102 Nastala chyba, prijata sprava neobsahuje message class.

03100103 | Nastala chyba, message class prijatej spravy nie je zaregistrovany.

03100104  Nastala chyba, prijata sprava ma nespravnu verziu Struktuary skTalk.

03100105 | Nastala chyba, sprava musi mat priloZeny token.

03100106  Nastala chyba, sprava nie je povolena pre role pouzivatela.

03100107 | Nastala chyba, sprava s kontajnerom neméze mat viacero poloZiek

ChannellnfoReply

03100108 | Nastala chyba, sprava s kontajnerom musi obsahovat recipientID
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c)

d)

e)

9)

Kryptovanie komunikaéného kanala:

e Pristup k vystavenému rozhraniu bude povoleny iba prostrednictvom Sifrovaného VPN
tunela (zabezpecenie na baze IPSec) a vyluéne s vyuzitim Sifrovaného HTTPS protokolu.
Sifrovanie je teda dvojaroviiové — na trovni IP protokolu, ako aj na trovni HTTP protokolu.

Autentifikacia klientskeho systému:

e Ziadna dodatoéna autentifikacia klientskeho systému nie je vyzadovana. Vzhladom na
kryptovanie komunikacného kanala a spristupnenie sluzby iba déveryhodnym systémom
v déveryhodnom prostredi nie je autentifikacia nevyhnutna.

Struktura rozhrania pre informécie o vysledku doruéenia potvrdzujiice moment doruéenia alebo

dévody nedorucenia:

e Struktara rozhrania pre informécie o vysledku dorugenia potvrdzujlice moment doruéenia
alebo dévody nedorucenia zasielok zodpoveda Strukture Standardnej operacie UIR Receive
na strane UPVS. Struktira samotnej informacie o vysledku dorudenia potvrdzujlcej
moment dorucenia alebo dévody nedoruéenia zasielok je vyjadrena nasledovnou XSD
schémou. Vyznam a pouzitie parametrov su vysvetlené v dokumentacnych anotaciach tejto
schémy.

pod

DeliveryInfoBatch.xsd

Aplikacné poziadavky na déavku informacii o vysledku doruc¢enia potvrdzujicich moment

dorucenia alebo dévody nedorucenia zasielok:

e Pre zasielanie davky informacii o vysledku dorucenia potvrdzujicich moment dorucenia
alebo dévodoch nedorucenia zasielok je v ramci UIR Receive operacie pouzita trieda/class
,CUD_DELIVERY_INFO_BATCH".

o Kazda davka informacii o vysledku doru€enia potvrdzujucich moment doru€enia alebo
doévodoch nedoruéenia zasielok obsahuje jedineé¢ny identifikator uvedeny v atriblte
DeliverylnfoBatch@deliverylnfoBatchld. Ak bude prijata davka s identifikatorom, ktory uz
bol na strane Podavatela v minulosti prijaty na spracovanie, znamena to, Ze IS na strane
Postového podniku nespracoval potvrdenie prijatia davky informacii o vysledku doruéenia
potvrdzujucich moment doru€enia alebo dévodoch nedoru€enia zasielok zaslané
v minulosti, a teda IS Podavatela na takuto spravu odpovie hodnotou 0 ,Uspe$ne prijata
sprava“, avsak davku uz nebude opakovane spracovavat.

Aplikaéné poZiadavky na informaciu o vysledku doruéenia potvrdzujucu moment dorucenia

alebo dbvody nedoruéenia zasielok :

e Kazda informacia o vysledku doruc€enia potvrdzujuca moment dorucenia alebo dévody
nedoru€enia zasielok bude obsahovat jedineény identifikator uvedeny v atribute
DeliverylnfoBatch/Deliverylnfo@deliverylnfoltemld. Ak bude spracovavana informacia
s identifikdtorom, ktory uz bol na strane Podavatefa v minulosti prijaty na spracovanie,
znamena to, Ze IS na strane PoStového podniku nespracoval potvrdenie prijatia spravy na
spracovanie zaslané v minulosti, a teda IS Podavatela nebude tuto elektronickd uradnu
spravu znovu spracovavat.

e Kazda informacia o vysledku doruc€enia potvrdzujuca moment dorucenia alebo dévody
nedorucenia zasielok bude obsahovat' identifikator povodnej elektronickej uradnej spravy
v elemente DeliverylnfoBatch/Deliverylnfo/Shipmentitemld.

Znicenie nedorucitelnych postovych zasielok univerzalnej sluzby

a) Spbsob zni¢enia nedorucitelnych postovych zasielok
e Postovy podnik zabezpeci zniCenie nedorucitefnych poStovych zasielok skartaciou s
pouzitim technolégii a noriem, ktoré su certifikované podla NAID (National Association for
Parafy: Priloha €. 2 Postovej zmluvy Odborny garant:
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Information Destruction / Narodna asociacia pre likvidaciu informacii) a v sulade so

zakonom ¢&. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov.

b) Evidencia zni¢enych nedorucitelnych postovych zasielok univerzainej sluzby

Postovy podnik vedie evidenciu o zniCenych nedorucitelnych zasielkach v elektronicke;j
podobe v nasledujucej Strukture:

o nazov suboru: SkartovaneZas_RRRRMM.csv (kde RRRRMM je mesiac, v ktorom
boli zni¢ené zasielky uvedené v subore);
format csv;
kédovanie UTF 8;
oddelovac: bodkociarka ,;“
stipce reportu:
= Podacie dislo;
= Datum a Cas zaevidovania zasielky na skartaciu;
= Datum zni€enia;
Postovy podnik poskytne Podavatelovi na poziadanie informaciu o datume znienia
konkrétnej postovej zasielky.
Postovy podnik poskytne Podavatelovi pravidelny mesacény report o zni€enych zasielkach
v Strukture uvedenej vySSie. Report bude dostupny pre Podavatela v prvy den
v nasledujucom mesiaci na zdielanom ulozisku. Pristup do zdielaného uloZiska bude
prostrednictvom SFTP protokolu a bude zabezpeceny pomocou Sifrovaného VPN tunela.
Pristup k vygenerovanému reportu v zdiefanom ulozisku bude poskytnuty vyhradne
Podavatelovi.

O O O O

5. Sledovanie leh6ét a upovedomenie druhej strany o chybe spracovania
prijatej asynchronnej spravy

a) Odosielanie upozorneni Podavatelom o nedodrZani lehét zo strany PoStového podniku
b) Odosielanie chyb spracovania prijatej asynchrénnej spravy Podavatelom

5.1. Odosielanie upozorneni Podavatelom o nedodrzani leh6t zo strany Postového podniku

a) Sledovanie plynutia lehot

Lehoty pre zaslanie informacie o prijati/odmietnuti spravy na listinné doru€ovanie
a informacie o listinnom doru€ovani zasielky budu sledované v systéme Podavatela.
Lehoty budu vyhodnocované podla pravidiel uvedenych v Prilohe €.3 tejto Zmluvy.

b) Odosielanie upozorneni o uplynuti sledovanych lehét

V pripade vyprsania niektorej sledovanej lehoty pre fubovolnu elektronicku uradnu spravu
bude zo strany Podavatela zaslané zodpovedajuce upozornenie

¢) Komunikaény kanél:

Upozornenia o nedodrzani lehét su posielané v davkach do IS Postového podniku
prostrednictvom SOAP webservice rozhrania. Rozhranie je vystavené na URL:
https://100.66.57.141:443/cadlud/ws/SkTalk3Service vo forme Standardnej UIR Receive
operacie, avsak bez autentifikacie voci IAM STS (). v requeste sa neposiela autentifikacny
token), priom sa pouzije trieda/class ,CUD_SHIPMENT_ALERTS_BATCH®.

Maximalna velkost zaslanej spravy je 50 MB.

Davka je povazovana za prijatd na spracovanie, ak je jej prijatie potvrdené na urovni SOAP
rozhrania bez chybového koédu, t.j. hodnota elementu ReceiveResponse/ReceiveResult v
odpovedi je rovna 0. Mozné kédy odpovede su nasledovné:

Kod Popis (nie je su¢ast'ou navratovej hodnoty)
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https://100.66.57.141/cadlud/ws/SkTalk3Service

0 Uspesne prijata sprava

03100101 | Nastala chyba pri vstupnom spracovavani spravy.
03100102 Nastala chyba, prijata sprava neobsahuje message class.

03100103 | Nastala chyba, message class prijatej spravy nie je zaregistrovany.
03100104  Nastala chyba, prijata sprava ma nespravnu verziu Struktary skTalk.

03100105 | Nastala chyba, sprava musi mat prilozeny token.
03100106  Nastala chyba, sprava nie je povolena pre role pouzivatela.

03100107 @ Nastala chyba, sprava s kontajnerom neméze mat viacero poloziek
ChannelinfoReply

03100108  Nastala chyba, sprava s kontajnerom musi obsahovat recipientlD

d) Kryptovanie komunikacného kanala:
e Pristup k vystavenému rozhraniu bude povoleny iba prostrednictvom Sifrovaného VPN
tunela (zabezpecenie na baze IPSec) a vyluéne s vyuzitim Sifrovaného HTTPS protokolu.
Sifrovanie je teda dvojuroviiové — na Grovni IP protokolu, ako aj na trovni HTTP protokolu.

e) Autentifikacia klientskeho systému:

e Pristup k vystavenému rozhraniu je povoleny iba pre autentifikovany klientsky systém,
pricom autentifikacia bude zabezpecena vo forme HTTP Basic Authentication s vyuzitim
mena a hesla. Vzhladom na kryptovanie komunikaného kanala je tato forma autentifikacie
postacujuca.

f)  Struktira rozhrania pre zasielanie upozorneni:
o Struktura rozhrania pre zasielanie upozorneni je vyjadrena nasledovnou WSDL definiciou
a XSD schémou. Vyznam a pouzitie parametrov su vysvetlené v dokumentacnych
anotaciach tejto schémy.

=

Cadlud-SkTalk3Servic ShipmentAlertsBatch.
e.wsdl xsd

5.2. Odosielanie chyb spracovania prijatej asynchrénnej spravy Podavatefom

a) Odosielanie chyb spracovania prijatej asynchronnej spravy
e V pripade, ak nastane chyba spracovania zaslanej asynchrénnej spravy, resp. ktorejkolvek
informécie vtejto sprave, na strane Podavatela, tak bude Podavatelom zaslana
zodpovedajuca chyba prostrednictvom webovej sluzby vystavenej na strane PoStového
podniku.

b) Komunikacny kanal:

e Upozornenia o nedodrzani lehdét su posielané v davkach do IS PoStového podniku
prostrednictvom SOAP webservice rozhrania. Rozhranie je vystavené na URL:
https://100.66.57.141:443/cadlud/ws/SkTalk3Service vo forme Standardnej UIR Receive
operacie, avsak bez autentifikacie voli IAM STS (t). v requeste sa neposiela autentifikacny
token), pricom sa pouzije trieda/class ,CUD_SHIPMENT_ERRORS_BATCH®".

Maximalna velkost zaslanej spravy je 50 MB.

Davka je povazovana za prijatu na spracovanie, ak je jej prijatie potvrdené na urovni SOAP
rozhrania bez chybového kodu, t.j. hodnota elementu ReceiveResponse/ReceiveResult v
odpovedi je rovna 0. Mozné kédy odpovede su nasledovné:

Kod Popis (nie je su¢ast'ou navratovej hodnoty)
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https://100.66.57.141/cadlud/ws/SkTalk3Service

0 Uspesne prijata sprava

03100101 | Nastala chyba pri vstupnom spracovavani spravy.
03100102 Nastala chyba, prijata sprava neobsahuje message class.

03100103 | Nastala chyba, message class prijatej spravy nie je zaregistrovany.
03100104  Nastala chyba, prijata sprava ma nespravnu verziu Struktary skTalk.

03100105 | Nastala chyba, sprava musi mat prilozeny token.
03100106  Nastala chyba, sprava nie je povolena pre role pouzivatela.

03100107 @ Nastala chyba, sprava s kontajnerom neméze mat viacero poloziek
ChannelinfoReply

03100108  Nastala chyba, sprava s kontajnerom musi obsahovat recipientlD

c) Kryptovanie komunikacného kanala:
e Pristup k vystavenému rozhraniu je povoleny iba prostrednictvom Sifrovaného VPN tunela
(zabezpecenie na baze IPSec) a vyluéne s vyuzitim Sifrovaného HTTPS protokolu.
Sifrovanie je teda dvojuroviiové — na Grovni IP protokolu, ako aj na trovni HTTP protokolu.

d) Autentifikacia klientskeho systému:

e Pristup k vystavenému rozhraniu je povoleny iba pre autentifikovany klientsky systém,
pricom autentifikacia bude zabezpecena vo forme HTTP Basic Authentication s vyuzitim
mena a hesla. Vzhladom na kryptovanie komunikaéného kanala je tato forma autentifikacie
postacujuca.

e) Struktira rozhrania pre zasielanie chyb spracovania prijatej asynchrénnej spréavy:
e Struktura rozhrania pre zasielanie chyb spracovania prijatej asynchronnej spravy je
vyjadrena nasledovnou WSDL definiciou a XSD schémou. Vyznam a pouzitie parametrov

su vysvetlené v dokumentacnych anotaciach tejto schémy.

=

Cadlud-SkTalk3Servic ShipmentErrorsBatch.
e.wsdl xsd

6. Reporting pre rozucétovanie nakladov podla jednotlivych odosielatelov
a) Vytvorenie podkladov pre rozuctovanie nakladov suvisiacich so sluzbami:
e Vytvorenie poStovych zasielok univerzalnej sluzby;
o Distribucia (doru¢ovanie) vytvorenych poStovych zasielok univerzalnej sluzby;
e Odoslanie informacie o vysledku dorucenia, potvrdzujicej moment doru€enia alebo dévody
nedorucenia;
b) Lehota na vytvorenie podkladov pre rozucétovanie nakladov
o Postovy podnik vytvori a odoSle podklady pre rozué&tovanie nakladov v lehote najneskér do
10 dni po ukonc&eni kalendarneho mesiaca, v ktorom boli sluzby poskytnuté;
c) Obsah reportu
o Postovy podnik vytvori o odoSle Podavatelovi report pre detailné rozu&tovanie nakladov
podla pism. a) tejto kapitoly a podla jednotlivych odosielatefov s nasledovnymi
parametrami:
o nazov suboru: ROZ_001_RRRRMM.xml;
o format XML;
o kodovanie UTF 8;
d) Struktura reportu:
e Struktara reportu pre rozuétovanie nakladov podra jednotlivych odosielatelov je vyjadrena
nasledovnou XSD schémou. Vyznam a pouzitie parametrov su vysvetlené
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v dokumentaénych anotaciach tejto schémy.

CadludInvoiceData_v2
xsd

7. Procesy pre zabezpecenie podpory prevadzky
7.1. Ziskanie elektronickej uradnej spravy pre ucely rieSenia incidentov / upozorneni

a) Komunikaény kanal:

e Elektronicka uradna sprava méze byt vyziadana z IS Postového podniku prostrednictvom
SOAP webservice rozhrania za U¢elom rieSenia nepravidelnosti. Rozhranie bude vystavené
na URL https://usr.slovensko.sk/ServiceBus/ServiceBusToken.svc vo forme Standardnej
USR CallService operacie vratane autentifikacie vo¢i IAM STS. Trieda/class volania je
~,LCADLUD_GETSHIPMENT_V_1_0¢

b) Kryptovanie komunikacného kanala:
e Pristup k vystavenému rozhraniu je povoleny iba prostrednictvom Sifrovaného VPN tunela
(zabezpecCenie na baze IPSec) a vylu¢ne s vyuzitim Sifrovaného HTTPS protokolu.
Sifrovanie je teda dvojaroviiové — na Grovni IP protokolu, ako aj na trovni HTTP protokolu.

c) Autentifikacia klientskeho systému:
o Autentifikacia je zabezpecena Standardnym spdsobom prostrednictvom IAM STS
autentifikacie s vyuzitim technického uctu pre systém PoStového podniku.

d) Struktura rozhrania pre ziskanie elektronickej tradnej spréavy pre tiéely rieSenia nepravidelnosti:
e Struktura rozhrania pre ziskanie elektronickej Uradnej spravy pre ugely rieSenia
nepravidelnosti zodpoveda Strukture Standardnej operacie USR CallService na strane

UPVS. Struktura samotnej Ziadosti a odpovede je vyjadrena nasledovnou XSD schémou.
Vyznam a pouzitie parametrov su vysvetlené v dokumentaénych anotaciach tejto schémy.

GetShipmentByltemid.
xsd

7.2. Archivacia datovych suborov na strane Postového podniku

a) VSetky prijaté elektronické uradné spravy zo systému Podavatela systémom Postového
podniku su ulozené vo forme suboru do uloziska Postového podniku, kde su uchovavané po
dobu maximalne 2 tyzdfiov a nasledne vymazané.

b) VSetky prijaté SOAP webservice spravy zo systému Podavatela systémom Postového podniku,
avSak bez samotnych elektronickych dradnych dokumentov, su uloZzené vo forme logov
komunikacie do logovacieho systému Postového podniku, kde budu uchovavané po dobu 6
mesiacov a nasledne vymazane.

c) Vsetky odoslané SOAP webservice spravy zo systému Postového podniku do systému
Podavatela su ulozené vo forme logov komunikacie do logovacieho systému PoStového
podniku, kde budu uchovavané po dobu 6 mesiacov a nasledne vymazané.
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