Priloha ¢.5

Zmluva
o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
uzatvorena medzi

Vychodoslovensky ustav srdcovych a cievnych choréb, a. s.
so sidlom Ondavska 8, 040 11 Kosice
Statutarny organ: MUDr. Stefan Lukacin, PhD., MHA, predseda predstavenstva

Ing. Marian Albert. PhD., MBA, podpredseda predstavenstva
prof. MUDr. Ingrid Schusterova, PhD., MHA, ¢len predstavenstva

ICO: 36 601 284

DIC: 2022108704

IC DPH: SK2022108704

Bankové spojenie: Slovenska sporitelfia, a. s., €. uctu: 0445952274/0900,
IBAN: SK4809000000000445952274

Spolocnost je zapisana v Obchodnom registri Mestského sudu KoSice, vlozka €. 1360/V, oddiel: Sa
(dalej len ,,prevadzkovatel zakladnej sluzby")

a

Obchodné meno: PROSOFT Kosice, a.s.

Sidlo: Letna 27, 040 01 KoSice

ICO: 31 666 540

DIC: 20 20 485 236

IC DPH: SK20 20 485 236

Zapis: Spolocnost je zapisana v Obch.registri Mestského sudu
KosSice, oddiel: Sa, vlozka ¢. 1735/V

Statutarny organ: Ing. Pavol Jesensky, predseda predstavenstva

Ing. Rastislav Karbas, €len predstavenstva

Zodpovedny za plnenie

zmluvy: Ing. Rastislav Karbas, generalny riaditel
Bankové spojenie: Tatra banka, a.s.
IBAN: IBAN: SK44 1100 0000 0029 2488 0967Tel. :

(dalej len ,,dodavatel"")
(prevadzkovatel zakladnej sluzby a dodavatel spolo¢ne dalej len ,,zmluvné strany")

11

1.2

13

1.4

15

) Clanok 1
UVODNE USTANOVENIA

Spolognost Vychodoslovensky ustav srdcovych a cievnych chordb, a. s. je prevadzkovatelom zakladnej sluzby
podla zakona ¢&. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorSich predpisov (dalej len ,,zakon o kybernetickej bezpecnosti”).

Zmluvneé strany uzatvorili diia ..........ccceeeveennen. Zmluvu o poskytovani sluzieb ¢. Zm2015.004 (dalej len ,hlavna
zmluva®), ktorej predmet ma vplyv na prevadzku, alebo priamo suvisi s prevadzkou sieti a informaénych systémov
ako su definované v zakone o kybernetickej bezpecnosti pre prevadzkovatela zakladnej sluzby.

Prevadzkovatel zakladnej sluzby je povinny uzatvorit s dodavatefom zmluvu o zabezpeceni plnenia
bezpecénostnych opatreni a notifikaénych povinnosti podla zakona o kybernetickej bezpe&nosti.

Zmluva stanovuje zakladné ulohy a principy spoluprace zmluvnych stran s ciefom zabezpecit kyberneticku
bezpecnost sieti a informacnych systémov prevadzkovatela zakladnej sluzby poc€as ich zivotného cyklu,
predchadzat kybernetickym bezpecnostnym incidentom, ktoré by sa mohli dotknut sieti a informacnych systémov
prevadzkovatela zakladnej sluzby, a minimalizovat vplyv kybernetickych bezpe&nostnych incidentov na kontinuitu
prevadzkovania zékladnej sluzby zo strany prevadzkovatela zakladnej sluzby (dalej len ,ciele"), a to aj v
spolupraci s dodavatelom.

Pojmy pouzivané v tejto zmluve maju vyznam im priradeny v zakone o kybernetickej bezpecnosti a jeho
vykonavacich predpisoch.
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1.6

2.1

2.2

3.1

3.2

Za kyberneticky incident sa podla tejto zmluvy povazuje aj udalost

a) ktoru zisti alebo o ktorej sa dozvie dodavatel,

b) ktora sa tyka informacnych systémov alebo sieti vo vztahu ku ktorym dodavatel poskytuje vykon €innosti
podfa hlavnej zmluvy,

c) aktorej nasledkom doSlo alebo s najvaéSou pravdepodobnostou méze déjst k takému naruSeniu
kybernetickej bezpec€nosti, prip. integrity alebo dostupnosti sluzby prevadzkovatela zakladnej sluzby alebo
k naruSeniu dévernosti prenasanych dat, k nemoznosti poskytovania sluzby prevadzkovatela alebo k znizeniu
kvality poskytovanej sluzby prevadzkovatela zékladnej sluzby.

Clanok 2
PREDMET ZMLUVY

V zmysle § 19 ods. 2 zakona o kybernetickej bezpe€nosti a s ohladom na hlavni zmluvu je predmetom tejto
zmluvy stanovenie zakladnych uloh a principov spoluprace zmluvnych stran aich prav a povinnosti pri
zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti realizovanych v nadvaznosti na hlavnu
zmluvu, ato scielom zabezpecit kyberneticki bezpecnost v suvislosti s prevadzkou sieti a informaénych
systémov prevadzkovatela zakladnej sluzby (s ktorymi priamo suvisi vykon &innosti dodavatela na zaklade
hlavnej zmluvy) pocas ich zivotného cyklu, predchadzat kybernetickym bezpeénostnym incidentom, ktoré by sa
mohli dotknut’ prevadzkovatela zakladnej sluzby a minimalizovat’ vplyv kybernetickych incidentov na kontinuitu
prevadzkovania sluzieb, sieti a informacénych systémov prevadzkovatela.

Plnenie povinnosti podla tejto zmluvy zmluvnymi stranami sa vyzaduje pocas celej doby trvania zmluvy,
a v pripade vzniknutych incidentov a auditu, aj po dobe trvania zmluvy, ato v sulade s platnou legislativou
v oblasti kybernetickej bezpecnosti.

_ Clanok3
ROZSAH CINNOSTI DODAVATELA

Dodavatel sa zaviazal pre prevadzkovatela zakladnej sluzby poskytovat sluzby podfa hlavnej zmluvy. Na plnenie
predmetu hlavnej zmluvy budi dodavatelovi poskytnuté/spristupnené nasledovné aktiva:

a) software operaény, hypervizor na serveroch v sprave VUSCH, a. s.

b) servery v sprave VUSCH, a. s.

Pokial déjde k vytvoreniu nového aktiva, tak jeho definovanie a spristupnenie bude vykonané v ramci projektovej
dokumentacie.

Pri pristupe k IKT aktivam:

a) Dodavatel sa zavazuje v suvislosti s plnenim predmetu hlavnej zmluvy dodrziavat klasifikaciu informacii
uvedenu v Tabulke €. 1. VSetky udaje poskytnuté Dodavatefovi na zaklade Hlavnej zmluvy sa povazuju za
prisne chranené.

b) Dodavatel berie na vedomie, ze poskytovanie pristupov v ramci siete prevadzkovatela zakladnej sluzby
vratane vykonavania zmien spristupnenych informacii/aktiv, je riadené, monitorované a auditované v sulade
s platnou internou dokumentaciou.

c) Akceptovatelné pouzitie informacii/IKT aktiv je:
I. zhotovovat obrazovy zaznam IKT aktiv len po predchadzajucom suhlase Manazéra a kybernetickej
bezpec&nosti. Suhlas musi byt vydany v dokumentovanej podobe,

Il. pristupovat k P2P sietam len v sprave prevadzkovatela zakladnej sluzby,

Ill.  mimo prostredia prevadzkovatela zakladnej sluzby vynasat IKT zariadenia len so suhlasom opravneného
zamestnanca prevadzkovatela zakladnej sluzby. Suhlas musi byt vydany v dokumentovanej podobe s
uvedenim dévodu a datumu navratu zariadenia, ak sa predpoklada jeho navrat,

IV. k zariadeniam, ktoré su pripojené do siete prevadzkovatela zakladnej sluzby, pripajat len zariadenia
(datové uloziska: USB kluce, napalovatky CD/DVD/BlueRay, externé HDD/SD a pod.; mobilné telefény a
modemy; rozne sietové zariadenia: Wi-Fi router, switch, hub, koncové zariadenia s kablovym pripojenim:
pocitaCe/tablety; ostatné zariadenia: scannery, tlaCiarne, fotoaparaty, kamery a pod.), ktoré su v sprave
prevadzkovatela zakladnej sluzby, alebo boli schvalené na pouzivanie v sieti prevadzkovatela zakladnej
sluzby,

V. vyuzivat zariadenia/softvér na prienik do datovych sieti, testovanie zranitefnosti, odpocuvanie a
zaznamenavanie datovej komunikacie len po predchadzajucom suhlase oséb uréenych prevadzkovatelom
zakladnej sluzby.
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

Neakceptovatelné pouzitie IKT aktiv je:

a) vyuzivat pripojenie na Internet na nepracovné ucely, s vynimkou vyuzitia nezabezpelenej siete WiFi
prevadzkovanej prevadzkovatelom zakladnej sluzby,

b) umoznit zariadeniam fyzicky pripojenym do siete prevadzkovatela zakladnej sluzby su€asné pripojenie do inej
siete (napr. GSM internet, Wi-Fi).

Na pristup k IKT aktivam prevadzkovatela zakladnej sluzby, uvedenym v bode 3.1 tohto ¢lanku zmluvy, budu
autorizovani zamestnanci dodavatefa uvedeni v Prilohe €. 6 (Postup nahlasovania incidentov) bod 6 hlavnej
zmluvy. Poskytnutie novych, pripadne zmena existujucich, pristupovych prav k IKT aktivu sa vykonava vyhradne
na zaklade Ziadosti o pridelenie/zmenu pristupu k IKT aktivu vlastnikovi IKT aktiva formou e-mailu.

Ak ma dodavatel fyzicky pristup k IKT aktivam prevadzkovatela zakladnej sluzby, zavazuje sa, Ze po€as pobytu
v priestoroch prevadzkovatela zakladnej sluzby, bude dodrziavat vSeobecné zasady bezpelnosti prace,
protipoZiarnej ochrany a ochrany Zivotného prostredia.

Ak ma dodavatel pristup k osobnym udajom, zavazuje sa zabezpeclit ochranu osobnych udajov v sulade
s Nariadenim Europskeho parlamentu a Rady 2016/679 a Zakonom o ochrane osobnych udajov.

Neprerusitelnost' spracovania: Dodavatel je povinny realizovat predmet hlavnej zmluvy tak, aby nedoslo k
preruSeniu, alebo obmedzeniu prevadzky prevadzkovatela zakladnej sluzby. V pripade, ak plnenie predmetu
hlavnej zmluvy nevyhnutne vyzaduje prerusSenie alebo obmedzenie prevadzky prevadzkovatela zakladnej sluzby,
je dodavatel povinny vopred preukazatelne o tejto skutoénosti informovat prevadzkovatela zakladnej sluzby a do
doby, pokial dodavatel nedostane inStrukcie od prevadzkovatela zakladnej sluzby o dalSom postupe, alebo
suhlas s plnenim predmetu hlavnej zmluvy je dodavatel povinny zdrzat sa takého vykonavania predmetu hlavnej
zmluvy, ktoré by mohlo spdsobit’ prerusenie, alebo obmedzenie prevadzky prevadzkovatela zakladnej sluzby. V
opacnom pripade zodpoveda dodavatel za Skody, ktoré tymto spdsobi prevadzkovatelovi zakladnej sluzby.

Vratenie aktiv: Zmluvné strany su povinné po zaniku hlavnej zmluvy:

a) v lehote 60 dni od zaniku hlavnej zmluvy vratit druhej zmluvnej strane vSetky fyzické a elektronické aktiva
patriace tejto zmluvnej strane, ktoré im boli v suvislosti s plnenim predmetu hlavnej zmluvy poskytnuté; to
neplati ak v rovnakej lehote bude uzatvorena alebo je v rokovacom konani nova zmluva medzi zmluvnymi
stranami s rovnakym alebo podobnym predmetom plnenia ako je hlavnej zmluvy,

b) v lehote 60 dni od zaniku hlavnej zmluvy zabezpedit bezpecné odstranenie elektronickych aktiv druhej
zmluvnej strany v pripade, ak su elektronické aktiva patriace jednej zmluvnej strane v suvislosti s plnenim
predmetu hlavnej zmluvy umiestnené na zariadeni druhej zmluvnej strany; to neplati ak v rovnakej lehote
bude uzatvorena alebo je v rokovacom konani nova zmluva medzi zmluvnymi stranami s rovnakym alebo
podobnym predmetom plnenia ako je predmet hlavnej zmluvy.

Dodavatel sa zavazuje urobit opatrenia, aby:

a) pri plneni jeho zavazkov podla hlavnej zmluvy nedochadzalo z jeho strany k poruSovaniu licenénych pravidiel
platnych pre pisomne odsuhlasené alebo v hlavnej zmluve uvedené verzie operaénych systémov,
databazového prostredia a dalSich podpornych a integracnych softvérov, sliziacich pre prevadzku
aplikacného softvéru prevadzkovatela zakladnej sluzby, ktorého dodavka/Uprava/podpora je predmetom
zavazku dodavatela podla hlavnej zmluvy, alebo ktorého sa tyka poskytnutie sluzieb v zmysle hlavnej zmluvy
(dalej len ,pravidla licencnej politiky“) a

b) aby plnenie, ktoré prevadzkovatelovi na zaklade hlavnej zmluvy poskytne, neporusSovalo pravidla licenénej
politiky. Ak sa preukaze poruSenie pravidiel licenCnej politiky, ktoré bolo spdsobené Cinnostou dodavatefla,
dodavatel sa zavazuje uhradit’ prevadzkovatelovi zakladnej sluzby vSetky ndhrady Skody, pripadne vSetky iné
finanéné naklady, ktoré prevadzkovatelovi zakladnej sluzby vzniknu v dosledku takéhoto porusenia pravidiel
licenénej politiky dodavatelom a budu uplatnené autorom softvéru, pripadne inou opravnenou osobou voci
prevadzkovatelovi zakladnej sluzby. Akakolvek limitacia nahrady Skody dohodnuta v hlavnej zmluve sa
nevztahuje na nahradu Skody, ktoru je dodavatel povinny zaplatit prevadzkovatelovi zakladnej sluzby v
zmysle tohto bodu zmluvy. Povinnost nahradit vzniknuti Skodu alebo iné finanéné naklady, ktoré
prevadzkovatelovi zakladnej sluzby vzniknu v désledku porusenia pravidiel licen¢nej politiky dodavatefom trva
aj po ukonceni platnosti hlavnej zmluvy, a to aj v pripade, ak bol narok na ich zaplatenie uplatneny vo i
prevadzkovatelovi zakladnej sluzby po ukonéeni platnosti hlavnej zmluvy.

Zmluvné strany sa dohodli, Ze prenos informacii sa bude realizovat' v elektronickej alebo papierovej podobe.
Elektronické informacie budu odosielané vo vopred dohodnutom formate, pred ich odoslanim budu skontrolované,
¢i neobsahuju malvér (Skodlivy kdd) a pocas prenosu s nimi bude narabané v sulade s ustanoveniami uvedenymi
v Tabulke €. 1 tejto zmluvy:
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Klasifikacia informacii

Forma Cinnost Verejné Interné Chranené Prisne chranené
zaznamu
informacii
Elektronicka Pristup Bez Len pre | Len pre | Len pre
osobitnych autorizované autorizované autorizované
opatreni. osoby, osoby, osoby,
autentifikacia autentifikacia autentifikacia
minimalne na | minimalne na | minimalne na
z4klade hesla. z4klade hesla. z4klade hesla.

Modifikacia Podlieha Podlieha Podlieha Podlieha
autorizacii. autorizacii. autorizacii. autorizacii.

Kopirovanie Neobmedzené | Pre potreby | S povolenim | S povolenim

(rozmnozovan zamestnancov spracovatela. spracovatela.

ie) VUSCH, a. s. a

definované
osoby
zmluvného
subjektu
neobmedzené.

Pocet Neobmedzeny | Neobmedzeny | Neobmedzeny Neobmedzeny

exemplarov

Ulozenie Bez Primerana Primerana fyzicka | Primerana fyzicka
osobitnych fyzicka ochrana; ochrana;
opatreni. ochrana; zamedzit zamedzit’

zamedzit moznosti moznosti
moznosti nahodného nahodného
nahodného zverejnenia. zverejnenia.
zverejnenia.

Prenos e-mail | Bez \Y, ramci | V ramci domény | V ramci domény
osobitnych domény VUSCH.SK aj | VUSCH.SK aj
opatreni. VUSCH.SK bez | mimo nej | mimo nej

osobitnych Sifrovane. Sifrovane.
opatreni; mimo

domény

VUSCH.SK

Sifrovane.

Prenos - | Bez \% ramci | V ramci domény | V ramci domény

ostatné osobitnych domény VUSCH.SK aj | VUSCH.SK aj

elektronické opatreni. VUSCH.SK bez | mimo nej | mimo nej
kanaly osobitnych Sifrovane. Sifrovane.
opatreni; mimo
domény
VUSCH.SK
Sifrovane.

Prenos - na | Bez Déveryhodny Déveryhodny Déveryhodny

fyzickom osobitnych spbsob spbsob spOsob

nosici (CD, | opatreni. transportu; transportu; transportu;

USB..) ochrana pred | ochrana pred | ochrana pred

fyzickym fyzickym fyzickym
poskodenim poskodenim poskodenim
pocas pocas transportu; | po€as transportu;
transportu; balenie, ktoré | balenie, ktoré
Sifrovanie. prezradi pokus o | prezradi pokus o
otvorenie otvorenie
prepravného prepravného
obalu; Sifrovanie. | obalu; Sifrovanie.

Likvidacia Bez Standard DoD | Standard DoD I/ | Standard DoD I/
osobitnych I/ demagnetizacia / | demagnetizacia /
opatreni. demagnetizacia | mechanicka mechanicka

/' mechanicka | deStrukcia. destrukcia.
destrukcia.
Papierova Pristup Bez Pre potreby | S povolenim | S povolenim
osobitnych zamestnancov | spracovatela. spracovatela.
opatreni. VUSCH, a. s. a
definované
osoby
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zmluvného
subjektu
neobmedzené.
Kopirovanie Bez Pre potreby | S povolenim | S povolenim
(rozmnozovanie)| osobitnych zamestnancov | spracovatela. spracovatefla.
opatreni. VUSCH, a.s. a
definované
osoby
zmluvného
subjektu
neobmedzené.
Pocet Neobmedzeny | Neobmedzeny | Neobmedzeny Neobmedzeny
exemplarov
Ulozenie Bez Primerana Primerana fyzicka | Primerana fyzicka
osobitnych fyzicka ochrana; ochrana;
opatreni. ochrana; zamedzit zamedzit’
zamedzit neautorizovaném | neautorizovaném
moznosti u pristupu (napr. | u pristupu (napr.
nahodného uzamykatelna uzamykatelna
zverejnenia. skrifa, skrifa,
uzamykatelna uzamykatelna
zasuvka, a pod.) | zasuvka, a pod.)
Prenos - fax Bez Bez osobitnych | Pod dohfadom pri | Pod dohlfadom pri
osobitnych opatreni. prijimajucom prijimajucom
opatreni. faxe. faxe.
Prenos - | Bez Doveryhodny Doveryhodny Doveryhodny
papierova osobitnych spbsob spbsob sposob
forma opatreni. transportu; transportu; transportu;
ochrana pred | ochrana pred | ochrana pred
fyzickym fyzickym fyzickym
poskodenim poskodenim poskodenim
pocas poCas transportu; | po€as transportu;
transportu. balenie, ktoré | balenie, ktoré
prezradi pokus o | prezradi pokus o
otvorenie otvorenie
prepravného prepravného
obalu; adresa | obalu; adresa
prijimatefa musi | prijimatefa musi
obsahovat aj | obsahovat aj
meno konkrétnej | meno konkrétnej
osoby, pre ktoru | osoby, pre ktoru
su informacie | su informacie
uréené. urcené.
Likvidacia Skartacia Skartacia podla | Skartacia podla | Skartacia podla
vyradenych podla DIN | DIN 32757 | DIN 32757 stupeni | DIN 32757 stupen
registraturnyc | 32757 stupen | stupefi 3 3 3
h zaznamov | 3
(riadi sa Po-06
Registratarny
poriadok)
Likvidacia Bez Skartacia podla | Skartacia podla | Skartacia podla
papierovych osobitnych DIN 32757 | DIN 32757 stupeni | DIN 32757 stupen
nosi¢ov opatreni. stupeni 3 3 3
nepodliehajiuc
ich
vyradovaciem
u konaniu
Osobna Telefonicky, Bez Upozornit Upozornit Upozornit
ustnym osobitnych prijimatela, ze | prijimatela, Ze ide | prijimatela, Ze ide
podanim opatreni. ide ointerné | o chranené | o prisne chranené
informacie. informacie. informacie.

3.11 Dokumentacia dodavana dodavatelom k plneniam podla hlavnej zmluvy bude klasifikovana v sulade s
klasifikaciou informacii prevadzkovatela zakladnej sluzby v sulade s poziadavkami zakona o kybernetickej
bezpec€nosti a prislusnych vyhlaSok. Vo vSeobecnosti plati, Ze bezna pouzivatelska dokumentacia, ktora
neobsahuje pristupové Udaje k informacénym systémom (mend, konta, hesla) a iné citlivé informacie, je
klasifikovana v triede ,interné“. Administratorska a obdobna dokumentacia, ktora obsahuje instalacné a
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

konfiguracné postupy, citlivé pristupové udaje a vyhradené informacie, je klasifikovana v triede ,chranené”.
Dodavatel sa zavazuje po€as zmluvného vztahu dodat a udrziavat dokumentéciu (instalacnu, prevadzkovu,
administratorskd, pouzivatelskd) zodpovedajucu aktualnemu stavu a podla poziadaviek objednavatela.
Objednavatelom preferovany format dokumentacie je docx/doc, alternativny format je pdf.

Clanok 4
POVINNOSTI DODAVATELA

Dodavatel je povinny prijimat a dodrzZiavat bezpecnostné opatrenia na Useku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam bezpecnostnych opatreni
prevadzkovatela zakladnej sluzby a suvisiace nastavenie procesov riadenia kybernetickej bezpelnosti je
uvedeny v Prilohe €. 1 tejto zmluvy. Dodavatel vyhlasuje, Ze suhlasi s bezpecnostnymi opatreniami uvedenymi
v tejto zmluve a bude spifiat minimalne poZiadavky na bezpe&nostné opatrenia v zavislosti od kategorizacie sieti
a informacnych systémov pre kategériu Ill v sulade s Prilohou &. 3 vyhlasky Narodného bezpeénostného uradu
€. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah v8eobecnych bezpecnostnych opatreni.

Dodavatel je =zarovenl povinny dodrziavat bezpelnostné politiky prevadzkovatela zakladnej sluzby,
prevadzkovatefom zakladnej sluzby vydané bezpecnostné smernice a Standardy (dalej len ako ,bezpecnostné
politiky“), s ktorymi ho prevadzkovatel zakladnej sluzby pisomne oboznami. Dodavatel berie na vedomie, ze
bezpecnostné politiky predlozené dodavatelovi su predmetom ochrany podla zakona ¢. 185/2015 Z. z. Autorsky
zakon v zneni neskorSich predpisov. Dodavatel vyhlasuje, Ze suhlasi s bezpecnostnymi politikami
prevadzkovatela zakladnej sluzby. Platnd bezpecnostnu politiku prevadzkovatel zakladnej sluzby poskytne
dodavatelovi po nadobudnuti U€innosti tejto zmluvy.

Dodavatel suhlasi s tym, Ze bezpeénostné politiky prevadzkovatela zakladnej sluzby sa mézu priebezne menit' a
dopiiat’ tak, aby zodpovedali aktualnym bezpe&nostnym opatreniam, aktudlnemu stavu sieti a informaénych
systémov prevadzkovatela zakladnej sluzby a aktualnym hrozbam dotykajucim sa dodavatefa, ktoré by mohli mat’
potencidlny nepriaznivy vplyv na zdkladnu sluZzbu prevadzkovatela z&kladnej sluzby. Prevadzkovatel zakladnej
sluzby bezodkladne informuje dodavatefa o zmene bezpecnostnych politik.

Dodavatel je povinny pinit’ notifikacné povinnosti na Useku kybernetickej bezpe€nosti v rozsahu uvedenom v tejto
zmluve tak, aby boli naplnené ciele tejto zmluvy.

Dodavatel vyhlasuje, Ze ma v8etko potrebné technicke, technologické a personalne vybavenie, ktoré je potrebné
na plnenie uloh vyplyvajucich z tejto zmluvy, a Ze ma zavedené Ulohy, procesy, role a technologie v organizacnej,
personalnej a technickej oblasti, ktoré su potrebné na naplfanie cielov tejto zmluvy.

Dodavatel je povinny dorucit prevadzkovatelovi zakladnej sluzby Uplny zoznam svojich zamestnancov, ktori sa
budu podielat na plneni hlavnej zmluvy a tejto zmluvy alebo budi mat pristup k informaciam prevadzkovatela
zakladnej sluzby ako Zoznam pracovnych roli, ktory tvori Prilohu €. 2 tejto zmluvy, a kazdi zmenu v personalnom
obsadeni je dodavatel povinny prevadzkovatelovi zakladnej sluzby pisomne oznamit, ato najneskér do 5
pracovnych dni odo dna uzatvorenia tejto zmluvy, resp. odo dna ucinnosti personélnej zmeny.

Dodavatel sa zavazuje zabezpecit a odovzdat Objednavatelovi pisomné vyjadrenie o zachovavani mi¢anlivosti
kazdej osoby zucastnenej na predmete plnenia hlavnej zmluvy (dalej aj len ,zi¢astnena osoba“); ktoré bude
zUcCastnenou osobou osobne vilastnoruéne podpisané; kazda zucastnena osoba je povinna zachovavat
mi¢anlivost o skuto¢nostiach, o ktorych sa v suvislosti s plnenim uloh podla zakona o kybernetickej bezpecnosti
dozvedela a ktoré nie su verejne zname. Povinnost zu¢astnenej osoby zachovavat mi¢anlivost podla tohto bodu
zmluvy trva aj po skonceni pravneho vztahu medzi zd€astnenou osobou a dodavatelom; tym nie je dotknuta
povinnost mi¢anlivosti alebo zachovania tajomstva podfa osobitnych predpisov.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto zmluvy v bezpeénostnej
dokumentacii, ktora musi byt aktualna a musi zodpovedat aktualnemu stavu; bezpe&nostnu dokumentéciu je na
poziadanie povinny predlozit prevadzkovatelovi zakladnej sluzby na nahliadnutie a zhotovenie kopii.

Dodavatel je povinny prijat a dodrziavat bezpecnostné opatrenia v oblastiach podla § 20 ods. 3 zakona o
kybernetickej bezpecénosti v rozsahu podla vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou
sa ustanovuje obsah bezpefnostnych opatreni, obsah a Struktur bezpeénostnej dokumentacie a rozsah
vSeobecnych bezpeénostnych opatreni, a v rozsahu Specifikovanom v bezpe€nostnych politikach
prevadzkovatela zakladnej sluzby.

Dodavatel je povinny prijat a dodrziavat sektorové bezpecnostné opatrenia v rozsahu S$pecifikovanom v
bezpecnostnych politikach prevadzkovatela zakladnej sluzby.

PInenie povinnosti podla tejto zmluvy tvori integralnu sucast plnenia zo strany dodavatela pre prevadzkovatela

z&kladnej sluzby podla zmluvy. Dodavatel je povinny pinit povinnosti vyplyvajuce z tejto zmluvy po celd dobu
trvania zmluvy.
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4.12

4.13

4.14

5.1.

6.1.

Odplata za plnenie povinnosti dodavatela podia tejto zmluvy a nahrada vSetkych nakladov vynalozenych
dodavatelom v suvislosti s plnenim povinnosti dodavatela podla tejto zmluvy su v plnom rozsahu zahrnuté v
pefiaznom plneni poskytovanom prevadzkovatelom zakladnej sluzby dodavatelovi podla hlavnej zmluvy a na
ziadne dalSie periazné plnenia dodavatel za plnenie povinnosti podla tejto zmluvy o prevadzkovatela zakladnej
sluzby nema narok.

Dodavatel sa zavazuje, ze nezapoji dalSieho dodavatela (dalej len ,subdodavatel) Uplne alebo Ciastocne
zabezpedujuceho plnenie tejto zmluvy predtym, nez dostane pisomny suhlas Prevadzkovatela zakladnej sluzby.
Dodavatel sa zavazuje, Zze pri vybere subdodavatela preveri, ¢i tento disponuje primeranym personalnym,
technickym a organizatnym zabezpeCenim. Na subdodavatela sa primerane vztahuju povinnosti Dodavatela
uvedené v tejto zmluve. Dodavatel je plne zodpovedny voci prevadzkovatelovi zakladnej sluzby za plnenie
povinnosti subdodavatela tak, ako by ich poskytoval sam.

Dodavatel sa zavazuje dodrziavat nasledovné zakladné bezpecnostné poziadavky (t. j. aplikovatelné bez ohladu

na typ produktu alebo sluzby) poc€as celej doby trvania zmluvy:

a) dodavatel poskytuje aktualny zoznam vSetkych komponentov pouzitych v rieSeni na Urovni vyrobcov a verzii,

b) produkt/sluzba su dodavané vo vyrobcom alebo vyrobcami jednotlivych komponentov podporovanych
verziach,

c) dodavatel v€as upozorfiuje prevadzkovatela zakladnej sluzby na zistené bezpecnostné (technické)
zranitelnosti dodavaného produktu/sluzby, vratane v§etkych komponentov, ktoré zistil sam alebo o ktorych sa
dozvedel,

d) dodavany produkt/sluzba je pravidelne aktualizovany na bezpecnostné zaplaty — bud priamo dodavatelom
alebo nepriamo prostrednictvom aktualizovanych navodov od dodavatefla,

e) dodavatel upozorfiuje prevadzkovatela zakladnej sluzby na vSetky udalosti, zmeny v nim dodavanom
produkte/sluzbe, ktoré mdzu alebo mohli viest k bezpecnostnému incidentu (nespravna konfiguracia,
neopravneny alebo pokus o neopravneny pristup, zneuZitie pristupov opravnenou osobou, chybajuce
bezpecnostné zaplaty, vysledok scanu na technické zranitelnosti a pod.),

f) dodavatel dodava produkt/sluzbu v minimalne nevyhnutnej a zabezpecenej konfiguracii.

Clanok 5
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Dodavatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladnej sluzby alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby, (dalej len
»incidenty"):

a) zabezpedit vlastnu kyberneticku bezpecénost, aby cez dodavatela nebolo mozné zasiahnut' siete a informacné
systémy prevadzkovatela zakladnej sluzby,

b) vytvarat a zvySovat bezpe€nostné povedomie svojich zamestnancov, ktori sa budu podielat na plneni zmluvy
a tejto zmluvy alebo budu mat’ pristup k informaciam prevadzkovatela zakladnej sluzby,

c) sledovat vystrahy a varovania a dalSie informacie sliziace na minimalizovanie, odvratenie alebo napravu
nasledkov incidentov vSeobecne,

d) sledovat hrozby dotykajuce sa dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu
sluzbu prevadzkovatela zakladnej sluzby,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat
informacie o incidentoch,

g) prijimat od prevadzkovatela zakladnej sluzby varovania pred incidentmi a vykonavat preventivne opatrenia
potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu sluzbu
prevadzkovatela zakladnej sluzby,

h) zasielat prevadzkovatelovi zakladnej sluzby v€asné varovania pred incidentmi, o ktorych sa dozvie z vlastne;j
¢innosti podfa tejto zmluvy alebo inak, a

i) spolupracovat s prevadzkovatelom zakladnej sluzby pri zabezpe€ovani kybernetickej bezpecnosti sieti a
informacnych systémov prevadzkovatela zakladnej sluzby.

Clanok 6
REAKTIVITA PRI RIESENI INCIDENTOV

Dodavatel je povinny bezodkladne hlasit kazdy incident prevadzkovatelovi zakladnej sluzby kontaktnej osobe
uvedenej v ¢lanku 8 bod 8.2 tejto zmluvy na e-mailovu adresu kontaktnej osoby, v rozsahu nasledovnych informacii:
a) informécie o tom, kto hlasi kyberneticky bezpe€nostny incident:
I. identifika¢né Udaje dodavatela,
Il. funkcia a pracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky bezpecnostny incident,
Ill. identifikacné udaje dalSich organizacii dotknutych kybernetickym bezpecnostnym incidentom,

b) informacie o kybernetickom bezpe&nostnom incidente v rozsahu potrebnom na jeho riadnu identifikaciu:
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I. kategdria kybernetického bezpecnostného incidentu (bezpecnostny incident I. stupria, bezpecnostny
incident Il. stupfia, bezpe€nostny incident Ill. stupfia),
II. typ zdvazného kybernetického bezpelnostného incidentu
neziaduci obsah (Spam, obtazovanie, vyhrazanie, nasilie, potla¢anie prav a slobéd),
Skodlivy kod (virus, malvér, ransomvér),
ziskavanie informacii (skenovanie siete, odpo€uvanie, socialne inzinierstvo),
pokus o prienik do systému,
podozrenie na Uspesny prienik do systému vratane APT,
nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby),
neopravneny pristup k informaciam, unik informacii, poSkodenie informacii,
podvod (neautorizované vyuzitie prostriedkov, porusenia autorskych prav),
zranitelnost (ich existencia),
iné,
Casové udaje zistenia a vzniku zavazného kybernetického bezpeénostného incidentu
a. Cas zacCiatku incidentu (ak je znamy), €as a spdsob zistenia incidentu, informacia, ¢i ide o prebiehajuci
kyberneticky bezpeénostny incident,
IV. detailny opis priebehu zavazného kybernetického bezpecnostného incidentu a jeho prvotna pricina,
V. popis rozsahu $kéd,
VI. odhad zavaznosti dopadu zavazného kybernetického bezpeénostného incidentu na uzivatelov zakladnej
sluzby,
¢) informacie o sluzbe zasiahnutej zavaznym kybernetickym bezpe&nostnym incidentom:
I. prvotne zasiahnuté aktiva (Host/IP), vratane identifikacie informacného systému a prevadzkovych
parametrov sluzby,
Il. informacia, ¢i ide o kritické aktiva z pohladu zabezpecenia kontinuity sluzby alebo €innosti, a i je zariadenie
v Case podavania hlasenia v prevadzke. d. informacie o rieSeni zavazného kybernetického bezpe&nostného
incidentu,
lll. stav rieSenia zavaZzného kybernetického bezpe&nostného incidentu,
IV. informacia o vykonani napravnych opatreni smerujucich k rieSeniu hlaseného zavazného kybernetického
bezpec€nostného incidentu,
V. opatrenia na zamedzenie opakovania zavazného kybernetického bezpe¢nostného incidentu,
VI. popis moznych negativhych dopadov, opatreni a moznych dbésledkov zavazného kybernetického
bezpecnostného incidentu,
VII. vysledok opatreni,
VIIl. datum a Cas realizacie opatreni.

T T Se@moo0 T

6.2. Dodavatel je povinny hlasit prevadzkovatelovi zakladnej sluzby dalSie informacie poZzadované prevadzkovatelom
z&kladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo zakona o kybernetickej bezpecnosti, najma je povinny
poskytnut prevadzkovatelovi zakladnej sluzby:

a) informacie dblezité a potrebné pri rieSeni hlaseného kybernetického bezpeénostného incidentu pozadované
prevadzkovatefom zakladnej sluzby alebo Narodnym bezpeénostnym uradom a uUstrednym organom od
prevadzkovatela zakladnej sluzby za u€elom splnenia povinnosti prevadzkovatela zakladnej sluzby v zmysle
ust. § 19 ods. 6 pism. c) zakona o kybernetickej bezpeénosti,

b) informacie dblezité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby mohol byt pouzity v trestnom
konani,

c) informacie potrebné na Ucely splnenia povinnosti prevadzkovatela zakladnej sluzby v zmysle ust. § 19 ods. 6
pism. e) zakona o kybernetickej bezpe€nosti oznamit organu ¢innému v trestnom konani alebo Policajnému
zboru skuto€nosti, Ze bol spachany trestny &in, ktorého sa kyberneticky bezpe&nostny incident tyka, ak sa o
fflom hodnovernym spésobom dozvie,

d) informacie v potrebnom rozsahu na Gcely spinenia povinnosti prevadzkovatela zakladnej sluzby v zmysle ust.
§ 27 ods. 10 zakona o kybernetickej bezpe&nosti.

6.3. Ak do okamihu hlasenia incidentu nepominuli jeho ucinky, dodavaterl je povinny odoslat netpiné hlasenie incidentu,
v ktorom vyznadi identifikator neukonéeného hlasenia, a bezodkladne po obnove riadnej prevadzky siete a
informacného systému toto hlasenie doplni.

6.4. Dodavatel je povinny riesit incidenty najma odozvou alebo inou reakciou na incident, ohrani€enim incidentu a jeho
dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni incidentu na mieste, reakciou na incident a
podporou reakcii na incident (dalej len ,,reaktivne opatrenie"). Pri rieSeni incidentov je dodavatel povinny na
Ziadost prevadzkovatela zakladnej sluzby spolupracovat s prevadzkovatelom zakladnej sluzby, Narodnym
bezpecnostnym Uuradom a Ministerstvom zdravotnictva Slovenskej republiky a na tento tcel im poskytnut potrebnu
sucinnost a vSetky informacie ziskané z vlastnej Cinnosti podla tejto zmluvy alebo inak, ktoré by mohli byt dblezité
pre rieSenie incidentu.

6.5. Dodavatel je povinny v €ase incidentu zabezpecit dokaz alebo dékazny prostriedok tak, aby mohol byt pouzity v
trestnom konani a poskytnut ho prevadzkovatelovi zakladnej sluzby.
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6.6.

6.7.

6.8.

6.9.

Dodavatel je povinny oznamit prevadzkovatelovi zakladnej sluzby skuto¢nosti, Ze v suvislosti s incidentom mohlo
dojst k spachaniu trestného c&inu.

Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zakladnej sluzby vykonanie reaktivneho
opatrenia a jeho vysledok.

Po vyrieSeni incidentu je dodavatel na vyzvu prevadzkovatela zékladnej sluzby v uréenej lehote povinny predlozit
prevadzkovatelovi zakladnej sluzby navrh opatreni na zabranenie dalSieho pokracovania, Sirenia a opakovaného
vyskytu incidentu (dalej len ,,ochranné opatrenia™) na schvalenie. Ak dodavatel nenavrhne ochranné opatrenie v
uréenej lehote alebo ak je navrhované ochranné opatrenie zjavne neuspesné, je dodavatel povinny spolupracovat
s prevadzkovatelom zakladnej sluzby na jeho navrhu.

Po schvaleni ochranného opatrenia prevadzkovatelom zakladnej sluzby je dodavatel povinny ochranné opatrenie
bez zbyto¢ného odkladu vykonat.

6.10. Po vykonani ochranného opatrenia dodavatefom je dodavatel povinny preverit jeho ucinnost.

7.1.

7.2.

7.3.

7.4.

7.5.

8.1

8.2

8.3

8.4

9.1.

9.2

Clanok 7
MLCANLIVOST

Dodavatel je povinny zachovavat mi€anlivost o skuto€nostiach, o ktorych sa dozvie v suvislosti s plnenim hlavnej
zmluvy a tejto zmluvy a ktoré nie su verejne zname, pokial by sa mohli dotykat oblasti kybernetickej bezpecnosti.
V pripade pochybnosti plati, ze skuto€nost sa dotyka oblasti kybernetickej bezpecnosti. Dodavatel je najma povinny
chranit informacie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatela zakladnej sluzby alebo ktoré by
sa mohli tykat' kybernetickej bezpecnosti sieti a informacénych systémov prevadzkovatela zakladnej sluzby.

Povinnost zachovavat mi¢anlivost podla tohto ¢lanku trva aj po skoncéeni tejto zmluvy.
Vynimky z povinnosti mi¢anlivosti podla tohto ¢lanku upravuje zakon o kybernetickej bezpe€nosti.

Dodavatel je povinny zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost mi€anlivosti jeho zamestnanci,
subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu alebo obchodného vztahu.

Po ukonéeni tejto zmluvy je dodavatel povinny vratit' alebo previest na prevadzkovatela zakladnej sluzby vSetky
informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. tieto podla pokynu prevadzkovatela zakladne;j
sluzby znicit.

Clanok 8
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy s prevadzkovatelom zakladnej sluzby
spésobom uréenym prevadzkovatefom zakladnej sluzby, pricom dodavatel musi mat vytvorené podmienky
umozfiujuce chraneny prenos informacii.

Prevadzkovatel zakladnej sluzby uruje nasledovnu kontakind osobu pre komunikaciu s dodavatelom na Useku
kybernetickej bezpecnosti: Ing. Marian Albert, PhD., MBA, manazér kybernetickej bezpecnosti, t. €. 055/789 1698,
e-mail: marian.albert@vusch.sk

Dodavatel ur€uje nasledovnu kontaktnu osobu pre komunikaciu s prevadzkovatelom z&kladnej sluzby na useku
kybernetickej bezpeénosti: Ing. Rastislav Karbas, generalny riaditel, 1.€.0911 106 354,
karbas.rastislav@prosoftke.sk

Kontaktné osoby podla odsekov 8.2 alebo 8.3 tohto ¢lanku méze prislusna zmluvna strana zmenit, ak oznami novu
kontaktnu osobu druhej zmluvnej strane v pisomnej forme.

_ Clanok 9
SPOLOCNE USTANOVENIA

Dodavatel je povinny plnit povinnosti podla tejto zmluvy v sulade so zakonom o kybernetickej bezpecnosti a jeho
vykonavacimi predpismi vratane vdeobecnych bezpe&nostnych opatreni, bezpe&nostnych Standardov, znalostnych
Standardov v oblasti kybernetickej bezpecnosti a identifikacnych kritérii pre jednotlivé kategdrie kybernetickych
bezpecnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania sa v kybernetickom
priestore, zasadami predchadzania kybernetickym bezpeénostnym incidentom a zasadami rieSenia kybernetickych
bezpecnostnych incidentov, ktoré vydava Narodny bezpecnostny Urad v oblasti kybernetickej bezpe&nosti.

Dodavatel je dalej povinny plnit povinnosti podla tejto zmluvy v sulade so sektorovymi bezpecnostnymi
opatreniami, ktoré vydava Ministerstvo zdravotnictva Slovenskej republiky v spolupraci s Narodnym
bezpeénostnym uradom.
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatela
zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informacnych systémov
prevadzkovatela zakladnej sluzby tak, aby nebola narusena ich dostupnost, dévernost, autentickost a integrita.

Dodavatel je povinny mat umiestnend svoju dokumentaciu, informacné systémy a ostatné informacno-
komunika&né technoldgie, ktoré sa tykaju plnenia povinnosti podla tejto zmluvy v zabezpe&enom priestore tak, aby
nebola naruSena ich dévernost, autentickost a integrita.

Dodavatel je povinny dokumentovat svoju €innost podfa tejto zmluvy (vratane evidovania incidentov a
dokumentovania Skoleni svojich zamestnancov) a na zZiadost prevadzkovatela zakladnej sluzby mu predlozit
uvedenu dokumentaciu na nahliadnutie a zhotovenie koépii.

Dodavatel je povinny plnit povinnosti podfa tejto zmluvy bezodkladne, pokial nie je vtejto zmluve alebo
poziadavkach platnej legislativy SR a EU stanovené inak.

V pripade, ak dodavatel plni zmluvu prostrednictvom svojich subdodavatelov a toto plnenie priamo suvisi s
prevadzkou sieti a informacnych systémov prevadzkovatela zakladnej sluzby, je povinny zabezpedit plnenie
povinnosti na Useku kybernetickej bezpe€nosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatelov tak, aby
boli naplnené ciele tejto zmluvy. Dodavatel je povinny zabezpedit, aby prevadzkovatel zakladnej sluzby mohol
vykonat audit v sulade s ustanoveniami tejto zmluvy aj u tychto subdodavatelov.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto zmluvy ohrozuje pinenie cielov tejto zmluvy,
pricom za désledky incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti dodavatela podla tejto zmluvy
neprejavili alebo by sa prejavili v menSej intenzite, zodpoveda prevadzkovatelovi zakladnej sluzby v plnom rozsahu
(zodpovednost za vysledok).

V pripade, ak dodavatel spdsobi prevadzkovatefovi zékladnej sluzby porusenim svojich povinnosti vyplyvajucich
mu z prislusnych pravnych predpisov a/alebo zmluvy akukolvek $kodu, zodpovednost za Skodu a povinnost na
nahradu takto spésobenej Skody sa bude riadit a spravovat ustanoveniami § 373 a nasl. zakona €. 513/1991 Zb.
Obchodny zakonnik v zneni neskorSich predpisov. Pre odstranenie pravnych pochybnosti, zodpovednost
dodavatela nevyluCuje prekazka, ktora vznikla az v Case, ked bol dodavatel v omeskani s plnenim svojej povinnosti
alebo prekazka, ktora vznikla z jeho hospodarskych pomerov. Za Skodu sa povazuje tieZz ujma, ktora vznikla
prevadzkovatelovi zakladnej sluzby tym, Ze musel vynalozZit' naklady v désledku porusenia povinnosti dodavatelom.

Miestom pre doru€ovanie pisomnosti si adresy zmluvnych stran uvedené v zahlavi tejto zmluvy. Kazda zo
zmluvnych stran je povinna pisomne oznamit druhej zmluvnej strane akukolvek zmenu ohladne dorucovania, a to
najneskdr do 5 pracovnych dni po tom, €o k takejto zmene dojde. Pokial sa z dovodu oneskoreného alebo
nevykonaného oznamenia o zmene miesta doru¢ovania nepodari v€as a riadne dorucit pisomnost’ druhej zmluvnej
strane, povazuje sa den neuspesSného pokusu o opakované dorucenie pisomnosti za defi doru€enia pisomnosti
druhej zmluvnej strane so vSetkymi pravnymi dosledkami pre dotknutd zmluvnu stranu.

Z dovodu rychlosti a efektivnosti komunikacie zmluvnych stran, pokial sa zmluvné strany nedohodnu na SirSom
rozsahu komunikacie, bude komunikacia zmluvnych stran prebiehat’ prostrednictvom mailovych adries zmluvnych
stran uvedenych v Prilohe €. 6 (Postup nahlasovania incidentov) bode 6 hlavnej zmluvy alebo zmluvnymi stranami
oznamenym inym preukazatelnym spdsobom. Zmluvné strany su opravnené dohodnut si aj iny spbsob
komunikacie a vymeny informacii pre pripady identifikované tymto bodom, napr. formou osobitného spdsobu
komunikacie, a to prostrednictvom Tiketovacieho systému v rozsahu komunikacie identifikovanej tymto bodom
zmluvy. Informacia poskytovana podra tohto bodu zmluvy sa povazuje za doru¢enu den nasledujuci po dni, v ktorom
bola informacia zmluvnou stranou odoslana druhej zmluvnej strane, a to aj napriek tomu, Ze sa o nej druha zmluvna
strana nedozvedela, alebo sa s touto neoboznamila.

Clanok 10 .
KONTROLA A AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zédkladnej sluzby je opravneny vykonat u dodavatela kontrolu a audit zamerany na overenie plnenia
povinnosti dodavatefla podla tejto zmluvy a efektivnosti ich plnenia, najmd na overenie technického,
technologického a personalneho vybavenia dodavatefa na plnenie uloh na useku kybernetickej bezpe&nosti, ako
aj nastavenie procesov, roli a technoldgii v organizacnej, personalnej a technickej oblasti u dodavatela pre plnenie
cielov tejto zmluvy.

Dodavatel sa zavazuje, ze prevadzkovatelovi zakladnej sluzby umozni kedykolvek vykonat kontrolu a audit, ktorym
si prevadzkovatel zakladnej sluzby overi mieru a efektivnost' plnenia povinnosti dodavatelom uvedenych v bode
10.1. tohto €lanku zmluvy, pri€om tento audit bude zamerany najméa na kontrolu technického, technologického
a personalneho vybavenia a procesnych postupov, ktoré dodavatel vyuziva pri plneni svojich povinnosti v oblasti
kybernetickej bezpecénosti a tiez bude zamerany na overenie nastavenia a efektivnosti procesov a technoldgii
v organizacnej a technickej oblasti dodavatela.
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10.3. Pripadné nedostatky zistené kontrolou alebo auditom je dodavatel povinny odstranit bez zbytoéného odkladu,
najneskoér vSak v lehote 60 kalendarnych dni.

10.4. Prevadzkovatel zakladnej sluzby moze kontrolu a audit u dodavatela realizovat’ sdm alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti prevadzkovatela zakladnej sluzby pri vykone auditu realizuje
prevadzkovatelom zakladnej sluzby poverena tretia osoba. Prevadzkovatel zakladnej sluzby v€as oznami
dodavatelovi identifikacné Gdaje osoby/osdb, prostrednictvom ktorej/ktorych vykona kontrolu/audit.

10.5.Dodavatel je povinny pri audite spolupracovat s prevadzkovatelom zakladnej sluzby a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh na useku kyberneticke;j
bezpecnosti podla tejto zmluvy.

10.6. Prevadzkovatel zakladnej sluzby je v rdmci auditu opravneny klast otazky zamestnancom dodéavatela, ktori sa
podielaju na plneni uloh na Useku kybernetickej bezpecnosti podla tejto zmluvy.

10.7.V rdmci auditu je dodavatel povinny preukazat prevadzkovatelovi zékladnej sluzby sulad s touto zmluvou, najméa
preukazat svoju pripravenost plnit Ulohy na Useku kybernetickej bezpec€nosti podla tejto zmluvy, aktualne a vysoké
bezpecnostné povedomie svojich zamestnancov, zavazok a poucenie svojich zamestnancov, subdodavatelov a ich
zamestnancov o povinnosti mi¢anlivosti podla tejto zmluvy a aktualnost svojej bezpeénostnej dokumentacie.

10.8. Prevadzkovatel zakladnej sluzby je povinny oznamit dodavatelovi najmenej tri (3) pracovné dni vopred svoj zamer
realizovat u dodavatela audit. Dodavatel je povinny bez zbyto€ného odkladu termin auditu potvrdit alebo navrhnat
iny termin tak, aby sa audit uskutoCnil najneskér do 10 kalendarnych dni odo dfia zaslania oznamenia. Pokial
dodavatel termin auditu nepotvrdi, ma sa za to, ze s terminom auditu suhlasi.

10.9. Vykonanie alebo nevykonanie auditu prevadzkovatelom zakladnej sluzby nezbavuje dodavatela zodpovednosti za
plnenie povinnosti dodavatela vyplyvajicich z tejto zmluvy.

10.10. Dodavatel je povinny pisomne informovat prevadzkovatela zakladnej sluzby o kazdej zmene, ktora ma vyznamny
vplyv na bezpecnostné opatrenia realizované dodavatelom.

10.11. Ak dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni tlohy na Useku kybernetickej bezpecnosti podla
tejto zmluvy.

10.12. Prevadzkovatel zakladnej sluzby je povinny zachovavat mi€anlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie su verejne zname. Ustanovenia ¢lanku 7 ods. 7.2 a 7.3 tejto zmluvy platia rovnako a
ustanovenie ¢lanku 7 ods. 7.4 tejto zmluvy plati primerane.

10.13. Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov dodavatela v ramci vykonu auditu
musia dodrziavat pokyny dodavatela tykajuce sa uvedenych priestorov na useku bezpecnosti a ochrany zdravia
pri praci (dalej len ,,BOZP") a ochrany pred poziarmi na ucely predchadzania vzniku poZiarov a zabezpec¢enia
podmienok na U¢inné zdolavanie poziarov (dalej len ,,PO"), s ktorymi boli oboznameni podla tretej vety tohto
odseku, pricom zodpovednost za to, Ze tieto osoby budu dodrZiavat uvedené pokyny, nesie prevadzkovatel
zakladnej sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
dodavatela na bezpeény vykon auditu zodpoveda v plnom rozsahu a vylu¢ne dodavatel. Dodavatefl je povinny
preukazatelne informovat zamestnancov prevadzkovatela zakladnej sluzby o nebezpeéenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch dodavatela mézu vyskytnut, a o vysledkoch posudenia rizika, o
preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na zaistenie BOZP a PO,
0 opatreniach a postupe v pripade poSkodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a
postupe v pripade zdolavania poziaru, zachrannych prac a evakuécie, a preukazatelne ich poudit o pokynoch na
zaistenie BOZP a PO platnych pre priestory dodavatela.

10.14. Prevadzkovatel zakladnej sluzby je opravneny vykonavat audit u dodavatel nasledovne, pri€om zmluvné strany
maju pri vykone auditu nasledovné prava a povinnosti

Clanok 11
SANKCIE A NAHRADA SKODY

11.1.V pripade, ak dodavatel porusi svoje povinnosti v zmysle tejto zmluvy voc&i prevadzkovatelovi zakladnej sluzby, a
to najma povinnost’
a) dodrziavat bezpe€nostné politiky prevadzkovatela zékladnej sluzby,
b) dodrziavat a prijimat bezpe€nostné opatrenia minimalne v rozsahu najmenej pre oblast podfa § 20 ods. 3 pism.
e), f), h), j) a k) zakona o kybernetickej bezpe&nosti,

¢) prijat bezpecnostnd dokumentaciu, ktora musi byt pravidelne aktualizovana a zodpovedat realnemu stavu,
d) oboznamit prevadzkovatela zakladnej sluzby s prijatymi bezpefnostnymi opatreniami a umoznit
prevadzkovatelovi zadkladnej sluzby vykonat audit dodavatefom prijatych bezpe&nostnych opatreni, a to najma
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11.2.

11.3.

11.4.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

za Ucelom zistenia suladu/nesuladu prijatych bezpecnostnych opatreni dodavatefom s bezpecnostnou politikou
prevadzkovatefla zakladnej sluzby,

e) najneskor v lehote 30 pracovnych dni odo dfia zistenia nesuladu dodavatefom prijatych bezpecnostnych
opatreni so zakonom o kybernetickej bezpe€nosti alebo s bezpe¢nostnou politikou prevadzkovatela zakladnej
sluzby zabezpecit napravu,

f) neodkladne oznamit’ prevadzkovatelovi zakladnej sluzby kazdu zmenu v personalnom obsadeni (personéalne
zmeny v zozname pracovnych roli), a to v lehote najneskdr do 5 pracovnych dni od u€innosti personalnej zmeny,

g) zabezpedit a odovzdat prevadzkovatelovi zakladnej sluzby pisomné vyjadrenie o zachovavani mi¢anlivosti
kazdej osoby zulastnenej na predmete plnenia; ktoré bude zufastnenou osobou osobne vlastnoru¢ne
podpisané v zmysle ¢lanku 4 bod 4.7 tejto zmluvy,

h) podla ¢lanku 6. tejto Zmluvy,

vznika prevadzkovatelovi zakladnej sluzby narok na zaplatenie zmluvnej pokuty za kazdé poruSenie povinnosti
zvlast a dodavatel sa zavazuje za kazdé jedno poruSenie povinnosti uhradit zmluvna pokutu vo vyske 30 000, -
EUR.

Prevadzkovatel zakladnej sluzby je opravneny uplatnit si zmluvné pokuty a nahradu Skody kedykolvek v priebehu
plnenia predmetu zmluvy, ako aj po zaniku zmluvy v pripade, ak porusenie zmluvnych podmienok stanovenych
touto zmluvou zisti po zaniku zmluvného vztahu vyplyvajuceho zo zmluvy.

V pripade, ak dodavatel porusi svoje povinnosti podla &lanku 12 bod 12.7 tejto zmluvy, vznika prevadzkovatelovi
zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vyske 100.000,- € (slovom: stotisic Eur).

Uplatnenim ktorejkolvek zmluvnej pokuty alebo zmluvnych pokut v zmysle tohto ¢lanku zmluvy nie je dotknuty
narok prevadzkovatela zakladnej sluzby na nahradu vzniknutej 8kody v celom rozsahu a pravo na uplatnenie dalSej
zmluvnej pokuty podla tejto zmluvy. Prevadzkovatel zakladnej sluzby méze uplathovat nahradu Skody a zmluvnej
pokuty kumulativne, prevadzkovatel zakladnej sluzby ma narok na zaplatenie zmluvnej pokuty a su€asne nahrady
Skody v plnom rozsahu. Prevadzkovatel zakladnej sluzby je opravneny jednostranne zapocitat vocCi dodavatelovi
svoje pohladavky vzniknuté z titulu zmluvnej pokuty a/alebo nahrady Skody uplatnenej podla tejto zmluvy s
pohladavkami dod4vatela vzniknutymi z plnenia hlavnej zmluvy.

) Clanok 12
ZAVERECNE USTANOVENIA

Téato zmluva sa uzatvara na dobu urg€itu, a to po€as platnosti hlavnej zmluvy.

Prevadzkovatel zakladnej sluzby je opravneny od tejto zmluvy odstupit’ v pripadoch:

a) podstatného poruSenia tejto zmluvy zo strany dodavatela;

b) ak je na dodavatela vyhlaseny konkurz, alebo bola povolena restrukturalizacia, alebo ak bolo vyhlasenie
konkurzu odmietnuté alebo zruSené pre nedostatok majetku alebo ak dodavatel vstupil do likvidacie alebo
inym spdsobom ukon&i svoju podnikatelsku ¢innost;

c) dodavatel stati predpoklady na pinenie tejto zmluvy.

Za podstatné poruSenie zmluvy sa povazuje:

a) porusenie povinnosti uvedenych v ¢lanku 4 bod 4.1 a 4.8, ¢lanku 6, ¢lanku 7 tejto zmluvy;

b) ak dodavatel vedel v €ase uzavretia zmluvy alebo v tomto €ase bolo rozumné predvidat’ s prihliadnutim na
ucel zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola zmluva uzavretd, Ze prevadzkovatefl
zakladnej sluzby nebude mat zaujem na plneni povinnosti pri takom poruseni zmluvy;

c) dodavatel neposkytne potrebnu sucinnost v zmysle tejto zmluvy.

Odstupenie od tejto zmluvy sa musi urobit pisomne, inak sa na neho neprihliada. Pre doru¢ovanie odstupenia od
tejto zmluvy sa pouziju ustanovenia zmluvy o doru€ovani.

ZruSenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie maju
trvat' aj po zruSeni tejto zmluvy, a zavazkov na nahradu Skody spbsobenej poruSenim povinnosti podla tejto
zmluvy, ku ktorému dbjde do zruSenia tejto zmluvy.

Zmluvné strany sa dohodli, Ze tato zmluvu je mozné ukon it aj pisomnou dohodou zmluvnych stran, a to ku driu
dohodnutému v pisomnom vyhotoveni dohody o ukonceni tejto zmluvy, nikdy vSak nie pred uplynutim Ucinnosti
hlavnej zmluvy. V pripade, ak zmluvné strany dohodnu defi ukon&enia tejto zmluvy pred diiom uplynutia u€innosti
hlavnej  zmluvy, tato zmluvy zanikd suCasne so zanikom  U&innosti  hlavnej  zmluvy
(dohodou/vypovedou/odstupenim od hlavnej zmluvy).

Po ukonceni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest alebo postupit na prevadzkovatela
zakladnej sluzby vSetky licencie, prava alebo suhlasy potrebné na zabezpecenie kontinuity prevadzkovania
zakladnej sluzby prevadzkovatelom zakladnej sluzby, ktoré musia byt u¢inné najmenej po dobu piatich (5) rokov
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12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

12.15.

12.16.

12.17.

po ukonc&eni tejto zmluvy. Alternativou k postupu podla predchadzajlcej vety je vyuzitie sluzby Software Escrow,
na ktorej sa dohodnu zmluvné strany, pri¢om vzniknuté naklady budu znasat rovnym dielom.

Tato zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku koliznym normam. Pravne vztahy
neupravené touto zmluvou sa riadia ustanoveniami Obchodného zakonnika €. 513/1991 Zb. v zneni neskorSich
predpisov a suvisiacimi predpismi.

Pripadné spory vyplyvajluce z tejto zmluvy budu rieSené predovSetkym mimosudne. Sudy Slovenskej republiky
maju vyluénu pravomoc na rozhodovanie akychkolvek sporov tykajucich sa tejto zmluvy. V pripade, ak
dodavatelom bude zahrani¢na osoba, zmluvné strany sa dohodli, Ze miestne prislusnym sudom bude sud, v
obvode ktorého ma sidlo prevadzkovatel zakladnej sluzby.

Tato zmluva sa moze menit, dopinat alebo ukongit iba dohodou zmluvnych stran v pisomnej forme, ak zo zmluvy
nevyplyva nie€o iné.

Ziadna zo zmluvnych stran nie je opravnena postUpit svoje prava a povinnosti podia tejto zmluvy na int osobu
bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany.

Ak niektoré ustanovenia tejto zmluvy budu zmluvné strany, sud alebo iné kompetentné organy povazovat za
neplatné alebo nevymahatelné, potom takéto ustanovenie bude neplatné iba v dotknutom a v najuzS§om moznom
rozsahu, pricom jeho zvysSna Cast, vyznam a dopady, ako aj ostatné ustanovenia tejto zmluvy zostavaju v
platnosti. Zmluvné strany budu v takom pripade postupovat tak, aby ucel ustanoveni povazovanych za
nevymahatelné alebo neplatné bol v maximalne moznej miere reSpektovany a pre zmluvné strany pravne zavazny
vo forme umozhujucej jeho pravnu vymahatelnost.

Tato zmluva tvori UpIind dohodu medzi zmluvnymi stranami tykajicu sa predmetnej zalezitosti. Podpisom tejto
zmluvy zanikaju vSetky predchadzajlice pisomné a Ustne zmluvy slvisiace s predmetom tejto zmluvy a Ziadna zo
zmluvnych stran sa neméze dovolavat zvlastnych v tejto zmluve neuvedenych ustnych dojednani a dohéd.

Tato zmluva bola vyhotovena v Styroch (4) rovnopisoch, (2) dve vyhotovenia pre kazdd zmluvnu stranu.

Neoddelitelnou su¢astou tejto zmluvy su jej prilohy:

a) Priloha €. 1 - Zoznam minimalnych bezpeénostnych opatreni
b) Priloha €. 2 - Zoznam pracovnych roli

c) Priloha €. 3 - Zoznam subdodavatelov

Tato zmluva nadobuda platnost’ a u¢innost’ dfiom podpisu oboma zmluvnymi stranami.

Zmluvné strany vyhlasuju, Zze su plne spdsobilé na pravne ukony, ze ich zmluvna volnost nie je ni¢im obmedzena,
Ze tuto zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych podmienok, ze si obsah zmluvy dokladne
precitali a Ze tento im je jasny, zrozumitefny a vyjadrujuci ich slobodnu, vaznu a spoloénu volu, a na znak suhlasu
ju podpisuju.

Prevadzkovatel zakladnej sluzby: Dodavatel:
V KoSiciach, dfia .......cccceeeeveiiiininnnn, V KosSiciach, dfia ...........ceeevvrvevnnnnn.
Vychodoslovensky ustav srdcovych PROSOFT Kosice, a.s.
a cievnych choréb, a. s. Ing. Pavol Jesensky
MUDr. Stefan Lukaéin, PhD., MHA predseda predstavenstva

predseda predstavenstva

Vychodoslovensky tstav srdcovych PROSOFT Kosice, a.s.
a cievnych chorob, a. s. Ing. Rastislav Karbas
Ing. Marian Albert. PhD., MBA ¢len predstavenstva

podpredseda predstavenstva
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Priloha €. 1 Zoznam minimalnych bezpeénostnych opatreni

1.

Pre oblast’ technickych zranitelnosti informacnych systémov a zariadeni dodavatel najma identifikuje technické

zranitefnosti informacnych systémov, ktoré vyuziva pri poskytovani sluzieb prevadzkovatelovi zakladnej sluzby,

prostrednictvom nasledujucich opatreni:

a) Zavedenie a prevadzka nastroja uréeného na detegovanie existujucich zranitelnosti programovych prostriedkov
a ich Casti.

b) Zavedenie a prevadzka nastroja ur€eného na detegovanie existujucich zranitelnosti technickych prostriedkov a
ich Casti.

c) Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych a
technickych prostriedkov.

Pre oblast riadenia bezpec¢nosti sieti a informaénych systémov realizuje dodavatel nasledovné opatrenia:

a) Riadenie bezpecného pristupu medzi vonkaj§imi a vndtornymi sietami a informacnymi systémami
prevadzkovatela zakladnej sluzby, a to najma vyuzitim nastrojov na ochranu integrity sieti a informacnych
systémov, ktoré su zabezpecené segmentaciou sieti a informacnych systémov; servery so sluzbami priamo
pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych segmentoch a v rovhakom segmente
musia byt len servery s rovnakymi bezpe€nostnymi poziadavkami a rovnakej bezpecnostnej triedy a s
podobnym ucelom.

b) Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom a v§etkych spojeni,

c) Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informacného systému a
vzdialeny pristup, napriklad bezpeé¢nym spésobom s pouzitim dvojfaktorovej autentizacie alebo pouzitim
kryptografickych prostriedkov.

d) Sietam alebo informacénym systémom su umoznené len Specifikované sluzby umiestnené vo vyhradenych
segmentoch siete pocitacovej siete.

e) Spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj cez systém detekcie
prienikov.

f) Servery dostupné z externych sieti si zabezpecované podla odportéani vyrobcu.

g) Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.

h) Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi su identifikované neopravnené sietové spojenia
na hranici s vonkajSou sietou.

i) Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé alebo spdsobujice zname
hrozby, ak to nastavenie informacného systému umozriuje.

i)  Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

k) Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, Ze zaznamenava a
vyhodnocuje aj informacie o sietovych paketoch na hranici siete.

[) Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu nezvycajnych
mechanizmov utokov alebo proaktivneho blokovania Skodlivej sietovej prevadzky.

m) Smerovanie odchadzajlcej pouzivatel'skej sietovej prevadzky cez autentizovany server filtrovania obsahu.

n) Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej siete.

0) Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma identifikacie
moznej pritomnosti Skodlivého kédu zariadenia, ktoré sa vzdialene pripaja do internej siete, alebo zmluvného
zarucenia vratane preukazania plnenia tejto povinnosti.

Pre oblast riadenia pristupov realizuje dodavatel nasledovné opatrenia:

a) Riadenie pristupov 0s0b k sieti a informaénému systému, zalozené na zasade, ze pouzivatel ma pristup len k
tym aktivam a funkcionalitam v ramci siete a informaéného systému, ktoré st nevyhnutné na plnenie zverenych
uloh pouzivatela. Na to sa vypracuvaju zasady riadenia pristupu oséb k sieti a informac¢nému systému, ktoré
definuju spdsob pridefovania a odoberania pristupovych prav pouzivatefom, ich formalnu evidenciu a vedenie
uplnych prevadzkovych zaznamov o kazdom pristupe do siete a informaéného systému.

b) Riadenie pristupov k sietam a informaénym systémom uskutoCnené v zavislosti od prevadzkovych a
bezpeénostnych potrieb prevadzkovatela zakladnej sluzby, pri€om su prijaté bezpe€nostné opatrenia, ktoré
slUzia na zabezpecenie ochrany Udajov, ktoré su pouzivané pri prihlaseni do sieti a informaénych systémov a
ktoré zabraruju zneuZzitiu tychto udajov neopravnenou osobou.

¢) Riadenie pristupov os6b k sieti a informacnému systému, to zahffia najmenej vypracovanie zasad riadenia
pristupu k informaciam; riadenia pristupu pouzivatelov; zodpovednosti pouzivatelov; riadenia pristupu k sietam;
pristupu k operaénému systému a jeho sluzbam; pristupu k aplikaciam; monitorovania pristupu a pouzivania
informacného systému a riadenia vzdialeného pristupu.

d) Pridelenie jednoznaéného identifikatora na autentizaciu na vstup do siete a informac¢ného systému kazdému
pouzivateflovi siete a informacného systému.

e) Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav a opravneni
pouzivatelskych uctov.
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9)

h)

Vyuzitie nastroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v ramci siete a
informacného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom ktorého je riadeny pristup
k jednotlivym aplikacidm a udajom, pristup na &itanie a z&pis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamenavaju pouzitia pristupovych opravneni (prevadzkové zaznamy).

Vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu schvélenych opravneni so
skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych pristupovych uc&tov v
pravidelnych intervaloch.

Urenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informaénému systému a za
pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Uplnych
prevadzkovych zaznamov o kazdom pristupe do siete a informacného systému v zmysle prisluSnej
bezpecénostnej politiky.

Pre oblast rieSenia kybernetickych bezpe€nostnych incidentov realizuje dodavatel nasledovné opatrenia, pri€om
najma deteguje a riedi kybernetické bezpecnostné incidenty, ktoré mdéZzu mat dopad na vykon Einnosti pre
prevadzkovatela zakladnej sluzby:

a)

b)

c)

d)

e)

Oboznamenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni kybernetickych bezpeénostnych
incidentov a spracovanie internych postupov rieSenia kybernetickych bezpecnostnych incidentov, ktoré
zahfhaju minimalne postupy hlasenia kybernetickych bezpenostnych incidentov voéi prevadzkovatelovi
zakladnej sluzby.

Monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré su vyuzivané na
poskytovanie sluzieb prevadzkovatelovi zakladnej sluzby.

Detegovanie kybernetickych bezpe&nostnych incidentov, prostrednictvom nastroja na detekciu kybernetickych
bezpecnostnych incidentov, ktory umozhuje v ramci sieti a informacnych systémov a medzi sietami a
informacnymi systémami overenie a kontrolu prenaSanych dat.

Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpeénostnych incidentoch prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpeénostnych udalosti, ktory umozriuje zber a
vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch; vyhladavanie a zoskupovanie
zaznamov suvisiacich s kybernetickym bezpecnostnym incidentom; vyhodnocovanie bezpe¢nostnych udalosti
na ich identifikaciu ako kybernetickych bezpecnostnych incidentov; reviziu konfiguracie a monitorovacich
pravidiel na vyhodnocovanie bezpecnostnych udalosti pri nespravne identifikovanych kybernetickych
bezpeénostnych incidentoch.

RieSenie zistenych kybernetickych bezpe€nostnych incidentov a znizenie nasledkov zistenych kybernetickych
bezpeénostnych incidentov podla pokynov prevadzkovatela zakladnej sluzby.

Vyhodnocovanie spésobov rieSenia kybernetickych bezpecnostnych incidentov po ich vyrieSeni a prijatie
opatreni alebo zavedenie novych postupov s ciefom minimalizovat vyskyt obdobnych kybernetickych
bezpecnostnych incidentov v suc€innosti s prevadzkovatelom zakladnej sluzby.

Pre oblast monitorovania, testovania bezpec¢nosti a bezpecnostnych auditov realizuje dodavatel opatrenia podla §
15 vyhlagky NBU ¢&. 362/2018 Z. z., najma implementuje centralny nastroj na zaznamenavanie &innosti sieti a
informacénych systémov a ich pouzivatelov najmenej pre vSetky informacné systémy a sietové prvky, ktoré su
vyuzivané pri vykonavani sluzieb prevadzkovatelovi zakladnej sluzby.
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Priloha €. 2 Zoznam pracovnych roli

Meno a Rola Proces Telefonny Email
priezvisko suvisiaci kontakt
s prevadzkou
zakladnej
sluzby
DusSan Spisak veduci Divizie Ano +421 911 884 spisak.dusan@prosoftke.sk
podpory 910
zékaznikov
René Divizia podpory Ano +421 55 799 64 tonhauser.rene@prosoftke.sk
Tonhauser zakaznikov, 51-2
pracovnik
Martina Divizia podpory Ano +421 55 799 64 krankusova.martina@prosoftke.sk
Krankusova zdkaznikov, 51-2
pracovnik
Miroslava Divizia podpory Ano +421 55 799 64 daruova.miroslava@prosoftke.sk
Daruova zékaznikov, 51-2
pracovnik
Tibor PSenica Divizia podpory Ano +421 55 799 64 Psenica.tibor@prosoftke.sk
zakaznikov, 51-2
pracovnik
Martin Divizia podpory Ano +421 55 799 64 Minaroviech.martin@prosoftke.sk
Minaroviech zakaznikov, 51-2
pracovnik
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Priloha &. 3 - Zoznam subdodavatelov

Por.
Cislo

Subdodévatql’
(Nazov, sidlo, ICO)

Osoba opravnena za
subdodavatela
(Meno, priezvisko, adresa
pobytu, datum narodenia)

Stru€ny opis casti
predmetu plnenia
Zmluvy, ktory bude
predmetom subdodavky

Vyska podielu
subdodavatela na
predmete zakazky

(v percentach [%]
alebo hodnotovom
vyjadreni [eur])

Ziadni
subdodavatelia
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