Slovenska elektrizaéna

Prenosova sustava
a.s.
Evid. &. 2Zmiuvy e

Cislo zmiuvy Objednavatela: 2024-0339-1197720

RAMCOVA ZMLUVA
o poskytovani poradenskych sluzieb pre projekt ,,Implementacia novelizovaného
nariadenia REMIT do aplikacnej praxe na SEPS“
uzatvorena medzi zmluvnymi stranami v zmysle § 269 ods. 2 zakona ¢. 513/1991 Zb.
Obchodného zakonnika v zneni neskor$ich predpisov (dalej len ,Obchodny zakonnik®)
(dralej len ,zmluva®)

Zmluvné strany :

Obchodné meno: Slovenska elektrizacna prenosova sustava, a. s.
Sidlo: Mlynské nivy 59/A, 824 84 Bratislava
Menom spoloénosti kona:  Ing. Martin Magéth, predseda predstavenstva

Ing. Milo$ Bikar, PhD., podpredseda predstavenstva

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: Tatra banka, a.s.

Cislo uétu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2019 1900
SWIFT (BIC): TATRSKBX

Zapisana v Obchodnom registri Mestského sudu Bratislava Ill, vioZka ¢.: 2806/B, oddiel Sa

Osoby opravnené
rokovat vo veciach
zmluvnych a technickych:  Ing. Jozef Dovala, Ing. Jozef Mokry

(dalej aj ako ,Objednévatef” alebo ,SEPS)

Obchodné meno: Ernst & Young, s.r.o.

Sidlo: Na Florenci 2116/15, Praha 1 — Nové Mésto, 110 00 Ceska republika
Menom spoloénosti kona: Ing. Blahostav Némecek, PhD.

ICO: 26705338

DIC: CZ26705338

IC DPH: CZ26705338

Cislo uétu: 0000001412500508/8150

IBAN: CZ7881500000001412500508

SWIFT/BIC: MIDLCZPP

Spoloénost zapisana v Obchodnom registri Méstskyho soudu v Praze,
oddil C, viozka 108716

(dalej len ,Poskytovatel”)

(dalej spoloéne aj ako ,zmluvné strany” alebo jednotlivo aj ako ,zmluvna strana“)

Rameova 7miuva o poskytovani poradenskych sluZieb. Strana 1z 10



Preambula

Podkladom pre uzatvorenie tejto zmluvy je vyberové konanie a ponuka Poskytovatela ako
Uspesného uchadzaca zo dia 13.02.2025.

Clanok |
Predmet zmluvy

1.1 Poskytovatel sa na zaklade tejto zmluvy zavézuje poskytnut Objednavatelovi nizsie
specifikované Sluzby (dalej len ,Sluzby“). Objednavatel sa zavdzuje za poskytnuté Sluzby
zaplatit dohodnuti cenu. Sluzbami sa na ucely tejto zmluvy rozumeju:

a) komplexnda analyza povinnosti vyplyvajucich z REMIT pre SEPS,

b) porovnanie sugasného stavu sUladu SEPS s poZiadavkami REMIT a identifikacia
chybaijticich poziadaviek/povinnosti (GAP analyza),

c) zabezpelenie implementacie REMIT na SEPS formou projektového riadenia, vratane
poskytovania sluzieb PMO, pre tim zloZzeny z expertov SEPS,

d) vypracovanie cestovnej mapy, ktora stanovi ¢asovy plan a milniky implementacie REMIT
na SEPS,

e} REMIT PPA(E)T —¢l. 15:

Vypracovanie navrhu implementacie povinnosti PPA(E)T na SEPS. Navrh implementacie bude
zahffat najma, nie v8ak vylucne:

o identifikaciu trhov, pre ktoré sa povazuje SEPS za PPA(E)T,

e navrh postupov ako identifikovat porusenia ¢&l. 3, 4, 5 REMIT,

s néavrh postupov na identifikaciu, vyhodnotenie a reportovanie podozrivych transakcii
prostrednictvom zadefinovanych prahov a vystrah,

e analyza moznych IT rieseni, prostrednictvom ktorych bude PPA(E)T vykonavat
tlohy anavrh implementacie vitazného IT rieSenia (poznémka: SEPS nemé
implementovany predmetny IT systém)

e navrh zabezpeéenia, aby zamestnanci vykonavajlci dohfad, neboli v konflikte
zaujmov a konali nezavisle.

f) navrhnutie formy, $truktdry a zodpovednosti ,Utvaru®, ktory bude zodpovedny za kaZdodenny
vykon povinnosti vyplyvajicich z REMIT na SEPS a ktory bude zodpovedny za nahlasovanie
oddvodnene podozrivych transakcii na URSO / ACER,

g) ur&enie zodpovednych Utvarov SEPS, ktorych sa identifikované povinnosti REMIT tykaju,

h) vypracovanie odporic¢ani na spracovanie povinnosti REMIT do novej internej dokumentacie
riadenia,

i) poskytnutie podpory v pripade ad hoc uloh savisiacich s REMIT,

j} ur&enie internych kompetencii a roli z pohlfadu REMIT,

k) poskytovanie odbornej podpory pre SEPS pre rokovania s URSO,

Iy vypracovanie a realizacia Skolenia pre zamestnancov priamo zainteresovanych do REMIT,

m) vypracovanie interného e-learningového programu k problematike resp. poziadavkam
REMIT,

n) vypracovanie REMIT compliance manualu pre zamestnancov vytvoreného ,utvaru®
zodpovedného za vykon povinnosti vyplyvajucich z REMIT,

o) zazmluvnenie (ad hoc poradenstvo) konzuitatnych sluZieb do buducna z dovodu
otakavanych prijatych vykonavacich aktov z Urovne EU a/alebo revidovanych usmerneni
ACER, ktoré sa tykaju REMIT a povinnosti z nich vyplyvajucich.

1.2 Vystupmi Sluzieb poskytnutych Poskytovatelom bude névrh rieseni v identifikovanych
oblastiach. Vystupy SiuZieb odovzda Poskytovatel Objednavatelovi v papierovej alebo
elektronickej forme v slovenskom jazyku.
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Clanok Il
Trvanie zmluvy

2.1 Zmluva sa uzatvara na dobu uréitd a to od nadobudnutia Uginnosti tejto Zmluvy do 31.10.2025
alebo do vyderpania maximalnej vysky ceny za Sluzby podia bodov 3.2 tejto zmluvy, pricom
uginnost tejto zmluvy kon&i momentom splnenia podmienky, ktora nastane skor.

Clanok Il
Cena Sluzby

3.1 Za poskytnuté Sluzby v rozsahu tejto zmluvy sa Objednavatel zavézuje zaplatit’ Poskytovatefovi
dohodnutt cenu.

3.2 Maximalna vy$ka ceny za poskytnutie Sluzieb na zaklade zmluvy je dohodnuta vo vyske
65 870,- € (Sestdesiatpéttisic osemsto sedemdesiat) bez DPH, v zmysle prilohy €. 3.

3.3 PInenie na zaklade tejto zmluvy bude prebiehat na zéklade Objednavky na pinenie (dalej len
,Objednavka“) podpisanej osobami Objednavatela opravnenymi rokovat' vo veciach zmluvnych
a technickych. Objednéavka bude obsahovat definovanie predmetu, cenu a pozadovany termin
jej plnenia.

3.4 Cena Objednavky sa stanovi ako sucin poétu ¢lovekohodin a hodinovej zG&tovacej sadzby.
Zmluvné strany sa dohodli, Ze cena hodinovej zictovacej sadzby je v zmysle prilohy €. 3 k tejto
Zmluve.

3.5 K dohodnutej cene za poskytnuté sluzby sa uplatni DPH v sulade so zakonom €.222/2004 Z. z.
o dani z pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zakon o DPH").

3.6 Poskytovatel je opravneny za poskytnutie Sluzieb v zmysle €. | a bodu 3.4 vystavit
Objednavatelovi faktlru na zaplatenie ceny, a to do 15 kalendarnych dni odo dia vzniku dafnovej
povinnosti. Dafové povinnost vznika difom prevzatia vystupu Sluzby na zaklade objednavky
Objednavatefla.

3.7 Faktura sa povazuje za doruéenu v listinnej (tlacenej) forme na adresu sidla Objednavatela a v
elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktira dorucena na
int e-mailovy adresu sa nepovazuje za elektronickl fakturu doru¢ent Objednavatelovi v zmysle

tejto zmluvy.

3.8 Faktira musi obsahovat naleZitosti v sulade s legislativou platnou v EU, oznadenie Cisla
zmluvy podra evidencie Objednavatela a ¢islo bankového uétu v tvare IBAN. Stucastou faktury
musi byt aj preberaci protokol podpisany osobami Objednéavatela opravnenymi rokovat' vo
veciach zmluvnych a technickych.

3.9 V pripade, Ze faktlra nebude obsahovat naleZitosti uvedené v bode 3.8 tejto Zmluvy, a jej
stéastou nebude preberaci protokol, Objednavatel je opravneny vratit ju Poskytovatelovi na
doplnenie. V takom pripade sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zacne
plynut doruéenim opravenej a doplnenej faktury Objednavatelovi.

3.10 V pripade omeskania Objednavatela s Uhradou zmluvnej ceny na zéklade dorucenej faktdry
ma Poskytovatel prévo na uplatnenie troku z omeskania vo vyske 1M EURIBOR + 8% p. a. z
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diznej sumy za kazdy deri omeskania. Pre vypocet Uroku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému dnu omeskania s platbou.

3.11 Lehota splatnosti faktlry vystavenej Poskytovatelom je 30 (tridsat) dni odo diia jej doruCenia
Objednavatelovi.

3.12 Objednavatel podpisom tejto zmluvy udeluje Poskytovatelovi suhlas, aby vystavoval a
spracuval faktliry v elektronickej forme, za podmienky predchadzajuceho informovania
Objednavatela o pouzivani elektronickej formy fakturacie v zmysle bodu 3.13 zmluvy.

3.13 Do 10 dni od nadobudnutia G¢innosti tejto zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatelovi, ¢i bude pri fakturacii podfa tohto zmluvného vztahu pouzivat' elektronicku
formu alebo listinni (tlacenu) formu faktdr. Pisomné oznamenie Poskytovatela o forme
spdsobu fakturacie sa povazuje za zavazné driom jeho dorudenia Objednéavatelovi. Vystavena
faktira Odberatelovi bude Dodavatefom zasielana vyhradne z jeho e-mailovych adries

3.14 Ak si Poskytovatel, nespini riadne a v€as svoju povinnost podfa bodu 3.13 tejto zmluvy, za
zavaznu formu fakturacie sa povazuje listinna (tlacena) forma.

3.15 Poskytovatel je opravneny pisomne poziadat Objednavatela o zmenu formy fakturacie aj v
priebehu trvania zmluvného vztahu. Sposob fakturacie sa povazuje za zmeneny odo dia
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Poskytovatelovi.

3.16 V pripade, Zze Poskytovatel nie je rezidentom SR, predloZi najneskér k prvej fakturécii
originélne potvrdenie o dafiovom domicile.

Clanok IV
Prava a povinnosti Objednavatefa

4.1 Objednavatel je povinny riadne a v&as zaplatit Poskytovatelovi za poskytnuté Sluzby dohodnutu
cenu podla ¢l. 11l tejto zmluvy.

4.2 Objednavatel sa zavazuje bez zbytocného odkladu predioZit Poskytovatelovi dokumentaciu
a Udaje potrebné na riadne poskytnutie Sluzieb (dalej len ,Dokumentacia“). Objednavatel je
povinny poskytnut Dokumentaciu (i) v€as, (ii) presnu a uplnu. Poskytovatel nebude overovat
Uplnost' a presnost akejkolvek Dokumentacie poskytnutej Objednavatefom v suvislosti so
Sluzbami.

4.3 Objednavatel je povinny poskytnut Poskytovatelovi stcinnost, o ktor ho Poskytovatel pozZiada.
Ak Poskytovatel uréi Objednavatelovi aj rozsah a spdésob poskytnutia stu€innosti, ktory musi byt
v stilade s touto zmluvou, Objednavatel je povinny poskytnut’ su€innost v uréenom rozsahu
a uréenym spdésobom.

4.4 Objednavatel nie je povinny prevziat Ciastkové plnenie, ktoré Poskytovatel nevykonal v
pozadovanom rozsahu podlia prisluSnej objednavky, poskytnutie bolo s vadami alebo ma
Objednavatel vo¢i nemu dévodné vyhrady, ktoré je povinny dolozit dokazom alebo inou
skuto&nostou preukazujlicou pravdivé tvrdenie Objednavatela. Poskytovatel ma pravo pozZiadat
Objednavatela o nahradny termin na odstranenie vyhrad Objednavatela k poskytnutému plneniu
a Objednavatel je opravneny poskytnut’ Poskytovatelovi termin na ich odstranenie. Poskytovatel
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je povinny v stanovenom termine odstranit vyhrady Objednavatela. Pre vylugenie pochybnosti
plati, Ze pod dévodnou vyhradou prisludného poskytovania sluZieb podia tejto Zmluvy pre
Objednavatela sa rozumie taky nedostatok pri sucinnosti vyhotovenia vystupu, ktory
nekore§ponduje so zadanim podla prislusnej objednavky alebo pokynov Objednavatela a
skutoénym stavom preukdzanym Objednavatelom prostrednictvom prisludného dékazu alebo
inej skutoénosti.

Clanok V
Prava a povinnosti Poskytovatefa

5.1 Poskytovatel sa zavazuje:

5.1.1 poskytovat Sluzby s odbornou starostlivostou;

5.1.2 upozornit Objednavatela na rizika, ktoré by mohli chrozit' riadne a véasné poskytovanie
Sluzieb;

5.1.3 na pisomné poziadanie Objednavatela poskytnit vietky pozadované informacie o stave
a priebehu plnenia predmetu zmiuvy;

5.1.4 za predpokladu plnej sucinnosti Objednavatela, pinit dohodnuty predmet zmluvy riadne
a véas;

5.1.5 upozornit Objednavatela, ak zo zavinenia Objednavatela mdze byt ohrozené plnenie
predmetu zmluvy riadne a véas;

5.1.6 zachovavat mic¢anlivost o dovernych informaciach Objednavatela v zmysle tejto zmliuvy;

5.1.7 vykonavat poskytovanie sluzieb vyluéne v sudlade s touto Zmluvou, jej prilohami, pokynmi
Objednavatela, podkladmi a dokumentmi poskytnutymi mu zo strany Objednavatela, ktore
nie sU v rozpore s ustanoveniami tejto Zmluvy a prislusnymi vSeobecne zavaznymi
pravnymi predpismi SR

5.1.8 pravidelne, po¢as platnosti tejto Zmluvy informovat Objednavatela o aktualnom stave
poskytovania sluzieb, a to elektronicky alebo na stretnutiach, ktoré za tymto tucelom zvola
Poskytovatel alebo Objednavatel. Stretnutia sa uskutoénia na zakiade dohody zmluvnych
stran osobne v sidle Objednavatela alebo elektronicky. Zo stretnutia Poskytovatel vyhotovi
zapis;

5.1.9 v pripade ak zisti akékolvek nedostatky alebo nevhodnu povahu informacii, podkladov,
dokumentov alebo pokynov Objednavatela, je povinny to najneskér do 10 pracovnych dni
oznamit Objednavatelovi. Objednavatel bezodkladne vykona napravu. Ak Objednavatel
napriek upozorneniu zo strany Poskytovatefa na tychto nespravnych a nevhodnych
informaciach, podkladoch, dokumentoch alebo pokynoch pisomne trva, Poskytovatel je
opravneny odmietnut vykonanie prislusnych sluZieb s prislusnym oddvodnenim, ake
désledky by spdsobilo konanie Poskytovatela (napr. nesulad s pravnymi predpismi SR a
EU);

5.1.10 v pripade, ak sa zapisuje do registra partnerov verejného sektora (dalej len ,register*)
podfa zakona ¢. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (dalej ako ,zakon o RPVSY),
Poskytovatel sa zavizuje, Ze bude v registri zapisany poas celej doby trvania Zmluvy.
Porus$enie tejto povinnosti sa povazuje za podstatné porudenie tejto Zmluvy, a je dévodom,
ktory opravriuje Objednavatela na odstupenie od Zmluvy. Pokial nebude pocas trvania
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Zmluvy, Poskytovatel zapisany do registra, nie je Objednavatel v ome$kani s uhradou
faktary. Trvanie zapisu v registri je Poskytovatel povinny preukazat kedykolvek poCas
trvania zmluvného vztahu na vyziadanie Objednavatelovi."

Clanok VI
Dal$ie prava a povinnosti zmluvnych stran

6.1 Sluzby Poskytovatel poskytne vyhradne pre Objednavatela a pre pouZitie na ucel Specifikovany
v tejto zmluve. Vystup Objednavatel nezverejni tretim stranam.

6.2 Poskytovatel nesie zodpovednost vyhradne voci Objednavatefovi. Poskytovatel neprijima v
suvislosti s poskytnutymi Sluzbami zodpovednost voéi ziadnej inej osobe okrem Objednavatela.

6.3 Ako vychodisko pre dal§ie prace Objednavatel pouzZie len findlne verzie Vystupov
Poskytovatela, a nie ich pracovné verzie ¢&i Ustne poradenstvo. Objednavatel bude
Poskytovatela informovat o skuto&nosti, ak chce pouzit informéciu, ktorl Poskytovatel poskytol
Objednavatelovi Ustne, a Poskytovatel vtakom pripade Objednavatelovi pripravi pisomnu
verziu, z ktorej moze Objednavatel vychadzat.

6.4 S poukazom na skutonost, Ze v ramci poskytovania SiuZieb mdze dochadzat k spracuvaniu
osobnych Gdajov dotknutych osob, PoskytovateT je poskytovat Sluzby tak, aby boli pine v stilade
s poZiadavkami na ochranu osobnych Udajov, ktoré ukladaju nariadenie Eurdpskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych
dajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje Smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov) a zakon ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a
dopineni niektorych zékonov (spolu dalej len ,Legislativa o ochrane osobnych Gdajov®) v zneni
ich pripadnych neskorsich zmien. Poskytovatel je povinny poskytovat' Sluzby tak, aby najma
avéak nielen obsahovali Géinné bezpecnostné, technické, resp. iné daldie opatrenia s cielom
zaistit 8o moZno najvy$$iu Uroven bezpeénosti a ochrany osobnych (dajov vyzadovanu
Legislativou o ochrane osobnych Gdajov.

6.5 Ziadna zo zmluvnych stran nie je opravnena postupit svoje prava a povinnosti vyplyvajuce z tejto
zmluvy bez predchadzajuceho pisomného sthlasu druhej zmluvnej strany.

6.6 Ak potas poskytovania Siuzieb poZiada Poskytovatel Objednavatela o poskytnutie sicinnosti,
ktora je potrebna pre poskytovanie SluZieb podfa tejto zmluvy (dalej len ,stcinnost®)
a Objednavatel tuto stéinnost neposkytne alebo ju poskytne neupine, prediZzuje sa lehota na
poskytnutie SluZieb o ¢as, kedy je Objednavatel v omeskani s poskytnutim tejto stcinnosti.

6.7 Poskytovatel nie je v omeskani s plnenim svojich povinnosti podra tejto zmluvy v pripade, ak mu
nebola zo strany Objednavatefa riadne avcas poskytnuta sucinnost alebo ak nebola tato
stiginnost poskytnuta vo forme a spésobom pozadovanom Poskytovatelom.

Clanok VII
Ochrana dévernych informacii.
7.1V tejto Zmluve "ddverné informacie" znamenaju vietky informacie, ktore sa tykaju alebo sa moézu

tykat diela, vratane a bez obmedzenia v8etkych Udajov a informacii, dokumentov a sprav, ponuk,
cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov, fotografii, vykresov,
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$pecifikacii, softvérovych programov a akychkolvek inych médii nestcich alebo zahriujucich
takéto informacie a akychkofvek materidlov, ktoré budi pri pouZiti tychto dokumentov
spracované a budu tieto informacie obsahovat.

7.2 DalSie prava a povinnosti Zmluvnych stran vo vztahu k zabezpefeniu primeranej Urovne
dovernosti, dostupnosti a integrity informacii su zadefinované v prilohe €. 4.

Clanok VI
Ukoncenie zmluvy

8.1 Tato zmluva zanika:

a) dohodou zmluvnych stran o ukon&eni zmluvy ku dfiu uvedenému v takejto dohode,

b) odstapenim od zmluvy v zmysle zakonnych ustanoveni a ustanoveni tejto zmluvy doru€enim
pisomného oznamenia o odstlpeni od zmluvy druhej zmluvnej strane,

¢) uplynutim doby, na ktortl bola zmluva uzatvorena,

d) vy&erpanim maximalnej vy$ky ceny Poskytovatela za poskytnutie Sluzieb na zaklade tejto
zmluvy.

8.2 Podstatnym porusenim zmluvy v zmysle ustanovenia § 345 Obchodného zédkonnika a teda
dévodom na okamzité odstiipenie od tejto zmluvy sa povazuje:

8.2.1 nesplnenie nalezitosti podra &l. | tejto zmluvy a to ani v dodatocnej lehote na odstranenie
nedostatkov stanovenej Objednavatelom v predchadzajlcej pisomnej vyzve,

8.2.2 strata opravnenia vykonavat podnikatelsku cinnost

8.2.3 poru$enie ustanoveni ¢lanku VII. a prilohy €. 4

8.3 Pri zaniku tejto zmluvy nebudd zmluvné strany povinné vratit' plnenia poskytnuté im pred
odstipenim od zmluvy druhou zmluvnou stranou a nebud( opréavnené Ziadat vratenie plneni
poskytnutych druhej zmluvnej strane pred odstupenim od tejto zmluvy.

Clanok IX.
Komunikacia

9.1 Ak tato zmluva neustanovuje inak, komunikacia slvisiaca s touto zmluvou sa uskutoChiuje
telefonicky alebo e-mailom, s G&innostou odo dia doruéenia druhej zmluvnej strane. Pisomnosti,
ktoré sa tykaji porusenia zmiuvnej povinnosti ktorejkolvek zmluvnej strany, platnosti a ucinnosti
zmiuvy sa doruéuju postou alebo prostrednictvom tzv. kuriérskej siuzby na adresu zmluvnej
strany uveden( v zahlavi tejto zmluvy, ak nedoSlo k jej zmene v stlade s bodom 9.2 tohto
¢lanku, a to doporudene alebo do vlastnych ruk alebo osobne proti podpisu.

9.2 Obidve zmluvné strany si povinné bezodkladne oznamovat' si navzdjom zmenu kontaktnych
Gdajov uvedenych v zéhlavi tejto Zmluvy. Ucinnost novych kontakinych Udajov nastane
momentom dorugenia oznamenia o ich zmene druhej zmluvnej strane.

9.3 V pripade, ak zmluvna strana doporugenu zasielku alebo osobne doru¢ovanu zasielku odmietne
prevziat alebo zasielku doru¢ovanu postou posta vrati druhej zmiuvnej strane ako nevyzdvihnuta
v tloZnej lehote napriek tomu, Ze bola zasielana na kontaktné udaje urCeneé v tejto Zmluve pre
dorudovanie, povazuje sa zasielka za dorugent diiom vratenia zasielky ako nevyzdvihnutej, prip.
nedorucenej z akychkolvek dévodov, alebo diiom, v ktorom si adreséat osobne dorucend zasielk'
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odmietol prevziat'.

10.1

10.2

10.3

104

10.5

11.1

11.3

Clanok X.
Uroky z omeskania, zmluvné pokuty, nahrada Skody

V pripade, Ze Poskytovatel bude v omeskani s dokonéenim a dodanim Sluzby alebo jej Casti,
vznika Objednavatelovi narok na zaplatenie zmluvnej pokuty vo vyske 0,05 % z ceny Sluzby
za kazdy ¢o i len zacaty deft omeskania.

Ak Poskytovatel neza&ne s odstrariovanim vad Sluzby v lehote podia bodu 4.4 Zmluvy, méze
si Objednavatel uplatnit' narok na zaplatenie zmluvnej pokuty vo vyske 0,1 % z ceny Sluzby,
a to za kazdy Co i len zadaty der omeskania.

Ak Poskytovatel neodstrani pripadné vady v lehote dohodnutej podfa bodu 4.4 Zmiuvy, méze

si Objednavatel uplatnit narok na zaplatenie zmluvnej pokuty vo vyske 0,1 % z ceny Sluzby
a to za kazdy o i len zacaty deri omeskania.

Ak Poskytovatel porusi povinnost ochrany dévernych informacii v zmysle bodu 5.1.6.
a Prilohy &. 4 tejto Zmluvy, Objednavatel bude opravneny uplatnit’ si voci Poskytovatelovi
zaplatenie zmluvnej pokuty.

Uplatnenim zmluvnej pokuty nezanika Objednavatelovi pravo na nahradu $kody spésobene;
Poskytovatelom. Objednavatel je opravneny pozadovat nahradu Skody v celom rozsahu.

Clanok XI.
Autorské prava

Zmluvné strany sa dohodli, ze v pripade, ak by v rdmci poskytovania Sluzieb podla tejto
zmluvy zo strany Poskytovatela doslo k naplneniu znakov autorského diela, Poskytovatel k
nemu na zaklade tejto zmluvy poskytne Objednavatelovi v stlade s § 65 a nasl. Autorského
zékona vyhradnu, ¢asovo, Uzemne a vecne neobmedzenu licenciu. Predmetna licencia
opraviiuje Objednavatela k akémukolvek spdsobu pouzitia predmetného autorskeho diela a
to bez potreby slhlasu Poskytovatela. Pre vylicenie pochybnosti to znamena, Ze
Objednavatel je opravneny pouzivat takéto autorské dielo v akomkolvek kvantitativnom,
vecnom a Uzemnom rozsahu, a to véetkymi do Uvahy prichadzajucimi spédsobmi. Uvedené
poskytnutie licencie plati aj v pripade odovzdania ¢asti diela, ak je plnenie podra tejto Zmluvy
rozdelené do jednotlivych ¢asti. V pripade predéasného ukoncenia zmluvy udeluje
Poskytovatel Objednavatelovi licenciu totoZnl s licenciou v prvej vete k dielu, resp. Casti
diela, ktoré je zhotovené ku dfiu zaniku zmluvy.

Objednavatel je opravneny udelit sthlas na pouzitie diela v rozsahu udelenej licencie tretej
osobe a/alebo licenciu zmluvne postupit tretej osobe, na ¢o mu Poskytovatel touto zmluvou
udeluje suhlas.

Sugastou licencie je opravnenie Objednavatela na spracovanie, publikovanie, spristupnenie
a vykonavanie akychkolvek modifikacii, Uprav a zmien autorskeho diela, a to gaj
prostrednictvom tretich oséb. Objednavatel taktiez podla svojho uvéZenia méze do
autorského diela zasahovat, zapracovavat ho do dalSich autorskych diel, zaradovat ho do
diel subornych a do databaz, a to aj prostrednictvom tretich osdb. Objednavatel nie je
povinny licenciu vyuZit. Zmluvné strany sa taktiez dohodli, Ze odmena za udelenie licencie je
zahrnuta v cene.

Poskytovatel vyhlasuje, Ze nim dodané dielo v ramci poskytovania Sluzieb podfa tejto zmluvy
nebude zatazené pravom tretej osoby a bude bez pravnych vad. V pripade zistenia pravnych
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11.6

1.7

12.1

12.2

12.3

12.4

12.5

12.6

12.7

vad je Poskytovatel povinny bezodkladne upravit dielo tak, aby nenaruSovalo prava tretich
0s0b.

Poskytovatel sa zavéazuje, Ze v pripade ak bude stiéastou diela alebo Casti diela dodaného
v ramci poskytovania Sluzieb podia tejto zmiuvy predmet poZivajlci ochranu podfa zakona
&. 185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov, pricom Poskytovatel nie
je osobou disponujticou pravami potrebnymi pre riadne zhotovenie diela alebo Casti diela,
zabezpedi Objednavatelovi udelenie sthlasu autora resp. osoby opravnenej vykonavat
prislusné prava v rozsahu potrebnom pre riadne zhotovenie diela a naplnenie ucelu
sledovanému touto zmluvou. Cena za zabezpedenie suhlasu a/alebo udelenie sublicencie
podla predchadzajlicej vety je uz zahrnuta v cene diela.

Poskytovatel zodpoveda Objednavatelovi za v8etku Skodu, ktori mu spdsobi, ak sa
ustanovenia tohto &lanku zmiuvy a/alebo vyhlasenia Poskytovatela v nich obsiahnuté ukazu
ako nepravdivé i neupiné.

Objednavatel sa stava vlastnikom vSetkych zaznamov a dokumentov (vratane pracovnej
dokumentacie a Vystupov) vypracovanych Poskytovatelom pocas trvania zmluvy.

Clanok XII.
Spoloéné a zavereéné ustanovenia

Tato zmluva nadobuda platnost diiom podpisania obidvomi zmluvnymi stranami a ucinnost
dfom nasledujucim po dni zverejnenia tejto zmluvy v stlade s ust. § 47a ods. 1 Obcianskeho
zakonnika.

Nakolko spoloénost SEPS je povinnou osobou v zmysle zakona €. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o
slobode informacii) v zneni neskorsich predpisov (dalej len ,zakon o slobodnom pristupe k
informaciam*), zmluvné strany st obozndmené s tym, Ze zmluva a dafiove doklady suvisiace
so zmiuvou budi zverejnené takym spdsobom, ktory pre povinne zverejfiované zmiuvy,
objednavky a faktury uklada zakon o slobodnom pristupe k informéaciam vo svojom ust. § 5a

a § 5b.

Vzéajomné prava a povinnosti zmluvnych stran blizsie ne$pecifikované v tejto zmluve sa
riadia prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi pravnymi predpismi
platnymi na izemi SR.

Skor nez zmluvné strany iniciuju sudne konanie, budu sa snaZit' vyriesit' akykolvek spor
diskusiou, rokovanim a mimostdnou cestou. V pripade akéhokolvek sporu su prislusné
o tomto spore rozhodnut prislusné véeobecné siovenské sudy.

Zmluvné strany vyhlasujl, Ze osoby, ktoré za nich tuto zmluvu podpisuju, su pine opravnené
a sposobilé na takéto konanie, ktoré platne a ucinne zavazuje td zmluvna stranu, za ktord
tieto osoby konaju.

Tato zmluva je vyhotovena v §tyroch exemplaroch, kazdy z nich s pravnymi ucinkami
originalu, pri¢om zmluvné strany dostant po dvoch vyhotoveniach.

Tato Zmluvu mozno menit alebo dopinat vyluéne iba v pisomnej podobe ato vo forme
dodatkov odsuhlasenych a podpisanych oboma zmluvnymi stranami.
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12.8 Kazdé ustanovenie tejto zmluvy sa, pokial je to mozné, interpretuje tak, ze je u€inné a platné
podfa platnych a uginnych pravnych predpisov. Pokial by v8ak niektoré ustanovenie tejto
zmluvy bolo podfa platnych a Gcéinnych pravnych predpisov nevymozitelné alebo neplatne,
bude neléinné iba v rozsahu tejto nevymozitelnosti alebo neplatnosti a ostatné ustanovenia
tejto zmluvy budd i nadalej zavézné a v plnom rozsahu platné a ucinné. V pripade takejto
nevymozitelnosti alebo neplatnosti budl zmluvné strany v dobrej viere rokovat, aby sa
dohodli na zmenéach alebo doplnkoch tejto zmluvy, ktoré si potrebné na realizaciu jej
zamerov z hladiska tejto nevymozitelnosti alebo neplatnosti.

12.9 Poskytovatel podpisom tejto zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spolocnosti
SEPS s nazvom ,Politika ochrany osobnych Udajov v spoloénosti Slovenska elektrizacna
prenosova suUstava, a.s." zverejnenom na webovej stranke spolo¢nosti SEPS
www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalSie fakty o spractvani
osobnych udajov fyzickych osdb zo strany spoloénosti SEPS v zmysle Nariadenia
Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spractvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a zakona ¢&. 18/2018 Z.z. o
ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.

12.10 Zmluvné strany prehlasuju, ze si tito zmluvu precitali, jej obsahu porozumeli a prehlasuju,
Ze tato zmluva vyjadruje ich vaznu, slobodnt a urcitt vélu a Zze nebola uzatvorena v tiesni
ani za napadne nevyhodnych podmienok, na znak ¢oho zmluvu podpisali.

12.11 Neoddelitelnou sucastou tejto zmluvy st Prilohy €. 1, €. 2, €. 3a ¢.4:

Priloha ¢. 1: VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

Priloha ¢. 2: Bezpecnostné opatrenia na informacénu a kybernetickl bezpecnost pre
dodavatelov SEPS

Priloha €. 3: Cennik poskytnutych sluZieb

Priloha €. 4: VSeobecné podmienky zachovavania mi¢anlivosti

V Bratislave dpa V Bratislave dna

Za Objednavatela: Za Poskytovatefa:

Ing. MartinvMagétN Ing. Blahoslav N&medek, PhD.
predseda predstayvenstva prokurista

Ing. Mf163 Bikar, PhD.
podpr, ed# predstavenstva
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Priloha ¢. 1

VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmiuvy a po&as doby jej plnenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelfov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpeli pred zagatim jej
pinenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko:

Funkcia: partner

a technika poziarnej ochrany zhotovitela
Meno a priezvisko:

Cislo osvedéenia:

oboznamenie zamerané na problematiku dodrziavania predpisov bezpec¢nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia

vyplyvajticim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a poas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenske] republiky a osobitnymi predpismi pre
oblast bezpe&nosti a ochrany zdravia pri praci;

= Zakon ¢. 124/2008 Z. z. o bezpelnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona C¢.
82/2005 Z. z. onelegalnej praci anelegalnom zamestnavani aozmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon ¢&. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a poéas doby jej plnenia, preukazatelne zabezpedi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatefov oboznamenie a
odbornu spésobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zl€astnenych oséb. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeci $kolenie o ochrane pred poZiarmi, ktori sa svedomim
zhotovitel'a zdrzujl v objektoch a priestoroch SEPS, hore uvedenym technikom poZiarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsobiacich fyzickych oséb -podnikatelov (zvy3enie poctu,
vymena skupin a pod.) preukdzatefne vykonat oboznamenie a $kolenie tychto osab.

5. Zhotovitel v zmysle zmluvy apofas doby jej plnenia predloZzi na poZiadanie
objednavatelovi, e$te pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpednosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych ¢innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

Vieobecné zmluvné podmienky zabezpecenia BOZP a OPP - sluzby.



Priloha ¢&. 1

6. Zhotovitel v zmysle zmluvy apodas doby jej plnenia zabezpeli pre  vSetky
spolupdsobiace osoby bez odbomej spdsobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spliia poZiadavky
odbornej spdsobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napatim.
Dozor pri praci nesmie vykonavat veduci prace uréeny v prislusnom prikaze , B ,.

7. Zhotovitel v zmysle zmluvy apoas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. oochrane pred poziarmi a ozmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

= Vyhlaska MV SR &. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zédkonov v zneni neskor3ich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred pozZiarmi v zneni neskorSich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpelna udalost, zavazna
priemyselna havaria, poZiar) poas vykonu pracovnej €innosti pre objednavatela, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpecit povinnosti vyplyvajtice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznémit aj
objednavatelovi s cielom zabezpecenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolup6sobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR ¢. 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpecit jednotné obleCenie a viditelné oznacenie svojich
zamestnancov ndzvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdésobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel je povinny reSpektovat zakaz fajcenia, prinaSat a pozivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, poruSujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zU&astnenych os6b so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamneé a
psychotropné latky , musi zhotovitel na poziadanie predloZit zodpovednému zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne pozZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Gcelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitel'a a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znacenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni ziadosti na vstup v zmysle intemej dokumentacii
SEPS — ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spoloénosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisluSnych predpisov.
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14. Za nedodrzanie zékazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvnd pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetna
udalost, zavazna priemyseina havaria, poZiar) uhradit 3kody sposobené znemoznenim
prijazdu vozidie! hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

15.V pripade nereSpektovania dopravného znadenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom
zékaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

16. Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach zhotovitefa
spbsobené nereSpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej siuzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat v3etky zmluvné podmienky
a predpisy bezpednosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach,
ktoré bude v zmysle zmluvy a podas doby jej plnenia vykonavat. Na skutocnosti
odporujice predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedného zastupcu objednévatela.

18. Povinnostou zhotovitela je preukazatelne upozornit' objednavatela na rizika, vyplyvajace
z &innosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskdch a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupbsobiaci dodévatelia si povinni pocCas
pracovnej doby zdrziavat sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS ¢&istotu a poriadok pocas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednéavatel, zhotovitel' a jeho spolupdsaobiaci dodavatelia st povinni na spolo¢nom
pracovisku zabezpeéit koordinaciu cinnosti a vzajomnu informovanost o moznych
ohrozeniach, preventivhych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osob pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou ¢innostou nenaruSoval plynuly, bezpefny a v&asny vykon
ostatnych pracovnych &innosti pritomnych osdéb ako aj bezpecénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a poCas doby jej plnenia je povinny dodrZiavat interne
bezpecnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatefa bez dopadu na pinenie zmluvnych zavazkov zhotovitela.

22.Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel' povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom porusuju zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpedovania BOZP ainé pisomne dohodnuté podmienky, méze ulozit’ dalSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstipit od zmiuvy bez toho,
aby zhotovitelovi vznikol nérok na nahradu pripadnej Skody alebo nabehnutych nékiadov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené &innostou
zhotovitela. Ak bude na zaklade zisteného porudenia pravnych predpisov Cinnostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitel uhradi ulozenu pokutu v plnej
vyske.

V&eobecné zmluvné podmienky zabezpe&enia BOZP a OPP - sluzby.



Priloha €. 1
Zapis o poucgeni zodpovedného zamestnanca a pozZiarneho technika zhotovitela poverenym

zamestnancom SEPS je neoddelitelnou stcastou uzatvorenej zmiuvy o dielo alebo vydanej
objednavky na vykon prac.

V3eobecné zmluvné podmienky zabezpecenia BOZP a OPP - sluzby.



Priloha €. 2

Bezpeénostné opatrenia na informaénu a kyberneticku bezpeénost’ pre
dodavatelov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast' 1.

Zakonné bezpecnostné opatrenia

podla § 20 zakona €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,Zakon o kybemetickej bezpecnosti*) v spojeni s § 8 vyhlasky
Narodného bezpeénostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a $truktlra bezpecnostnej dokumentéacie a rozsah vieobecnych bezpeénostnych opatreni
(dalej len ,Vyhlagka NBU")

Predmetom tejto Prilohy je Uprava podmienok a spdsobu zabezpecenia plnenia bezpecnostnych opatreni
a notifikaénych povinnosti podla Zakona o kybernetickej bezpeénosti, Vyhlasky NBU a ostatnych véeobecne
zavaznych pravnych predpisov v oblasti kybernetickej bezpelnosti s cielom zabezpecit kybernetickl
bezpecnost sieti ainformacnych systémov spoloénosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeného Zmluvou.

Pojmy pouzité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpecnosti. Na ucely tejto
Prilohy je spolo&nost SEPS prevadzkovatelom zakladnej sluzby a druha zmluvné strana je Dodavatelom.

Vseobecné ustanovenia

1. Dodavatel sa zavézuje prijimat’ a dodrZiavat bezpecnostné opatrenia na Gseku kybernetickej bezpeénosti

za U&elom zabezpedenia kybernetickej bezpecnosti sieti a informaénych systémov spoloénosti SEPS na

&o najvy3sej moznej Urovni; Specifikdcia a rozsah bezpecnostnych opatreni, ktoré sa Dodavatel zavazuje

prijat a dodrZiavat' po cely ¢as trvania zmluvného vztahu zaloZeného Zmluvou je vymedzeny v Gasti

2. tejto Prilohy.

Konkrétny rozsah ¢innosti Dodavatela vyplyva zo Zmluvy a jej priloh.

3. Dodavatel vyhlasuje, Ze sa oboznamil s bezpecnostnou politikou spolo¢nosti SEPS, zverejnenou na
webovom sidle spoloénosti SEPS, vyjadruje s fiou stuhlas a zavazuje sa ju dbsledne dodrZiavat; so
zmenou/doplnenim bezpecnostnej politiky spolo¢nosti SEPS je Dodavatel povinny sa bezodkladne
oboznamit' a désledne ju dodrziavat.

4, Dodavatel sa zavazuje chranit vSetky informacie, ktoré mu boli, alebo budl zo strany spolo¢nosti SEPS
poskytnuté, alebo spristupnené a to najméa, avsak nie len pred nahodnym alebo nezakonnym zniCenim,
stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost dodrzat mi¢anlivost sa
zabezped&uje podpisanim osobitného dokumentu ,Dohoda o miéanlivosti®. Tento dokument je povinny ako
pre zmluvny vztah, tak aj pre objednavku.

5. Dodavatel je opravneny poverit plnenim predmetu Zmluvy s dopadom na kybernetickti bezpeénost
vyluéne odborne spdsobilé osoby viazané povinnostou mi¢anlivosti a v stlade s principom need-to-know;,
zoznam pracovnych roli a oséb s pristupom k informéciam a tidajom spoloénosti SEPS je uvedeny v Casti
3. tejto Prilohy; O zmene v personalnom obsadeni je Dodavatel povinny spoloénost SEPS bezodkladne
pisomne informovat.

6. Rozsah, spésob a moznosti vykonavania kontrolnych &innosti a auditu Ustanovenia tohto bodu sa
aplikuju v pripade, ak nie je vykon kontrolnych ginnosti a auditu v Zmluve upraveny inak.

a. Spolo&nost SEPS je opravnend po predchadzajlicom pisomnom oznameni adresovanom
Dodavatelovi vykonat u Dodavatela audit za Ucelom preverenia ucinnosti Dodavatelom prijatych
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Priloha ¢. 2

bezpecnostnych opatreni a plnenia pozZiadaviek a povinnosti v oblasti kybernetickej bezpeénosti.
Spoloénost SEPS je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.
Dodavatel je povinny umoZnit vykonanie auditu a spolo¢nosti SEPS poskytn(it vSetku sucinnost
potrebn k riadnemu vykonaniu auditu ato najma, avSak nie len informécie, vysvetlenia,
dokumenty a pristupy za U¢elom preukazania ucinnosti prijatych bezpeénostnych opatreni a
spinenia poziadaviek a povinnosti v oblasti kybernetickej bezpecnosti; Dodavatel je povinny
zabezpedit pritomnost svojich zamestnancov a inych oséb poverenych pinenim povinnosti v oblasti
kybernetickej bezpeénosti.

Spolo¢nost SEPS predlozi Dodavatelovi zavereéni spravu o vysledkoch auditu spolu s
opatreniami na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade, ak
Dodavatef zistené nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu neumozni,
spolo¢nost SEPS je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo spoloc¢nosti SEPS
na nahradu Skody spbsobenej poruSenim povinnosti Dodavatela na useku kybemetickej
bezpecnosti a/alebo neprijatim opatreni na napravu.

7. Podmienky a moznosti zapojenia d'alSieho dodavatela (subdodéavatela)

a.

Ak nie je v Zmluve uvedené inak, Dodavatel nie je opravneny zapojit dalSieho dodavatefa uplne
alebo Ciastofne zabezpedujuceho plnenie predmetu Zmluvy bez pisomného sthlasu spolonosti
SEPS;

Ak Dodavatel zapoji dalSieho dodavatela, dalSiemu dodavatefovi je v zmluve alebo v inom
pravnom ukone povinny ulozit rovnaké povinnosti tykajuce sa plnenia predmetu Zmluvy s dopadom
na kyberneticki bezpetnost ako s ustanovené pre Dodavatela aje povinny zaviazat ho
v rovhakom rozsahu povinnostou zachovavat micanlivost; ustanovenia tejto Prilohy o vykonavani
kontrolnej €innosti a auditu platia pre daiSich dodéavatelov primerane.

Zapojenim dalSieho dodavatela nie je dotknutéd zodpovednost Dodavatela za riadne plnenie
predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti v oblasti kybernetickej bezpe¢nosti.

8. informacna povinnost Dodavatela a postup pri rieSeni kybernetickych bezpecnostnych incidentov

a.

Dodavatel sa zavdzuje spolo¢nost SEPS informovat' o v8etkych skutoénostiach, ktoré mézu mat

vplyv na pinenie predmetu Zmiuvy s dbérazom na zabezpedenie kybernetickej bezpelnosti.

Informacie je Dodavatel povinny adresovat kontakinym osobam spolognosti SEPS uvedenym

v &asti 3. tejto Prilohy.

Dodavatel sa zavazuje spoloinost SEPS bezodkiadne informovat o kazdom kybernetickom

bezpecnostnom incidente, o jeho hrozbe, ako aj o vietkych skutoénostiach majlcich vplyv na

zabezpetovanie kybernetickej bezpeénosti o kiorych sa dozvedel a zaroven pe dohode so
spolocnostou SEPS vykonat v3etky neodkladné opatrenia, ktorych Gcelom je zabranit rozSirovaniu
kybernetického bezpeénostného incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpednostnom incidente (dalej len ,Oznamenie") musi obsahovaf

predovietkym:

i opis povahy kybernetického bezpecnostného incidentu a sluZby, ktora je kybernetickym
bezpecnostnym incidentom zasiahnutd vratane poctu pouzivatefov zakladnej sluzby
zasiahnutych kybernetickym bezpeénostnym incidentom;

ii. detailny opis priebehu, diZky trvania a geografického rozsirenia kybernetického
bezpecnostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpeénostného incidentu na
poskytovanu sluzbu vratane stupria naruSenia fungovania zékladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Dodavatelom s cielom napravit porusenie
kybernetickej bezpelnosti a podla potreby, opatreni na zmiernenie potencialnych
nepriaznivych dosledkov kybernetického bezpelnostného incidentu vratane preventivnych
opatreni.

Oznamenie je Dodavatel povinny adresovat kontakinym osobam spolo€nosti SEPS uvedenym

v Casti 3. tejto Prilohy.

Ak do okamihu oznamenia kybernetického bezpecnostného incidentu nepominuli jeho G&inky,

Dodavatel je povinny odoslat’ spolo€nosti SEPS nelplné oznamenie, v ktorom tato skutoénost
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uvedie; neuplné oznamenie je Dodavatel povinny bezodkladne po obnoveni riadnej prevadzky
siete a informaéného systému doplnit.

Zmluvné strany st povinné v ¢o najkratSom moznom ¢ase dohodnut postup za icelom odstranenia
kybernetického bezpec¢nostného incidentu a jeho nasledkov, ako aj potrebu prijatia preventivnych
opatreni.

Dodavatel je povinny v ¢ase kybernetického bezpecnostného incidentu zabezpecit dékaz alebo
dokazny prostriedok tak, aby mohol byt pouzity v trestnom konani.

Dodavatel sa zavazuje zdokumentovat kazdy kyberneticky bezpecnostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom bezpe&nostnom
incidente je Dodavatel povinny uchovavat a na vyziadanie poskytnut' spolo¢nosti SEPS.

Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon €innosti v zmysle tejto Prilohy je
zahrnuta v odplate dohodnutej v Zmluve a Dodavatel nema narok na nahradu akychkolvek nakladov
alebo vydavkov tykajlicich sa alebo suvisiacich s plnenim povinnosti a vykonom ¢innosti v zmysle tejto
Prilohy.

Sankény mechanizmus pri poruseni Zmluvy

a.

Spolo¢nost SEPS ma narok na zmluvni pokutu vo vySke 5.000 EUR za kazdy jednotlivy pripad
porusenia povinnosti Dodavatela stanovenej v tejto Prilohe, v Zakone o kybernetickej bezpeénosti,
alebo vo vSéeobecne zavaznom pravnom predpise v oblasti kybernetickej bezpecnosti a v pripade
porusenia povinnosti, ktoré podla povahy poru$enej povinnosti nemozno dodatoéne napravit alebo
zvratit, ma spolo¢nost SEPS narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je
dotknuty narok spolo¢nosti SEPS na nahradu celej spdsobenej Skody.

Spolo¢nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu ulozené Narodnym
bezpeénostnym Uradom alebo inym prisluSnym organom verejnej spravy, ak sankcia bude
spolo¢nosti SEPS uloZena z dovodu poruenia povinnosti Dodavatela na useku kybernetickej
bezpeénosti. Nahradou podla predchadzajlcej vety nie je dotknuté pravo spoloénosti SEPS na
nahradu celej skody spbsobenej porusenim povinnosti Dodavatela, pre ktori bola spolocnosti
SEPS sankcia ulozena, ako ani na narok na zmluvnu pokutu.

Podmienky a spdsob ukoncenia Zmluvy

a.

b.

V pripade, ak Dodavatel porusi ktortikolvek z povinnosti vymedzenych v tejto Prilohe, v Zakone
o kybernetickej bezpecnosti alebo vo vSeobecne zavaznom pravnom predpise v oblasti
kybernetickej bezpecnosti, spoloénost SEPS je opradvnend odstupit od Zmluvy z dévodu
podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné odsttpenie od Zmluvy
nadobuda Géinnost drfiom jeho dorucenia druhej Zmluvnej strane s U€inkami odo dna jeho
doruéenia (ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmluvy sa nedotyka naroku
na nahradu celej spdsobenej Skody, ako ani naroku na zmluvnu pokutu, ktory vznikol v désledku
porusenia povinnosti.

Zanikom zmluvného vztahu zalozeného Zmluvou nie je dotknutd povinnost Dodavatela
zachovavat miéanlivost.

Po ukon&eni zmluvného vztahu zalozeného Zmiuvou je Dodavatel povinny v stlade s usmernenim
spolocnosti SEPS

a.

vratit, previest alebo znicit' vietky podklady a informécie, ku ktorym mal po&as trvania zmluvného
vztahu pristup ana poZiadanie spoloénosti SEPS je povinny vykonanie prijatych opatreni
preukazat,

udelit, poskytnut, previest alebo spolocnosti SEPS postupit vSetky potrebné licencie, prava alebo
stihlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tato povinnost
ostava v platnosti 10 rokov po ukonéeni zmluvného vztahu, a

predlozit spolognosti SEPS sumarizéciu vSetkych podkladov a vietkych informécii zachytenych na
akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo stvisia s povinnostami vyplyvajucimi
z tejto Prilohy, zo Zakona o kybernetickej bezpecnosti alebo zo vSeobecne zavazného pravneho
predpisu v oblasti kybernetickej bezpecnosti a ktoré sa tykaju spolocnosti SEPS.

Cast 2.




Priloha ¢. 2
Rozsah bezpeénostnych opatreni

1s Dodavatel sa zavazuje prijat, aktualizovat a po cely €as trvania zmluvného vztahu zaloZeného Zmluvou
dodrzZiavat bezpecnostné opatrenia v oblasti informacénej a kybernetickej bezpecnosti s cielom
zabezpecdit kybernetickli bezpecénost pocas celého Zivotného cyklu sieti ainformagnych systémov
spolocnosti SEPS.

2. Dodavatel sa zavazuje zaviest opatrenia v oblasti informacnej a kybernetickej bezpecnosti v silade so
Zakonom o kybernetickej bezpednosti &. 69/2022 Z.z., Viyhlaskou NBU &. 362/2018 Z.z. a ostatnymi
vSeobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpecnosti s cieflom predchadzat
kybernetickym bezpecnostnym incidentom a minimalizovat vplyv kybernetickych bezpeénostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby spoloénostou SEPS.

3. Vzhfadom na to, Ze spolocnost SEPS zaviedla a implementovala certifikacny Standard 1SO 27001,
ktora $pecifikuje poziadavky na zostavovanie, implementdciu, prevadzku, monitorovanie, preskimanie a
zlepSovanie systému manazérstva informacénej bezpecnosti, Zmluvné strany sa dohodli, Ze norma
ISO/IEC 27001: 2022 Information security, cybersecurity and privacy — Information security
controls aj s prilohou, predstavuje minimalny 3tandard v oblasti informagnej bezpe&nosti, ktory je
Dodavatel povinny zaviest a implementovat.

4, Dodavatel sa zavazuje dodrziavat nizSie uvedené opatrenia informacnej a kybernetickej bezpecnosti.

Organizacia informacnej a kybernetickej bezpecnosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy s dodavatefom a je
povereny rokovat' s dodavatefom o zmluvnych podmienkach. Koordinuje aj osoby opravnené rokovat’ o veciach
technickych. Je zodpovedny za cely Zivotny cyklus zmluvy s dodavatelom — priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukonéenie zmluvného vztahu.

Vlastnik aktiva : zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva. Je zodpovedny
za $pecifikaciu technickych a procesno-aplikacnych poziadaviek spolocnosti SEPS na aktivum a za spravne
vykonanie opatreni spojenych s bezpecnostnymi poZiadavkami.

Manazér kybernetickej bezpecnosti : je najvy§si predstavitel informacnej a kybernetickej bezpecnosti v SEPS
(pre oblast ISMS podla normy ISO/IEC 27001 je tato pozicia definovana ako CISO). Naplii Cinnosti MKB
stanovuje zakon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu k dodavatefom musi zhodnotit rizika spojené
so zmluvnymi partnermi vo¢i objednavatefovi a v pripade potreby navrhnut' primerané technické, organizacné
alebo persondlne opatrenia na zniZenie identifikovanych rizik na akceptovatelnu droven. Z uvedenych dévodov
je MKB opravneny vykonat u dodavatela bezpecénostny audit v rozsahu definovanom medzinarodnym
Standardom I1SO 27001. MKB musi Uzko spolupracovat s Manazérom bezpecnosti dodavatela na udrziavani
primeranej odozvy na bezpecnostné incidenty/vysledky auditov a poskytnit aktualizacie akychkolvek
prebiehajlicich zmien bezpeénostnych postupov a politik objednévatela.

Manazér informaénych rizik (MIR) : je rola, ktora je zodpovedna za proces riadenia informaénych rizik v SEPS.
Okrem riadenia procesu je zodpovedny za identifikovanie, posudenie, ohodnotenie a oSetrenie identifikovanych
rizik, v tomto pripade rizik, ktoré sa tykaju dodavatelov.

Manazér bezpeénosti IT/OT (MBITOT) : je rola, ktora je zodpovednd za vykonavanie a dodrziavanie
bezpeénostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér dodavatefa: Manazér dodavatela je osoba dodavatela definovana v zmluve ako osoba opravnena
rokovat vo veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery manager®.
Zodpovednostou manazéra dodavatela je organizovanie a koordinovanie technickej a technologickej Casti
dodavky/dodavok a aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp. outsourcovanej
praci pri plneni predmetu zmluvy a udrzZiavanie primeranej bezpecnostnej trovne a dohdd aj u subdodavatelov.

Manazér bezpeénosti dodavatefa: Manazér bezpecnosti dodavatela zodpoveda za dodrzZiavanie
bezpe&nostnych pravidiel a politik objednavatela. Manazér bezpecnosti dodavatela spolupracuje pri
bezpe&nostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom u dodévatela a je
zodpovedny za implementaciu primeranych organizac¢nych, technickych alebo personainych opatreni za i¢elom
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znfzenia rizik identifikovanych bezpeénostnym auditom. Manazér bezpecnosti dodavatela je dalej zodpovedny
za priebeznt aktualizaciu a riadenie rizik sUvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s
potencidlnym dopadom na objednavatela. Manazéra bezpeénosti dodavatela uréi manazér dodavatela.
V pripade, Ze dodavatel nema vytvorent funkciu manaZéra bezpecénosti dodavatela, tato rolu/funkciu prevezme
manazér dodavatela sam.

1 VSeobecné bezpeénostné poziadavky a pravidla pre dodavatel'ov

1.1
1.1.4

1.1.3

1.1.4

1.2
1.21

1.2.1.1
1.2.2

1.2.2.1

1.2.3

1.2.31
1.23.2

1.24

1.25

1.2.61
1.25.2
1.2.6.3

1.2.54

Preskiimanie procesov informaénej a kybernetickej bezpecnosti u dodavatela

SEPS ako objednavatel je opréavneny vykonavat bezpegnostné audity v rozsahu definovanom
standardom ISO 27001 u dodéavatela tovaru, sluzieb alebo prac so zameranim na predmet zmiuvy,
Objednavatel mdZe vykonanim bezpeénostného auditu poverit aj externy subjekt. Dodavatel musi
poskytnut primerant sudinnost pri bezpe&nostnych auditoch. Objednavatel je povinny pisomne
informovat’ dodavatela o planovanom audite najmenej 15 pracovnych dnf pred zacatim auditu.
Manazér bezped&nosti dodavatela musi preskiimat spolu s MKB (prip. MIR) v3etky rizika identifikované
prostrednictvom preverenia infrastruktiry a auditov.

Dodavatel musi byt pripraveny na poZiadanie poskytnut potrebnl technicku, prevadzkovil alebo
bezpe&nostnu dokumentaciu stvisiacu s doddvanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS alebo KB v SEPS.

Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpedit sucinnost pri vykonani jednej komplexnej bezpecnostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik, procesov, postupov,
dokumentacie a opatreni tykajicich sa organizadnej, fyzickej, personalnej a technologickej
bezpetnosti v sllade sISO/IEC 27001: 2022 alSOAEC 27002: 2022, Ziadost o vykonanie
komplexného bezpetnostného auditu objednavatel oznami dodévatelovi pisomne min. 30
kalendarnych dni pred zadatim auditu.

Objednavatel ma pravo prizvat na posldenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie su v ramci SEPS intemé kapacity na dostatotnej drovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

Organizaéna bezpecnost' — organizacné opatrenia

inventar, vliastnictvo a klasifikacia aktiv

Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

Inventar Gdajov a informéacii: zmluvni partneri musia udrZiavat inventar véetkych informacnych aktiv
(vo vztahu k SEPS). Inventar musi zahffiat:

nazov, umiestnenie, uchovavanie a klasifikaény stupen Udajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupove udaje,
konfiguragné udaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouZivanych pri plneni
predmetu zmiuvy voc&i SEPS.

ICT aktiva a ich prislu§enstvo musi mat eviden¢né Stitky alebo zaznamenane sériové isla.
Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a podmienky pre
primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané pri pineni predmetu
zmluvy voci SEPS v aktualnom stave.

Ukladanie a narabanie s udajmi, ochrana informacii

Zmluvni partneri musia pri praci s informdaciami, resp. pri nakladani s nimi dodrziavat minimalne
poZiadavky spifiajlce nasledovné odporicania:

informacie v SEPS sa klasifikuju.

Na pristup k internym, chrénenym a prisne chranenym informaciam je bezpodmienecne nutne, aby
dodavatel' podpisal so SEPS dohodu o midanlivesti. Povinnost uzatvorit dohodu o mi¢anlivosti sa
vztahuje aj na dodavatelov, ktorym je vystavena objednéavka na poskytovany tovar alebo sluzby;
Neverejné informacie (interné, chréanené a prisne chranené) musia byt uloZzené zamknuté, chranené
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1.2.5.5

1.2.5.6
1.25.7

1.2.5.8

1.2.5.9

Priloha ¢&. 2

heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou Cistého stola. Tlag citlivych,
chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

Nesmu sa robit' kdpie citlivych, chranenych alebo prisne chranenych informacii bez povolenia
vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané dodavatefom za tG&elom pinenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatefov bez sthlasu objednévatefa; suhlas musi
dat’ objednavatel este pred prenosom Udajov subdodavatelovi alebo ktorejkolvek dal$ej entite mimo
objednavatela a dodavatela. Manazér dodavatela musi udrziavat zoznam subdodavatelov, ktori
dostavaju daje, Gcel prenosu Udajov, metédu prenosu a Sifrovania/ochrany alebo protokol, Ze tdaje
su prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo MKB za SEPS),
ktori autorizovali prenos s tymito opatreniami.

Dodavatel a vietci jeho zamestnanci podielajuci sa na plneni predmetu zmluvy st povinni zachovavat
miéanlivost o vSetkych skutognostiach, s ktorymi sa oboznamili po€as vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skon&eni.

1.2.5.10 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom zamestnancov,

ktori boli odsuhlaseni objednavatelom.

1.2.5.11 Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut' objednavatelovi

kopie vSetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj vSetky zalozné a archivne
média obsahujlice informacie SEPS.

1.2.5.12 Pri ukon&eni zmluvného vztahu musi byt spolo¢ne so zmluvnymi partnermi dohodnuty proces zni¢enia

Gdajov kvéli odstraneniu vSetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spésobom musia byt znicené aj udaje v tlacenej forme.

1.2.5.13 Vsetky ostatné spdsoby narabania s informéaciami v SEPS sa riadia smernicou 04/2022 Klasifikacia

1.2.6
1.2.6.1

1.2.6.2

1.2.6.3

1.2.7
1.2.7.1
1.2.7.2

123

1.3
1.3.1

1.3.2

informacii v SEPS.

Vymena informacii

Zmluvni alebo ini externi partneri musia pri vymene informacii s objednavatelom dodrziavat
nasledovné odporucania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri prenose
elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia, ale je mozné
vymienat ich len medzi opravnenymi osobami.

Dorugovanie tlaéenych zasielok: Posielat' citlivé tlacené informacie SEPS prostrednictvom kuriéra
alebo doporuéenou postou so sledovanim/evidenciou zasielky.

Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktiry SEPS

Zmluvni partneri musia mat definovant politiku pre primerané pouzitie ICT aktiv.

Zmluvni partneri musia udrziavat bezpecnost pocitacov/notebookov  prostrednictvom
preukéazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre vietky
notebooky/PC s OS Windows pripdjanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.
Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie su chranené Sifrovanim.

Personalna bezpeénost’ — personalne opatrenia

Dodéavatel musi mat zavedené procesy a S$pecifické ustanovenia, pre zabezpecenie primeranej
previerky personalneho pozadia pracovnikov, ktori s nasadzovani na plnenie predmetu zmluvy v
SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpecuje dodavku tovarov, prac
alebo sluZieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

Manazér dodavatela musi zabezpecit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpecované plnenie predmetu zmluvy vo vztahu k objednavatelovi. O
tejto skuto&nosti musia byt preukézatelne pouéeni vietci zamestnanci dodavatela, ktori sa podielaju na
pineni predmetu zmluvy. Manazér dodavatela musi mat’ definovany formainy proces pre odozvu na
porusenie bezpeénostnych politik a predpisov.

ra
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1.4 Fyzicka bezpecnost’ — opatrenia fyzickej bezpecnosti

1.4.1 Vo vsetkych aredloch a objektoch SEPS je zakazané vyhotovovat fotografické a video zaznamy.
Vynimku v tomto smere maju technické kamerové systémy na implementovanie poZiadaviek fyzickej
bezpednosti, ktoré su vo vlastnictve SEPS

1.4.2 Fyzickl ochranu na niektorych objektoch SEPS zabezpecuje sikromna bezpenostna sluzba, ktora
vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a nepovolanym osobam do
objektov a arealov SEPS

1.4.3 Je zakazané neautorizované vynaSanie majetku SEPS

1.4.4 Pri vzniku bezpecnostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpecia nadvéazné
¢innosti v stvislosti s fyzickou bezpecnostou.

1.4.5 Vsetky navstevy v SEPS su evidované straznou sluzbou a navstevy su sprevadzané zamestnancom
SEPS.

1.5 Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita éinnosti

1.5.1.1 Manazér bezpecnosti dodavatela zodpoveda za aktualnost a funkénost planov obnovy c&innosti
slvisiacich s plnenim predmetu zmluvy voci objednavateflovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neocakavanych alebo
havarijnych situacii. Manazér bezpecnosti dodavatela informuje o existencii a kvalite kontinuity planov
dodavatela manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpeéit pripravu, udrziavanie a
pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vSetkych kritickych sluzieb vo
vztahu k objednévatelovi v pripade ntidze alebo katastrofy a splfiaju podmienky minimalnej poZadovanej
trovne sluzieb.

1.5.1.3 Akykolvek stav nudze, havarie alebo inej neocakavanej situacie, ktora ma (mdze mat) za nasledok
prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty

1.5.2.1 Manazér bezpecnosti dodavatela musi udrziavat a aktualizovat plan odozvy na bezpecnostné incidenty.

1.5.2.2 Manazér bezpecnosti dodavatela musi SEPS MKB bezodkladne informovat o bezpeénostnych
incidentoch, ktoré dodavatel zisti pri plneni predmetu zmluvy (jedna sa najma o incidenty charakteru
neautorizovany pristup, naru$enie dévernosti alebo dostupnosti citlivych udajov, identifikovany Skodlivy
kod).

1.5.2.3 Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpeovat primeranu trover dévernosti
alalebo dostupnosti systému alebo udajov v systéme, v oznameni o incidente musia byt popisané
navrhované opatrenia ako aj navrh planu buducich ¢innosti na prevenciu pred podobnymi incidentmi v
buducnosti. Manazér bezpecnosti dodavatela a SEPS MKB musia v ¢o najkratSsom moznom c&ase
dohodnut postup, resp. vzajomne odsuhlasit zmeny za U¢elom odstranenia bezpeé&nostného incidentu
a spoOsob realizacie planu buddcich Einnosti.

1.5.3 Sulad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodéavatela, tento problém musi byt
predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskumanie a vyrieSenie este pred podpisom
zmiuvy.

1.6 Doplnujace informacie
Dalsie bezpe&nostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam, systémom ako aj ku
sietove] konektivite mozu byt Specifikované vlastnikom informaéného systému v SEPS

Dodavatel je povinny spolo¢nost SEPS bezodkladne pisomne informovat o kazdej zmene Specifikacie a/alebo
rozsahu bezpecnostnych opatreni s dopadom na kyberneticki bezpeénost spoloénosti SEPS. V pripade
pochybnosti plati, Ze zmena bezpeénostnych opatreni ma dopad na kyberneticki bezpecnost spolocnosti
SEPS.
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Prijaté bezpecnostné opatrenia je Dodavatel povinny zdokumentovat v bezpecénostnej dokumentacii
vypracovanej vsllade so Zakonom o kybernetickej bezpeénosti a Vyhlaskou NBU; bezpednostnl
dokumentaciu je Dodavatel povinny priebezne aktualizovat a o kaZdej zmene bezpecnostnej dokumentacie je
povinny spolo¢nost SEPS bezodkladne pisomne informovat.
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Cast’ 3.
Zoznam pracovnych roli/pozicii a zamestnancov Dodavatela s pristupom k informaciam a tdajom
spoloénosti SEPS a doruéovanie informacii druhej strane

Meno a priezvisko Pracovna rola / E-mail Tel. cislo
pozicia

Partner

Manazér
Manazér
Manazér

Senior expert
Senior konzultant
Senior konzultant
Senior [T expert

Kontaktné osoby a dorucovanie

1. Spolo¢nost SEPS urCuje nasledovnd kontakinl osobu pre komunikaciu s Dodavatefom na v oblasti
informacdnej a kybernetickej bezpetnosti:
Meno, priezvisko: Funkcia: Vykonny riaditel sekcie bezpe&nosti
Telefonne &islo: Email: - T )

2. Dodavatel uréuje nasledovnl kontaktni osobu pre komunikaciu so spolocnostou SEPS v oblasti
informaénej a kybernetickej bezpeénosti:
Meno, priezvisko = 7 Funkcia* Partner

Telefénne &islo: -
3. Zmiuvné strany st povinné vzajomne sa bezodkladne pisomne informovat o kaZzdej zmene udajov
kontaktnych osdb, pricom uvedena zmena nepodlieha predchadzajucemu suhlasu druhej Zmluvnej

strany.

4, Ak nie je v Zmluve uvedené inak, vSetky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné tkony v
stvislosti s pinenim povinnosti na Useku kybernetickej bezpecnosti (dalej fen ,Pisomnosti) musia byt
urobené v pisomnej forme. Pisomnosti v listinne] podobe sa povazuji za doru¢ené za nasiedovnych
podmienok:

a) v pripade osobného dorucovania odovzdanim Pisomnosti kontaktnej osobe prisiudnej Zmiuvne;
strany a podpisom takej osoby na dorucenke a/alebo képii doruGovanej Pisomnosti,

b) v pripade dorudovania prostrednictvom poStového podniku (Slovenskej poSty, a.s. alebo iného
dorudovatela — kuriéra) doru¢enim na adresu Zmluvnej strany a v pripade doporucenej zasielky
odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za tito Zmluvnl stranu a podpisom
takej osoby na dorudenke, alebo odmietnutim prevzatia Pisomnosti, najneskdr v3iak
preukazatelnym diiom vratenia nedorucenej Pisomnosti spat Zmiuvnej strane, ktora zasielku
odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

c) pri dorugovani Pisomnosti v elektronickej podobe, tj. formou zasiania e-mailu na spravnu e-
mailovd adresu kontakinej osoby, sa Pisomnost povaZuje za doruend okamihom
preukazatelného dorudenia emailu kontakinej osobe druhej Zmluvne;j strany.

Pisomnosti, ktorych obsah sa tyka platnosti, Géinnosti, znenia Zmiuvy alebo Pisomnosti, ktoré obsahujd

zasadné zmeny, sa povaZuju za doru¢ené len ak boli doru¢ené spdsobom podia bodu 4 pism. a) a b).

A
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Vseobecné podmienky zachovavania mléanlivosti

Tieto vSeobecné podmienky zachovavania micanlivosti (dalej len ,Podmienky zachovavania
mi€anlivosti“ alebo ,Priloha“) tvoria neoddelitelnt sucast Zmluvy a spoloénost’ Slovenska
elektrizaéna prenosova sustava, a. s. (dalej len ,SEPS") ich vyZaduje ako prilohu samotnej
Zmluvy s ohladom na skuto¢nost, Ze:

a) SEPS poskytne Prijimatelovi v3etky informacie a data (vymedzené v bode 3. tejto
Prilohy), potrebné na realizaciu predmetu Zmluvy a za GCelom uvedenym v predmete
Zmluvy,

b) poskytnuté informacie mézu byt sucastou kritickej infradtruktiry, mézu obsahovat citlivé
informacie o prenosovej sustave Slovenskej republiky, pripadne iné klasifikované
informacie, ich Unik méze predstavovat bezpecnostné riziko, a preto spolo¢nost SEPS
vyZaduje ochranu pred unikom informacii.

Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podla Zmluvy tieto Podmienky
zachovavania mléanlivosti zodpovedaju stavu, Ze SEPS ma postavenie Poskytovatela
a druha zmluvna strana ma postavenie Prijimatela.

Zmluvné strany sa dohodli, Ze informéacie, Specifikacie a iné Udaje bez ohladu na to, ¢i maju
technicky, bezpe&nostny, odbomy, obchodny, prevadzkovy, informaény alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatelovi, su déverné (dalej len ,Déverné informacie").

Prijimatel berie na vedomie, Ze Poskytovatel ani ina osoba konajica v mene Poskytovatela
nedava tymto Ziadne vyhlasenie alebo zaruku, ¢i uz vyslovnu alebo implikovanu, tykajlcu sa
presnosti, spolahlivosti alebo Uplnosti akejkolvek Dévernej informacie.

Prijimatel je povinny zachovavat miCanlivost o Dévemych informaciach, ibaze by
z Podmienok zachovavania mi&anlivosti alebo Zmluvy alebo z ustanoveni prislusnych
vSeobecne zavaznych pravnych predpisov vyplyvalo inak.

Prijimatel sa zavazuje, Ze:
a) vsetky Dévermné informacie ziskané od SEPS neposkytne Ziadnej tretej strane;

b) nezverejni, nebude obchodovat a ani akymkolvek inym spdsobom neposkytne
akejkolvek tretej osobe akykolvek udaj tykajuci sa Dévernych informacif;

c) nebude Doéverné informacie a/alebo ich nosiCe vyuzivat na iny Ucel nez je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poSkodzoval Poskytovatela.

Prijimatel sa zavazuje informovat Poskytovatela okamzite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatelom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle tejto prilohy.

Povinnost zachovavat mi¢anlivost o Dévernych informéaciach sa nevztahuje na:

a) informacie, ktoré st uz v def podpisu Zmluvy verejne zname, alebo ktoré je mozné v den
podpisu Zmluvy ziskat' z bezne dostupnych informa&nych zdrojov;

b) informacie, ktoré sa stanl po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné
po tomto dni ziskat z beZne dostupnych informaénych zdrojov inak nez porusenim
povinnosti Prijimatela zachovavat mi€anlivost na zaklade Zmluvy a tejto prilohy;

c) informéacie, ktoré nie su verejne zname a ktoré Prijimatel ziskal alebo ziska v sulade so
vSeobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne tretia osoba
poskytnutim tychto informacii Prijimatelovi neporuSila vS8eobecne zavazny pravny
predpis;

d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost' poskytnut Déverné
informacie. Prijimatel je povinny informovat’ Poskytovatela o vzniku povinnosti poskytnat
Déverné informacie na zaklade zakona a o spésobe a rozsahu, akym, resp. v akom ju
plnil.
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10.

11.

12.
13.

14.

15.

16.

17.

Priloha ¢. 4

Prijimatel sa zavazuje zaviazat zavazkom mi€anlivosti v rovnakom rozsahu svojich riadiacich
pracovnikov, zamestnancoy, pravnych a finanénych poradcov, subdodavatelov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v sulade s Dohodou (dalej len
JAretie osoby") a chranit Ddverné informéacie na dostato¢nej Urovni, minimaine vsak na
urovni, ako chrani svoje vlastné ddverné informacie a obchodné tajomstvo. Prijimatel sa
zaroven zavazuje k preukazatelnému pouceniu z povinnosti mi¢anlivosti tychto tretich oséb
ktoré sa zOCastnia na poskytovani zmluvnych sluzieb, o v8etkych skuto¢nostiach, s ktorymi
sa ochoznamia pri dodavke tovarov, sluZieb alebo pri vykone prac podla Zmluvy, a to ako po
dobu trvania Dohody, tak aj po jej skongeni. Zaznam o poucéeni musi obsahovat minimalne
presny datum a miesto poucenia, kto poucenie vykonal, mena a priezviska tychto osdb, ako
aj ich podpis potvrdzujlci, Zze pouceniu porozumeli.

Prijimatel je opravneny vytvarat' len presny podet vytlackov akejkolvek dokumentacie, ktord
poZaduje Poskytovatel. Prijimatel zodpoveda za to, Ze neddjde k zneuzitiu, strate, uniku
alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych po€as pinenia
predmetu zmluvy. Pre zabezpelenie tejto povinnosti Prijimatel prijme primerané
organizacné, personélne a technické opatrenia. V pripade, Ze Prijimatel zisti porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatela opravnent konat vo veciach zmluvnych,

Prijimatel je povinny po ukonéeni zmluvného vztahu odovzdat vSetky informacie a
dokumenty ziskané v suvislosti s plnenim predmetu zmluvy Poskytovatefovi.

Pre potreby masmédii mé2u poskytovat informacie iba povereni zastupcovia Objednavatela.

Predchadzajicimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatefl je povinny v pripade poruSenia povinnosti miéanlivosti podla tejto Prilohy uhradit
Poskytovatelovi zmluvnu pokutu vo vyske 10.000,- EUR (slovom desattisic eur) za kazdé
jednotlivé porusenie.

Zmluvna pokuta podfa bodu 14. tejto Prilohy je splatnd na zaklade vystavenej faktiry
s lehotou splatnosti 15 dni odo diia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknutd Skodu v pinej vySke nedotknuta.

Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilchy je
dohodnuta v sulade s dobrymi mravmi a zasadami poctivého obchodného styku, s ohladom
na obchodné zvyklosti zachovavané v danej podnikatelskej oblasti a je primerana vzhladom
na podnikatelské riziko, ktoré znaSa Poskytovatel v pripade, ak by Prijimatel alebo
ktorakolvek z os6b uvedenych v bode 8. tejto prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani mi¢anlivosti zostavaju v platnosti 10 (slovom desat) rokov po
ukon&eni Zmluvy.
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