


Clanok L
Predmet Zmluvy

Predmetom tejto Zmluvy je zdvézok Poskytovatela zabezpefovat plnenie bezpednostnych
opatren{ a notifikaénych povinnosti v zmysle Preambuly tejto Zmluvy vyplyvajici z uzavretia
zmluvy s Objednavatelom DATACAR, spol. s r.0.

(dalej len ,,ZoD%).

Cléinok IL
Definicia pojmov

Pojmy pouzivané v tejto Zmluve (siet’ a informaény systém, kyberneticky priestor, kontinuita,
dévernost, dostupnost, integrita, kybernetickda bezpetnost, riziko, hrozba, kyberneticky
bezpenostny incident, zakladna sluzba, prevadzkovatel’ zakladnej sluzby, riefenie kybernetického
bezpeénostného incidentu) maji vyznam im priradeny v Zkone a jeho vykondvacich predpisoch.
Zmluvna &innost’ — vykonanie a odovzdanie diela, ktort Poskytovatel’ realizuje na zéklade ZoD.

Clanok 111,
Obdobie trvania Zmluvy

Zmluva sa uzatvara na dobu uréita — na dobu platnosti a G€innosti ZoD.

Clanok IV.

Povinnost’ Poskytovatel’a dodrZiavat’ bezpe¢nostnii politiku prevadzkovatela zakladnej sluzby

a prijat’ bezpecnostné opatrenia

Poskytovatel’ sa pri realizécii zmluvnej &innosti vyplyvajicej zo ZoD zavizuje dodrziavat’ platné
bezpednostné politiky Prevadzkovatela zikladnej siuzby, ktoré si pre Poskytovatel'a ako Tretiu
stranu v zmysle Zakona, normativie upravené v dokumentoch Prevadzkovatel'a zakladnej sluzby
a su prilohami k tejto Zmluve.

Poskytovatel’ vyhlasuje, Ze sa s bezpetnostnou politikou Prevadzkovatela zékladnej sluzby
oboznémil a podpisom tejto Zmluvy vyjadruje suhlas s bezpeénostnou politikou Prevadzkovatela
zakladnej sluzby.

Poskytovatel’ je povinny a zavizuje sa chranit’ vietky informacie ktoré mu Prevadzkovatel
zéKkladnej sluzby poskytol.

Poskytovatel’ sa zavdzuje vo vlastnej spolonosti prijat’ a dodrZiavat bezpefnostné opatrenia
minimélne v rozsahu podFa Clanku V tejto Zmluvy.

Clinok V.

§pecifikécia a rozsah bezpe€nostnych opatreni, ktoré prijima Poskytovatel’ a vyjadrenie sublasu

s nimi

Poskytovatel prijima bezpetnostné opatrenia vo vlastnej spoloénosti v nasledujlicich oblastiach:

1.

Oblast’ odhalovania technickych zranitelnosti informadnych systémov a zariadeni, ktoré
Poskytovatel” vyuZiva pri poskytovani sluzieb — Zmluvnej dinnosti - Prevadzkovatelovi zdkladnej
sluzby. Cielom opatrenia je odhalit’ zranitel'nost’ informa¢nych systémov a zariadeni skor, nez
bude zneuZitd a prerastie do incidentu. Opatrenie Poskytovatel’ realizuje pomocou:
a. Zavedenim aprevadzkou nastrojov urfenych na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich asti a technickych prostriedkov a ich asti.
b. Vyuzitim verejnych a vyrobcami poskytovanych zoznamov, ktoré opisuju zranitel'nosti
programovych a technickych prostriedkov.



2. Oblast riadenia bezpelnosti sieti ainforma&nych systémov. Cielom opatrenia je zabréanit
utoénikovi pristup k jednotlivym sietam a informaénym systémom ako aj pohyb medzi nimi.
Opatrenie Poskytovatel realizuje pomocou:

a.
b.

Déslednou segmentéciou a mikrosegmentaciou sieti a informa¢nych systémov.

Riadenim pristupu a komunikacie medzi segmentami na principe zdsady najnizSich
privilégii.

Vo vzdialenom pristupe vyuZivanim dvojfaktorovej autentizicie a/alebo pouZitim
kryptografickych prostriedkov,

VyuZitim blokovania neopravnenych spojeni zo zndmych adries oznalenych ako Skodlivé
alebo spbsobujlice zname hrozby, ak to nastavenie informaéného systému umoziiuje.

. Vykonavanim kontroly na pritomnost” $kodlivého kédu v zariadeni, ktoré sa vzdialene

pripaja do internej siete, alebo zmluvného zarudenia bezpeénosti pripajaného zariadenia, to
je zaplatenim zmluvnej pokuty pri preukazani vzniku incidentu pripojenim nebezpeéného
zariadenia. Pokuty st uvedené v élanku XII,

3. Oblast’ riadenia pristupov. Cielom opatrenia je jednoznainé identifikacia pristupu osob k sieti
a informa¢nym systémom. Opatrenie Poskytovatel’ realizuje pomocou:

a,

Riadenie pristupov oséb k sieti a informaénému systému, zaloZené na zésade najniz8ich
privilégii. PouZivatel mé pristup len k tym aktivam a funkcionalitim v ramci siete a
informa&ného systému, ktoré s nevyhnutné na plnenie jemu zverenych tloh pouZivatel'a
alebo administratora.

Vypracovanych a pouZivanych zasad riadenia pristupu osdb k sieti a informacnému
systému, ktoré definuju spdsob pridelovania a odoberania pristupovych prav
pouZivatelom, ich formalnu evidenciu a vedenie Gplnych prevadzkovych zéznamov o
kazdom pristupe do siete a informa¢ného systému.

. Monitorovanim pristupu a pouZivania informa&ného systému a riadenia vzdialeného

pristupu.

Riadenie procesu pridel'ovania jednoznaéného identifik4tora na autentizéciu na vstup do
siete a informaéného systému kazdému pouZivatel'ovi siete a informagného systému.
Vykon kontroly pristupovych Gétov a pristupovych opravneni na overenie stladu
schvalenych opravneni so skutoénym stavom opréavneni a detekciu a nésledné zmazanie
nepouzivanych pristupovych a&tov v pravidelnych intervaloch.

4. Oblast’ riefenia kybernetickych bezpetnostnych incidentov. Cielom je detegovat’ a riedit
kybernetické bezpeénostné incidenty, ktoré mdéZu mat dopad na vykon dinnosti pre
Prevadzkovatel'a zakladnej sluzby. Opatrenie Poskytovatel realizuje pomocou:

a.

b.

Oboznamenim sa s postupmi, ktoré vyZaduje Prevadzkovatel’ zakladnej sluzby pri rieSeni
kybernetickych bezpeénostnych incidentov

Monitorovania a analyzovania udalosti v sietach a informaénych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb Prevadzkovatel'ovi zakladnej sluzby.

Riegenfm zistenych kybernetickych bezpednostnych incidentov a zniZenim nasledkov
zistenych kybernetickych bezpeénostnych incidentov podla pokynov Prevadzkovatel'a
zakladnej sluzby.

Vyhodnocovanim kybernetickych bezpeénostnych incidentov po ich vyrieSeni a prijatie
opatreni alebo zavedenie novych postupov s cielom minimalizovat’ vyskyt obdobnych
kybernetickych bezpeénostnych incidentov v suéinnosti s Prevadzkovatelom zékladnej
sluzby.

5.  Oblast monitorovania, testovania bezpeénosti a bezpenostnych auditov. Cielom je predchadzanie
bezpednostnych incidentov a zlepSovanie bezpefnostnych opatreni. Opatrenia Poskytovatel
realizuje podla § 15 vyhlagky NBU & 362/2018 Z. z., najmé implementovanim centralny néstroj
na zaznamendvanie &innosti sieti a informadnych systémov a ich pouzivatelov a to minimélne pre
vietky informadné systémy a sietové prvky, ktoré si vyuZivané pri poskytovani sluZieb
Prevadzkovatel'ovi zédkladnej sluzby.

Clénok VI
Rozsah ¢innosti Poskytovatel’a
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Poskytovatel’ bude realizovat’ zmluvné €innosti v rozsahu podla:
¢ Predmetu zmluvy uvedeného v ZoD,
o Prilohy ¢. 1 ZoD - Opisu predmetu obstardvania.
Clanok VIL
Dalsie povinnosti Poskytovatel’a

Poskytovatel’ sa zavizuje poskytnit’ Objednavatelovi zoznam pracovnych roli Poskytovatela
s uvedenim identifikaénych udajov oséb zastavajicich niektorl z pracovnych uloh pri plneni
zmluvnej Sinnosti. Zoznam obsahuje: rola, meno, priezvisko, kontakt (telefén, mail), vietkych
0sdb, ktoré maji mat’ pristup do informadnych a/alebo technologickych infradtruktar a/alebo k
informacidm a idajom Objednavatel’a.

Poskytovatel’ je povinny oznamit' Objednavatel'ovi kazddi zmenu v personalnom obsadeni
(persondlne zmeny v zozname pracovaych roli), a to v lehote do dvoch pracovnych dni od fi¢innosti
persondlnej zmeny.

Kazda osoba Poskytovatela zuastnena na predmete plnenia, vlastnoruéne podpisuje vyjadrenie
o zachovani mléanlivosti podl'a § 12 ods. 1 Zakona. Poskytovatel sa zavdzuje zabezpelit' a
odovzdat’ Objednavatel’ovi tieto pisomné vyjadrenie o zachovavani mlcanlivosti.

Clanok VIIL
Rozsah, sp6seb a moZnosti vykondvania kontrolnych ¢innosti a auditu previdzkovatel’'om
zakladnej sluzby u Poskytovatel’a

Objednavatel’ je vzmysle Zakona opravneny vykonavat kontrolnG &innost a audit
u Poskytovatela.

Objednavatel’ je opravneny vykonat’ kontrolnd &innost’ a audit u Poskytovatel'a prostrednictvom
osoby, ktorej identifikaéné Gidaje je Objednédvatel’ povinny Poskytovatel'ovi v&as oznamit’.
Objednavatel’ je opravneny vykonat’ audit prijatych bezpeénostnych opatreni a kontrolu pravidelne
raz za kalenddrny rok; v pripade podozrenia z porusenia tejto Zmluvy alebo Zakona; v pripade
nedodrzania bezpeénostnych opatreni a v pripade Ziadosti dozorného orgénu podl'a Zakona.
Objednavatel’ informuje o termine vykonania auditu alebo kontroly Poskytovatela oznémenim
zaslanym emailom uvedenym v zahlavi tejto Zmluvy, a to minimélne 7 dnf pred vykonanim auditu
alebo kontroly. Poskytovatel’ je povinny bez zbyto€ného odkladu termin auditu alebo kontroly
potvrdit’ alebo navrhniit’ iny termin tak, aby sa audit alebo kontrola uskutocnili najneskér do 14 dni
odo dfia zaslania oznamenia. Pokial’ Poskytovatel termin auditu alebo kontroly nepotvrdi, ma sa za
to, Z¢ s terminom sihlasi.

Prava a povinnosti zmluvnych strén pri realizacii auditu:

a. Objednavatel’ je opravneny vykonat’ u Poskytovatel'a audit zamerany na overenie plnenia
povinnost{ Poskytovatela podla tejto Zmluvy a efektivnosti ich plnenia.

b. Pripadné nedostatky zistené auditom je Poskytovatel’ povinny odstranit’ bez zbyto&ného
odkladu, najneskdr viak v lehote 60 kalendarnych dni.

c. Objednavatel’ m6ze audit u Poskytovatel'a realizovat’ sdm alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti Objednéavatela pri vykone auditu realizuje
Objednavatelom poverena tretia osoba.

d. Poskytovatel’ je povinny pri audite spolupracovat’ s Prevadzkovatel'om zékladnej sluzby
a spristupnit’ mu svoje priestory, dokumentéciu a technické a technologické vybavenie,
kioré shvisia s plnenim Gloh na Gseku kybernetickej bezpe&nosti v rozsahu podla tejto
Zmluvy.,

e. Objednavatel’ je v rdmci auditu opravneny klast otdzky zamestnancom Poskytovatel’a, ktori
sa podiel'aji na plneni Gloh na Gseku kybernetickej bezpednosti podla tejto Zmluvy,

f. Vykonanie alebo nevykonanie auditu Objednavatelom nezbavuje Poskytovatela
zodpovednosti za plnenie povinnosti Poskytovatel'a vyplyvajicich z tejto Zmluvy.

g. Ak Poskytovatel’ neumozni vykonanie auditu, ma sa za to, Ze neplni ulohy na fiseku
kybernetickej bezpednosti podl'a tejto Zmluvy.

h. Prevadzkovatel zékladnej sluzby je povinny zachovavat’ mléanlivost’ o okolnostiach, o
ktorych sa dozvie pri vykone auditu a ktoré nie su verejne zname.



i. Objedndvatel’ a jeho zamestnanci pri ndv§teve priestorov Poskytovatel'a v rimei vykonu

auditu musia dodr¥iavat’ pokyny Poskytovatel'a tykajiice sa uvedenych priestorov na useku

BOZP a ochrany pred poZiarmi na idely predchadzania vzniku poZiarov a zabezpedenia

podmienock na G&inné zdoldvanie poZiarov (d'alej len ,,PO"), s ktorymi boli oboznameni

podla tretej vety tohto odseku, pri¢om zodpovednost’ za to, Ze tieto osoby budi dodrZiavat’

uvedené pokyny, nesie Prevadzkovatel’ zakladnej sluzby. Za vytvorenie podmienok na

zaistenie BOZP a PO a zabezpetenie a vybavenie priestorov Poskytovatel'a na bezpeény

vykon auditu zodpoved4 v plnom rozsahu a vyluéne Poskytovatel. Poskytovatel je povinny

preukazatelne informovat® zamestnancov  Prevddzkovatela zdkladnej sluzby

o nebezpelenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Poskytovatel'a

mbzu vyskytniit, a o vysledkoch posidenia rizika, o preventivnhych opatreniach a

ochrannych opatreniach, ktoré vykonal Poskytovatel na zaistenic BOZP a PO, o

opatreniach a postupe v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako

aj o opatreniach a postupe v pripade zdoldvania poZiaru, zdchrannych prac a evakuécie, a

preukazatelne ich poudit’ o pokynoch na zaistenie BOZP a PO platnych pre priestory
Poskytovatel’a.

6. Poskytovatel’ je povinny poskytnit’ vietky informacie a potrebnil sidinnost’ Objednavatel'ovi na

ucéely kontroly a auditu v zmysle ust. § 28 a 29 Zékona.

Clinok IX.
Podmienky a moZnosti zapojenia d’alfieho Poskytovatel’a viplne alebo ¢iastoéne zabezpetujiiceho
plnenie pre previadzkovatePa zdkladnej sluzby namiesto Poskytovatel’a a podmienky a moZnosti
zapojenia subPoskytovatel’a prostrednictvom Poskytovatel’a.

1. Poskytovatel' nesmie poverit’ vykonom akychkol'vek &innosti majucich dopad na poskytovanie
sluZieb Prevadzkovatelovi zdkladnej sluzby nového Poskytovatela bez predchédzajiceho
vyslovného pfsomného stthlasu Prevadzkovatel'a zakladnej sluZby.

2. Ak Poskytovatel zapoji do vykondvania <innosti spojenych s poskytovanim sluZieb
Prevadzkovatel'ovi zdkladnej sluzby nového Poskytovatela, tomuto novému Poskytovatel'ovi je
povinny uloZit' rovnaké povinnosti tykajice sa aplikicie bezpe&nostnych opatreni, ako su
ustanovené v tejto Zmluve Poskytovatelovi. Zodpovednost vodi Prevadzkovatelovi zakladnej
sluzby nesie Poskytovatel, ak novy Poskytovatel’ nesplni svoje povinnosti tykajice sa aplikacie
bezpednostnych opatreni, alebo hldsenia bezpe&nostnych incidentov.

Clinok X. »
Povinnost’ Poskytovatel’a hldsit’ kyberneticky bezpetnostny incident a d’aldie informacie
prevadzkovatelovi zdkladnej sluzby vritane povinnosti Poskytovatela pri rieSeni
kybernetického bezpe¢nostného incidentu

1. Poskytovatel je povinny bezodkladne riesit’ kyberneticky bezpeénostny incident v zmysle Zakona
a informovat’ Prevddzkovatela zakladnej sluzby o kybernetickom bezpednostnom incidente
a o vietkych skuto&nostiach majucich vplyv na zabezpedenie kybernetickej bezpetnosti.
2. Poskytovatel’ informuje Prevadzkovatela zikladnej sluzby zaslanim hlasenia o kybernetickom
bezpecnostnom incidentu na e-mailovili adresu uvedent v zahlavi tejto Zmluvy.
3. Hlasenie musi obsahovat’:
a. informéacie o tom, kto hlasi kyberneticky bezpe¢nostny incident:
— identifikatné Gdaje Poskytovatel'a,
— funkcia a pracovné zaradenie osoby Poskytovatela, ktord hlasi kyberneticky
bezpenostny incident,
~ identifikané Gdaje d’alfich organizacii, ktoré boli este dotknuté kybernetickym
bezpe€nostnym incidentom u PoskytovateTa,
b. informdcie o kybernetickom bezpecnostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu:
— typ zavaZného kybernetického bezpeénostného incidentu
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s neZiaduci obsah (Spam, obtazovanie, vyhraZanie, nasilie, potlafanie prav
a slobdd),

o Skodlivy kéd (virus, malveér, ransomvér),

ziskavanie informdcii (skenovanie sicte, odpodivanie, socidlne

inzinierstvo),

o pokus o prienik do systému,
e podozrenie na Gspedny prienik do systému vratane APT,
¢ nedostupnost’ (DoS, DDoS utok, sabotdZ, vypadok sluzby),
e neopravineny pristup kinformacidm, unik informécii, poSkodenie
informacii,
¢ podvod (neautorizované vyuZitie prostriedkov, porufenia autorskych prav),
¢ zraniteFnost (ich existencia),
s iné,
— Casové Udaje zistenia a vzniku zévaZného kybernetického bezpeénostného
incidentu

e Cas zaCiatku incidentu (ak je zndmy), &as a spOsob zistenia incidentu,
informécia, ¢i ide o prebiehajuici kyberneticky bezpeénostny incident,

— detailny opis priebehu zédvaZného kybernetického bezpecnostného incidentu a
jeho prvotna priina,

—  popis rozsahu §kdd,

c. informécie o sluzbe zasiahnutej zdvaznym kybernetickym bezpecnostnym incidentom:

— prvotne zasiahnuté aktiva (Host/IP, vratane identifikdcie informaéného systému
a prevadzkovych parametrov sluzby,

— informécia, &i ide o kritické aktiva z pohl'adu zabezpedenia kontinuity sluzby
alebo ¢innosti, a &i je zariadenie v ¢ase podavania hlasenia v prevadzke,

4, Poskytovatel’ je povinny hlasit’ Prevadzkovatelovi zékladnej sluzby d'alsie informacie, ktoré
Prevadzkovatel zdkladnej sluZby potrebuje na plnenie svojej povinnosti vyplyvajicich zo Zékona,
najmé:

a. informacie dolezité pre zabezpedenie ddkazu ako dbdkazného prostriedku tak, aby mohol
byt pouzity v trestnom konani,

b. informéacie potrebné na uUdely splnenia povinnosti Prevadzkovatela zékladnej sluzby
v zmysle ust. § 19 ods.6 pism. €) Zakona oznamit’ organu ¢innému v trestnom konani alebo
Policajnému zboru skutolnosti, ze bol spichany trestny ¢&in, ktorého sa kyberneticky
bezpetnostny incident tyka, ak sa o iom hodnovernym spdsobom dozvie,

¢. informacie v potrebnom rozsahu na u¢ely splnenia povinnosti previdzkovatel'a zékladnej
sluZby v zmysle ust. § 27 ods.10 Zakona.

5. Prevadzkovatel’ zakladnej sluzby je opravneny poZadovat' od Poskytovatela navrh opatreni a
vykonanie opatreni uréenych na zabranenie d’al$ieho pokrafovania, $irenia a opakovaného vyskytu
zévainého kybernetického bezpednostného incidentu, ato najmé v pripadoch, kedy Narodny
bezpednostny Grad poZaduje od prevadzkovatela zékladnej sluZby navrh opatreni a vykonanie
opatreni uréenych na zabréanenie d’alSieho pokrafovania, 3irenia a opakovaného vyskytu zdvazného
kybernetického bezpetnostného incidentu /d’alej aj len ,,ochranné opatrenie®/. Ochranné opatrenie
je prijimané na zéklade analyzy rieSeného zdvazného kybernetického bezpe€nostného incidentu.

Clanok XI.
Podmienky a spésob ukonéenia Zmluvy

1.  Zmluvné strany moZzu tito Zmluvu ukonéit’ vzdy pisomnou dohodou zmlavnych stran; Zmluva
zanika dilom dohodnutym v pisomnom vyhotoveni dohody o ukondeni tejto Zmluvy, nikdy nie
pred uplynutim GSinnosti ZoD s Objedndvatel'om. V pripade, ak zmluvné strany dohodn( deii
ukondenia Zmluvy pred ditom uplynutia u€innosti ZoD, tato Zmluva zanika sucasne so zanikom
ucinnosti ZoD.

2. Prevadzkovatel’ zékladnej sluzby je opravneny pisomne odstipit’ od tejto Zmluvy v pripade, ak
Poskytovatel’ porusuje svoje povinnosti vyplyvajuce z tejto Zmluvy:
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a. Poskytovatel neodévodnene odmietne vykon kontrolnej ¢&innosti a auditu
prevadzkovatel'om zakladnej sluZzby,
b. Poskytovatel’ postipi svoje prava a povinnosti na d’alicho Poskytovatel'a v rozpore s touto
Zmluvou,
c. na majetok Poskytovatela je vyhldseny konkurz, exektcia, Poskytovatel vstapil do
likvidacie, prerusi, alebo inym spdsobom ukoné{ svoju podnikatel'skfi Einnost’,
d. Poskytovatel, alebo osoba oprévnena konat' v jeho mene je pravoplatne odsudena za
trestny &in spachany v sivislosti s vykonom jeho &innosti, alebo s podnikanim,
e. Poskytovatel’ strat{ predpoklady na plnenie tejto Zmluvy.
Vypovedna lehota je jeden mesiac a za¢ina plynit’ prvého dita mesiaca nasledujliceho po mesiaci,
v ktorom bola vypoved’ doru€end druhej zmluvne;j strane.
Poskytovatel’ je povinny po ukonéeni Zmluvy vrétit’, previest’ alebo rozhodnutim Objednavatel’a
znidit’ vietky informdcie, ku ktorym mal ako tretia strana podas trvania zmluvného vztahu pristup.
Poskytovatel’ je povinny pe ukondeni Zmluvy udelit, poskytnit,, previest' alebo postpit’ vietky
potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpeSenie kontinuity prevadzkovane;
zékladnej sluzby na prevddzkovatela zékladnej sluzby; tento zavdzok Poskytovatela ostédva v
platnosti aj po ukonéeni Zmluvy po dobu 5 rokov.
Ukonéenim tejto Zmluvy je Objednavatel opravneny ukondit’ aj ZoD, ku ktorej je tato Zmluva
viazana.

Clanok XII,
Sankcie, zmluvné pokuty a nahrada $kody

V pripade, ak Poskytovatel’ porusi svoje povinnosti v zmysle tejto Zmluvy voéi Prevadzkovatelovi
zékladnej sluzby, a to najmé povinnost’

a. dodrziavaf bezpeénostné politiky prevadzkovatel’a zakladnej sluzby,

b. prijimat’ a dodrZiavat bezpetnostné opatrenia minimalne v rozsahu Specifikovanom
v Clanku V tejto Zmluvy,

¢. umoZznit’ Prevadzkovatel'ovi zakladnej sluzby vykonat' audit Poskytovatel’om prljatych
bezpednostnych opatreni, ato najmd za Ulelom zistenia stladu/nestladu prijatych
bezpednostnych opatreni Poskytovatel'om s bezpe€nostnou politikou Prevadzkovatela
zakladnej sluZby,

d. nedodrZania lehoty 30 pracovnych dnf odo diia zistenia nestiladu Poskytovatel'om prijatych
bezpeénostnych opatreni zistenych vykonanim auditu u Poskytovatela na zabezpetenie
néapravy nestladu so Zakonom,

e. oznamit' Prevadzkovatelovi zakladnej sluzby kaZd( zmenu v personilnom obsadeni
(personéalne zmeny v zozname pracovnych roli), a to v lehote do dvoch pracovnych dni od
udinnosti personalnej zmeny,

f. zabezpelit a odovzdat’ Prevadzkovatelovi zakladnej sluZby pisomné vyjadrenie
o zachovévani mlCanlivosti kazdej osoby zi¢astnenej na predmete plnenia,

vznikéd prevadzkovateFovi zakladnej sluzby néarok na zaplatenie zmluvnej pokuty vo vyske

30.000,- EUR.

Prevadzkovatel' zakladnej sluzby je oprdvneny uplatnit’ si zmluvné pokuty a nahradu skody

kedykoI'vek v priebehu plnenia predmetu Zmluvy, ako aj po zaniku Zmluvy v pripade, ak poruSenie

zmluvnych podmienok stanovenych touto Zmluvou =zisti po zaniku zmluvného vztahu

vyplyvajiceho zo Zmluvy.
V pripade, ak Dodavatel’ porusi svoje povinnosti podl'a €l. XI. ods. 5. tejto Zmluvy, vznikd
Prevadzkovatel'ovi zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vygke 100.000,- EUR.
Uplatnenim ktorejkol'vek zmluvnej pokuty alebo zmluvnych pokat v zmysle tohto ¢lanku nie je
dotknuty narok Prevadzkovatela zdkladnej sluzby na ndhradu vzniknutej Skody v celom rozsahu
a pravo na uplatnenie d'al§ej zmluvnej pokuty podla tejto Zmluvy. Prevadzkovatel’ zékladnej sluzby
moze uplatiiovat’ ndhradu $kody a zmluvnej pokuty kumulativne, Prevadzkovatel’ zakladnej sluzby
ma néarok na zaplatenie zmluvnej pokuty a siéasne nahrady §kody v plnom rozsahu. Prevadzkovate!’
zékladnej sluzby je oprdvneny jednostranne zapoditat’ vodi Poskytovatelovi svoje pohPadavky
vzniknuté z tituiu zmluvnej pokuty a/alebo nahrady $kody uplatnenej podla tejto Zmluvy.
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Z0OZNAM POUZITYCH SKRATIEK A POJMOV

Skratky

KBalB -
MKB -
ZsVS -
0Z -
IKT -
IT -
oT -
MFA -

Pojmy

Predkladatel’ zmluvy
Zakon

Zmluva

Tretia strana

kyberneticka bezpe¢nost’ a informa¢na bezpedénost’
manaZér kybernetickej bezpeénosti
Zapadoslovenskd vodéarenska spoloénost, a. s.
organizatna zlozka podniku - odstepny zdvod
Informaéno-komunikaéné technologie

Informaéné technolégie

Operaéné technolégie (dispecing a ASRTP)
Multifaktorova autentifikacia pristupu

T

servisnej zmluvy, zmluvy o poskytovani sluZieb a pod.

- zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene

a doplneni nicktorych zakonov v zneni neskorsich predpisov

- zmluva o zabezpefeni plnenia bezpelnostnych opatreni

a notifikaénych povinnosti
- zmluvny partner — zhotovitel' alebo poskytovatel' sluzby

pripadne jeho subdodavatel, na vykon é&innosti, ktoré priamo

suvisia s prevadzkou sieti a informa¢nych systémov ZsVS

1. UCEL A CIELE DOKUMENTU

Dokument ,,Bezpenostna politika pre tretie strany SM-05 — Priloha &.1“ je sucastou
bezpetnostnych opatreni, ktoré popisujt riadenie vztahov s tretimi stranami v zmysle Zakona.
Upravuje bezpeénostné politiky, ktorymi su tretie strany povinné sa riadit’ v zmysle poziadavky

§ 20, ods. 3 pismeno e) Zékona. Tieto bezpeénostné politiky upravuju:
a) vSeobecné bezpe€nostné opatrenia a politiky platné pre tretie strany,
b) vstup tretich stran do objektov ZsVS,
¢) pohyb tretich strn po objektoch ZsVS,

d) poziadavky pre pripajanie IKT tretich stran do infradtruktiry ZsVS on-line a on-site

spdsobom,

e} spdsob realizdcie servisnych zasahov tretich stran na IKT ZsVS,
f) spdsob hlasenia bezpeénostnych incidentov,

Dokument je tiez prilohou Zmluvy, ktord je ZsVS ako Prevadzkovatel zékladnej sluzby
povinna v zmysle § 19, ods. 2 Zakona pri vykone ¢innosti, ktord priamo suvisi s dostupnostou,
ddvernost'ou a integritou prevadzky sieti a informaénych technolégii ZsVS, s tret'ou stranou

uzatvorit’,

OZ, isek/Gtvar, ktory objedndva, kontroluje a prebera dielo alebo
Cinnost’ vykondvani pre ZsVS na zdklade zmluvy o dielo,
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2, ROZSAH PLATNOSTI

Dokument je platny a zavézny pre kazda tretiu stranu, ktord vykonéva &innosti alebo prace na
zéklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluZieb alebo inej zmluvy na
objektoch IKT v IT alebo OT infrastruktiry ZsVS a pre kazdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenim alebo koordinovanim servisnych €innosti tretej
strany na IT alebo OT infra$trukture ZsVS.

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsVS zodpoveda za prijatie postupov tykajicich sa kybernetickej a informaénej bezpe&nosti,
spracovanych podla smernice riadenia ISMS dokumentécie a preukdzateIné obozndmenie sa
vietkych zamestnancov ZsVS s obsahom bezpednostnej dokumentécie.

MKB vyhodnocuje riziko pristupu tretej strany do infra$truktiary ZsVS, posudzuje rozsah
aplikovania zmien na prvkoch infraftruktiry zpohladu kybernetickej bezpefnosti,
vyhodnocuje rizika a incidenty.

Predkladatel’ zmluvy s tret'ou stranou je zodpovedny za komunikéciu s MKB pre postdenie
rozsahu aplikovanych bezpeénostnych opatreni pre tretiu stranu aza preukézatelné
oboznamenie tretej strany s tymto dokumentom.

4. BEZPECNOSTNA POLITIKA PRE TRETIE STRANY

Tretia strana je povinnd informovat’ vietkych svojich zamestnancov, ktori buda realizovat’
zmluvné zasahy na systémoch a zariadeniach ZsVS o povinnosti dodrziavania bezpecnostnych
opatreni v zmysle tohto dokumentu.

4.1. Vieobecné bezpetnostné poziadavky
4,1.1, Proaktivne pdsobenie tretej strany v oblasti KBalB

Tretia strana je povinnd proaktivne sledovat’ vyvoj v bezpe¢nostnej oblasti produktov, ktoré
vyvija a dodava. Sledovat’ bezpetnost vyvojovych ndstrojov, pouZivanych softvérovych
kniZnic, aplikovanie vyvojovych postupov, ktoré minimalizuji zranitelnosti vyvijanych
a dodévanych produktov. V pripade, Ze zisti, Ze jej produkt, alebo sluzba obsahuje nefakanu
zranitel'nost’, je povinna o tom bezodkladne po zisteni informovat’ ZsVS mailom a telefonicky
prostrednictvom vedticeho Utvaru IT alebo vedticeho Utvaru dispedingu atie mailom
informovat’ MKB na mailovej adrese kybermanager(@zsvs.sk.

Informécia musi obsahovat”:
e 0 ak( zraniteInost’ sa jedna (kedy bola zistend, oznadenie, rozsah, dopady zraniteInosti)
e (i existuje na zranitel'nost’ zaplata, alebo dodasné rieSenie
e navrh na aplikovanie zaplaty alebo dotasného rie$enia
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4.1.2. Bezpecnostné opatrenia na strane tretej strany

Tretia strana je povinna prijat’ bezpe&nostné opatrenia vo vlastnej spoloénosti a to v oblastiach:
¢ Odhalovanie technickych zranitePnosti systémov a zariadeni, ktoré vyvija a dod4va
» Riadenie bezpecnosti siete a informaénych systémov
¢ Riadenie pristupov do vlastnych sietf a zariadeni
¢ Riesenie kybernetickych bezpegnostnych incidentov
Rozsah opatreni pre uvedené oblasti je uvedeny v Zékone a tiez v Zmluve, ktori ZsVS ako
prevadzkovatel’ zékladnej sluZby podpisuje s tret'ou stranou.

4.2, Vstup do objektov ZsVS

Tretie strany sa pri vstupe do objektov ZsVS povinne registruju na uréenom mieste. Za
registraciu tretej strany zodpovedd straZzna sluZba, ak je pri vchode do objektu zriadena. Ak
straZna sluzba nie je zriadend, zodpoveda za registréciu tretej strany veduci pracovnik objektu
alebo pracovnik povereny sprevadzanim tretej strany po objekte.
Kazdy vstup tretej strany musi byt’ zaznamenany, pri¢om sa zaznamendva:
e  Meno a priezvisko
Obchodné meno tretej strany
Cas prichodu
Cas odchodu
Cinnost’, ktora bola na IKT realizovana
Sprevadzajica/dozorujica osoba

4.3. Pohyb v objektoch ZsVS

Tretie strany vykonévajice servisné ¢innosti alebo iné prace na IT alebo OT infraStruktire
ZsVS sa v objektoch ZsVS mbZu pohybovat’ len v sprievode povereného zamestnanca ZsVS.

Vytvéranie fotografického a filmového zdznamu je vSeobecne zakazané, vynimky st Specificky
upravené pre jednotlivé bezpeénostné zény. Vykondvanie zdznamu v objektoch je mozné vzdy
len po predchadzajucom pisomnom odsthlaseni ZsVS a v koordindcii s poverenym
zamestnancom ZsVS. Vykondvanie zdznamu spravania sa IKT je moZné len po
predchadzajicom pisomnom odsthlaseni vediceho Utvaru IT alebo veduceho Utvaru
dispedingu.

4.4. Pripajanie IKT tretich stran do IT a OT infrastruktiry ZsVS

V pripade, Ze ¢innost’ tretej strany vyZaduje pripojenie sa do systému alebo zariadenia, musi
byt této poziadavka formulovand v zmluve o dielo, servisnej zmluvy, zmluve o poskytovani
sluzieb alebo inej zmluvy na zaklade, ktorej vykondva tretia strana ¢innost’ alebo dielo pre ZsVS
. Prisludny utvar ZsVS vytvori pristupové prava pre tretiu stranu. Pristupové prava st evidované
v rozsahu:

¢ Identifikainé Gidaje pracovnika tretej strany (Meno a Priezvisko)

¢ Nazov uctu
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e Opréavnenia G¢tu
e Détum vytvorenia Gétu
o Aktivum (IS, zariadenie), na ktorom je ucet vytvoreny
o Dlzka platnosti G¢tu (pokial’ je to i¢et s obmedzenou platnost’ou)

Po ukonéeni trvania zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluZieb alebo inej
zmluvy uzatvorenej s tret'ou stranou, prislusny Gtvar ZsVS odoberie pristupové prava vietkym
relevantnym tétom.

V pripade mimoriadnej udalosti, ktord na zaklade zmluvy o dielo, servisnej zmluvy, zmluvy
o poskytovani sluZieb alebo inej zmluvy uzatvorenej strefou stranou umoXiuje okamZité
odobratie pristupovych prav, tak prisludny Gtvar odoberie pristupové prava konkrétnej osobe
tretej strany hned’ po zisteni mimoriadnej udalosti. Za mimoriadnu udalost’ sa povazuje
porudenie zmluvnych podmienok pre pristup do internych systémov ZsVS.

Vietky pristupy musia byt’ jedinedné, nie je povolené pouZivanie tzv. skupinovych uétov.

Pristupy sa realizuju na konkrétny systém alebo zariadenie, na ktoré je podpisand zmluva
o dielo, servisnd zmluva, zmluva o poskytovani sluZieb alebo ind zmluva uzatvorend s tret'ou
stranou. Tretia strana nesmie zneuZit' poskytnuty pristup na pristupy k inym systémom alebo
zariadeniam. Ak tretia strana zisti, Ze ma iny pristup ako je pre realizovanie jej ¢innosti
adekvatny, je povinna na to upozornit’ svojho priameho nadriadeného a vedticeho Utvaru IT
alebo Utvary dispetingu ZsVS.

4.4.1. On-line pristup

Ak je to technicky moZné, zriad'uje sa pristup s MFA overenim pristupu. Za zriadenie
bezpedného pristupu je zodpovedny Utvar IT ZsVS. Tretia strana je zodpovedna za bezpeénost’
prostredia, z ktorého pristupuje do infrastruktiry ZsVS:

o (listota zariadenia (notebook, PC, smart zariadenie), z ktorého tretia strana pristupuje.
Zariadenie musi obsahovat’ Cerstvé bezpefnostné zéplaty, mat’ funkény antivirovy
systém a d'aldie bezpelnostné aplikacie, ktoré garantujii, Ze tretia strana cez svoje
zariadenie, zktorého pristupuje do infradtruktiry ZsVS nebude hrozbou pre
kybernetickt bezpeénost’ ZsV'S.

e Bezrizikova siet, alebo WiFi, z ktorej tretia strana pristupuje do infrastruktury ZsVS. Je
zakazané pristupovat’ do infra$truktiry ZsVS prihlasovanim sa z nezabezpedenych
WiFi sieti.

o Vietky on-line pristupy musia byt’ monitorované.

4.4.2. On-site pristup
- Pripojenie cudzieho zariadenia do vnutornej infrastruktiry ZsVS je zakézané. Pripojenie

notebooku, smart zariadenia, WiFi smerovaca ¢i akychkol'vek vopred neschvalenych zariadeni
je zakézané.
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Pokial je zmluvne dohodnuté, Ze tretia strana mdZe pripojit’ vlastné zariadenie do infrastruktary
ZsVS, preber4 tretia strana pind zodpovednost’ za hrozbu moZného nakazenia siete ZsVS jeho
zariadenim a tieZ zodpoveda za Cistotu v8etkych zariadeni a pamét'ovych médii, ktoré pouZzije
(USB, CD, DVD, pamét'ové karty a iné).

O pripojeni cudzieho zariadenia musi byt’ realizovany zdznam (pisomny alebo elektronicky).
Zéaznam vytvori pracovnik ZsVS povereny sprevadzanim tretej strany po objekte ZsVS a do 24
hodin ho doru& (v papierovej forme, alebo mailom) vedticemu Utvaru IT. Zaznam musi
obsahovat’:

¢ Datum a &as pripojenia a odpojenia zariadenia

s Typ zariadenia (hardvér, softvér) alebo pouZitého pamitového média
e Do6vod pripojenia (realizovana ¢innost’)

e Vlastnik zariadenia (tretia strana, Meno a Priezvisko)

4.5. Realizacia servisnych zasahov

4.5.1 Aplikovanie zmien na IKT - Upgrade a update

Aplikovanie zmien na IKT (nova verzia, funkénd alebo bezpeCnostnd zaplata, nahrada
zariadenia, funk&na zmena a pod.) sa musi realizovat’ nasledovnym spbsobom:

e Tretia strana pred realizaciou zmeny pripravi zoznam krokov, ktoré maju byt podas
aplikovania zmeny vykonané, tzv. protokol o realizovani zmeny. Poslednym krokom
v protokole je odsdhlasenie, Ze funkcionalita systému, na ktorom bola zmena
realizovana, nie je naruSend a je v zhode s odakdvaniami, prezentovanymi tret'ou
stranou pred implementaciou zmeny. Tretia strana je povinnd si vyZiadat' uréenie
pracovnika ZsVS, ktory je bude spdsobily posidit’ funkénost’ systému po realizicii
zmeny a podpife protokol o realizicii zmeny.

e V zozname krokov musia byt $pecificky uvedené kroky, ktoré mdzu spdsobit’ problém
(pokial’ to dokumentacia vyrobeu $pecificky uvadza ako upozornenie, alebo to vyplyva
zo0 skusenosti tretej strany, Ze pri danom kroku sa mbze objavit’ Specificky problém,
$pecifickym problémom mdze byt neoCakavané spravanie sa systému, jeho nefakany
vypadok a znefunkénenie sekunddrmych IKT systémov, ktoré s na fiom zavislé)

¢ V kazdom kroku musi byt’ jasne uvedené, aky je navratovy proces v pripade netispesnej
realizacie zmeny

s 'V pripade poZiadavky na odstavku systému alebo jeho &asti je potrebné uviest’ ako diho
sa odstavka oakava, ako suvisi s okolitym IKT prostredim, ¢o ovplyvni €innost
ostatnych systémov, aky dopad to bude mat’ na okolité IKT prostredie

o Musi byt uvedend ofakdvana dizka odstavky

o Tretia strana zdroveti uvedie moné dodasné rizika (zniZenie bezpe&nosti, dostupnosti,
integrity) pocas realizacie zmeny

¢ Realizdcia zmeny podlieha schvaleniu vedicim Utvaru IT v pripade realizdcie zmien na
IT infrastruktire alebo veducim Utvaru dispedingu v pripade realizicie zmien na OT
infragtruktire
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e 'V pripade, Ze sa zmena dotyka IT aj OT prostredia navzdjom, schvaluji realizaciu
zmien oba Utvary v konsenze

e Vopripade, Ze tretia strana uvedie v popise realizdcie zmeny vyskyt moZnych
bezpednostnych rizik, posudzuje realizdciu zmeny MKB

e 'V pripade, Ze pri realizicii zmeny ddjde k nedakane)j udalosti, je tretia strana povinna
udalost’ analyzovat’ a navrhnit’ opatrenia pre pokradovanie zmeny, alebo pre roll-back,
teda pre navrat do p6vodného stavu pred realizdciou zmeny. Stdast’ou analyzy musia
byt aj bezpetnostné dopady. V pripade pochybnosti sa rozhodnutie vykona konsenzom
veducich utvaru IT a dispeingu, tretej strany a MKB,

e Porealizacii zmeny musi prebehnut’ kontrola funk&nosti

e Zmena je povazovana za uspesne realizovany, aZz ked povereny pracovnik ZsVS
(uvedeny na protokole o realizovanej zmene) podpisom protokolu potvrdi, Ze
systém/zariadenie ma po zmene oakavani funk&nost’

e V pripade netspedne;j realizacie zmeny je tretia strana povinna vyhodnotit’ netispeSnost’,
urdit’, v ktorom kroku doslo k zlyhaniu a prefo a navrhnit’ nové rie$enie. Datum a Cas
pre realizaciu nového riefenia je dohodnuty v zmysle prislu$nej zmluvy, alebo ak to
zmluva neuréuje, tak na zdklade dohody medzi realizdtorom zmeny a poverenym
pracovnikom zodpovednym za realizdciu zmeny na strane ZsVS. Cielom je
minimalizovat’ poget netspe$nych realizacii zmien na IKT v IT a OT a predchédzat’
vzniku incidentov spdsobenych opakovanou netispe$nou realizaciou zmeny.

o Kazda opakovana zmena po netispesnej realizicii sa riadi vySsie popisanym postupom.

4.5.2 Aplikovanie zmien na IKT — Urgentné zasahy

V pripade, Ze realizdcia zmeny nie je planovana (vypadok sluZby, zariadenia) riadi sa zasah na
zéklade podpisanej zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluzieb alebo ine;
zmluvy uzatvorenej s tret'ou stranou (reakény ¢as). Tretia strana vykonéava zésah podla svojho
najlepsicho vedomia. V pripade, Ze ma podozrenie na bezpeénostny problém, informuje o tom
neodkladne vedaceeho Utvaru IT alebo vediceho Utvaru dispedingu a MKB.

Po realizacii zdsahu tretia strana vypracuje do 5 pracovnych dni kratky protokol, v ktorom
uvedie:

o Co bolo pri¢inou vypadku sluzby alebo zariadenia

» Aké opatrenia boli realizované, aby bola sluZba alebo zariadenie opét’ funkéné

e Aké opatrenia tretia strana odporica na predchaddzanie podobnych vypadkov
V pripade, Ze dévodom bol bezpednostny problém, alebo vypadok mohol byt rizikovy
pre ddvernost’ alebo integritu dat, tretia strana bude odporicania konzultovat’ s MKB.

4.5.3 Aplikovanie bezpeénostnych zaplat

Bezpednostné zaplaty mdzu byt planované (stivisiace s pravidelnou udrzbou sluzby alebo
zariadenia — pripad, ked’ vyrobca v pravidelnych intervaloch vydéava zaplaty — napr. Microsoft),
alebo neplanované zéplaty, ktoré je potrebné realizovat’ v mimoriadnych pripadoch, ked’ sa
bezpednostny problém objavi a je potrebna rychla reakcia tretej strany.

Aplikovanie neplanovanej bezpeénostnej zaplaty je povazované za servisny zisah najvyssej
priority a o¢akdva sa od tretej strany urgentny zasah.
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4.6. Riadenie incidentov

Za bezpednostny incident je mozné povaZovat’ udalost’, ktord sposobila narufenie bezpenosti
informadéného systému, tzn. Ze do§lo ku strate diskrétnosti, integrity alebo dostupnosti dat alebo
sluzby. Za bezpetnostny incident treba povaZovat' aj odhaleny pokus o prekonanie
bezpeénostnych opatreni. Priklady mozZnych incidentov st napr. odmietnutie sluzby, 3kodlivy
kéd, neautorizovany pristup, nevhodné pouzitie, napadnutie PC virusom, a pod.

V pripade, e kyberneticky incident vznikne v infradtrukture tretej strany, ktord ma on-line
pristupy do infra$truktiry ZsVS, je tretia strana povinna okamzite informovat’ MKB ZsVS
o vzniknutej udalosti a to spésobom a v rozsahu podla ¢lanku X. Zmluvy.

V pripade, Ze kyberneticky incident vznikne pdsobenim tretej strany na infragtruktire ZsVS, je
tretia strana povinnd vznik incidentu okamfZite ohlasit’ vediicemu Utvaru IT alebo vedicemu
Utvaru dispedingu, sprevadzajicemu resp. dozorujicemu zamestnancovi ZsVS a informovat’
MKB.

MKB vyhodnoti zdvaZnost’ incidentu a postupuje v zmysle § 24 Zakona.

5. REGISTER SUVISIACICH DOKUMENTOV

Zmluva
Zonéacia vodohospodarskych objektov
Riadenie bezpeénostnych incidentov

6. ZMENOVE RIADENIE A PLATNOST

Tento dokument nadobuda G¢innost’ ditom jeho schvélenia predstavenstvom ZsVS. Jeho
aktualizécia sa vykonava podla potreby, revizie sa vykondvaju minimalne 1 x za 2 roky.
Zodpovednost’ za zmeny a pravo kontroly dodrZovania ustanoveni tejto smernice ma MKB.
Doba platnosti nie je obmedzena.

7. ZOZNAM PRILOH
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ZOZNAM POUZITYCH SKRATIEK a POJMOV

Skratky

KBalB - kybernetickd bezpeénost’ a informaéna bezpetnost’

MKB - manaZér kybernetickej bezpetnosti

ZsVS - Zapadoslovenska vodarenska spolotnost’, a.s

IKT - Informaéno-komunikaéné technologie

IT - Informaéné technoldgie

oT - Opera¢né technoldgie (dispeding a ASRT)

MFA - Multifaktorova autentifik dcia pristupu

KBI - Kyberneticky bezpeénostny incident

PZS - Prevadzkovatel’ zékladnej sluzby v zmysle Zakona

VPN - Virtual Private Network — prepojenie sieti $ifrovanym spdsobom

Pojmy

Predkladatel’ zmluvy - OZ, usck/tvar, ktory objednéva, kontroluje a prebera dielo alebo
¢innost’ vykonavani pre ZsVS na zdklade zmluvy o dielo,
servisnej zmluvy, zmluvy o poskytovani sluZieb a pod.

Zakon - zédkon &. 69/2018 Z. z. o kybernetickej bezpe€nosti a o zmene
a doplneni nicktorych zdkonov v zneni neskorsich predpisov

On-line - vzdialeny pristup, pristup pri ktorom je dodavatel’ mimo objektu
ZsVS a pripaja sa cez internet k prvkom IKT infrastruktiry ZsVS

On-site - realizacia servisnej ¢innosti priamo v objektoch ZsVS

Zmluva - zmluva o zabezpeteni plnenia bezpe€nosinych  opatreni
a notifikaénych povinnosti

Tretia strana - zmluvny partner — zhotovitel alebo poskytovatel sluzby a

pripadne jeho subdodévatel, na vykon Cinnosti, ktoré priamo
suvisia s prevadzkou sieti a informaénych systémov ZsVS

1. UCEL A CIELE DOKUMENTU

Dokument ,.Bezpe¢nostna politika pre tretie strany SM-05 — Priloha ¢.2° je stastou
bezpeénostnych opatreni, ktoré popisujt riadenie vztf'ahov s tretimi stranami v zmysle Zékona.
Upravuje spdsob a rozsah povinnosti tretej strany pri hlaseni kybernetického bezpeénostného
incidenty Prevadzkovatelovi zakladnej sluzby (dalej PZS). Tretia strana je povinné riadit’ sa
touto smernicou v zmysle poZziadavky §20, odsek 3 pismeno e} Zékona.
Smernica:

a) Definyje pojem KBI

b) Upravuje sposob hlasenia KBI

¢) Uréuje rozsah informadcii, ktoré hlidsenie KBI musi obsahovat

d) Definuje ostaté povinnosti tretej strany stvisiace so vznikom a hlasenim KBI
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Dokument je zaroveti prilohou Zmluvy, ktoru je ZsVS ako Prevadzkovatel’ zdkladnej sluZby
povinny v zmysle Zékona, § 19, odstavec 2, pri vykone ¢&innosti, ktor4 priamo suvisi
s dostupnostou, ddvernost'ou a integritou prevadzky sieti a informaénych technoldgii ZsVS
s tret'ou stranou ako dodavatel'om uzatvorit’.

2. ROZSAH PLATNOSTI

Dokument je platny a zdvédzny pre kaZzdd tretiu stranu, ktoréd vykondva ¢innosti alebo prace na
zaklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluzieb alebo inej zmluvy na
objektoch IKT v IT alebo OT infrastruktary ZsVS a pre kaZdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenim alebo koordinovanim servisnych ¢innosti tretej
strany na IT alebo OT infrastruktire ZsVS.

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsVS zodpoveda za prijatie postupov tykajacich sa kybernetickej a informa&nej bezpeénosti,
spracovanych podl'a smernice riadenia ISMS dokumentécie a preukdzate'né obozndmenie sa
vietkych zamestnancov ZsVS s obsahom bezpe&nostnej dokumenticie.

MKB vyhodnocuje riziko pristupu tretej strany do infrastruktary ZsVS, posudzuje rozsah
aplikovania zmien na prvkoch infrastruktry zpohladu kybernetickej bezpednosti,
vyhodnocuje rizik4 a incidenty.

Predkladatel’ zmluvy s tret'ou stranou je zodpovedny za komunikaciu s MKB pre postidenie
rozsahu aplikovanych bezpeénostnych opatreni pre tretiu stranu aza preukdzatelné
obozndmenie tretej strany s tymto dokumentom.

Tretia strana je povinnd informovat’ vSetkych svojich zamestnancov, ktori budd realizovat
zmluvné zdsahy na systémoch a zariadeniach ZsVS o povinnosti dodrZiavania bezpe¢nostnych
opatreni v zmysle tohto dokumentu

5. POSTUPY HLASENIA KBI VOCI PZS

5.1. Vymedzenie pojmu KBI

Kybernetickym bezpecnostnym incidentom je akakol'vek udalost, ktord ma z dévodu narugenia
bezpecnosti siete a informadného systému, alebo porufenia bezpefnostnej politiky alebo
zaviznej metodiky negativny vplyv na kybernetickt bezpednost’ alebo ktorej nésledkom je:

strata dévernosti udajov, zniCenie udajov alebo naru$enie integrity systému,
obmedzenie alebo odmietnutie dostupnosti zékladnej sluzby alebo digitalnej sluzby,
vysoka pravdepodobnost’ kompromiticie ¢innosti zakladnej sluZby alebo digitdlne;
sluzby,

e ohrozenie bezpeénosti informécii,
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5.2. Posudenie zdvaznosti KBI

V zmysle § 24 Zakona je Prevadzkovatel zdkladnej sluzby povinny hlsit’ kazdy zavazny
kyberneticky bezpeénostny incident, ktory identifikuje na zaklade presiahnutia kritéri{ pre
jednotlivé kategorie zavaznych kybernetickych bezpeénostnych incidentov.

Zavazny kyberneticky bezpeénostny incident sa v zmysle § 24 Zékona ¢leni na kategoriu
prvého (I) stupiia, druhého (IT) stupiia a treticho (III) stupiia v zavislosti od:

a) podtu pouzivatelov zdkladnej sluzby zasiahnutych kybernetickym bezpe€nostnym
incidentom,

b) dizky trvania kybernetického bezpe&nostného incidentu,

¢) geografického rozsirenia kybernetického bezpe¢nostného incidentu,

d) stupiia naruienia fungovania zakladnej sluzby alebo digitdlnej sluzby,

e) rozsahu vplyvu kybernetického bezpeénostného incidentu na hospodarske alebo spolotenské
¢innosti Statu.

Postdenie dopadu KBI vzniknutého &innost'ou tretej strany na zékladnt sluzbu ZsVS, ako aj
posudenie dopadu KBI, ktory vznikne na IKT tretej strany, pri¢om prislu$né prvky IKT tretej
strany, na ktorych KBI vznikol, sluZia na poskytovanie servisnej sluzby pre ZsVS (VPN
prepojenie sieti, vzdialeny pristup do infrastruktury ZsVS pre spravu prvkov IKT infraStrukttry
ZsVS, alebo in¢ spdsoby pripojenia IKT tretej strany k IKT ZsVS) rieS§i MKB ZsVS.

Tretia strana je povinna hlasit’ kazdy KBI, ktory spozoruje pri rieSeni servisnej ¢innosti,
bez ohPadu na jeho zivaZnost. Hlasenie realizuje sposobom a rozsahom popisanym
v tomto dokumente,

5.3. Sposob reakeie na KBI

Tretia strana reaguje na spozorovany kyberneticky bezpeénostny incident nasledovne:
1) Pri vykonavani servisnych prac priamo na mieste v objektoch ZsVS — on-site:

e ak je incident spozorovany na IKT prostriedku tretej strany (pocita¢, notebook, smart

* zariadenie) pripojenom do infrastruktry IKT ZsVS, zamestnanec fretej strany
okamzite odpoji IKT prostriedok zo siete ZsVS

e ak je incident spozorovany na IKT prostriedku ZsVS, okamZite kontaktuje zamestnanca
ZsVS, ktory ho pri servisnej ¢innosti sprevadza, pripadne, ktory je za odovzdanie ¢i
spravnost’ realizacie servisného tkonu zodpovedny. Ak nie je dostupny, kontaktuje
dostupného pracovnika na Utvare IT alebo Utvare dispeting, ak sa jednd o OT
infradtruktiru (ASRT a dispederské pracoviska) a postupuje podl'a pokynov pracovnika
ZsVS.

e Nasledne vyplni hlasenie o KBI, ktoré v pisomnej podobe odovzda pracovnikovi na
Utvare IT alebo Utvare dispeding, ak sa jednd o OT infrastruktiru a hned’ ako je to
mozné mailom zasle na kybermanager@zsvs.sk.

2) Pri vykonavan{ servisnych prac na dialku — on-line:

e 2k je incident spozorovany na IKT prostriedku tretej strany (poéitaé, notebook, smart
zariadenie) pripojenom on-line do infrastruktiry IKT ZsVS, zamestnanec tretej strany
okamZite odpoji IKT prostriedok zo siete ZsVS
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e ak je incident spozorovany na IKT prostriedku ZsVS (pogita¢, server, sluZba, na ktorej
tretia strana vykonava servisnd ¢innost), okamZite kontaktuje dostupného pracovnika
na Utvare IT alebo Utvare dispeding, ak sa jednd o OT infradtrukturu (ASRT
a dispederské pracoviskd) a postupuje podla pokynov pracovnika ZsVS.

e Nasledne vyplni hldsenie o KBI, ktoré mailom za$le na kybermanager@zsvs.sk.

3) Pri vzniku KBI na IKT infradtruktare tretej strany:

e Pracovnik tretej strany informuje o vzniku KBI svojho nadriadeného a postupuje podl'a
internych smernic tretej strany na riadenie KBL

¢ Akjeto KBI na internej infrastruktire tretej strany, z ktorej sa realizuji servisné zésahy,
alebo KBI na infradtruktire na ktorej sa vyvija alebo testuje produkt dodavany ZsVS,
je povinnost’ tretej strany okamZite po zisteni KBI informovat’ ZsVS ato vyplnenim
hlésenia o KBI a zaslanim na mail kybermanager@zsvs.sk.

o Akykol'vek iny KBI na vlastnej IKT infrastruktire je tretia strana povinna analyzovat’,
¢i nemdZe mat’ sekundarny vplyv na bezpednost’ poskytovanych sluZieb pre ZsVS,
informaciu o KBI a vysledok analyzy vplyvu zaslat’ mailom na kybermanager@zsvs.sk.

ZsVS a tretia strana si mézu dohodntt’ aj iny spdsob hlasenia KBI, musi vak platit, Ze reakcia
na odhaleny KBI je okamZité a aj informovanie prislu§ného zamestnanca ZsVS je okamZité.
Ako daldie kanaly hldsenia vzniku KBI mbéZu byt telefonat, SMS, funkény servisny portal
a pod. V takom pripade musf byt mechanizmus hldsenia KBI upraveny aj v tomto dokumente,

5.4. Rozsah udajov pri hliseni KBI

Hlasenie kybernetickych bezpecnostnych incidentov podl'a § 24 ods. 4 Zakona musi obsahovat’
minimdlne a najmé informacie (v zmysle § 2 Vyhlasky 165/2018 Z. z.):
a) o tom, kto hlasi zdvaZny kyberneticky bezpe&nostny incident, a to:

o identifika¢né udaje tretej strany

o kontaktné Gdaje tretej strany

b) o kybernetickom bezpednostnom incidente, a to:
e Casové udaje priebehu kybernetického bezpetnostného incidentu,
¢ detailny opis priebehu kybernetického bezpenostného incidentu
¢ rozsah vzniknutych §kdd z dévodu kybernetického bezpeénostného incidentu

¢) o sluzbe, ktora bola zasiahnut4 kybernetickym bezpeénostnym incidentom, a to

e konkrétny popis vSetkych zasiahnutych aktiv
o vplyv kybernetického bezpeénostného incidentu na poskytovanu sluzbu,

d) o rieSeni zdvaZného kybernetického bezpednostného incidentu, a to

o ako bol kyberneticky bezpecnostny incident riefeni okamzite po odhaleni
o aké st navrhnuté a vykonané napravné opatrenia, aby sa incident neopakoval
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e popis nasledkov kybernetického bezpeénostného incidentu.

Vzor hlasenia KBI — formular — je v prilohe tohto dokumentu. Na poZiadanie mbze byt tento
vzor hldsenia KBI poskytnuty tretej strane v elektronickej forme .docx alebo .pdf

6. REGISTER SUVISIACICH DOKUMENTOV

Zmluva

SM_05 P1_VSeobecné poZiadavky na fyzickd a informaénti bezpenost

Zonécia vodohospodarskych objektov

7. ZMENOVE RIADENIE A PLATNOST

Tento dokument nadobtda U¢innost’ ditom jeho schvélenia predstavenstvom ZsVS. Jeho
aktualizacia sa vykonava podl'a potreby, revizie sa vykondvajii minimalne 1 x za 2 roky.
Zodpovednost’ za zmeny a pravo kontroly dodrZovania ustanoveni tejto smernice méd MKB.
Doba platnosti nie je obmedzena.

8. ZOZNAM PRILOH

Formular — Hlasenie KBI




Bezpecnostna politika pre tretie strany

Prilcha1k:  SM 05— Priloha &2 | Vydanie 1 | Zmena 0

HLASENIE KYBERNETICKEHO BEZPECNOSTNEHO INCIDENTU (KBI)

Identifikavéné a kontaktné adaje tretej strany:
Nézov a ICO spoloénosti:

Meno, Priezvisko osoby, ktora hldsi incident

Pracovna pozicia osoby, ktora hlasi incident

Popis KBI:
Diétum a &as spozorovania KBI:

Typ KBI (&o bolo spozorované);

PopiSte slovne, alebo vyberte: .....c.ccocoociereieeiecienicieereieninns Ceraeerreeerasseeeraresereeeatere st e rEetensererae et saere e e rraereneeneeaenreaans
o NeZiadaci obsah (SPAM, Phishing)

Prejav 8kodlivého kédu (virus, malvér, ransomvare, ...)

Ziskavanie informdcif (skenovanie siete, odpo¢iivanie, socidlne inZinierstvo, ...)

Pokus o prienik do systému alebo siete

Podozrenie na Uispesny prienik do systému alebo siete

Nedostupnost’ prostriedkov spdsobena utokom (DoS, DDoS, sabotéZ, vypadok sluzby)

Neopravneny pristup k informaciam (zneuZitie G¢tu, Uitok na hesla)

Unik informéci (kopirovanie, alebo iny prenos informacii neopravnenou cestou)

Pogkodenie informécii (Umyselné alebo neimyselné chybou technol6gie)

Podvodné konanie (zneuZitie autorizacie, neopravnené vyuZzivanie IKT, porusenie autorskych prav)

Zistenie zranitel'nosti na IKT

Iné — potrebné pisomne uviest’ vyssie

O OO0 C 00 00 OO0 O0

Zasiahnuté sluzby a/alebo aktiva:
Ktoré aktiva (zariadenia, siete, sluzby, aplikdcie) boli zasiahnuté (uved’te podrobne)

sreprinrren CvsrvsuserresrrsusssTrsnsrense greccurersurronanres R R L R P R R R R T P P P R T PP TR DI ITTIRLr bevsrsevsrrrnuenne
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Vplyv KBI na aktivum:
o zastavenie prevadzky, nedostupnost aktiva (uvedte dobu nedostupnosti v hodindch) ......cocoeerccrcnnnccnnnee

o obmedzenie prevadzky, zniZzenie vWKoNNOsti (UVEOTE % 00 ..c.ovveieiricnionmnneiinicsimeceniees s sess s

o ohrozenie, obmedzenie prevadzky iného aktiva (uvedte akého} ..o, veernerens
O NEI criiiiiiciiiniante b e bR AR S ek e b RS R eSS LA AR E b SRS R aR e R RS E e S bR R e :
Postup pri rieSeni KBI:

OKAMZILE OPALTEIIA. 1ovvvveirerierririerriretsinsserestesrorsreserteesrassssessssacsssrstsesserensssnsssmscastssssessasesssessensesmsesanssssesensnssssas

Preventivne opatrenia (navrh opatreni na zabranenie opakovania KIB) ........... re e st e e s b

.............................. R D I P Y R T P P T T P TP I P TP TP P PP TP T T TN
.............. R R R D R R T T R T R T R R Y L T P P PR YT
........................ Fa o h o e N a e h e oo g hedr oo cnEa e antogy o Eoalaniedssfatedant isastted tarantecsstorsneqeerqstsdraesneresssssacqisgasieqattoceracencnencnsgnoncanoncnaans

Odhadované nasledky KIB: .......ccccoiniiniinmmniieiieieisnesieronemmeomosorsssionsaessssssssessssasss sessss iesscssonsases
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