,Autentifikacia pre pristup k sluzbam UPVS
prostrednictvom CAMP“

Opis predmetu zakazky
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Popis poziadavky

Jednou s najvyssich priorit projektu CAMP je spristupnenie sluzieb UPVS na CAMP pre systémy, ktoré
zastupuju OVM (v reZzime integracie stroj- stroj).

Pre pristup k existujucim SOAP sluzbam UPVS a sUvisiacu Uspe$nu autorizaciu sa vyZaduje priloZenie
platného STS SAML2 IAM tokenu. Pre tento Ucel STS SAML2 token poskytuje vietky potrebné
informdcie a to najma:

e ID zastupujucej identity evidovanej v IAM a jej typ,
e |D zastupovanej identity evidovanej v IAM a jej typ,
e Udaje o zastupovani,

e Udaje o vyplyvajucich opravneniach,

e QAA level,

e typ pouzitého prostriedku pre autentifikaciu.

Pre naplnenie tohto predpokladu sa v projekte CAMP uvaZovalo s vyuZitim moZnosti ziskania STS SAML2
tokenu IAM v zastupeni akéhokolvek subjektu - vo vyssie uvedenom pripade by CAMP ziskaval token v
mene integrujlcich sa OVM svojim vlastnym technickym uc¢tom ako univerzalne zastupujicou identitou.
Jednad sa o vyutzitie tzv. IOM pristupu / role k STS sluzbe IAM, pricom tato moznost bola v IAM
implementovana vyhradne pre potreby IOM v intencidch toho ¢asu platnej legislativy. Tato moznost je
vSak z prevadzkového a bezpecnostného hladiska krajne nevhodna.

Preto je potrebné navrhnit taky spdsob autentifikacie, ktory by:

e pouzili systémy priamo zastupujuce OVM pri pristupe k rozhraniam zverejnenym v CAMP a
zaroven,
e umoznil spristupnit UPVS sluzby bez pouZitia IOM pristupu.

Navrh tohto sp6sobu je popisany v nizsie uvedenej kapitole.
V4 [ \'4 [ ]
Navrh riesenia

Strucny biznis popis

IAM UPVS poskytne autentifikaén metddu, uréent pre systémy (aplikdcie) priamo zastupujice OVM,
pripadne PO. Metdda bude spristupnena v CAMP ako REST APIl. Metdda bude zaloZend na autentifikacii
osoby certifikatom, jej vystupom bude zakladny oAuth2 JWT token IAM, pricom sa jedna

o autentifikacny prostriedok s Urovriou ,,pokrocila“. V zmysle legislativy sa pre tuto Uroven vyzaduje
autentifikacia dvoma r6znymi faktormi:

e vyssie uvedeny certifikat bude jednym z nich,
e druhym faktorom bude autentifikdcia menom a heslom. Tuto autentifikaciu zastresi CAMP: pre
pristup aplikacie k autentifikaénej metéde IAM UPVS vystavenej na CAMP sa bude vyzadovat



,basic” autentifikacia (menom a heslom). V pripade Uspesnej ,basic” autentifikacie CAMP zasle
v hlavicke do IAM identifikator organizdacie (GUID identity v IAM), ktorej aplikacia sa
autentifikovala. IAM pred vydanim tokenu overi, ¢i tato identita je tou istou identitou, ktord sa
autentifikovala certifikatom: t. j. d6jde k overeniu Ze oboma faktormi sa autentifikovala td ista
osoba.

S IAM UPVS JWT tokenom budu systémy priamo pristupovat na REST rozhrania zverejnené na CAMP.
Zakladny OAuth2 JWT token bude obsahovat minimalnu sadu Udajov (d6raz je kladeny ¢o ¢o najmensiu
velkost tokenu): napriklad tie idaje, ktoré si nevyhnutné pre vykonanie konverzie do IAM SAML2.0
tokenu.

V pripade, ak je koncovou sluzbou spristupriovanou v CAMP SOAP sluzba (vyZadujuca SAML2 token), tak
IAM UPVS poskytne sluzbu pre konverziu IAM tokenu: z oAuth2 JWT tokenu na STS SAML2 token. Tuto
sluzbu vyuzije CAMP v kontexte konverzie z REST do SOAP.

Okrem toho mdze IAM poskytnat konverzni tokenovu sluzbu pre ziskanie rozsireného JWT IAM tokenu
(vstupom je zékladny IAM JWT token). Tento by mal obsahovat rozsirent sadu Gdajov, aby sa bolo
mozZné autorizovat vo&i koncovym REST sluzbam UPVS a7 raz budi implementované. Momentalne UPVS
poskytuje iba SOAP sluzby. Preto je poskytnutie tejto konverznej sluzby témou buduceho rozvoja.

Detailny biznis popis

Autentifikacna metoda

Jedna sa o metddu zaloZenu na autentifikdacii na zaklade x509 self-signed certifikatu. Defacto sa jedna o
implementaciu metddy, ktora sa spomina v prilohe ¢.3 k DNR CAMP v tabulke ¢.2 na strane 6 ako
"PredloZenie podpisaného JWT s identifikatorom aplikacie" s poznamkou: "OUT-OF-SCOPE sucasnej
implementacie (technicky mozné riesenie, ktoré bude detailizované po potvrdeni MIRRI)".

Vstup metddy:

e Autentifikacnd poZiadavka podpisana privatnym klucom - certifikdtom systému (technického
uctu), ktory Ziada o autentifikaciu,

o Identifikator organizacie (GUID identity v IAM). Udaj zasiela CAMP v hlavi¢ke ako vysledok
,basic” autentifikacie aplikacie pri pristupe k autentifikatnej metdode — vid kap. Strucny biznis
popis.

Vystup metddy:

e Zéakladny IAM JWT (podpisany IAMom UPVS). JWT obsahuje minimalnu sadu udajov. Kone¢ny
rozsah udajov uvddzany v tokene bude Specifikovany pocas analyzy. Jednd sa najma o:
o ID zastupujucej identity evidovanej v IAM a jej typ (pri integracii stroj — stroj sa jedna
o technicky ucet. Technicky ucet je Specialny typ identity v IAM, ktora reprezentuje
systém/aplikaciu),
o |ID zastupovanej identity evidovanej v IAM a jej typ (typicky OVM),



o QAAlevel 3 (na urovni 3, nakolko certifikat a registracny proces ktorym sa certifikat
zaeviduje do IAM zodpoveda Urovni autentifikacie pokrocild),
o typ pouzitého prostriedku (certifikat).

Predpoklady a ich naplnenie:

Pre Uspesnu autentifikaciu touto metddou sa musia v evidencii IAM nachadzat udaje o:

e technickom ucte — identita v IAM, ktora je biznis interpretaciou aplikacie a je nosiCcom certifikatu
(verejného kluca),

e zastupovanej identite. Identifikator tejto identity je zhodny s identifikatorom organizacie, ktora
bola uvedend na vstupe metddy (toto overenie realizuje IAM),

e zastupovani medzi zastupovanou identitou a technickym uctom,

e certifikate. Certifikat je naviazany na technicky ucet - vid druha odrazka vyssie.

Pre naplnenie tychto predpokladov sa vyuzije:

e technicky Ucet: pre zaloZenie a zmenu technického Uctu, certifikdtu a zastupovania a oprdvneni
na zastupovanu identitu sa vyuziju existujice procesy IAM nasadené v produkénom prostredi
(tzv. Ziadosti a procesy CRAC),

e zastupovand identita: vyuZije sa existujuca evidencia OVM v IAM,

e zastupovanie medzi zastupovanou identitou a technickym dctom: vid' vyssie,

o certifikdt: vid vyssie.

Registracné procesy
Pre registraciu aplikacie sa vyuZije existujuci registracny proces v CAMP.
Autentifikacné flow na strane CAMP pri pristupe k REST APl na CAMP

Aplikacia organizacie bude na REST rozhrania zverejnené na CAMP moct pristupovat aj priamo s oAuth2
JWT tokenom, ktory vydal IAM v zmysle vysSie uvedenej autentifikacnej metddy, t. j. bez potreby
autentifikacie jednou z existujicich CAMP autentifikacnych metdd. Od CAMP sa bude vyZzadovat aby:

1. overil platnost IAM oAuth JWT tokenu, ktory pre aplikaciu vydal IAM UPVS. Za tymto Gcelom
musi mat CAMP uloZené metatidaje IAM UPVS (verena ¢ast kltica pre overenie podpisaného
JWT). V rdmci tohto kroku CAMP overi aj ¢asovu platnost tokenu,

2. ziskal z tokenu identifikator zastupovanej identity a pouzil ho nasledovne: CAMP overi, ¢i pod
tymto identifikdtorom existuje v CAMP zaregistrovana organizacia a Ci tato organizacia ma
zaregistrovanu aplikaciu, ktorej identifikdtor je uvedeny v hlavi¢ke volania daného REST API,

3. volanie sluzby presmeroval na cielové rozhranie - koncovu sluzbu. Ak je cieflovym rozhranim
SOAP sluzba tak CAMP realizuje:

1. konverziu REST na SOAP,

2. konverziu JWT tokenu vydaného IAM UPVS na STS SAML2 token. Na tento UGcel vyuZije
sluzbu pre konverziu IAM tokenov, ktort poskytne IAM UPVS. Jednd sa o STS sluzbu, na
ktord uz CAMP podla $pecifikacie ma byt integrovany, na vstupe je vsak potrebné uviest,



navyse JWT token vydany IAM UPVS. CAMP zabezpei aj cacheovania STS SAML2
tokenov za Gcelom zniZenia zataze na IAM UPVS.

Vyhody navrhovaného riesenia

e riedenie vyZaduje minimalny vyvoj na strane UPVS IAM,

e rieSenie podporuje plnohodnotnu autorizaciu pristupu k sluzbam na zaklade tokenu, ktory bol
priamo vydany pristupujicemu systému (eliminuje sa potreba vyuzitia IOM pristupu / role),

e rieSenie nevyZaduje Upravu registracného procesu na strane CAMP. Pre prvu fazu sa nevyZaduje
vdzba medzi identifikdtorom aplikacie a identifikdtorom technického uctu,

e rieSenie vyzaduje malé Upravy na strane CAMP,

e rieSenie je pouZitelné aj pre integrované PO (reZime stroj-stroj),

e rieSenie je jednoducho rozsiritelné aj pre integraciu systémov, ktoré autentifikuju koncového
pouzivatela a v jeho mene volaju sluzby: typicky Specializované portaly, ktoré maju
autentifikovaného pouzivatela cez WEBSSO.

Rekapitulacia dopadov na IAM UPVS

e otestovanie a nasadenie sluzieb oAuth2 servera IAM:
o 0Auth2 autentifikacha metdda - autentifikacia na zaklade certifikatu,
o sluZba pre konverziu z IAM JWT do IAM STS SAML2.

Rekapitulacia dopadov na CAMP
V zmysle vyssie uvedeného navrhu sa jednd o:
e Uprava autentifikacného flow:
o overenie a akceptovanie JWT vydaného IAM,

o volanie sluzby pre konverziu IAM tokenov: z oAuth2 na SAML2 v kontexte konverzie
protokolu REST na SOAP a cacheovania SAML2 tokenov ziskanych konverziou.

Harmonogram realizaénych prac na strane UPVS

Nasadenie navrhovaného rieSenia na testovacie prostredie za Ucelom akceptacného testovania a
integracie s CAMP:

e do 2 mesiacov odo dfia nadobudnutia u¢innosti Zmluvy.
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