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OPIS PREDMETU ZAKAZKY

Migracia a customizacia Informacného systému projektovych podpor (ISPP23plus) do

cloudu

Ciel'om tohto zadania je pripravit' dokladny plan pre vytvorenie klonu existujiceho informacného systému
a jeho migraciu z cloudu do cloudu, zabezpecit' customizaciu na zaklade poziadaviek prevadzky a
optimalizovat’ naklady a vykon. Migracia by mala reflektovat’ potreby organizacie / organizacnej zlozky,
zaistit’ bezpec¢nost’ dat a zlepsit’ flexibilitu IT infrastruktdry.

1. Ciele projektu
e Vytvorit' klon a presundt’ informacny systém do cloudu organizacie.

Optimalizovat’ vykon a Skalovatel'nost’ systému.

ZabezpeCit’ vysokd Uroven bezpecnosti a sulad s relevantnymi predpismi (GDPR, ISO atd".).
Minimalizovat’ naklady spojené s prevadzkou systému v cloude.

Umoznit’ customizaciu presunutého rieSenia a zabezpecit' integraciu s d'alsSimi informacnymi

systémami organizacie.

2. Vystupy projektu
e Dokumentdacia migracného planu: Zakladny dokument obsahujlci detailny plan migracie
vratane harmonogramu, technickych Specifikacii a potrebnej sucinnosti.
e Migracia dat a aplikacii: Presun dat, aplikacii a stvisiacich komponentov do ciel'ovej cloudovej
infrastruktary.
e Testovanie a overenie: Testovacia faza, kde sa overi spravnost’ customizacie presunutého
rieSenia, vykon a dostupnost’ systému.

3. Kroky a fazy projektu
a. Analyza a planovanie:

a.
b.

€.

Vyhodnotit’ aktualnu infrastrukturu, aplikacie, data a zavislosti.

Vytvorit’ migracny tim, ktory bude pozostavat’ z IT Specialistov, cloudovych
architektov a projektového manazéra.

Vypracovat’ podrobny plan migracie vratane harmonogramu, rizik a zaloh.
Vypracovat' rozsah a harmonogram customizacii na zaklade poZziadaviek prislusného
odborného utvaru.

Vypracovanie rebrandingu a vizualu pouzivatel'ského rozhrania v sulade so
Standardami PPA

b. Priprava infrastruktary:

a.

b.

Konfiguracia cloudového prostredia na zaklade potrieb systému (virtudlne servery,
UloZisko, siete, bezpecnostné opatrenia).
Zabezpecit’ kompatibilitu aplikacii a databaz s cloudovym prostredim.

c. Migracia dat a aplikacii:

a.
b.

Migracia aplikacii na cielové cloudové servery.
Implementacia automatickych zalohovacich a obnovovacich procedur.

d. Integracia na iné informacné systémy:

a.

b.

Vypracovanie poZziadaviek na integraciu s internymi systémami organizacie
(minimalne Fabasoft, elektronické podpisovanie, konflikt zaujmov).
Vypracovanie poziadaviek na integraciu s CSRU a inymi poZadovanymi ISVS
(minimalne RPO, RFO, UPVS — eID)

e. Testovanie:

a.
b.

Otestovat’ funkcionalitu, vykon a bezpecnost’ systému v cloudovom prostredi.
Identifikovat’ a odstranit’ chyby, optimalizovat’ konfiguracie.
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Popis Informacného systému ISPP23plus

ISPP23plus tak predstavuje systém urceny na elektronicki vymenu Udajov medzi Ziadatel'om
a poskytovatel'om prostrednictvom vyziev a ziadosti.

Vyzva predstavuje dolezity dokument, sliziaci na evidenciu a podavanie ziadosti o financovanie
projektovych podpdr. Kazda jednotliva vyzva je oznacena unikatnym kddom a nazvom. Vyzva je priradena
k urcitému opatreniu v rdmci programovej Struktdry. V ramci dokumentu vyzvy su zaznamenané Udaje
vyzvy,—dolezité terminy suvisiace s vyzvou, alokované financné prostriedky pre realizaciu projektov a
stanovené podmienky, ktoré musia Ziadatelia spinit’ pri predkladani svojich Ziadosti o podporu projektov v
ramci danej vyzvy. Neoddelitelnou stcastou vyzvy su aj prilohy, ktoré su spojené so samotnou vyzvou.
Pocas procesu definovania vyzvy ma pouzivatel nasledujice moznosti:

- aktivovanie preddefinovanych sekcii, ktoré budt stcastou Vyzvy a ZoP (dynamické vytvaranie
a formovanie formulara Ziadosti vzhladom na potreby vyzvy - Udaje o projekte, podmienky
poskytnutia prostriedkov mechanizmu pre ZoP, bodové kritéria, iné formalne nalezitosti
Ziadosti, doplfiujuce Udaje rozpoctu a financného planu, zdroje financovania, dalsie Udaje
Ziadosti, prilohy ZoP, moznosti rozpoctu, Cestné vyhlasenie, aktivity projektu, miesto realizacie,
identifikacia ziadatel'a, vzor ziadosti a pod.),

- definovanie nazvov a Uvodnych textov v sekciach,

- konfigurovat’ Struktirované podmienky (informacia pre Ziadatela, podmienky poskytnutia
prostriedkov mechanizmu ZoP),

- konfigurovat’ dynamické sekcie (Specifikacia vysky prostriedkov uréenych na vyzvu, Specifikacia
opravnenych vydavkov, dalSie informacie, iné formalne nalezitosti Ziadosti, doplfujlce Udaje
rozpoCtu a financného planu, dalSie Udaje Ziadosti), y

- nahravanie priloh (vSeobecné prilohy, piné znenie vyzvy, prilohy ZoP)

Schvdlena a zverejnend vyzva sa zobrazuje vo verejnej Casti ISPO a je dostupna pre Ziadatel'ov k podaniu
ZoP. ZoP je zakladnym elektronickym dokumentom, ktorym Ziadatel’ na zaklade vyhlasenej vyzvy Ziada o
poskytnutie prostriedkov stanovenych vo vyzve. ZoP je tvorena formularom definovanym vo vyzve a jeho
prilohami. ZoP je mozné podat’ elektronickym spdsobom, priCom pre podanie Ziadosti sa vynucuje
registracia pouzivatela jednym z nasledujlcich spdsobov:

- samoobsluzne - registracia prostrednictvom ISPO portalu dvoma moZnymi spOsobmi:
registracia cez eID, registracia cez e-mail

- asistovane - registracia, ked' osobu, pouzivatel'ské konto alebo subjekt vytvara operator ISPO
v informac¢nom systéme

Podanim elektronického formularu sa aktivuje v systéme proces posudzovania. V procese posudzovania sa
posudzovatelia pridel'uju automaticky na zaklade definovanych kritérii alebo manualne pouzivatel'om s rolou
pridel'ovatela. Pre dosiahnutie najvyssieho stupnia transparentnosti, systém vyuziva informacie z externého
systému konfliktu zaujmov, aby Ziadost’ nebolo mozné posudit’ osobami, ktoré I'ubovolnym spésobom
disponuju prepojenim na osoby v Ziadosti. ZoP posudzuje niekol'ko nezavislych posudzovatelov,
hodnotitelov a arbitrov. Po schvéleni arbitrom je ZoP postipena na zazmluvnenie. Zazmluvnenim vzniké v
systéme projekt, na ktory sa Cerpaju financné prostriedky.

Zazmluvnené projekty sa zverejfiuju vo verejnej Casti systému ISPO. Vyberom projektu sa spusta proces
podavania Ziadosti o platbu (dalej ,ZoP"). V systéme su k dispozicii vSetky varianty ZoP. Podanim ZoP, jej
posudenim a schvalenim dochadza k uvol'neniu finanénych projektov pre Ziadatela.
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Technicka specifikacia Informacného systému a poziadavky na infrastruktiru pri migracii
ISPP23plus je koncipované ako trojvrstvova webova aplikacia pozostavajlca:

e z front-endovej vrstvy,
e 7 back-endovych aplikacii a databazy, resp. uloZiska.

V ramci front-endovej vrstvy sa vyuzivaji nasledujuce technoldgie a frameworky: nodejs, vue.js,
flexmonster, Vuero Vue.

Backendova vrstva je postavena na technologickom stacku ktory tvoria nasledujlce technoldgie: nginx,
ElasticSearch, Kibana, Logstash, Keycloak, Camunda, Puppeteer. Pre databazy a Gloziska
udajov sa pouziva: PostgreSQL a MinIO.

o Aplikacie su kontajnerizované vo forme ,docker image".
¢ Riesenie je prevadzkované v docker compose
¢ Autentifikacia pouzivatel'ov je zabezpecena Keycloak.

Pozadovana dostupnost’ sluzieb:

Dostupnost’ sluzieb implementovanych vo vladnom cloude (Site2Site tunel) - integracia na modul IA
SMTP sluzba

Moznost’ integracie na UPVS (eID)

Monitorovacia infrastruktira

Zalohovacia infrastruktura

Mechanizmy pre podporu HA a load balancingu

Podpora automatizovaného procesu nasadzovania z GitLab repozitara



