Zmluva o dielo & 0.¥5../2025/01T
~Zvysenie irovne kyberneticke;j a informacnej bezpecnosti Mesta Banska Bystrica®
uzatvorena v zmysle § 536 anasl. zakona &. 513/1991 Zb Obchodny zdkonnik v zneni neskorSich zmien
a doplnkov

(dalej v texte len ,,Zmluva®)

Zmluvné strany:
Objednavatel” Mesto Bansk4a Bystrica
Sidlo: Ceskoslovenskej armady 26, 974 01 Bansk4 Bystnca
V mene ktorého kona : MUDr. Jin Nosko, primator mesta
Osoba opravnena na rokovanie
vo veciach zmluvnych: Ing. Alexander Hlavaty, email: alexander.hlavaty@banskabystrica.sk
tel.: 048/ 4330 330
vo veciach NFP: Ing. Beata Galkova, email: beata.galkova@banskabystrica.sk
tel.: 048 / 4330 442 N
vo veciach technickych: Ing. Alexander Hlavaty, email: alexander.hlavaty{@banskabystrica.sk
(technicky dozor) tel.: 048/ 4330330 '
Ing. Bibiéna Palu$kova, e-mail: bibiana.paluskova@banskabystrica.sk
: tel.: 048 / 4330 336, )
Bankové spojenie: Ceskoslovenska obchodna banka, a. s., pobotka Banska Bystrica
BIC: CEKOSKBX
IBAN: | SK73 7500 0000 0040 1714 6450
1CO: 00313 271
DIC: 2020451587
IC DPH: SK2020451587

(d’alej v texte len ,,Objednavatel™)

. Zhotovitel’: : Slovanet, a.s.

Sidlo: . Galvaniho 19, 821 04 Bratislava

Zapis v OR: OR Mestského stidu Bratislava ITI, Oddiel: Sa, vlozka &.: 3692/B
V mene ktorého kona : Ing. Peter Macaj, predseda predstavenstva

Osoby opravnené na rokovanie: o

vo veciach zmluvnych: RNDr. Lukas Karlik, PhD.,

tel.: |
vo veciach technickych: Ing. Peter Licko, STt

tel. kontakt:
Bankové spojenie:

BIC:
IBAN:

1CO: 35954 612
DIC: 2022059094
1€ DPH: SK2022059094

(d’alej v texte len ,,Zhotovitel™)
(d’alej v texte spolu aj len ,,Zmluvné strany®)

Uvodné ustanovenia
Predmetna zmluva je vysledkom verejnej siitaze, vyhlasenej Objedndvatelom ako verejnym obstaravatel'om
v sfilade so zakonom &. 343/2015 Z.z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni
neskorgich predpisov (d’alej v texte len ,,zikon o verejnom obstardvani*) na obstaranie zékazky: ,ZvySenie
urovne kybernetickej a informacnej bezpe¢nosti Mesta Banska Bystrica“.
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Clinok I
PREDMET ZMLUVY

1. Predmetom tejto zmluvy je =zavizok Zhotovitela riadne avéas, na svoje naklady avlastné
nebezpedenstvo, vrozsahu aza podmienok blizsie Specifikovanych podkladovou dokumentaciou
v zmysle bodu 2. tohto &lanku Zmluvy a za podmienok stanovenych v tejto Zmluve, zrealizovat’ pre
Objednavatela dielo: ,,ZvySenie irovne kybernetickej a informacnej bezpecnosti Mesta Banska
Bystrica* (dalej v texte len ,,Dielo*), ktoré pozostava z nasledovnych Casti:
a) Vypracovanie relevantnej bezpecnostnej dokumentacie;
b) Implementécia a konfigurdcia systému pre riadenie spravy pristupov koncovych zariadeni do siete
Mesta Banska Bystrica;
| ¢) Vykonanie segmenticie siete Mesta Banskd Bystrica s ohladom na sacasné prevadzkové
| poZiadavky;
d) Zrealizovanie vymeny aktivnych prvkov core ¢asti siete;
e) Implementdcia systému dvojfaktorovej autentifikdcie pre vzdialeny pristup do vnitornej siete;
f) Implementacia rieSenia centrdlneho bezpeénostného manazmentu pre koncové stanice
(d’alej v texte len ,,Casti diela*).

2. Podkladovi dokumentaciu pre Dielo tvoria nasledovné dokumenty:

» Projektovy zamer,

e Pristup k projektu,

o Funk¢na Specifikicia,

e Ziadost’ o nendvratny finanény prispevok ( d’alej v texte len ~ZONFP%),

e Sutazné podklady vratane ich priloh,

» Vysvetlenia sut'aznych podkladov a suvisiacich dokumentov (ak k vysvetFovaniu v procese
verejného obstaravania doslo),

» Ponuka ZhotoviteFa ako iispesného uchddzala predloZena v procese verejného obstardvania vratane
jej priloh, ' ' ' 4

(d’alej v texte len ,,Podkladova dokumenticia®). Projektovy zdmer, pristup k projektu a funkéna

$pecifikdcia tvoria prilohu &. 1 tejto Zmluvy.

3. Zhotovitel sa zavizuje pre jednotlivé Casti diela zhotovif a odovzdat’ Objednavatel'ovi Dielo v rozsahu

Podkladovej dokumentacie nasledovne :
3.1. Komplexné sluzby pri vypracovani relevantnej bezpe¥nostnej dokumenticie a_zosiiladeni so
zakonnymi poZiadavkami kladenymi na poskytovatel'a zdkladnej sluzby v etapach:

3.1.1. Analyzy a dizajn
3.1.2. Implementacia
3.1.3. Nasadenie a postimplementacna podpora

3.2. Implementécia a konfigurdcia systému pre riadenie spravy pristupov koncovych zariadeni do siete

Mesta v etapach: ' '

3.2.1. Analyzy a dizajn
3.2.2. Nakup technickych prostriedkov, programovych prostriedkov a sluZieb
3.2.3. Implementacia a testovanie
3.2.4. Nasadenie a postimplementa¢na podpora

3.3. Vykonanie segimentacie siete s chladom na si¢asné prevadzkové poziadavky v etapich:
3.3.1. Analyzy a dizajn '
3.3.2. Implementicia a testovanie
3.3.3. Nasadenie a postimplementacna podpora

3.4. Vymena aktivnych prvkov CORE ¢asti siete v etapach:
3.4.1. Analyzy a dizajn
3.4.2. Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
3.4.3, Implementécia a testovanie
3.4.4. Nasadenie a postimplementacna podpora

3.5. Implementdcia systému dvojfaktorovej autentifikicie v etapach:
3.5.1. Analyzy a dizajn
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3.5.2. Nakup technickych prostriedkov, programovych prostriedkov a sluZieb
3.5.3. Implementacia a testovanie
3.5.4. Nasadenie a postimplementa¢na podpora
3.6. Implement4cia rieSenia centralneho bezpe&nostného manazmentu pre koncové stanice v etapach:
3.6.1. Analyzy a dizajn
3.6.2. Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
3.6.3. Implementacia a testovanie
3.6.4. Nasadenie a postimplementacna podpora
(d’alej v texte len ,Predmet plnenia“).

4, Zavizku Zhotovitel'a podla bodu 1. tohto &lanku Zmluvy zodpoveda zavidzok Objednéavatela Dielo
zhotovené véas, v rozsahu a za podmienok stanovenych v tejto Zmluve prevziaf a zaplatit’ Zhotovitel'ovi

ewwe

5. Vecné vymedzenie Predmetu plnenia a rozsahu plnenia podla tejto Zmluvy je Specifikované v ¢lanku II.
Zmluvy.

6. Zhotovitel deklaruje, Ze sa v plnom rozsahu oboznamil s rozsahom a povahou Predmetu plnenia podl'a
tejto Zmluvy, Ze si mu znadme technické, technologické a kvalitativne podmienky potrebné na realizaciu
Diela a Ze disponuje takymi kapacitami a odbornymi znalost'ami, ktoré st na plnenie predmetu Zmluvy
potrebné.

’ Clanok IL
VECNE VYMEDZENIE PREDMETU PLNENIA

1. Zhotovitel’ v zmysle ¢lanku I. bod 1. tejto Zmluvy prebera na seba zavizok realizovat’ Dielo a odovzdat
ho Objednavatelovi v rozsahu:
1.1. v Casti diela podla &lanku I. bod 1. pism. a) Zmluvy nasledovne:

- Poskytnutie komplexnych sluZieb pri vypracovani relevantnej bezpecnostnej dokumenticie a
zosuladeni so zakonnymi poziadavkami kladenymi na poskytovatel'a zakladnej sluzby:

- Vykonanie inventarizicie aktiv vratane klasifikacie informacii a kategorizacie sieti a informaénych
systémov;

- Vypracovanie analyzy rizik podl’a poZiadaviek uvedenych v zdkone ¢. 69/2018 Z.z. o kybernetickej
bezpeénosti a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej v texte len
»zakon o kybernetickej bezpe¢nosti®) ;

- Vypracovanie analyzy dopadov a kI'i€ovych procesov a Cinnosti (d’alej v texte len ,,BIA*) vratane
pripravy smernice/metodiky pre riadenie kontinuity Cinnosti (d’alej v texte len ,,BCM*), pripravy
planov BCM a planov obnovy (d’alej v texte len ,,DRP).

- Vypracovanie zakladnych bezpe¢nostnych politik podl'a zakona o kybernetickej bezpecnosti:

Bezpeénostna stratégia kybernetickej bezpecnosti;
Politika organizacie bezpecnosti;

Politika pre riadenie bezpe¢nosti rizik;

Politika pre riadenie informa¢nych aktiv;

Pravidla spravania a dobrej praxe;

Politika pre riadenie dodavatel'skych vzt'ahov;
Politika pre riadenie vyvoja a udrzby v oblasti informa€no-komunikaénych technologii (d’laej v texte
len ,JKT);

Politika pre riadenie a prevadzku IKT;

e Politika pre riadenie stiladu;

¢ Politika pre riadenie kontinuity procesov a ¢innosti;

1.2. v Casti diela podra &lanku I. bod 1. pism. b) Zmluvy nasledovne:
- Implementacia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete
~ Mesta Banska Bystrica: obstarat’ a nasadit’ softvérové (dalej v texte len ,,SW*) rieSenie, pomocou
ktorého bude moZné vykonavat centralizovana autentifikdciu a autorizaciu pre rézne typy
pouZzivatelov a zariadeni v sieti, spravovat’ politiky pristupu na zdklade definovania identit, roli,
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zariadeni, pripadne d’alSich spravcom siete volitelnych atribitov, sledovat a revidovat' pristupy
pouZivatelov do siete, spravovat’ pristupy do siete zariadeniami pristupujicimi v reZime BYOD
(-,Bring Your Own Device*) — zariadeni, ktoré nie sii v sprdve a priamej kontrole spravcu IKT Mesta.
Nasadené rieSenie musi podporovat’ standard IEEE 802.1X pre autentifikdciu a autorizaciu zariadeni,
ktoré budi nadvizovat’ spojenie so sietou Mesta. RieSenie musi zabezpe&ovat’ kontrolu pristupu do
siete na Grovni portov na aktivnych siefovych prvkoch. Pre ugely plnohodnotného nasadenia
overovania na urovni celej siete organizacie je potrebné realizovat’ vymenu sietovych prvkov, ktoré
st ,,end-of-sales* a ,,end-of-support* a sii¢asne nepodporuji protokol 802.1X. v celkovom poéte 7 ks;

1.3. v Casti diela podl'a &lanku L. bod 1. pism. ¢) Zmluvy nasledovne:

- Vykonanie segmenticie siete s ohladom na stufasné prevadzkové poZiadavky: poskytnit’ sluZby

¢innosti expertov na sietové a bezpe€nostné technoldgie, ktori vykonaji analyzu st&asného stavu,
navrhn(l optimalny budlci stav azaistia vykonanie samotnej segmenticie siete v kontexte
implementovaného overovania podla 802.1X a obstaranych ako aj jestvujucich aktivnych prvkov
siete;

1.4. v Casti diela podl'a &lanku I. bod 1. pism. d) Zmluvy nasledovne:

- Vymena aktivnych prvkov CORE ¢asti siete: obstaranie a dodanie 9 ks aktivnych prvkov pre CORE

Cast’ siete sicasne svykonanim revizie konfiguracie aimplementicie novych konfiguraénych
pravidiel vratane pravidiel na firewalloch aktivnych prvkov pre CORE (ast’ siete, ktoré budu funkéne
a vykonnostne zodpovedat’ poziadavkam na ,,TO-BE“ stav nie len s oh'adom na celkovy performance
siete, ale aj s ohl'adom na vysoké §tandardy bezpeénosti siete;

1.5. v Casti diela podla &lanku 1. bod 1. pism. e) Zmluvy nasledovne:

- Implementacia systému dvojfaktorovej autentifikicie: obstaranie, analyza, nasadenie a konfiguracia

rieSenia dvojfaktorovej autentifikdcie s celkovym poétom softvérovych a hardvérovyych (dalej v texte
len ,,HW*) tokenov pre 700 pouZivatel'ov. RieSenie musi byt realizované prostrednictvom HW/SW
tokenu, ktory bude generovat’ jednorazové hesld (OTP — One Time Passwords) pre pouZivatelov
prihlasujtcich sa do siete. PouZzivatel’ ziska OTP prostrednictvom HW zariadenia a SW tokenu
nainstalovaného na koncovej stanici. Riadenie identit dvojfaktorového overenia sa bude realizovat’
prostrednictvom platformy nasadenej na infraStruktiire dodavatel'a, ktory zabezpe€i s oh'adom na
konkrétnu implementaciu nevyhnutné vypoctové zdroje. Sulastou dodavky musi byt integracia
dvojfaktorového overovania na jestvujuci systém pre spravu identity.

1.6. v Casti diela podla &lanku L. bod 1.1. f) tejto zmluvy nasledovne:

- Implementacia rieSenia centralneho bezpefnostného manazmentu pre koncové stanice: dodanie

systému centralneho dohladu a manaZzmentu koncovych zariadeni pre minimalne 700 koncovych
stanic s detekciou nevyziadanej aktivity, funkcionalitou monitoringu prevadzky na koncovom
zariadeni a funkcionalitou moZnosti centralneho nastavovania bezpeénostnych pravidiel na koncovych
staniciach. Vykonanie ivodnej analyzy, konfiguracie a nasadenie v produkénom prostredi.

Zhotovitel sa za GCelom vyuZitia Diela v praxi po€as vykonu beZnej agendy Objednavatela zavizuje
poskytnat’ Objednavatelovi Skolenia k jednotlivym Castiam diela. Osoby, ktorym ma byt $kolenie
poskytnuté uréi Objednavatel’.

Zhotovitel sa zavédzuje vypracovat a odovzdat’ Objednavatelovi relevantnii bezpe€nostnli dokumentaciu
a komplexnu technickll a pouZzivatel'ski dokumentaciu v zmysle platnej legislativy pre informaéné
technolégie verejnej spravy (d’alej v texte len ,,ITVS®). Zhotovitel zabezpeéi nevyhnutny rozsah
dokumentacie v zmysle Vyhlasky ¢. 401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek v
prevadzke informacnych technologii verejnej spravy v rozsahu minimalnych poZiadaviek na
dokumentaciu a vystupy relevantné pre Skolenia. Dokumentaciu Zhotovitel' poskytne v slovenskom
jazyku v elektronickej forme na digitalnych médiach (USB kl'u€) v poéte 3ks v editovatel’nej podobe
(.docx) a v tladovej podobe (.pdf). Akékol'vek zmeny v dokumentacii (pridanie novych funkcii, oprav,
zmien) budu tieto vidy bez zbytoéného odkladu poskytnuté Zhotovitelom v elektronickej verzii

“dokumentacie, pocas trvania sluzby podpory.
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4. Pred

odovzdanim Diela ako celku sa Zhotovitel zavizuje nasadit’ Dielo do testovacej prevadzky

systémového rieSenia, a to v celom rozsahu Predmetu plnenia podla ¢lanku I. bod 3.1. az 3.6. Zmluvy
(d’alej v texte len ,,testovacia prevadzka®), priCom:

4.1

4.2.

43

44,

. Zhotovitel' sa zavizuje nasadit’ dielo do testovacej prevadzky v lehote do 8 mesiacov odo diia
ucinnosti tejto Zmluvy; ,
Nasadenim do testovacej prevadzky sa zahdji akceptacny proces. DiZka trvania akceptaéného
procesu je po dobu trvania najviac tridsat’ (30) kalendamych dni, priCom lehota na zhotovenie Diela
ako celku, podla ¢lanku ITI. Zmluvy musi zostat’ zachovana. Objednavatel’ sa zavizuje zabezpecit
vietku nevyhnutna stéinnost’ tak, aby bola testovacia prevadzka a akceptatny proces uspeSne
ukonéeny v uvedenej lehote. Ak podmienky poskytnutia nevyhnutnej si¢innosti nie si vyslovne
uvedené v Zmluve alebo poskytnutie nevyhnutnej sucinnosti nevyplyva z povahy takejto
siéinnosti, je Zhotovitel’ povinny na poskytnutie nevyhnutnej sicinnosti vyzvat' Objednavatel'a a
poskytniit’ mu primerand lehotu na poskytnutie nevyhnutnej sicinnosti. Zhotovitel' nebude v
omeskani s plnenim svojich zavizkov, ak takyto zavdzok nemdZe riadne a vcas splnit’ pre
neposkytnutie nevyhnutnej sGéinnosti zo strany Objednéavatela. Akceptany proces zahfila
overenie dodaného Diela porovnanim jeho skutoénych vlastnosti s ich Specifikdciou stanovenou
v Podkladovej dokumentacii. Akceptacny proces zahfiia akceptacné testy, ktoré budu prebiehat’ na
zéklade Specifikdcie akceptaénych testov vypracovanych a odsthlasenych Zhotovitel'om.
Zhotovitel' je povinny poskytnit’ navrh Specifikdcie akceptacnych testov, vratane testovacich
scenarov, najneskér do pit’ (5) pracovnych dni pred dohodnutym dfiom nasadenia Diela do
testovacej prevadzky, resp. zacatim nového/opakovaného akceptacného testovania po zapracovani
oprav. Zhotovitel mé prévo vyjadrovat’ sa a poZadovat' zapracovanie svojich oddvodnenych
pripomienok k Specifikacii akceptacnych testov a d’al$im parametrom akceptacného testovania
(akceptacné scenire a pod.). Zhotovitel’ je povinny vSetky poZiadavky Objednévatela splnit’ bez
zbytoéného odkladu a predlozit’ neodkladne plnenie k ¢iastkovému opakovanému akceptaénému
testovaniu. Akceptaény proces sa bude opakovat, kym prislu§né zapracovanie pripomienok
Objednavatel'a nesplni poZadované akceptacné kritérid.

. Zhotovitel’ pocas testovacej prevadzky garantuje najma:

priamy kontakt na pracovnika (Single Point of Contact / d’alej len ,,SPOC*/) v pracovnej dobe za
ucelom nahlasovania a rieSenia vid zistenych pocas testovacej prevadzky a/alebo akceptaéného
testovania,

reakénu dobu pre vietky kategorie vad zistenych pocas testovacej prevadzky a/alebo akceptaéného
testovania max. dve (2) hodiny od nahlasenia SPOC,

dobu vyriesenia kritickych vad (vypadok celého systému, nedochadza k logovaniu udalosti zo
Ziadneho zdroja, vypadok dlhsi ako tridsat’ (30) minat) zistenych pocas testovacej prevadzky a/alebo
akceptaéného testovania max. dvadsat’styri (24) hodin od nahlasenia SPOC,

dobu vyrieSenia inych ako kritickych vad (vypadok ¢iastkového komponentu, ktory nema vplyv na
funkénost’ systému ako celku) zistenych pocas testovacej prevadzky a/alebo akceptaéného testovania
max. sedemdesiatdva (72) hodin od nahlasenia SPOC,

dostupnost’ potrebného poétu pracovnikov v pracovnej dobe (v pohotovosti) pre zasahy stvisiace s
odstranenim vad zistenych pocas akceptacného testovania. Pracovnou dobou sa pre udely tejto
zmluvy rozumeju pracovné dni od 9:00 do 17:00, .

nepretrzité rieSenie vad v poradi podl'a dohody medzi SPOC a zastupcom Objednavatela,

-pravidelné pracovné stretnutia medzi zastupcami Zhotovitela a Objednavatea, minimdlne raz

tyzdenne.

Ak nebude v ramci testovacej prevadzky preukdzana plna funkénost Diela a/alebo odstranené
vietky vady zistené pocas akceptacného testovania, resp. z ddvodov neposkytnutia nevyhnutnej
sucinnosti zo strany Zhotovitel’a, mo6Ze byt lehota na ukoncenie akceptacného procesu vynimoéne
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predizend o dalSich max. desat (10) kalendarnych dni, pri¢om lehota na zhotovenie Diela ako
celku, podl'a ¢lanku III. Zmluvy, musi zostat’ zachovana.

5. Zhotovitel sa zavizuje poskytniit’ Objednavatel'ovi zaskolenie a postimplementa&nti podporu, pri¢om:

5.1.

5.2.

5.3.

Sacastou Predmetu plnenia je zaskolenie pouZivatel'ov/administratorov informaénych systémov,
pre zabezpeCenie administracie funkcionality v ramci daného rieSenia. Zagkolenie bude minimélne
v rozsahu 3 x 8 hodin pre 3 — 6 zamestnancov Objednavatel'a a bude vykonané v slovenskom
Jjazyku, v priestoroch uréenych Objednavatel'om;

Zhotovitel’ zabezpe¢i, formou konzultadnych hodin, odborni technickii podporu pre dodané
rieSenie v rozsahu dvoch (2) hodin mesa¢ne. Odborna technicka pomoc sa pouzije na poskytovanie
pokrocilej technickej asistencie pri planovanych zmenich v prevadzkovych nastaveniach
a funk&nosti rieSenia a technicka asistencia vo forme projek&nych postupov pre planované upgrady,
na zéklade poziadavky Objednavatela;

Postimplementani podporu (technicki podporu a servis prevddzkovanych informaénych
technol6gif) poskytne Zhotovitel’ pocas trvania zaruénej doby blizsie Specifikovanej v lanku VII.
bod 3. Zmluvy.

6. S prihliadnutim na skuto¢nost, Ze vSetky IT systémy prechadzaju kontinualnym vyvojom, Zhotovitel’ sa
zavdzuje, Ze nasadenie Predmetu plnenia bude mat’ moZnost’ kontinudlnych upgradov, aktualizécii,
doplfiovania a rozSirovania jeho moZnosti minimalne po&as trvania zaruénej doby blizsie Specifikovanej
v Clanku VIIL bod 3. Zmluvy. Kontinudlne upgrady, aktualizicie, dopltiovania a rozSirovania moznosti
Diela su zahrnuté v cene za Dielo podla ¢lanku III. Zmluvy.

7.  Zhotovitel’ sa zavizuje, Ze Predmet plnenia bude zahftiat” dodavku kompletnych licencii na pouZivanie
SW rieSeni implementovanych do informaénych systémov tvoriacich sidast’ Diela, vratane licenéného
maintenance v trvani minimalne pocas trvania zaruénej doby bliZsie Specifikovanej v &lanku VII. bod 3.
Zmluvy, pricom:

7.1.

7.2.

7.3.

74.

Dodany Predmet plnenia musi zahriiat' implementacné a servisné sluzby pre dani technoldgiu,
minimélne v rozsahu:

a) technické instalacie a implementacie vetkych SW, ktoré budu suéast’ou rieenia,

b) napojenie a integracia do aktualneho prostredia Objednavatela;

Licen¢ny maintenance musi zahfiiat’ minimalne:
a) poskytnutie zaruky/zaruénej aphkacneJ podpory na SW komponenty, v trvani podl'a
vyrobcom stanovenej zaruénej doby,
b) nérok na instalaciu novych verzii jednotlivich SW pogas obdobia, pre ktoré je zaplatena
podpora SW komponentov, a to v stlade s licenénymi podmienkami vyrobcu SW,
c) pristup k sprivam o upravach a Gdrzbe (patches) SW komponentov, a to v sulade
s licenénymi podmienkami vyrobcu SW;

Zhotovitel’ vyhlasuje, Ze prava Objednavatela k Dielu, nadobudnuté na zaklade licencie, buda
bez akychkol'vek pravnych vad a pouzivanim licencie v stlade s touto Zmluvou neddjde zo
strany Objedndvatel’a k poruSeniu pravnych predpisov a/alebo k neopravnenému zdsahu do prav
tretich os6b;

Ak Zhotovitel’ uskutonenim Diela alebo jeho realizaciou, pripadne realizaciou jeho &asti, ktora
bude predstavovat’ autorské dielo, poveril tretiu osobu, je Zhotovitel’ povinny zabezpegit, aby mu
tato osoba udelila licenciu a/alebo sublicenciu na jeho pouZitie v rozsahu rovnakom ako je uvedené
v tomto ¢lanku Zmluvy tak, aby licenciu (sublicenciu) bol opravneny udeht’ Objednavatel’ow
~ a/alebo previest’ ju na Objednavatela v stilade s fouto Zmluvou, T

Zmluva o dielo & ¢ 12025/01T »~ZvySenie trovne kybernetickej a informagnej bezpenosti Mesta Banska Bystrica® 6/23

"



7.5.

7.6.

7.7.

7.8.

Pre pripad, Ze vyhlasenia Poskytovatel'a podl'a tohto €lanku Zmluvy sa ukéZzu byt nepravdivymi,
Zhotovitel’ sa zavizuje nahradit’ Objednavatelovi vietku $kodu, ktord mu v désledku nepravdivych
vyhlaseni Zhotovitel'a vznikne;

Zhotovitel' sa zavizuje poskytnit Objednavatelovi vSetku potrebni sucinnost’, v sivislosti
s uplatiiovanim a/alebo branenim uZivatel'skych prav Objednavatela k SW rieSeniam,
implementovanym do informa&nych systémov tvoriacich sicast’ Diela.

V pripade, Ze pogas platnosti a u€innosti tejto zmluvy alebo po jej skonceni, sa zisti akékol'vek
poruSenie prav dusevného vlastnictva tretich os6b v dosledku konania Zhotovitel'a, Zhotovitel’ sa
zavizuje, Ze na vlastné ndklady usporiada takéto prava a uspokoji naroky tretich oséb v plnom
rozsahu;

Zmluvné strany sa vyslovne dohodli, Ze cena za poskytnutie vSetkych licencii potrebnych na
zabezpedenie realizacie a naslednej funkénosti a prevadzkyschopnosti Diela je zahrnuta v cene

v

za Dielo bliZsie $pecifikovanej v ¢lanku V. bod 2. Zmluvy.

8. Zhotovitel' sa zavidzuje poskytnit’ k dodanému predmetu plnénia zaruénu aplikaént podporu (d’alej
. v texte len ,,ZAP*) v trvani minimalne pocas trvania zaruénej doby bliZsie Specifikovanej v ¢lanku VII.
bod 3. Zmluvy, pricom: )

8.1.

8.2.

8.3.

8.4.

Zhotovitel sa zavidzuje poskytnut’ k dodanému predmetu plnenia Standardnii prevadzkovi podporu
audrzbu (dalej vtexte len ,,SLA“) vtrvani miniméalne pocas trvania zarucnej doby blizsie
$pecifikovanej v ¢lanku VIL bod 3. Zmluvy;
Sluzby Standardnej prevadzkovej podpory a zaruénej aplikacnej podpory pri dostupnosti 5x10
(7:00-17:00) zahfnaju:
a) Hotline (neobmedzeny pocet nahlasovatel'ov vad zo strany Objednavatel’a), resp. priamy
kontakt na pracovnika (Single Point Of Contact - SPOC),
b) Aktualizaciu firmwarov, operacnych systémov a aplikacif pre zabezpecenie maximalnej
bezpecnosti a spol'ahlivosti dodanych systémov, sprava licencii a certifikatov,
¢) Pravidelné pracovné stretnutia minimalne raz mesacne s ucastou projektového manazéra
dodavatel’a s podrobnym reportingom o vykonanych zdsahoch, prerokovanim problémov
a planovanim zasahov,
d) Ad-hoc pracovné stretnutia podl'a potreby na rieSenie kritickych incidentov,
e) Proaktivny monitoring operacnych systémov, komunika¢nych systémov, zalohovacich
systémov a aplikdcii, proaktivne rieSenie beZnych problémov, incidentov a vad,
notifikécie kritickych stavov;

V pripade ,kritickej vady*“ (vypadok celého systému, vypadok dlhsi ako tridsat’ (30) minit) sa
Zhotovitel’ zavdzuje k reakénej dobe dve (2) hod., s dobou vyrieSenia bezodkladne, max. vSak do
dvadsatStyri (24) hod.;

V pripade ,,inej ako kritickej vady* (vypadok ¢iastkového komponentu, ktory nema vplyv na
funkénost’ systému ako celku) sa Zhotovitel’ zavizuje k reakénej dobe max. pat’ (5) pracovnych
dni., s dobou vyrieSenia najneskor do desiatich (10) pracovnych dni. Ak z objektivnych dévodov,
nezavislych od v6le Zhotovitel'a, nie je mozné odstranit’ vady v uvedenych lehotach, vykona sa
odstranenie vady v primeranej lehote, na zaklade dohody medzi Objednavatefom a Zhotovitelom.
V pripade, ak nebude Zhotovitel’ schopny odstranit’ vady vébec a/alebo ich odmietne odstranit, je
Objednavatel’ opravneny zabezpeéit odstranenie vady tretou osobou na naklady Zhotovitela,
pricom Objednavatel je opravneny naroky vyplyvajice zo zaruky uplatnit’ u Zhotovitel’a;
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8.5. Trvanie ZAP a SLA sa prediZi o &as potrebny na odstranenie vad; ZAP a SLA neplynie po dobu,
po ktor Objednavatel nemdZe uzivat' predmet plnenia pre jeho vady, za ktoré zodpoveda
Zhotovitel. Zhotovitel' je povinny trvale udrZiavat’ v pohotovosti v &ase vysSie definovanej
dostupnosti potrebny pocet pracovnikov, pre zdsahy v rAmci prevadzkovej a aplikagnej podpory.

) Clanok I
CAS A MIESTO PLNENIA

Zhotovitel’ sa zavizuje odovzdat’ Objednévatel'ovi Diela ako celok do desiatich (10) mesiacov od
ucinnosti tejto Zmluvy.

Zhotovitel’ sa zavizuje dodrZzat’ termin plnenia uvedeny v bode 1. tohto &lanku Zmluvy tak, aby na jeho
podklade mohlo byt Objednavatel'ovi odovzdané Dielo ako celok riadne a v¢as. Zhotovitel je opravneny
po dohode s Objedndvatel'om urychlit’ odovzdanie Diela ako celku v pripade, ak budi dodrzané vietky
jeho kvalitativne a kvantitativne Specifika, v stilade s touto Zmluvou.

Zhotovitel’ pisomne alebo e-mailom informuje Objednéavatel'a o pripravenosti Diela alebo jeho &asti na
odovzdanie, ato najneskdr pét’ (5) pracovnych dni vopred planovanym dokonéenim Diela alebo jeho
casti. Na zaklade toho Objednavatel’ oznami Zhotovitelovi presny termin odovzdania Diela alebo jeho
casti, ktory je pre Zmluvné strany zavizny.

Miestom odovzdania a prevzatia Diela je sidlo Objednavatela. O odovzdani a prevzati riadne dokondene;j
Casti diela alebo Diela ako celku bez vad a nedostatkov, a to po vykonani vSetkych skiiSok nevyhnutnych
na preverenie funkénosti a prevadzkyschopnosti Diela alebo jeho &asti, bude spisany Protokol o
odovzdani a prevzati Diela alebo jeho ¢asti (d’alej v texte len "Protokol").

Objednavatel’ poveruje k prevzatiu Diela alebo jeho Casti a k podpisaniu Protokolu Ing. Alexandra
Hlavatého, veduceho odboru informatizicie a digitalizicie a Ing. Bibianu Paluskovii, manaZérku
kybernetickej a informacnej bezpecnosti. Poverené osoby st povinné konat’ spolo¢ne.

Protokoly podla bodu 5. tohto ¢lanku Zmluvy budu tvorit’ prilohu faktiry vystavenej Zhotovitel'om
podrla ¢lanku VI body 1. az 4. Zmluvy. Zhotovitel’ pisomne alebo e-mailom informuje Objednavatel'a
o pripravenosti Diela alebo jeho casti na odovzdanie, na zaklade coho Objednavatel oznami
Zhotovitel'ovi presny termin odovzdania Diela alebo jeho Casti, ktory je pre Zmluvné strany zavizny.

V pripade, Ze pocas preberacieho konania budu zistené vady a nedostatky prislusnej Casti diela a/alebo
Diela ako celku, podrobny supis zistenych vad a nedostatkov bude uvedeny v Protokole aj s terminom
ich odstranenia. V pripade, Ze Objednavatel’ z d6vodu zistenych vad a nedostatkov prislusnej etapy
Casti diela a/alebo Diela ako celku odmietne prevziat' Dielo ako celok, uvedie tito skuto&nost v
Protokole aj s relevantnym odévodnenim a zaroveri urci termin odstranenia zistenych vad a nedostatkov,
ktory je Zhotovitel’ povinny akceptovat’ a dodrZat’. Po riadnom odstraneni vad a nedostatkov vytknutych
Objednavatefom pocas preberacieho konania, z dovodu ktorych odmietol prevziat’ Dielo ako celok,
bude realizované opitovné preberacie konanie. Zhotovitel’ je povinny oznamit’ Objednavatel'ovi termin
opdtovného preberacieho konania s tym, Ze ustanovenie bodu 5. tohto ¢lanku Zmluvy sa pouzije
primerane.

Zhotovitel' nie je v omeSkani s plnenim predmetu tejto zmluvy po dobu, po ktorii nemohol svoje
zmluvné povinnosti plnit’ v pripade skutoénosti vzniknutych z titulu vyssej moci (vis major). Zmluvné
strany sa dohodli, Ze v pripade skutoCnosti vis major a/alebo v pripade. inych nepredvidateInych
prekazok na strane Objednavatel’a a/alebo na strane Zhotovitel’'a, v ddsledku ktorych d6jde k preruSeniu
alebo pozastaveniu prac na Diele, zmluvné strany pristipia k uzatvoreniu dodatku k zmluve, ktory bude
obsahovat’ dohodu o prediZeni lehoty na dokon&enie Diela suvedenim relevantnych dévodov
preruSenia alebo pozastavenia prac na Diele, ako aj lehoty, v ktorej buda po odpadnuti dévodov
prerusenia alebo pozastavenia prac, prace na Diele pokracovat’.
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Nebezpedenstvo $kody na Diele znasa po cell dobu realizacie Diela Zhotovitel. Nebezpecenstvo Skody
na Diele a vlastnicke privo k Dielu prechadza na Objednavatela momentom prevzatia Diela od
Zhotovitel'a v stilade s bodom 4. tohto ¢lanku Zmluvy.

o ClanokIV. ]
DALSIE POVINNOSTI ZMLUVNYCH STRAN

Objednavatel’ sa zavizuje poskytovat’ Zhotovitel'ovi vietku -potrebni si€innost’ pri zhotovovani Diela
podra tejto zmluvy. Zhotovitel’ o poskytnutie suéinnosti poZiada Objednavatela pisomne cez softwarovy
systém JIRA, ktory Objednavatel spristupni Zhotovitel'ovi v lehote najneskér do troch (3) kalendarnych
dni od nadobudnutia G€innosti tejto zmluvy a/alebo inym, zmluvnymi stranami pisomne dohodnutym
sposobom (d’alej v texte len ,,Ziadost o poskytnutie siéinnosti*). Ziadost o poskytnutie si¢innosti musi
v kaZdom jednotlivom pripade obsahovat wdaje minimalne v rozsahu: ¢islo predmetnej zmluvy
a podrobny popis poZiadavky. Objednavatel, podla povahy poZiadavky, zabezpei pre Zhotovitela
poskytnutie sidinnosti najneskor v lehote do piatich (5) pracovnych dni od dorucenia Ziadosti.
V od6vodnenych pripadoch mozno lehotu podla predchadzajicej vety na zéklade vzajomnej dohody
zmluvnych stran prlmerane predizit. Stginnost’ Objednavatela so Zhotovitelom bude dokumentovana
prostrednictvom zapisov v systéme JIRA.

Zhotovitel’ sa zavizuje realizovat’ Dielo prostrednictvom odbornych kapacit podla jeho Specifikacie.
Zoznam odbornych kapacit tvori prilohu &. 2 tejto Zmluvy.

Zhotovitel’ sa zavizuje realizovat’ Dielo tak, aby nedoslo k naruseniu funkénosti ostatnych informacnych
systémov prevadzkovanych Objednavatelom. Pre realizdciu vzdialeného pristupu Zhotovitela
- k informaénym systémom Objednavatela sa Zmluvné strany dohodli, Ze:

3.1. Zhotovitel’ v spolupraci s Objednavatel'om zabezpedia vSetky potrebné technické postupy tak, aby
bolo mozné bezpecne vyuZivat’ sluZbu vzdialenej spravy u Objednavatel'a pre potreby realizacie
Predmetu plnenia;

3.2. Zhotovitel’ zabezpe¢i interni evidenciu parametrov pripojenia pre vzdialenil spravu v samostatnom
sibore sriadenym pristupom vyhradne pre nim poverené osoby, ktoré budi toto pripojenie
realizovat’;

3.3. polas prace na zariadeniach Objednavatel'a prostrednictvom vzdialenej spravy sa Zhotovitel
zavizuje dodrziavat’ vSetky zasady ochrany udajov a zariadeni Objednavatela a pre potreby
spitného dohladania a monitorovania &innosti, zabezpe¢i Zhotovitel’ vytvorenie zaznamov (log
suborov) o pouzm vzdialenej spravy.

Zhotovitel' je povinny strpiet’ vykon kontroly/auditu/overovania stvisiaceho s realizdciou Diela
kedykolI'vek polas platnosti a Géinnosti tejto Zmluvy opravnenymi osobami a poskytnit’ im vSetku
potrebni sidinnost,, priom:
5.1. Opravnenymi osobami na vykon kontroly/auditu/overovania st najma
a) Poskytovatel’ NFP a nim poverené osoby,
b) - Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatel'ského organu a nimi
poverené osoby,
c¢) Najvyssi kontrolny tirad SR a nim poverené osoby,
d) Organ auditu, jeho spolupracujice organy (Urad vladneho auditu) a osoby poverene na vykon
kontroly/auditu,
) Splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora auditorov,
f) Organ zabezpecujum ochranu finanénych zaujmov EU,
g) Osoby prizvané organmi uvedenymi v pismenach a) aZ f) v stlade s prisluinymi pravnymi
predpismi SR a pravnymi aktmi EU;
5.2. Kontrolow/auditom/overovanim sa rozumie sihrn &innosti Poskytovatel'a NFP a nim prizvanych
0s6b, ktorymi sa overuje plnenie podmienok poskytnutia NFP v silade so Zmluvou o poskytnuti
NFP, sulad narokovanych finanénych prostriedkov/deklarovanych vydavkov a ostatnych adajov
predloZenych zo strany Objedndvatela a stvisiacej dokumentacie s pravnymi predpismi SR a
pravnymi aktmi EU, dodrziavanie hospodarnosti, efektivnosti, G¢innosti a Géelnosti poskytnutého
NFP, dosledné a pravidelné overenie dosiahnutého pokroku Realizacie aktivit Projektu (Diela),
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vratane dosiahnutych meratelnych ukazovatelov Projektu (Diela) a d’al$ie povinnosti stanovené
Prijimatelovi (Objednévatel'ovi) v Zmluve o poskytnuti NFP. Kontrola Projektu (Diela) bude
vykondvand v stilade so zékonom o finanénej kontrole a vnitornom audite a to najmi formou
administrativnej kontroly kontrolovanej osoby a kontroly na mieste. V pripade, ak st kontrolou
vykonavanou formou administrativnej kontroly kontrolovanej osoby alebo kontroly na mieste
identifikované nedostatky, doru¢i Poskytovatel’ NFP Objednavatel'ovi navrh spravy z kontroly,
pri¢om Objednavatel je opravneny zaslat’ namietky k predmetnému ndvrhu v rozsahu stanovenom
zékonom o finanénej kontrole a vnitornom audite. Po zohl'adneni opodstatnenych namietok (za
predpokladu, Ze Objednavatel’ zaslal pripomienky v stanovenej lehote) zasiela Poskytovatel’ NFP
Prijimatelovi (Objednavatel’ovi) spravu z kontroly;

5.3. Zhotovitel’ sa zavizuje, Ze umoZni vykon kontroly/auditu zo strany opravnenych osdb na vykon
kontroly/auditu v zmysle prislusnych pravnych predpisov SR a pravnych aktov EU, najmé zikona
o prispevku z ESIF, zékona o finanénej kontrole a vnitornom audite a Zmluvy o poskytnuti NFP.
Zhotovitel’ je po€as vykonu kontroly/auditu povinny najmi preukézat’ opravnenost’ vynaloZenych
vydavkov a dodrZanie podmienok poskytnutia NFP v zmysle Zmluvy o poskytnuti NEP, tejto
zmluvy a prisluSnych pravnych predpisov. Zhotovitel’ je povinny zabezpe&it' pritomnost’ osob
zodpovednych za realizciu predmetu zmluvy, vytvorit’ primerané podmienky na riadne a vasné
vykonanie kontroly/auditu, zdrzat' sa konania, ktoré by mohlo ohrozit' zaatie a riadny priebeh
vykonu kontroly/auditu a plnit’ vSetky povinnosti, ktoré mu vyplyvaji najmi zo zékona o finanéne;j
kontrole a vnatornom audite;

5.4. Zhotovitel’ je povinny uchovéavat’ vietku dokumentaciu, a to po celd dobu povinnej archivacie
tychto dokumentov, uréenou v stilade s platnymi pravnymi predpismi SR a do tejto doby strpiet’
vykon kontroly/audit/overovanie zo strany opravnenych os6b. Tato doba mézZe byt automaticky
prediiené bez potreby vyhotovovania osobitného dodatku k tejto zmluve, ato len na ziklade
pisomného oznamenia Objednavatel'a Zhotovitel'ovi o tom, Ze nastali skutocnosti uvedené v Elanku
140 vseobecného nariadenia Eurdpskeho parlamentu a Rady EU &. 1303/2013 zo 17. decembra
2013, a to o €as trvania tychto skutocnosti. Poskytovatel’ NFP je opravneny prerusit’ plynutie lehot
vo vztahu k vykonu kontroly Ziadosti o platbu formou administrativnej kontroly pred jej
uhradenim/zic¢tovanim v pripadoch stanovenych &lankom 132 ods. 2 v8eobecného nariadenia.
Zhotovitel' je povinny prijat opatrenia na napravu nedostatkov zistenych kontrolou/auditom
vzmysle sprdvy zkontroly/auditu v lehote stanovenej opravnenymi osobami na vykon
kontroly/auditu.

6. Zhotovitel’ sa zavizuje reSpektovat’ a dodrziavat’ pokyny Objednavatel’a pri plneni Predmetu zmluvy.
SuCasne sa zavdzuje dodrziavat pokyny Poskytovatela NFP v zmysle Zmluvy o poskytnuti NFP
uzatvorenej medzi Objednavatelom ako prijimatelom NFP a Poskytovatelom NFP ana tento udel
poskytnit’ vSetku dokumentaciu, pripadne vysvetlenia a vyZziadané podklady Objednavatefom pre
Poskytovatel’a NFP.

7. Vzhladom na skutocnost, Ze Zmluva o poskytnuti NFP uzatvoreni medzi Objedndvatelom
a Poskytovatelom NFP na predmet plnenia podla tejto zmluvy, jej prilohy a VSeobecné
zmluvné podmienky prisliichajtce k tejto zmluve o NFP (d’alej len ,,VZP*) si povinne zverejtiované v
zmysle § 5a zdkona €. 211/2000 Z. z. o slobodnom pristupe k informacidm v zneni neskor$ich predpisov
(d’alej ako ,,zakon o slobodnom pristupe k informacidam*), Zmluvné strany sa dohodli, Ze v pripade zmeny
Zmluvy o poskytnuti NFP a jej priloh z dévodu ich aktualizacie a zosuladenia, je Objednavatel’ povinny
pisomne oznamit’ tito zmenu Zhotovitel'ovi, spolu s odkazom na &islo, pod ktorym bude aktualizovana
Zmluva o poskytnuti NFP a jej prilohy zverejnené v Centralnom registri zmlav alebo na webovej stranke
Poskytovatel’a NFP.

8. Objednavatel je povinny bez zbyto€ného odkladu pisomne upovedomit’ Zhotovitel'a o vietkych zmenach
podl'a bodu 6. tohto élanku Zmluvy a Zhotovitel’ je povinny sa s aktudlne platnym znenim vSetkych
dokumentov oboznamit’ a postupovat’ podl'a nich pri plneni predmetu tejto Zmluvy. Zmluvné strany sa
dohodli, Ze v pripade zmien, ktoré budi mat’ zasadny vplyv na plnenie predmetu tejto Zmluvy, alebo to
bude vyplyvat’ zo Zmluvy o poskytnuti NFP, zmeny budi upravené formou pisomnych dodatkov k tejto
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9.

10.

11.

12.

13.

14.

15.

16.

Zmluve. Za zasadné zmeny sa povazujii zmena spdsobu financovania Poskytovatel'om NFP, zniZenie
alokovanych prostriedkov na Vyzvu, odstiipenie Poskytovatel'a NFP od Zmluvy.

Zhotovitel’ sa zavizuje vykonat’ Predmet plnenia v rozsahu $pecifikovanom v ¢lanku II. tejto Zmluvy vo
vlastnom mene, na vlastné naklady, na vlastné nebezpecenstvo a na vlastnii zodpovednost. Ak bude Cast’
Predmetu zmluvy vykonavana inym subjektom v mene Zhotovitel'a (subdodavatelom), Zhotovitel’ sa
zavizuje predlozit' Objednavatelovi zoznam subdodavatel'ov, v ktorom v zmysle zdkona o verejnom
obstaravani uvedie udaje o vSetkych znamych subdodéavatel'och, tidaje o osobe opravnenej konat’ za
subdodavatel'a v rozsahu meno a priezvisko, adresa pobytu, datum narodenia. Zoznam subdodavatelov
zadefinovanych pri podpise Zmluvy, spolu s uvedenim predmetu a rozsahu subdodavky, tvori prilohu ¢.
3 tejto Zmluvy.

Zhotovitel v pripade, ak bude mat zaujem zadat urcitd Cast Predmetu plnenia dalSiemu
subdodavatel'ovi, ktory nebol definovany v zozname subdodavatel'ov pri podpise tejto Zmluvy, resp. ak
bude mat’ zdujem zmenit’ subdodavatela uvedeného v Zozname subdodavatelov pri podpise tejto
Zmluvy, pocas plnenia Predmetu zmluvy, je opravneny zmenit’ subdodavatela len s predchadzajiicim
pisomnym sthlasom Objednavatela. Ziadost o zmenu subdodavatela pisomne predkladd Zhotovitel
Objednavatelovi najneskér pét’ (5) pracovnych dni pred planovanym datumom zmeny subdodavatela.
V pripade stithlasu Objednavatela so zmenou subdodavatel'a, Zmluvné strany upravia tito skuto¢nost’ v
rozsahu udajov uvedenych v bode 8. tohto ¢lanku Zmluvy, ato formou dodatku k tejto Zmluve.

Objednavatel’ si vyhradzuje pravo kedykol'vek pocas realizacie Diela odmietnut’ subdodavatela
Zhotovitela. Zhotovitel je v danom pripade povinny bezodkladne vykonat’ vSetky potrebné tikony na to,
aby s odmietnutym subdodavatelom ukonéil spolupracu na realizacii Diela.

Zhotovitel’ je povinny plnit’ vetky povinnosti, ktoré mu vyplyvaji zo zdkona o verejnom obstaravani a
zakona €. 343/2015 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov
v zneni neskor§ich predpisov, a to najma:
a) prostrednictvom opravnenej osoby viest’ a udrziavat’ svoj aktudlny zaznam v registri partnerov
verejného sektora,
b) zabezpelit' splnenie povinnosti podla pism. a) u kaZdého svojho subdodévatela a
navrhovaného subdodavatela.

Zhotovitel' je povinny uzatvorit zmluvu o poisteni proti rizikam obvyklym pre dohodnuty predmet
Zmluvy na ochranu Objednavatel’a, svoju finanéni ochranu, alebo ochranu svojich subdodavatel'ov, proti
akejkol'vek strate, Skode alebo zodpovednosti spojenej s realizaciou Diela a/alebo suvisiacej s fiou, s
vyskou poistného plnenia minimalne do vysky ceny za Dielo (d’alej len ,,Zmluva o poisteni‘).

Zmluvu o poisteni a doklad o uhrade poistnej sumy predlozi Zhotovitel’ Objednévatel'ovi najneskor v den
podpisu tejto Zmluvy. Zhotovitel’ je povinny zabezpedit’ platnost’ a u€innost’ Zmluvy o poisteni po cel
dobu realizacie Diela. V pripade, ak Objednavatel’ poskytne Zhotovitel'ovi pri podpise tejto zmluvy
dodato¢nii lehotu na predloZenie zmluvy o poisteni a dokladu o ihrade poistnej sumy, pricom ani v tejto
dodato¢ne poskytnutej lehote nie dlhsej ako pét’ (5) pracovnych dni odo diia nadobudnutia u€innosti
Zmluvy Zhotovite pozadované doklady nepredlozi, uvedena skutoCnost’ zakladd opravnenie
Objednavatel'a na odstipenie od tejto Zmluvy.

Zhotovitel’ je povinny bezodkladne (najneskor do dvadsat’styri (24) hodin) informovat’ Objednavatel’a
o vzniku poistnych udalosti stvisiacich s realizaciou Diela. Objednavatel’ je kedykol'vek pocas realizacie
Diela opravneny poZadovat’ od Zhotovitel'a potvrdenie poistovne o trvani a rozsahu poistenia.

Zmluvné strany sit povinné dodrziavat’ zisady informac¢nej bezpe€nosti, pricom:
16.1. Zhotovitel' je povinny dodrZiavat’ vSetky povinnosti a obmedzenia vyplyvajice zo zakona &.
18/2018 Z.z. o ochrane osobnych idajov v zneni neskorsich predpisov.
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16.2. Zmluvné strany sa zavézuji dodrziavat’ zasady informaénej bezpecnosti podl’a medzinarodnych
Standardov. Zhotovitel’ prehlasuje, Ze prijal technické a organizaéné opatrenia na zabezpedenie:
a) kontroly pristupu k zariadeniam, aby sa zabranilo neopravnenému pristupu k zariadeniu na

pristup k osobnym tidajom z informaéného systému Objednavatela,

b) kontroly postupov a technickych zariadeni, aby sa zabranilo neopravnenému vkladaniu
osobnych udajov do informaéného systému a neopravnenému prehliadaniu osobnych udajov,
pozmeiiovaniu osobnych idajov alebo vymazaniu osobnych tidajov v systémoch Objednavatel’a
zo strany Zhotovitel’a,

c) kontroly postupov atechnickych =zariadeni, aby sa zabranilo pouZitiu systémov
automatizovaného spractivania osobnych tdajov neopravnenymi osobami pomocou zariadenia
na prenos osobnych udajov,

d) kontroly prenosu udajov, aby sa zabezpelila mozZnost’ overit' a zistit’ subjekty, ktorym sa
preniesli osobné idaje nachadzajuce sa v informaénych systémoch Objednavatela,

e) kontroly vkladania Gidajov do informaénych systémov Objednéavatel’a, aby sa zabezpedilo, Ze
bude mozZné overit’ a zistit’, aké osobné iidaje sa vloZili do informaéného systému Objednavatel’a
a kedy a kto ich tam vloZil,

f) obnovy osobnych udajov, aby sa zabezpeéilo, Ze sa inStalované informaéné systémy
Objednévatela obnovia, ak d6jde k ich preruseniu.

16.3. Zhotovitel' prehlasuje, Ze vSetky jemu poskytnuté osobné udaje zinformaénych systémov
Objednavatel’a vrati Objednavatel'ovi bezodkladne po dodani Diela a vSetky ich koépie zlikviduje,
pokial nie je medzi Zmluvnymi stranami dohodnuté inak.

16.4. Poverena osoba Zhotovitel'a realizujuca €innosti spojené s Predmetom plnenia (akoukol'vek
formou) u Objednavatela je povinnd najmid zachovavat mlCanlivost o osobnych tudajoch,
s ktorymi pride do styku pri pracach s informa¢nymi systémami Objednavatel’a.

Clanok V.
CENA ZA DIELO

1. Dohodnuta cena (odplata) v prospech Zhotovitel'a za riadne dodanie Predmetu plnenia je stanovena v
sulade so zakonom &. 18/1996 Z. z. o cenach v zneni neskor$ich predpisov a v stilade s vysledkom
verejného obstaravania, na zaklade predloZenej cenovej ponuky Zhotovitela. Stitazna cenova ponuka
Zhotovitela tvori prilohu €. 4, ktora je neoddelitel'nou sucast’'ou tejto Zmluvy.

2. Dohodnuta cena (odplata) v prospech Zhotovitel’a za riadne dodanie Predmetu plnenia predstavuje sumu
v celkovej vyske 297 120,00 eur bez DPH (slovom: dvestodevitdesiatsedemtisicstodvadsat’ eur), DPH
23 % 68 337,60 eur, spolu s DPH 365 457,60 eur (slovom: tristo§est'desiatpittisicStyristopét’desiatsedem
eur a Sest'desiat centov) v nasledovnej Struktire:

P.¢. | Nazov polozky Cena bez DPH | DPH (EUR) Cena spolu s
(EUR) DPH (EUR)
1 Vypracovanie relevantnej
bezpecénostnej dokumentacie; (pre 45 250,00 10 407,50 55 657,50

vietky Casti diela podla &lanku I. bod
1. pism. a) tejto Zmluvy)

12 Implementacia a konfiguracia
systému pre riadenie spravy pristupov
koncovych zariadeni do siete Mesta | 48 430,00 11 138,90 59 568,90
Banska Bystrica; (pre vietky Casti
diela podl'a ¢lanku L. bod 1. pism. b)
tejto Zmluvy)

3 Vykonanie segmentacie siete Mesta
Banska Bystrica s ohl'adom na
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sucasné prevadzkové poziadavky; 25 900,00 5957,00 31 857,00
(pre vietky Casti diela podFa &lanku 1.
bod 1. pism. ¢) tejto Zmluvy)

4 Zrealizovanie vymeny aktivnych 110 760,00 25 474,80 136 234,80
prvkov core Casti siete; (pre vsetky
Casti diela podra &lanku 1. bod 1.
pism. d) tejto Zmluvy)

5 Implementovanie systému
dvojfaktorovej autentifikacie pre 35 340,00 8 128,20 43 468,20
vzdialeny pristup do voitorne;j siete;
(pre vietky Casti diela podla &lanku 1.
bod 1. pism. e) tejto Zmluvy)

6 Implementovanie rieSenia centralneho
bezpecnostného manazmentu pre
koncové stanice; (pre vetky Casti 31 440,00 7231,20 38 671,20
diela podl'a ¢lanku I. bod 1.1 pism. f)
tejto Zmluvy)

SPOLU 297 120,00 68 337,60 365 457,60

(d’alej v texte len ,,Cena za Dielo®).

3. Zhotovitel upozorni na skuto€nost’, Ze je, alebo nie je platcom DPH. Ak sa zhotovitel’ stane platcom DPH
pocas trvania Zmluvy, Cena za Dielo dohodnuta v Zmluve nebude zvySend, bude upravena na zaklad
dane a sadzbu DPH podl'a prislusného pravneho predpisu upravujuceho vysku DPH.

4. 'V pripade, Ze pocas platnosti a uéinnosti tejto Zmluvy dojde k legislativnym zmenam, vztahujiicim sa k
zmene prislusnej sadzby DPH podla zdkona ¢.222/2004 Z.z. o dani z pridanej hodnoty v zneni neskorSich
predpisov, Zmluvné strany sa dohodli, Ze takato zmena nie je zmenou Zmluvy a podkladom pre fakturaciu
je Cena za Dielo bez DPH a prislu$né sadzba DPH v zmysle platnej legislativy.

5. CenazaDielo je konecna a zahriia akékol'vek a vSetky ucelne vynaloZené naklady a vydavky Zhotovitel'a
stvisiace s plnenim podl’a tejto Zmluvy.

6. Zmluvné strany sa dohodli, Ze Objednavatel’ neposkytne Zhotovitelovi akykol'vek preddavok resp.
aktkol'vek zalohovu platbu vopred pozadovanu zhotovitel'om.

7. Zhotovitel’ nie je opravneny poZadovat’ zvySenie ceny za Dielo, ak k zvySeniu nakladov na zhotovenie
Diela doslo z dovodov na strane' Zhotovitel'a, v dosledku porusenia a/alebo nedodrZania podmienok
realizacie Diela vyplyvajucich Zhotovitel'ovi z Podkladovej dokumentacie a/alebo z tejto Zmluvy. V
pripade vzniku potreby zniZenia rozsahu realizacie Diela, Objednavatel je opravneny cenu za Dielo zniZit’
o hodnotu nerealizovanej ¢asti Diela.

2,

8. Zhotovitel’ deklaruje, Ze sa v&as a riadne oboznamil s rozsahom a charakterom predmetu plnenia podla
tejto Zmluvy, a zaroven, Ze pred vypracovanim stit'aznej cenovej ponuky Zhotovitel'a:
a) sa podrobne oboznamil s Podkladovou dokumentaciou a navrhom tejto Zmluvy,
b) v kalkulacii Ceny za Dielo zohl'adnil najmi, nie vSak vyluéne, vietky ekonomické a technické
podmienky zhotovenia Diela, ako aj terminy jednotlivych plneni, v kontexte Podkladovej
dokumentacie a tejto Zmluvy.

Clanok VI.
PLATOBNE PODMIENKY
1. Na ziklade dohody Zmluvnych stran, Cena za Dielo bude uhradena na zaklade faktry vystavenej

ZhotovitePom. Cena za Dielo bude uhradeni po dodani Diela alebo Casti diela a jeho prevzati
Objednavatel'om spésobom podFa ¢lanku III. bod 4. Zmluvy.
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Zmluvné strany sa dohodli, Ze v pripade, ak budi jednotlivé Casti diela ZhotovitePom dodané a
Objednavatel'om prevzaté samostatne podl'a ¢lanku III. bod 4. Zmluvy, je Zhotovitel’ opravneny vystavit’
faktiru za Ciastkové plnenie Predmetu plnenia nasledovne:
a) na prvii &ast’ Ceny za Dielo, pri¢om hodnota ukon&enej a prevzatej Casti diela dosiahne minimélne
40% z celkovej Ceny za Dielo,
b) na druhu cast’ Ceny za Dielo aZ po ukonceni a prevzati Diela ako celku Objednavatel'om.

Zhotovitel’ je opravneny fakturovat’ cenu za Dielo alebo jej ast’ v lehote do siedmich (7) pracovnych dni
odo dna podpisania Protokolu o odovzdani a prevzati Diela alebo jeho &asti.

Zhotovitel'om vystavené faktiry podl'a bodu 2. a 3. tohto ¢lanku Zmluvy musia byt’ vystavené v Styroch
(4) originalnych vyhotoveniach a musia obsahovat’ vsetky Gdaje podl'a zdkona &. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov, zakona €. 431/2002 Z. z. o Gétovnictve v zneni neskor$ich
predpisov. Prilohu kazdej faktury bude tvorit’ oceneny stpis a prisludny Protokol o odovzdani a prevzati
Diela alebo Casti diela.

Objednavatel’ vyslovne sthlasi so zaslanim faktry v elektronickej forme, a to na e-mailovil adresu
Objednavatel'a podatelna@banskabystrica.sk. Faktiira sa povaZuje za dorudend, dfiom jej riadneho
dorucenia na e-mailovi adresu Objednavatela.

V pripade, Ze Zhotovitel'om vystavené faktiry na zaplatenie Ceny za Dielo alebo jej &asti budi obsahovat’
nespravne a/alebo netplné Gdaje, Objednavatel’ je opravneny vratit’ ich v lehote splatnosti Zhotovitel'ovi

" na prepracovanie, s uvedenim vytykanych nedostatkov. Zliotovitel’ je povinny Objednavatelom vratené

faktiry podla charakteru ich nedostatku opravit’ alebo vystavit nové. Vratenim faktir Zhotovitelovi
neplynie lehota ich splatnosti. Nova lehota splatnosti zalina plynat’ dilom dorudenia novych alebo
opravenych faktir. V pochybnostiach sa ma za to, Ze Zhotovitefom vystavené faktiry boli doruéené
Objednavatelovi na treti defi po ich odoslani Zhotovitelom.

Cena za Dielo bude financovana z prostriedkov Eurdpskych $trukturalnych a investi¢nych fondov v ramci
Operacného programu Program Slovensko (PSK). Zhotovitel'om vystavené faktiry na zaplatenie ceny za
Dielo podliehaju rezimu schvalovania Riadiacim organom (RO)/Sprostredkovatel'skym organom (SO)
podla Zmluvy o poskytnuti nenavratného finanéného prispevku uzatvorenej medzi Objednavatefom
a Poskytovatel'om NFP (d’alej v texte len "Zmluva o poskytnuti NFP"). Zhotovitelom vystavené faktiry
na zaplatenie ceny za Dielo budu splatné do 3estdesiat (60) kalendarnych dni od ich riadneho dorudenia
Objednavatel'ovi. V pripade, Ze v lehote splatnosti faktir na zaplatenie ceny za Dielo nebudua finanéné
prostriedky poskytované prislusnym RO/SO pre PSK pripisané na uget Objednéavatela uvedeny v zahlavi
tejto zmluvy, Zhotovitel’ bez akychkol'vek vyhrad akceptuje a siihlasi s tym, Ze Objednavatel’ nebude
v ome3kani s Gthradou ceny za Dielo, ak fakturované sumy uhradi v lehote do piatich (5) pracovnych dni
odo diia pripisania finan¢nych prostriedkov poskytnutych prislusnym RO/SO PSK na u¢et Objednavatela.

V pripade, Ze Zhotovitel m4 et vedeny v banke mimo Gzemia SR, bude znasat’ vSetky poplatky za
bezhotovostny styk spojeny s thradou zavazkov, vyplyvajlcich z plnenia tejto Zmluvy v plnej vyske. V
takom pripade bude Objedndvatel’ postupovat’ v stlade s § 24 zakona o uétovnictve a pri prevode
petiaznych prostriedkov v cudzej mene z Gétu Objednavatel’a zriadeného v eurach na Géet Zhotovitela
zriadeného v cudzej mene. Objednavatel’ pouzije kurz banky platny v defi odpisania prostriedkov z G&tu
Objednavatel’a, tzn. v defi uskuto¢nenia G€tovného pripadu. Tymto kurzom prepogitany vydavok na eurd
bude uhradeny Zhotovitel'ovi. V pripade prevodu pefiaznych prostriedkov v cudzej mene z ctu
Objednévatel'a zriadeného v cudzej mene na ulet Zhotovitela v rovnakej cudzej mene pouZije
Objednavatel' referenény vymenny kurz uréeny a vyhldseny Eurépskou centralnou bankou v deii
predchadzajuci diiu uskuto¢nenia uctovného pripadu (odpisania prostriedkov). Tymto kurzom
prepocitany vydavok na eurd bude uhradeny Objednavatelovi.
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Clanok VIL L
ZODPOVEDNOST ZA VADY A ZARUCNA DOBA

1. Zhotovitel' zodpoveda za to, Ze Dielo bude vykonané v rozsahu, za podmienok a v kvalite vyplyvajiicej
z Podkladovej dokumenticie a z ustanoveni tejto Zmluvy a bude vyhovovat’ poziadavkdm stanovenym
Objednavatelom a platnymi v§eobecne zaviznymi pravnymi predpismi.

2. Zhotovitel' zodpoved4 za vady Diela, ktoré ma Dielo v dase jeho odovzdania Objednévatelovi, ak boli
preukédzatelne spdsobené s poruenim povinnosti Zhotovitela a v rozsahu zaruky Diela poskytnutej
v zmysle tejto Zmluvy. Zhotovitel’ nezodpoveda za vady spdsobené nevhodnymi pokynmi Objednéavatela
a/alebo inej Objednavatelom poverenej osoby, ak Zhotovitel pisomne upozornil Objednéavatela na
nevhodnil povahu jeho pokynov a Objednavatel’ na pouziti pokynov pri vykonéavani Diela pisomne trval,

alebo ak Zhotovitel’ tito nevhodnost’ nemohol ani pri nalezitej odbornej starostlivosti zistit’.

3. Zhotovitel’ poskytne zaruéna dobu na Dielo v rozsahu Sestdesiat (60) mesiacov odo dila prevzatia riadne
dokonéeného Diela ako celku bez vad a nedostatkov Objednavatel'om na zédklade Protokolu podla ¢lanku
III. bod 4., 6. a 7. Zmluvy tejto Zmluvy. Ustanovenie predchadzajlicej vety sa nepouzije v pripade
zabudovanych komponentov, pri ktorych vyrobcovia poskytujii v zaru€nych listoch kratsie zaruéné doby,
a ktoré je Zhotovitel povinny akceptovat’, v takomto pripade je zaruéné doba minimalne dvadsat’styri (24)
mesiacov.

4. Objednavatel’ sa zavizuje, ze vady Diela uplatni u Zhotovitel'a bezodkladne po ich zisteni, ato cez
softwarovy systém JIRA a/alebo inym, Zmluvnymi stranami pisomne dohodnutym spésobom. Ozndmenie
Objednavatela o vade Diela musi obsahovat: a) ¢islo zmluvy a b) oznaCenie a popis vady (d’alej v texte
len ,,Oznamenie o vade®).

5. Zhotovitel’ je povinny preverit’ reklamovanu vadu Diela bezodkladne najneskér do dvadsatStyri (24) hodin
po dorudeni Oznamenia o vade a vyhotovit’ zdznam reklamovanej vady.

6. V pripade

a) vzniku vad Diela, ktoré nebrania riadnemu uZivaniu a prevadzkyschopnosti Diela, je Zhotovitel
povinny zadat’ s odstrafiovanim reklamovanych vad Diela najneskor do piatich (5) pracovnych dni
od dorudenia Oznamenia o vade; Zhotovitel je povinny zabezpe€it’ odstranenie takychto vad Diela
v ¢o najkratSom moZnom termine, najneskér do desiatich (10) pracovnych dni od dorucenia
Oznamenia o vade;

b) vzniku kritickych systémovych porach, tj. vad, ktoré maju podstatny vplyv na funkEnost
a prevadzkyschopnost’ Diela, je Zhotovitel' povinny zadat s odstrafiovanim reklamovanych vad
Diela bezodkladne, najneskoér v8ak do dvoch (2) hodin od dorucenia Oznamenia o vade
Zhotovitel'ovi; Zhotovitel’ je povinny zabezpecit’ odstranenie takychto vad Diela v ¢o najkratSom
moZnom termine, najneskdr vSak do dvadsatstyri (24) hodin od dorucenia Ozndmenia o vade;
Zhotovitel' je zirovenl povinny urobit vietky opatrenia, aby bola bezodkladne zabezpe&ena
prevadzkyschopnost’ Diela.

7. V pripade omeSkania sa Zhotovitel'a so zacatim odstrafiovania reklamovanych vad Diela alebo s ich
odstranenim, alebo ak Zhotovitel' odmietne reklamované vady odstranit, Objednavatel’ je opravneny
zabezpecit’ odstranenie reklamovanych vad na naklady Zhotovitel’a.

8. Otermine aspdsobe odstranenia vady Diela je Zhotovite] povinny Objednavatel'a bezodkladne
- informovat’ a to cez softwarovy systém JIRA a/alebo inym, Zmluvnymi stranami pisomne dohodnutym
sposobom.

9. V pripade objektivnej nemoznosti dodrZania terminov stanovenych v bode 6. a 7. tohto ¢lanku Zmluvy
(napr.: v dosledku Zivelnej pohromy, zloZitého a/alebo naroéného procesu odstranenia vady Diela a pod.),

" Zhotovitel’ je povinny Objednavatela o tejto skutocnosti bezodkladne informovat, a to cez softwarovy
systém JIRA a/alebo inym, zmluvnymi stranami pisomne dohodnutym sp6sobom. Zhotovitel’ je v takom

Zmluva o dielo &6 $72025/01T »~Zvy3enie trovne kybernetickej a informagnej bezpednosti Mesta Banska Bystrica® 15723



10.

10.

pripade zaroveil povinny oznamit’ Objednavatel'ovi predpokladany ¢asovy rimec odstranenia vady Diela.
O odstraneni vady je zhotovitel’ povinny Objednavatel’a bezodkladne informovat’.

Zmluvna strana, ktord svojim konanim alebo nekonanim a/alebo poruSenim, pripadne zanedbanim
niektorej z povinnosti vyplyvajlcich z tejto Zmluvy zavinila vznik $kody, je povinna nahradit’ $kodu, ktora
v ddsledku toho vznikla druhej Zmluvnej strane. Prava Zmluvnych stran na ndhradu $kody sa v Gastiach
neupravenych touto Zmluvou riadia prisluSnymi vSeobecne zaviznymi pravnymi predpismi, pri€om sa
uhradza len skuto¢na skoda.

_ Clanok VIIL ]
PORUSENIE POVINNOST]

V pripade, Ze Zhotovitel’ porusi svoju zmluvni povinnost’, na plnenie ktorej sa zaviazal v ¢lanku III. bod
1. tejto Zmluvy, Objedndavatel’ je opravneny uplatnit’ si vo¢i Zhotovitel'ovi narok na zaplatenie zmluvnej
pokuty vo vyske 300,00 eur (slovom: tristo eur) za kazdy aj zaCaty defi ome$kania s plnenim.

V pripade, ze Zhotovitel' porusi svoju zmluvna povinnost, na plnenie ktorej sa zaviazal v &lanku VII.
bod 6 pism. a) tejto Zmluvy, Objednavatel je opravneny uplatnit’ si vo¢i Zhotovitel'ovi narok na zaplatenie
zmluvnej pokuty vo vySke 100,00 eur (slovom: jednosto eur) za kazdy aj zacaty deri omeSkania
s odstranenim vady a za kazdi vadu samostatne.

V pripade, Ze Zhotovitel’ poru$i svoju zmluvnii povinnost, na plnenie ktorej sa za viazal v ¢lanku VIL
bod 6. pism. b) tejto Zmluvy, Objednéavatel’ je opravneny uplatnit’ si voéi Zhotovitel'ovi narok na
zaplatenie zmluvnej pokuty vo vySke 300,00 eur (slovom: tristo eur) za kaZzdy aj zacaty deri omeSkania
s odstranenim vady a za kazda vadu samostatne.

V pripade, ze Zhotovitel’ porusi svoju zmluvnil povinnost, na plnenie ktorej sa zaviazal v ¢lanku IX. bod
4. tejto Zmluvy, Objednavatel’ je opravneny uplatnit’ si voéi Zhotovitel'ovi narok na zaplatenie zmluvnej
pokuty vo vyske 1 000,00 eur (slovom: jedentisic eur) za kazdy aj zadaty deti omeskania so splnenim jeho
zmluvnej povinnosti.

Zmluvné strany povaZujii dohodnutii vysku zmluvnej pokuty za primerant, zodpovedajiicu povahe
arozsahu zabezpeCovanych zmluvnych povinnosti. Splnenim zavdzku zaplatit zmluvnid pokutu
nezanikaju povinnosti zmluvnej strany, plnenie ktorych je zabezpecené dohodou o zmluvnej pokute.

Dohodou o zmluvnej pokute nie je dotknuté pravo Zmluvnych stran na nahradu skody. V pripade vzniku
Skody je ktordkol'vek zo Zmluvnych stran opravnena narokovat’ si jej nahradu vo vyske presahujicej
vysku zmluvnej pokuty.

Objednavatel ma pravo, pri uplatiovani zmluvnych pokit a/alebo inych pefiaznych narokov voci
Zhotovitelovi, zapoéitat' takéto pohladavky jednostrannym pravnym ukonom s akoukolvek (aj
nesplatnou) pohl'adavkou Zhotovitel'a vo¢i Objednavatelovi.

Zhotovitel’ nie je opravneny zapoditat' svoje pohladavky alebo naroky voci Objednavatelovi oproti
pohl'addvkam alebo narokom Objednéavatel'a vo¢i Zhotovitelovi.

Zhotovitel nie je opravneny previest’ svoje prava a povinnosti vyplyvajlce z tejto Zmluvy alebo ich ¢ast’
na tretiu osobu. Zhotovitel’ tieZ nie je opravneny postiipit’ a ani zalozit' akékol'vek svoje pohladavky
vzniknuté vo¢i Objednavatel'ovi na zéklade a/alebo v suvislosti s touto Zmluvou a/alebo v stvislosti s
plnenim zavizkov podla tejto Zmluvy.

V pripade, ak riadiaci organ/sprostredkovatel’'sky organ alebo iny opravneny organ udeli Objednavatel'ovi
v stvislosti-s—omeskanim, neplnenim -projektu -a terminov,-ktoré spdsobil priamo--alebo-nepriamo
Zhotovitel’ finanént opravu, Objednavatel’ je opravneny uplatnit’ si tento narok u Zhotovitel'a, priCom
tento je povinny ho na zdklade vyzvy Objednavatel'a uhradit’ v lehote stanovenej Objednéavatel'om.
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Clanok IX.
DOBA TRVANIA A ZANIK ZMLUVY

1. Téato Zmluva nadobiida platnost’ diiom jej podpisania opravnenymi zastupcami oboch Zmluvnych stran
a uéinnost’ diiom nasledujicim po jej zverejneni v Centralnom registri zmliv v stlade s ust. § 5a ods.1
zdkona &. 211/2000 Z.z. o slobodnom pristupe k informéacidm a o zmene a doplneni niektorych zakonov
(zakon o slobode informAcii) v zneni neskorSich predpisov v spojeni s ust. § 47a zakona ¢&. 40/1964 Zb.
Obéiansky zakonnik v zneni neskorSich predpisov a su¢asne splnenim odkladacej podmienky, ktorou je
schvalenie zdkazky, ktoré je predmetom tejto Zmluvy v ramci kontroly verejného obstardvania, t. j. diiom
dorudenia spravy zkontroly verejného obstaravania Objednavatelovi ako prijimatelovi nendvratného
finanéného prispevku. O splneni odkladacej podmienky je Objednavatel povinny bezodkladne
informovat’ Zhotovitel’a.

2. Téato Zmluva zanikne:
2.1. splnenim predmetu zmluvy;

2.2. dohodou Zmluvnych strén ku diiu uvedenému v dohode; Zmluvné strany v uzatvorenej dohode
zaroveti upravia usporiadanie vietkych vzijomnych nirokov vzniknutych a/alebo vyplyvajucich z
tejto Zmluvy;

2.3. odstipenim od Zmluvy zd6vodu podstatného porusenia tejto Zmluvy, priom o podstatné
poruSenie Zmluvy pdjde v pripade, ak Zhotovitel, aj napriek pisomnému upozorneniu
Objednavatela s upozornenim na moZnost’ odstiipenia od Zmluvy, opakovane porusi svoje zmluvné
povinnosti na splnenie ktorych sa zaviazal v zmysle ¢lanku III. bod 1., €lanku IV bod 2., bod 3.,
bod 4., bod. 12. a bod 16.4. tejto Zmluvy;

2.4, odstipenim Objednavatel'a od Zmluvy v pripade, ak v priebehu platnosti a i¢innosti tejto Zmluvy
vstipi Zhotovitel’ do likvidacie, alebo bude na majetok Zhotovitel'a vyhlaseny konkurz alebo
povolena reStrukturalizacia, alebo ak bude Zhotovitel’ preukazatel'ne spitiat’ zakonné podmienky na
zaGatie konkurzného alebo restrukturalizaéného konania, v zmysle zakona ¢&. 7/2005 Z.z. o
konkurze a re$trukturalizicii v zneni neskorsich predpisov;

2.5. odstiipenim Objednavatela od Zmluvy v pripade, ak vysledky kontroly dokumentécie verejného
obstarivania Riadiacim organom pre OPII resp. Uradom pre verejné obstaravanie neumoZziuju
financovanie vydavkov vzniknutych z tohto obstaravania;

2.6. odstipenim Objednéavatel'a od Zmluvy v pripade neschvélenia ZoNFP projektu.

3. Odstiipenim od Zmluvy zanikajt vietky prava a povinnosti Zmluvnych strén vyplyvajice z tejto zmluvy,
s vynimkou prav na zmluvné a zakonné sankcie (napr. pravo na ndhradu $kody, pravo na zmluvni pokutu,
atd’.) a s vynimkou zmluvnych ustanoveni, ktoré na zaklade prejavu vole zmluvnych stran alebo z dévodu
ich pravnej povahy zostdvaji v platnosti aj po skonceni platnosti a u¢innosti tejto zmluvy.

4. V pripade zdniku zmluvy z dévodov podla bodu 2.3. alebo 2.4. tohto ¢lanku Zmluvy, Zhotovitel’ je
povinny najneskoér do troch (3) pracovnych dni od skonfenia platnosti a u€innosti tejto Zmluvy
protokoldrne odovzdat Objednavatelovi zhotovent Cast diela, vietky veci a doklady prevzaté od
Objednavatel'a za G&elom zhotovenia Diela, ako aj potvrdenia a doklady tykajuce sa casti Diela
zhotoveného a odovzdaného ku diiu skoncenia platnosti a Gi¢innosti Zmluvy.

5. V pripade zdniku zmluvy z dévodov podla bodu 2.3. alebo 2.4. tohto ¢lanku Zmluvy, Zhotovitel’ je
povinny v lehote do desiatich (10) dni od zaniku Zmluvy, predlozit’ Objednavatel'ovi vytuctovanie Ceny
za Dielo vrozsahu nakladov skutoéne vynaloZenych na zhotovenie Diela ku zaniku. V pripade, Ze

~———-~Objednavatel neodstihlasi-vyuétovanie ceny-za Dielo predloZené-Zhotovitel'om podl'a predchddzajice;j
vety, za ielom stanovenia ceny za Dielo zhotovené ku diiu zaniku zmluvy, si Objednavatel’ vyhradzuje
pravo zadat’ vypracovanie znaleckého posudku, a to na ndklady Zhotovitel’a.
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Clanok X.
DORUCOVANIE

1. Pokial'v zmluve nie je vyslovne uvedené inak, vSetky pisomnosti v zmysle tejto zmluvy budt doruéované
prostrednictvom: a) poStovej prepravy doporuenou zasielkou, b) kuriérskej sluzby alebo c) e-mailom.
Pisomnosti, zpovahy ktorych vyplyva potreba ich pisomného dorucenia, budi dorudované
prostrednictvom poStovej prepravy doporucenou zasielkou alebo kuriérskou sluzbou.

2. Pisomnosti sa povaZuji za riadne dorudené ich preukdzanym doruCenim na adresy Zmluvnych stran
uvedené v zdhlavi Zmluvy, alebo odmietnutim ich prevzatia, v pripade odosielania e-mailom, tieto sa
povazuju za riadne dorucené po ich preukdzanom odoslani.

3. Pisomnosti sa dorucuju doporucene na adresu sidla Zmluvnej strany uvedent v zéhlavi tejto Zmluvy.
Kazdd zo Zmluvnych stran je povinnd oznamit' druhej Zmluvnej strane kazdi zmenu svojich
identifikaénych a kontaktnych idajov a to najneskdr do troch (3) pracovnych dni odo diia vzniku zmeny.

4. Zéasielka obsahujica pisomnost’ sa povazuje za doruent driom, ked’ sa dostane do sféry dispozicie
Zmluvnej strany, ktorej je adresovand, hoci tato si ju fyzicky neprevezme alebo aj v pripade, ak ju
Zmluvna strana, ktorej je zasielka adresovand, odmietne bezdévodne prevziat. Zasielka sa povaZuje za
dorudenu aj v pripade, ak ju posta, resp. iny dorulovatel’ vrati z akychkolvek dévodov nemoZnosti .
dorucenia odosielajicej zmluvnej strane, hoci tato ju dorufovala na posledni znimu adresu druhej
Zmluvnej strany, ur¢ent v stilade s ustanoveniami tejto Zmluvy. Zasielka sa v tomto pripade povaZzuje za
dorucenu nasledujicim dfiom po dni jej vratenia odosielajiicemu.

5.V pripade elektronického doru€ovania medzi pravnickymi osobami na aktivované elektronické schrinky
pre dorucovanie, riadia sa pravidld doruCovania vzdy aktudlne platnou legislativou upravujiicou
podmienky a pravidla doru¢ovania medzi pravnickymi osobami na ich aktivované elektronické schranky
pre doruCovanie.

Clanok XL
DOVERNOST INFORMACII A ZAVAZOK MLCANLIVOSTI

1.  Zmluvné strany sa zavdzuju, Ze vSetky pisomné a/alebo elektronické vystupy suvisiace s plnenim
predmetu tejto Zmluvy budl pouzité vyluéne v zaujme splnenia Gdelu tejto Zmluvy a v silade s
platnymi pravnymi predpismi Slovenskej republiky. Akékol'vek technické, personalne alebo obchodné
informécie, informacie o metdédach poskytovania sluzieb a/alebo znalostné informacie, s ktorymi sa
Zmluvné strany obozndmia v suvislosti s plnenim predmetu tejto zmluvy, maju déverny charakter .
(d’alej v texte len ,,d6verné informacie®) a ich oznamenie tretim osobam, ako aj ich zverejnenie,
podlieha predchadzajucemu pisomnému sihlasu dotknutej zmluvnej strany. Tym nie su dotknuté
ustanovenia prislusnych platnych pravnych predpisov Slovenskej republiky, ktoré umoZiiuju v
osobitnych pripadoch poskytnutie informécii aj bez sihlasu dotknutej Zmluvnej strany.

2. Zmluvné strany sa zavizuju, Ze bez predchadzajiiceho pisomného sihlasu druhej Zmluvnej strany,
nepouZiju doverné informdicie pre seba alebo pre tretie osoby, neposkytni tretim osobidm a ani
neumoznia pristup tretich oséb k dévernym informaciam. Za tretie osoby sa nepokladajii ¢lenovia
organov zmluvnych stran, auditori alebo pravni poradcovia zmluvnych stran, ktori sii v rozsahu
spristupnenych informécii viazani povinnostou ml€anlivosti na zaklade vSeobecne zaviznych pravnych
predpisov. :

3. Zéaviazok zmluvnych stran podl'a bodu 1. a 2. tohto ¢lanku Zmluvy trva aj po ukonéeni platnosti a
ucinnosti tejto Zmluvy.

~ 4. Zaviazok zmluvnych stran podl'a bodu 1. a2. tohto ¢lanku Zmluvy sa nevzt'ahuje na pripady, ak:
a) je informacia verejne dostupna z iného ddvodu, ako je poruSenie povinnosti mléanlivosti
dotknutou Zmluvnou stranou,
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b) je informacia poskytnuta so sithlasom druhej Zmluvnej strany,
¢) ide o povinnost poskytnut’ informacie, stanovent na zaklade vSeobecne zavdznych pravnych
predpisov.

Zmluvné strany sa zavidzuju navzajom si oznamit' kazdi neopravneni manipulaciu s ddvernymi
informaciami (d’alej v texte len ,incident”) ihned’ potom, ako sa o takejto udalosti dozvedia. Zmluvné
strany sa zaroveil zavdzuju spoloéne vyvinit maximalne Usilie na to, aby sa odstranili nasledky
incidentu, aby sa zabranilo vzniku d’al§ich incidentov a zaroveii, aby sa zabezpedili a obnovili vietky
opatrenia potrebné na ochranu dévernych informdcii v zmysle tejto Zmluvy.

Clanok XII.
USTANOVENIA O KYBERNETICKEJ BEZPECNOSTI
Objednavatel je prevadzkovatel'om zakladnej sluZzby v zmysle zakona o kybernetickej bezpe€nosti.

Objednavatel' vyhlasuje, ze si je vedomy svojich zdkonnych povinnosti a prijal vSetky potrebné
bezpednostné opatrenia stanovené prislusnymi pravnymi predpismi pre oblast’ kybernetickej bezpe¢nosti,
ma zodpovedajice materialne, technické a personalne vybavenia a zavdzuje sa poskytnat’ Zhotovitelovi
potrebnii st&innost’ a informacie, aby mohol efektivne napliiat’ ustanovenia tejto Zmluvy.

Zhotovitel' vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych bezpeénostnych
opatreni a notifikacnych povinnosti podl'a tohto ¢lanku Zmluvy a ze disponuje technickym vybavenim,
kapacitami a odbornymi znalostami, ktoré si potrebné pre zaistenie poziadaviek podla tohto &lanku
Zmluvy.

Zhotovitel’ je povinny prijimat’ a dodrziavat’ bezpecnostné opatrenia na useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto Zmluve a v prislusnych pravnych predpisoch tak, aby bol naplneny ucel tejto
Zmluvy.

Zhotovitel’ je povinny dodrziavat’ bezpe€nostné poziadavky a opatrenia, ktoré su kladené na tretie strany
vzmysle § 10 zakona o kybernetickej bezpecnosti a vyhlasky Narodného bezpecnostného uradu &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpe€nostnych opatreni, obsah a Struktira bezpec¢nostnej
dokumentacie a rozsah vieobecnych bezpe&nostnych opatreni (d’alej v texte len ,,vyhla¥ka NBU<).

Zhotovitel je povinny dodrZiavat’ a prijimat’ iba tie bezpe€nostné opatrenia, ktoré je potrebné vykonat’
v suvislosti s realizaciou Diela, zohl'adiiujiic charakter a rozsah Predmetu plnenia.

Pre oblast’ technickych zranitelnosti systémov a zariadeni realizuje Zhotovitel' opatrenia podla § 9

vyhlasky NBU, najmi identifikuje technické zranitePnosti informaénych systémov a sieti prostrednictvom
nasledovnych opatreni:
a) zavedenie a prevadzka ndstroja urceného na detegovanie existujucich zranitel'nosti programovych
prostriedkov a ich Casti;
b) zavedenie a prevadzka nastroja uréeného na detegovanie existujicich zranitelnosti technickych
prostriedkov a ich &asti;
c) vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujii zranitelnosti
programovych a technickych prostriedkov.

Pre oblast’ riadenia bezpe¢nosti sieti a informaénych systémov, realizuje Zhotovitel’ opatrenia podl'a § 10
vyhlasky NBU, prostrednictvom nasledovnych opatrent:

a) riadenie bezpeéného pristupu medzi vonkaj$imi a vnitornymi sietami a informa¢nymi systémami

Objednévatela, a to najmé vyuzitim ndstrojov na ochranu integrity sieti a informa¢nych systémov,

ktoré su zabezpefené segmentéaciou sieti a informaénych systémov; servery so sluZzbami priamo

pristupnymi z externych sieti sa nachddzaju v samostatnych siefovych segmentoch a v rovnakom
segmente musia byt len servery s rovnakymi bezpe¢nostnymi poZiadavkami a rovnakej
bezpecnostnej triedy a s podobnym tucelom;
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b)

g)
h)

i)
k)

D

povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chrinené firewallom a
vSetkych spojeni, na principe zasady najnizsich privilégii;

zavedenie bezpeCnostnych opatreni na bezpetné mobilné pripojenie do siete a informa&ného
systému a vzdialeny pristup, hapriklad bezpe€nym spdsobom s pouZitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov;

sietam alebo informaénym systémom su umoZnené ‘len Specifikované sluzby umiestnené vo
vyhradenych segmentoch poéitadovej siete;

spojenia do externych sieti sii smerované cez sietovy firewall a v zavislosti od prostredia aj cez
systém detekcie prienikov;

servery dostupné z externych sieti su zabezpeCované podl'a odporicani vyrobcu;

udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave;
zavedenie a prevadzka automatizadnych prostriedkov, ktorymi st identifikované neopravnené
sietové spojenia na hranici s vonkajSou siet'ou;

blokovanie neopravnenych spojeni zo zndmych adries ozna&enych ako skodllve alebo sposobUJuce
zname hrozby, ak to nastavenie informaéného systému umoziiuje;

neumoznenie komunikécie a prevadzky aplikacii cez neautorizované porty;

zavedenie a prevadzka systému monitorovania bezpeénosti, ktory je nakonfigurovany tak, Ze
zaznamenéva a vyhodnocuje aj informacie o sietovych paketoch na hranici siete;

implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvy¢ajnych mechanizmov utokov alebo proaktivneho blokovania skodlivej sietovej prevadzky; -
smerovanie odchddzajlicej pouzivatel'skej sietovej prevadzky cez autentizovany server filtrovania
obsahu; '

vyzadované pouzitie dvojfaktorovej autentizicie od kazdého vzdialeného pripojenia do siete
Objednavatela;

vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikdcie moznej pritomnosti Skodlivého kddu zariadenia, ktoré sa vzdialene pripaja do internej
siete, alebo zmluvného zarucenia vratane preukdzania plnenia tejto povinnosti.

9. Pre oblast riadenia pristupov realizuje Zhotovitel’ opatrenia podFa § 12 vyhlasky NBU, prostrednictvom
nasledovnych opatreni:

a)

b)

riadenie pristupov os6b k sieti a informa¢nému systému, zaloZené na zasade, Ze pouZivatel’ ma
pristup len k tym aktivam a funkcionalitim v ramci siete a informaéného systému, ktoré su
nevyhnutné na plnenie zverenych Gloh pouZivatel'a. Na to sa vypraclivaji zasady riadenia pristupu
osdob k sieti a informacnému systému, ktoré definuju spdsob pridelovania a odoberania
pristupovych prav pouzivatelom, ich formdlnu evidenciu a vedenie uplnych prevadzkovych
zdznamov o kazdom pristupe do siete a informa¢ného systému;

riadenie pristupov k sietam a informac¢nym systémom uskutoénené v zavislosti od prevadzkovych
a bezpecnostnych potrieb Prevadzkovatel'a zakladnej sluzby, priGom su prijaté bezpecnostné
opatrenia, ktoré sllizia na zabezpecenie ochrany Uidajov, ktoré st pouzivané pri prihlaseni do sieti
a informacnych systémov a ktoré zabraiiuji zneuZitiu tychto idajov neopravnenou osobou;
riadenie pristupov osob k sieti a informaénému systému, to zahffia najmenej vypracovanie zasad
riadenia pristupu k informacidm; riadenia pristupu pouzivatel'ov; zodpovednosti pouZivatel'ov;

~ riadenia pristupu k siet'am; pristupu k opera¢nému systému a jeho sluzbam; pristupu k aplikaciam;

monitorovania pristupu a pouzivania informac¢ného systému a riadenia vzdialeného pristupu;
pridelenie jednozna¢ného identifikdtora na autentiziciu na vstup do siete a informacného systému
kazdému pouzivatel'ovi siete a informaéného systému;

zabezpeCenie riadenia jednoznacnych 1dent1ﬁkatorov pouzwatelov Vratane pristupovych prav a
opravneni pouZivatel'skych Gctov; S
vyuzitie nastroja na spravu a overovanie identity pouZzivatel'a pred zaéiatkom jeho aktivity v ramci

siete a informac¢ného systému a ndstroj na riadenie pristupovych opravneni, prostrednictvom
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10.

11.

12.

13.

14.

ktorého je riadeny pristup k jednotlivym aplikaciam a tidajom, pristup na Citanie a zapis udajov a
na zmeny opravneni a prostrednictvom ktorého sa zaznamenavaji pouZitia pristupovych opravneni
(prevadzkové zaznamy); '

g) vykon kontroly pristupovych atov a pristupovych opravneni na overenie siladu schvalenych
opravneni so skutonym stavom opravneni a detekciu a nésledné zmazanie nepouZivanych
pristupovych i¢tov v pravidelnych intervaloch; 4

h) urdenie osoby zodpovednej za riadenie pristupu pouZivatelov do siete a k informanému systému
a za pridel'ovanie a odoberanie pristupovych prav pouZivatelom, ich formalnu evidenciu a vedenie
tiplnych prevadzkovych zaznamov o kazdom pristupe do siete a informacného systému v zmysle
prisluSnej bezpec¢nostnej politiky.

Pre oblast rieSenia kybernetickych bezpe&nostnych incidentov realizuje Zhotovitel’ opatrenia podla § 14
vyhlasky NBU, najmi deteguje a riesi kybernetické bezpe&nostné incidenty, ktoré moéZu mat’ dopad na
poskytovanie sluzieb Objednavatel'a. To zahffia najmi prijatie nasledovnych opatrent:

a) monitorovanie a analyzovanie udalosti v sietach a informa¢nych systémoch, ktoré si vyuZivané
na poskytovanie sluzieb Objednavatel’a;

b) detegovanie kybernetickych bezpenostnych incidentov, prostrednictvom néstroja na detekciu
kybernetickych bezpednostnych incidentov, ktory umoZiiuje v ramci sietf a informacnych
systémov a medzi sietami a informa€nymi systémami overenie a kontrolu prenaanych dat;

c) zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpe¢nostnych incidentoch
prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpe¢nostnych
udalosti, ktory umoZiiuje zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych
incidentoch; vyhl'adavanie a zoskupovanie zdznamov suvisiacich s kyberneticky bezpeénostnym
incidentom; vyhodnocovanie bezpenostnych udalosti na ich identifikiciu ako kybernetickych
bezpeénostnych incidentov; reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie
bezpednostnych udalosti pri nespravne identifikovanych kybernetickych bezpe¢nostnych
incidentoch;

d) riedenie zistenych kybernetickych bezpe&nostnych incidentov a zniZenie nasledkov zistenych
kybernetickych bezpe&nostnych incidentov podl'a pokynov Objednavatel’a; '

e) vyhodnocovanie spdsobov rieSenia kybernetickych bezpecnostnych incidentov po ich vyrieSeni a
prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat’ vyskyt obdobnych
kybernetickych bezpe¢nostnych incidentov v sii¢innosti s Objednavatel'om.

Pre oblast monitorovania, testovania bezpeCnosti a bezpe¢nostnych auditov realizuje Zhotovitel
opatrenia podl'a § 15 vyhlasky NBU, najmi zaznamenava &innosti sieti a informaénych systémov a ich
pouZzivatelov najmenej pre vSetky informaéné systémy a sietové prvky, ktoré su priamo vyuZivané pri
poskytovani sluzieb Objednavatela.

Zhotovitel’ sa zavizuje na plnenie tejto Zmluvy a bezpeCnostnych opatreni postupovat’ v sulade so
schvéilenymi normami upravujicimi oblast’ informacnej bezpecnosti a to najmé podla STN ISO/IEC
27002:2013 (Informacné technologie. Bezpecnostné metody. Pravidla dobrej praxe riadenia informacnej
bezpe&nosti) a vyhlaskou NBU.

Zhotovitel’ je povinny bezodkladne hlasit’ a informovat’ Objednéavatel'a o kazdom svojom podozreni na
kyberneticky bezpecnostny incident, ako aj o vSetkych skuto¢nostiach majtcich negativny vplyv na
zabezpeCovanie kybernetickej bezpeénosti prevadzkovanej zakladnej sluzby, a to prostrednictvom
elektronickej posty na kontaktné adresy Objednavatel'a uvedené v zahlavi tejto Zmluvy.

Hlasenie podozrenia o kybernetickom bezpe€nostnom incidente musi obsahovat’ najmé informacie:
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15.

16.

17.

18.

19.

20.

21.

a) tom, kto hlasi kyberneticky bezpecnostny incident, a to identifikaéné idaje a kontaktné tidaje;

b) o kybernetickom bezpecnostnom incidente, ato Gasové tdaje priebehu kybernetického
bezpecnostného incidentu, opis priebehu kybernetického bezpe€nostného incidentu a rozsah
vzniknutych §kéd z dévodu kybernetického bezpednostného incidentu;

c) o sluZzbe zasiahnutej kybernetickym bezpe¢nostnym incidentom, a to konkrétny popis vietkych
zasiahnutych aktiv a vplyv kybernetického bezpecnostného incidentu na poskytovana sluzbu;

d) o rieSeni kybernetického bezpednostného incidentu, ato  stav rieSenia kybernetického
bezpecnostného incidentu, vykonané napravné opatrenia a popis nasledkov kybernetického
bezpecnostného incidentu.

Pri rieSeni kybernetickych bezpecnostnych incidentov je Zhotovitel povinny spolupracovat s
Objednavatel'om, Nérodnym bezpecnostnym tradom a na tento aéel im poskytnat’ potrebni siéinnost’ a
vietky informdcie ziskane z vlastnej ¢innosti podla tejto Zmluvy alebo inak, ktoré by mohli byt’ dolezité
pre riesenie kybernetického bezpe¢nostného incidentu.

Zhotovitel' je povinny v Case kybernetického bezpeénostného incidentu v rozsahu jeho opravneni
zabezpeCit’ dokazy, ktoré budi sliZit' na objasnenie vzniku a rieSenia kybernetického bezpe&nostného
incidentu.

Objednavatel’ je povinny informovat v nevyhnutnom rozsahu Zhotovitela o kybernetickom
bezpecnostnom incidente, o ktorom sa dozvedel ako prvy, a ktory méze mat’ vplyv na plnenie tejto
Zmluvy. :

Zmluvné strany vyhlasuji, Ze ustanovenia tejto zmluvy nezbavuji Zmluvné strany zodpovednosti za
plnenie vlastnych povinnosti, ktoré im vyplyvaji zpravnych predpisov na useku kybernetickej
bezpecnosti.

Ustanovenia tohto ¢lanku Zmluvy sa Zhotovitel' zavidzuje dodrziavat minimalne pocas celej doby
platnosti Zmluvy ako aj pocas trvania zarucnej doby Specifikovanej v €lanku VII. bod 3. Zmluvy, pokial’
z pravnych predpisov nevyplyvaju urcité povinnosti pre Zhotovitel'a aj po skonéeni tejto doby.

Zmluvné strany sa vyslovne dohodli, Ze cena za poskytnutie vsetkych bezpe&nostnych opatreni
v Clanku V. bod 2. Zmluvy. V pripade vzniku nékladov na strane Zhotovitel'a v stivislosti s plnenim
povinnosti podl’a tohto ¢lanku Zmluvy, tieto znasa Zhotovitel’.

Zhotovitel berie na vedomie, Ze neplnenie jeho povinnosti v zmysle tohto ¢lanku Zmluvy moze spdsobit’
Objednévatelovi Skody, priCom v pripade Skod ako dosledkov kybernetickych bezpe€nostnych
incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti Zhotovitel’a neprejavili alebo by sa
prejavili v mensej intenzite, zodpoveda Objednavatel'ovi v plnom rozsahu.

Clanok XIII.
ZAVERCNE USTANOVENIA

Predmetna zmluva je vyhotovena v piatich (5) vyhotoveniach, z ktorych kaZzdé ma charakter originalu,
Styri (4) vyhotovenia obdrzi Objednavatel a jedno (1) jej vyhotovenie obdrzi Zhotovitel’.

Zmluvné strany si dohodli ako podmienku platnosti tejto zmluvy, ako aj jej pripadnych dodatkov,
pisomnu formu a dohodu v celom rozsahu. '
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3. Pre pripad, Ze po dobu trvania tohto zmluvného vztahu déjde k akejkol'vek zmene v identifikanych
tidajoch Zmluvnych stran uvedenych v zahlavi tejto Zmluvy, kazdd zo zmluvnych stran je povinna
oznamit’ takito zmenu druhej Zmluvnej strane, a to bezodkladne po tom, ako k takej zmene déjde, ibaze
by tato zmena bola zrejm4 z verejného registra, kde je prislu¥nd Zmluvna strana zapisana.

4. Zmluvné strany sa zavizuju riesit’ spory prednostne formou uzatvorenia zmieru. V pripade, Ze sa spor
nevyrie$i uzatvorenim zmieru, zmluvné strany st opravnené predloZit’ spor na rieSenie pristusnému sidu
v Slovenskej republike.

5. Zmluvné strany vyhlasujd, 7e im nie st zndme Ziadne okolnosti, ktoré by branili platne uzavriet’ tito
Zmluvu. V pripade, Ze taka okolnost existuje, zodpovedajii za Skodu, ktord tym druhej Zmluvnej strane

vznikne.

6. Zmluvné strany zaroveii vyhlasuji, Ze si text Zmluvy riadne pregitali, jeho obsahu porozumeli, sii si
vedomé vietkych pravnych nésledkov vyplyvajicich z tejto Zmluvy, Zmluva vyjadruje ich slobodni
a vaznu vdI'u bez akychkol'vek omylov, &o potvrdzuji vlastnoruénymi podpismi.

7. Na pravne vztahy osobitne neupravené touto Zmluvou sa vztahujii prislu$né ustanovenia Obchodného
zékonnika, prip. ustanovenia ostatnych pravnych predpisov platnych v Slovenskej republike.

8. Neoddelite'na sudast’ tejto Zmluvy tvoria nasledovné prilohy:
e Priloha ¢&. 1: Projektovy z4mer, Pristup k projektu a Funk&na Specifikacia;
e Priloha &. 2: Zoznam odbornych kapacit Zhotovitel'a;
e Priloha €. 3: Zoznam subdodavatel'ov;
e Priloha &. 4: Rozpod&et (Sitazna cenové ponuka Zhotovitel'a

)

V Banskej Bystrici, dita: A, V Bratislave, dffa: ........ccccocoieeuene
Za Objednavatela: 7 i Za Zhotovitela:
Jan NosKo/ " Ing. Peter Mééa‘j—’/
primétor Mesta Banska Bystrica predseda predstavenstva

Slovanet, a.s.

\

Ing. Peter Tomagek
¢len predstavenstva
Slovanet, a.s.




Priloha ¢.1 Zmluvy

Projektovy zémer, Pristup k projektu a Funkéna §pécifikécia






1. HISTORIA DOKUMENTU

Verzia Datum - Zmeny S Meno -
0.1 03.04.2024 Draft pracovnej verzie Ing. Bibiana PaluSkova
0.2 20.04.2024 Zapracované pripomienky z v 0.1 Ing. Bibiana Paluskova
1.0 26.4.2024 PredloZzené na schvalenie Ing. Bibiana Paluskova
Oprava nazvu polozky pre switch typ 1 a typ 2 (stakovacia _ St
1.1 14.1.2025 Sirka pasma) Ing. Bibiana Paluskova

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V stlade s Vyhlaskou Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z.z. o riadeni
projektov a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy je dokument 1-02 Projektovy zamer
uréeny na rozpracovanie podrobnych podpornych informécii pripravy projektu, aby bolo mozné rozhodnit o pokraCovani pripravy,
projektu, plane realizacie, alokovani rozpoctu a fudskych zdrojov.

Dokument Projektovy zamer v zmysle vy3sie uvedenej vyhlasky obsahuje manaZérske zhrnutie, rozsah, ciele a motivaciu Povinnej osoby
(dalej len Mesto alebo Mesto Banska Bystrica alebo Objednavatel) realizovat projekt. Dokument zaroven uvadza informacie o
zainteresovanych stranach, pristup k znamym alternativam smerovania a riadenia projektu, ndvrh meratefnych ukazovatelov s ohlfadom
na schému uvaZovaného financovania, podrobny popis pozadovanych projektovych vystupov ako aj obmedzeni projektu, projektovy
predpokladov a tolerancii ako aj navrh organizatného zabezpe&enia projektu.

Sucéastou predkladaného Projektového zameru je detailny opis rozpoctu projektu a prinosov projektu v kontexte odhadovanych
projektovych nakladov, nahl'ad relevantnych domén architektur, ak ich realizacia projektu ovplyviiuje ich zmenu ako aj planovany &asovy
harmonogram projektu s vdzbami na planované aktivity a vystupy projektu v stlade s konvenciou riadenia projektov PRINCE2.

2.1  Pouzité skratky a pojmy

SKRATKA POPIS
TBD To Be Determined (este urdit)
B Informacna bezpecnost’
KB Kyberneticka bezpecnost’ .
ITvVS Informacné technolégie a vypoctové systémy
IKT . Informacné a komunikaéné technolégie
AR/BIA Analyza rizik/Business Impact Analysis -
HW ‘ Hardvér (hardware)
Sw Softvér (software)
IS Informacny systém
B(;M Business Continuity Management
DRP Disaster Recovery Plan
OTP One-Time Password
iT Informacné technolégie
|EEE 802.1X Standard pre kontrolu pristupu do siete
CAPEX Kapitalové vydavky (Capital Expenditure)
OPEX Prevadzkové vydavky (Operating Expenditure)
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2.2 Konvencie pre typy poZiadaviek (priklady)

Uzivatelské poziadavky majui nasledovni konvenciu:

U_nn_Rxx i
. U — uzivatelska poziadavka
e Nn-—typ pouzivatela
s R -—oznalenie poZiadavky
e  Xx - Cislo poziadavky

Procesné poziadavky majti nasledovnii konvenciu:

P_ABXY_Rxx
e P - procesna poziadavka
e  AB - oznacenie procesu
e XY - &islo podprocesu
e R —oznacenie poziadavky
e  Xx - Cislo poziadavky

PozZiadavky na reporting maji nasledovni konvenciu:

R_ABXY_Rxx

R — poziadavka na reporting
Nn — &islo reportu

R — oznacenie poziadavky
Xx — &fslo poziadavky

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie

Jednym zo strategickych ciefov Koncepcie kybernetickej bezpeénosti schvalenej v roku 2015 viadou Slovenskej republiky je otvoreny,
bezpetny a chraneny kyberneticky priestor, ktory zabezpeci vybudovanie dévery v spolahlivost a bezpecnost Statu a to najma kritickej
infradtruktiry a komunikacnej infraStrukttry, ako aj istoty, Ze tieto bud pinit svoje funkcie a sliiZit narodnym zaujmom. Na druhej strane
situacia v oblasti infformacnej a kybernetickej bezpe&nosti vo verenej sprave nie je v idedlnom stave a kondicii. V4¢3ina organov verejnej
spravy nema implementované rieSenia a opatrenia kybernetickej bezpecnosti povinné podlia zakona o KB a zakona o ITVS. Z externého
pohladu sa zvy3uje frekvencia a zavaZnost Utokov z externého prostredia a na druhej strane sa zvySuje zavislost organov verejnej spravy
na informacnych aktfvach a informaénych systémoch, na ktorych je Einnost organov verejnej spravy neodbytne zavisla. Zvysuji sa teda
hrozby, zranitelnosti a nasledne aj mozné dopady bezpecnostnych incidentov. Projektovy.zamer vychadza z horeuvedenej koncepcie ako
aj strategickych cielov Narodnej stratégie kybernetickej bezpe&nosti na roky 2021 a% 2025!, ktora definuje strategické ciele Slovenskej
republiky v oblasti kybernetickej a informaénej bezpeénosti. Tento strategicky dokument v bode 4.4 definuje kybernetickii bezpeénost
(dalej ako ,KB") ako zakladn( sti¢ast verejnej spravy: ,V kybernetickom priestore musia dobre fungovat’ nielen sluzby stikromnych
spolocénosti, ale aj tie poskytované Statom". Sluzby, ktoré pontka svojim ob¢anom musia byt dostatocne zabezpecené, aby nedoslo
k zneuzitiu citlivych alebo osobnych tdajov v kontexte Nariadenia Eurépskeho parlamentu a Rady (EU) & 2016/679". Mesto Banska
Bystrica ako Povinna osoba a iniciator tohto projektového zémeru si plne uvedomuje, Ze sticasné kybernetické hrozby v kontexte
svetovych udalosti nie st len hrozbami fiktivnymi, ale predstavuju skuto&né riziko, ktoré ohrozuje informaéné aktiva v jeho gescii a
prevadzke ako prevadzkovatela zakladnej sluzby. Mesto Banska Bystrica ma v oblasti IKT dihodobo viziu naplfiat ciele Narodnej stratégie
kybernetickej bezpecnosti na roky 2021 az 2025, ako aj zodpovedne pristupovat k zabezpedeniu a riadeniu svojich informaénych aktiv
prostrednictvom uplatfiovania systematického pristupu ku kybernetickej a informacnej bezpe&nosti zaloZzenej na analyze a riadenf rizik,
prostrednictvom poskytovania bezpe&nych a dostupnych elektronickych sluzieb mesta ako subjektu verejnej spravy pre vietkych svojich
ob&anov, podnikatefov ako aj navstevnikov. Motivaciou Mesta Banska Bystrica prediozit’ tento projektovy zdmer a realizovat’
projekt je reflektovat’ na zname zistenia z uz vykonanych auditov KB realizovanych v jeho prostredi,_tak, aby projekt v éo
najvécsej miere prispel k zosuladeniu oblasti riadenia kybernetickej a informaénej bezpeénosti s poZiadavkami a oéakavaniami
prislusnych $tatnych organov ako aj prislusnych aktuélne platnych legislativhych poziadaviek. Mesto Banska Bystrica sa napriek
identifikovanym viacerym potrebnym opatreniam v oblasti zabezpecenia informaénej a kybernetickej bezpe&nosti rozhodlo pre zameranie
sa na opatrenia, ktoré predstavuji najvySsiu mieru rizika a najvyssie mozné dopady v kontexte sticasne identifikovaného nesuladu s
legislativnymi poziadavkami, ktoré vyplyvaju z ostatne vykonaného auditu kybernetickej bezpecnosti. Rozsah projektového zameru
suCasne vychadza z vykonanej viacfaktorovej analyzy moznych alternativ ako variantnych rieSeni a teda navrhované riesenie ako
optimalne je vytvorené na zaklade predosiej uskutoZnenej doslednej selekcie.

Mesto Banska Bystrica si uvedomuje, Ze vyvoj v oblasti informaénych a komunikaénych technolégii, narastajiica komplexnost,
diferencovanost, technologicka rozmanitost stiasne zvy3ujii rozsah perimetra pre vykonanie kybernetického ttoku, ktorych pripadné
vykonanie by ohrozilo riziko dévery Mesta Banska Bystrica u pouZivatelov poskytovanej zakladnej sluzby. Z tohto dévodu Mesto Banska
Bystrica povazuje za nevyhnutné prijimat a realizovat opatrenia na ochranu svojich informagnych aktiv vratane zabezpecenia informacii,
ktoré sti vo velkej miere v ramci implementacie efektivnej verejnej spravy (teda aj v oblasti miestnej samospravy) poskytované, ukladané

1 https:/Avww.nbu.gov.skiwp-content/uploads/kyberneticka-bezpecnost/Narodna-strategia-kybemetickej-bezpecnosti.pdf
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a vymienané v kybernetickom priestore. Zavedenim spravnych opatreni je mozné minimalizovat rizika, ktoré kyberneticky priestor pre
Mesto Banska Bystrica prindSa a to hlavne:

—~  Odcudzenie, zneuzitie alebo strata dévernosti a/alebo dostupnosti osobnych a inak citlivych tdajov;
—  Poskodenie reputacie Mesta Banska Bystrica ako poskytovatela zakladnej sluzby a sluzieb pre obcanov;
- Znefunkénenie poskytovanych elektronickych sluzieb pre ob&anov mesta.

Mesto Banska Bystrica definuje tento Projektovy zamer nie len s ohladom na pristup $tatu v oblasti zabezpecenia informacnej a
kybernetickej bezpecnosti, ale aj s ohfadom na vlastné potreby, ktoré boli identifikované na zaklade zisteni a odporacani ostatne
vykonaného auditu kybernetickej a informacnej bezpec&nosti, ktory bol vykonany v stlade s § 29 Zakona €. 69/2018 Z.z. o kybernetickej
bezpe&nosti a 0 zmene a doplneni niektorych zakonov (dalej ,Zakon o KB*)2. V slilade s § 20 Zakona o KB je Mesto Banska Bystrica
povinné plnit predmetné opatrenia, ktorymi bude zabezpedovat pokrytie vyznamnych aspektov kybernetickej bezpecnosti, ktoré maju
vplyv na celt organizéciu. Cielom projektu je zaistenie kybernetickej ochrany v podmienkach Mesta Banska Bystrica v sulade s
ustanoveniami Zakona o KB. Vzhladom na §irku oblasti bezpecnostnych opatreni ako aj na technické, administrativne a financéné
kapacity Mesta Banska Bystrica boli ciele projektu identifikované s dérazom na ich 8o najvacsi efekt a predpokladany pozitivny dopad na
oblast informaénej a kybernetickej bezpecnosti organizacie, ktora je prevadzkovatelom zakladnej sluzby. K prioritizacii rieSenych oblasti
Mesto Banska Bystrica dospelo na zaklade ostatne vykonaného auditu kybernetickej a informacnej bezpecnosti ako aj potreby vykonania
opakovaného auditu informacnej a kybernetickej bezpeénosti. V ramci projektu ma Mesto Banska Bystrica zamer realizovat nasledovné
opatrenia na zvySenie urovne informacénej a kybernetickej bezpeénosti, ktoré prispeji k celkovému zlep&eniu technologického,
procesného, infrastruktirneho, vedomostného a organizacného zabezpedenia zruénosti a kapacit pre pinenie tloh v oblasti kybernetickej
a informacnej bezpecnosti v jeho prostredi:

1. Vykonat opakovany audit informacnej a kybernetickej bezpecénosti v stlade s § 29 Zakona o KB;

Vypracovat relevantni bezpeénostni dokumentaciu;

Implementovat a konfigurovat systém pre riadenie spravy pristupov koncovych zariadeni do siete Mesta Banska Bystrica;
Vykonat segmentaciu siete Mesta Banska Bystrica s chladom na stii¢asné prevadzkové poziadavky;

Zrealizovat vymenu aktivnych prvkov core Casti siete;

Implementovat systém dvojfaktorovej autentifikacie pre vzdialeny pristup do vnitorne;j siete;

Implementovat rieSenie centralneho bezpeénostného manazmentu pre koncové stanice;

NooroN

V rdmci jednotlivych aktivit Mesto planuje vykonat $kolenie dotknutého personalu na implementované technolégie a rieSenia, tak aby bola
zabezpedena kontinuita business procesov ako aj udrzatelnost projektu 60 kalendarnych mesiacov po ukonéeni jeho realizaCnej fazy.

Motivom realizacie horeuvedenych opatreni st okrem uvedeného aj nasledovné dévody:

- Potreba odbtravania agendy a odlah&enie nedostatoénych personalnych kapacit pre oblast riadenia IB a KB na prevadzku
bezpeénostnych systémov;

- Absencia realizacie zakladnej analyzy rizik a analyzy dopadov (AR/BIA);

- Absencia uceleného konceptu riadenia rizik a absencia spracovania zakladnych dokumentov v oblasti KB a IB a akvizicie HW
a SW komponentov v siilade so Zdkonom o KB.

Realizécia vy&3ie uvedenych opatreni prispeje k celkovému zvySeniu trovne informaénej bezpeénosti a kybernetickej bezpeénosti ako aj
k odstrafiovaniu zisteni a nestladov identifikovanych v ostatne vykonanom audite kybernetickej a informacnej bezpecnosti, ¢o
jednoznagnym spdsobom reflektuje zdmer Mesta Banska Bystrica alokovat' svoje zdroje a kapacity na oblasti informacénej a kybernetickej
bezpednosti, v ramci ktorych st objektivne identifikované najvy$sie miery rizika, potencidlny dopad a najvyssia miera nestladu s
legislativnymi poziadavkami.

Iniciativa projektu a zdévodnenie projekt realizovat zarovefi vychadza z viacerych vzajomne previazanych predpokladov a potrieb:

—~  Narast rizika kybernetickych utokov zameranych na subjekty verejnej spravy a prevadzkovatelov zakladnej sluzby;

—  Potreba zvy3enia efektivity procesov riadenia informacnej a kybernetickej bezpecénosti ramci IKT organizécie;

—  Potreba rie§enia nedostatku kvalifikovanych odbornych IKT $pecialistov a Specialistov informaénej bezpecnosti a kybernetickej
bezpe&nosti prostrednictvom centralnej spravy, automatizacie a manazmentu procesov a aktiv;

-~ Potreba zvy3enia transparentnosti a efektivnosti manazmentu vykonu prevadzky IKT v organizacii;

—  Potreba zvy3enia visibility v monitorovanych IS prostrednictvom implementécie manazmentovych a dohfadovych néstrojov;

—  Naplnenie zakonnych a regulativnych pozZiadaviek;

—  Zvysit bezpeénost siete prostrednictvom rozsirenia pristupovych pravidiel pri zachovani uzivatelského komfortu;

—  Absencia vykonania inventarizacie informacénych aktiv, vykonania klasifikacie a kategorizacie IS a sieti, vykonania AR a BIA
ako aj absencia zabezpegenia formalizovaného a opakovaného procesu riadenia identifikovanych rizik (ich mitigacie), ktoré su
nevyhnutnym a nutnym predpokladom pre efektivne riadenie rizik IB a KB;

—  Absencia bezpecnostnych opatreni pre jednotlivé klasifikaéné stupne a kategérie IS a absencia zékladnej sady dokumentacie
pozadovanej Zakonom o KB;

—  Absencia zékladnych smernic pre vykon procesov riadenia IB a KB v rdmci jednotlivych oblasti riadenia;

— Absencia fudskych kapacit na efektivny bezpenostny monitoring, konsolidaciu logov a auditnych zdznamov, analyzu
bezpeénostnych udalosti a incidentov a aj na ich rieSenie so sti¢asnou snahou odburania pracovnej zataZze prechodom na
automatizaciu a digitalizaciu tychto procesov.

Navrhované opatrenia predstavuji vzhl'adom na aktualny stav IB a KB Mesta Banska Bystrica nutny zdklad pre zefektivnenie
riadenia IB a KB ako aj zaklad pre implementaciu dodatoénych opatreni a technickych bezpeénostnych rieSeni. Vystupy tychto
opatreni mo2no vnimat ako nevyhnutny predpoklad pre prijimanie adekvatnych, efektivnych, vyvazenych a optimalnych bezpecnostnych
opatreni. Mesto Banska Bystrica realizaciou projektu zarovefi oéakéva, Ze okrem samotného zvySenia Grovne IB a KB vytvori dostatoCny
zaklad v oblasti governance ako aj v oblasti technickych opatreni, ktory mu umozni aj v budtcnosti nadvézovat na aktivity tohto projektu
tak, aby mesto mohlo ziskavat opakovane externé zdroje pre kontinualny a koncepény rozvoj v oblasti IB a KB, nakofko tito situéciu

2 hitps:/Awww.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
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nevnima ako staticky entitu ale ako dynamicky, neustale sa rozvijajlci a Zivy proces, ktory odraZza zauZivané principy efektivneho riadenia
IKT aktiv so zameranim sa na kontinuélne zlepSovanie.

Realizacia horeuvedenych opatreni bude zarovefi podporena $koleniami dotknutych stakeholderov tak, aby prechod na novo
implementované rieSenia a obstarané HW a SW komponenty bol plynuly a bola zabezpecena kontinuita prevadzky sluZieb poskytovanych
pred realizaciou projektu. Ciele projektu koreSponduju s viziou Mesta Banska Bystrica byt odolnym, inovativhym a inteligentnym,
bezpeénym mestom?®, a teda rozvijat bezpetnost vo vietkych oblastiach Zivota mesta vratane informaénej a kybernetickej bezpe&nosti
(stilad s navrhovanym $pecifickym ciefom 8.1.2 Rozvijat’ bezpeénost vo vSetkych oblastiach Zivota mesta.

Ocakavané prinosy projektu:

- Aktualizacia overenia plnenia povinnosti podlfa Zakona o KB spolu s postidenim zhody prijatych bezpecnostnych opatreni
s poZiadavkami podla Zakona o KB, ktoré sa vztahuji na bezpecnost sieti a informacnych systémov prevadzkovatela
zakladnej sluzby;

- Preverenie U€innosti doposial prijatych bezpeénostnych opatreni a odpocet pInenia poZiadaviek stanovenych Zakonom o KB;

- Zavedenie systému pre zabezpecenie siete a spravu identit a zabezpecenie pristupov do siete a k aktivam v siete;

- Zvysenie Urovne zabezpecenia siete, jej vykonnosti, spravy ako aj ochrany vykonanim segmentéacie siete;

- Zvysenie Grovne a rozsahu centralizovanej spravy a sledovania siete, rozsirenie rozsahu nastrojov na diagnostiku a analyzu
a zabezpeéenie pokrodilej§ich bezpecnostnych funkcii prostrednictvom vymeny zastaralych, end-of-support a end-of-sales
aktivnych siefovych prvkov;

- Zvysenie bezpe&nosti pri pristupe k aktivam, znizenie rizika zneuZitia hesiel, zvySenie ochrany citlivych tidajov a dodatotné
zvySenie Urovne zabezpecenia pristupu do siete zavedenim dvojfaktorovej autentifikacie.

Podrobnejsi opis opatreni (aktivit projektu):

Vsetky aktivity projektu ma Mesto Banské Bystrica zaujem financovat prostrednictvom kombinacie zdrojov EU, narodnych zdrojov
a vlastnych zdrojov v ramci aktudlne vyhlasenej Vyzvy ,Podpora v oblasti kybernetickej a informacnej bezpecnosti na regionalnej trovni
— verejna sprava“, kéd vyzvy PSK-MIRRI-611-2024-DV-EFRR, (dalej len ,Vyzva") v silade s moznou mierou intenzity spolufinancovania
uvedenou v &asti 4 Vyzvy. V pripade neziskania prostriedkov, nebude mozné pristipit k realizécii optimaineho variantného rieSenia.

1. Vykonanie opakovaného auditu informacnej a kybernetickej bezpecnosti v stillade s § 29 Zakona o KB

Zamerom tejto aktivity je vykonanie pravidelne opakujticeho sa auditu IB a KB v stilade s § 29 Zakona o KB. Mesto Banska Bystrica
v &ase kreovania tohto projektového zameru mé plan realizovat audit s uZ jestvujiicim zmluvnym partnerom. Vzhfadom na skutognost,
Ze zah3jenie opakovaného auditu pripada na obdobie, ktoré ¢asovo pripada datumu po vyhlaseni Vyzvy, Mesto Banska Bystrica ma
v plane vyuzit moznost financovat naklady vzniknuté po tomto obdobi, o rozsahovo zodpoveda celému auditu, ktory sa planuje
realizovaf. Aktivita bude pozostavat z preplatenia nakladov spojenych s €innostou Specialistov z oblasti IB a KB podielajticich sa na
vykone opakovaného auditu. Indikativha vySka prostriedkov ako aj Casovy horizont realizacie tejto aktivity si uvedené v &asti ,Rozpocet
a prinosy” a ,Harmonogram jednotlivych faz a metéda jeho riadenia“.

Vazba na opravnend aktivitu z Vyzvy: 0.2) Audit a kontrolné &innosti — Obstaranie prvého alebo opakovaného auditu kybernetickej
bezpeénosti v stlade so zakonom o KB.

2. Vypracovanie relevantnej bezpecnostnej dokumentacie

Mesto Banska Bystrica momentaine nedisponuje Ziadnou z povinnej dokumentacie v zmysle Vyhlasky Narodného bezpecnostného tradu

€. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych opatreni v zneni vyhlasky €. 264/2023 Z. z. Z tohto ddvodu je jednou z hlavnych priorit v rdmci uvaZovaného projektu
zabezpec€it dopracovanie relevantnej dokumentacie a zostladenie so zakonnymi poZiadavkami kladenymi na poskytovatela zakladnej
sluzby. V stGcasnosti Mesto Banska Bystrica disponuje iba zriadenym bezpecnostnym vyborom, ale samotné riadenie IB a KB nie je
formalizované. Predmetom tejto aktivity st nasledovné €innosti a vypracovanie nasledovnej bezpe€nostnej dokumentacie zohladiiujucej
aktualny stav a potreby Mesta:

- Vykonanie inventarizacie aktiv vratane klasifikacie informécii a kategorizacie sieti a informaénych systémov;
- Vypracovanie analyzy rizik (AR) podfa poZiadaviek uvedenych v Zékone o KB;
- Vypracovanie analyzy dopadov a klti¢ovych procesov a €innosti (BIA) vratane pripravy smernice/metodiky pre riadenie oblasti
BCM, pripravy planov BCM a planov obnovy DRP.
- Vypracovanie zakladnych bezpeénostnych politik KB:
o Bezpec&nostna stratégia kybernetickej bezpeénosti;
Politika organizacie bezpecnosti;
Politika pre riadenie bezpec&nosti rizik;
Politika pre riadenie informaénych aktiv;
Pravidla spravania a dobrej praxe;
Politika pre riadenie dodavatelskych vztahov;
Politika pre riadenie vyvoja a Udrzby v oblasti IKT;
Politika pre riadenie a prevadzku IKT;
Politika pre riadenie suladu;
Politika pre riadenie kontinuity procesov a cinnosti.

Aktivita bude pozostavat z poskytnutia sluzieb — €innosti expertov v oblasti IB a KB. Indlkatlvna vyska prostriedkov ako aj €asovy horizont
realizacie tejto aktivity st uvedené v &asti ,Rozpocet a prinosy" a ,Harmonogram jednotlivych faz a metéda jeho riadenia“.

O 00000 O0OO0

[e]

Vézba na opravnené aktivity z Vyzvy: A.1) Organizacia KIB — Vypracovanie alebo aktuallzama bezpecnostnej dokumentacie vratane
rozsahu a spdsobu pinenia vseobecnych bezpeé&nostnych opatreni.

3 https:/ftvormespolu.banskabystrica.sk/processes/programrozvojamesta
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3. Implementacia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta Banska Bystrica

Mesto Banska Bystrica momentalne riesi pristup do siete iba na trovni prihlasovacie meno + heslo v rdmci uZivatelov vytvorenych v ramci
Active Directory. V sti€asnom stave je mozné sa v8ak v ramci vnutornej siete pripojit prostrednictvom akéhokolvek zariadenia, kedze
nejestvuju ziadne politiky a nastroje, ktoré by umoziiovali definovat rozsah/typy/skupiny zariadent, ktorych pristup do siete je povoleny.

Tato situacia predstavuje znacné riziko vzniku kybernetického incidentu, kedZe prevadzka a sprava IKT Mesta nema moznosti a nastroje
ako takymto pristupom efektivne zabranit. Zamerom v ramci tejto aktivity je obstarat a nasadit SW rieenie, pomocou ktorého bude
mozné vykondvat centralizovant autentifikaciu a autorizaciu pre rézne typy pouzivatelov a zariadeni v sieti, spravovat politiky pristupu
na zéaklade definovania identit, roli, zariadeni, pripadne dalSich spravcom siete volitefnych atribltov, sledovat a revidovat pristupy
pouzivatelov do siete, spravovat pristupy do siete zariadeniami pristupujucimi v rezime BYOD (,Bring Your Own Device") — zariadent,
ktoré nie s v sprave a priamej kontrole spravcu IKT Mesta. Implementacia takéhoto rieSenia zjednoti, zjednodusi a urychli spravu
pristupov v ramci siete Mesta Banska Bystrica. Nasadené rieSenie bude sii¢asne podporovat standard [EEE 802.1X pre autentifikaciu
a autorizaciu zariadeni, ktoré budu nadvazovat spojenie so siefou Mesta. RieSenie bude zabezpeéovat kontrolu pristupu do siete na
trovni portov na aktivnych siefovych prvkoch. Pre ucely plnohodnotného nasadenia overovania na Urovni celej siete organizacie bude
potrebné realizovat vymenu sietovych prvkov, ktoré sl ,end-of-sales” a ,end-of-support" a sti¢asne nepodporujt protokol 802.1X. Z tohto
ddvodu je zamerom Mesta Banska Bystrica realizovat nakup novych aktivnych sietovych prvkov, ktoré budu sti¢astou implementovaného
rieSenia v celkovom pocte 7 ks.

Aktivita bude pozostavat z obstarania SW rieSenia pre centralnu spravu pristupov / identit ako aj obstarania HW komponentov, ktoré
podporuju protokol IEEE 802.1X. Indikativna vyska prostriedkov ako aj Casovy horizont realizacie tejto aktivity su uvedené v Casti
+Rozpocet a prinosy” a ,Harmonogram jednotlivych faz a metéda jeho riadenia”.

Vézba na opravnené aktivity z Vyzvy: D.2) Riadenie pristupov — Zavedenie, implementacia alebo aktualizacia centralneho nastroja na
spravu a overovanie identity, nastroja na riadenie pristupovych opravneni vratane pristupovych prav a kontroly pristupovych tétov
a pristupovych opravneni.

4. Vykonanie'segmentécie siete s ohfadom na sti€asné prevadzkové poziadavky

Potreba realizacie segmentacie siete Gzko suvisi s aktivitou &.3, nakofko vystupy aktivity €.3 bude sicasne nevyhnutne potrebné
koordinovat v kontexte logického Elenenia siete na segmenty zohladfiujlce prevadzkové a bezpeénostné poZiadavky mesta. V stucasnosti
Mesto Banska Bystrica nema vykonani komplexni segmentaciu siete. V ramci projektu sa planuje vykonat segmentacia siete sucasne
s implementaciou a nasadenim overovania podfa protokolu 802.1X. Realizacia segmentacie siete na logické celky v zavislosti od
slcasnej prevadzky, typov podsieti ako aj pristupujdcich pouzivatelov a zariadeni umozni rozdelit siet na VLAN, kde bude sicasne
aplikovana politika pristupov 802.1X, &o umozni lepSiu kontrolu pristupu na drovni jednotlivych segmentov a to tak, Ze zariadenia bude
mozné pripojit iba k segmentom, ktoré budu pre ne uréené na zaklade ich identit a udelenych pristupovych prav/pristupovych profilov.
Kombinaciou overovania prostrednictvom 802.1X a vykonanim segmentacie siete sa oakava zvySenie celkovej bezpecCnosti siete,
nakolko moznost pouzitia autentifikacie na kazdom segmente zabezpeci, Ze budi mat opravnené zariadenia pristup iba do uréitej Casti
siete, ¢o bude znaénym spdsobom minimalizovat riziko neopravneného pristupu alebo pohybu zariadeni v sieti. Implementaciou
overovania 802.1X v kombinécii s vykonanou segmentaciou siete sa zaroveri zabezpeti, ze pripadné bezpeénostné incidenty a hrozby
budu izolované na konkrétne mensie segmenty siete a identifikované problémové zariadenie nebude mat dopad na celd siet ale len na
konkrétny segment. Takéto nasadenie zarovei umozni dynamick( autentifikaciu zariadeni a pristupov z pohladu administratora, ktory
bude méct menit pristupové pravidla na urovni portu ktoréhokolvek segmentu. ’

Aktivita bude pozostavat z obstarania sluzieb €innosti expertov na sietfové a bezpecnostné technolégie, ktori vykonaju analyzu sicasného
stavu, navrhnu optimalny budlci stav a zaistia vykonanie samotnej segmentacie siete v kontexte implementovaného overovania podfa
802.1X a obstaranych ako aj jestvujucich aktivnych prvkov siete.

Vazba na opravnené aktivity z Vyzvy: 1.1) Sietova a komunikacna bezpeénost — Implementacia nastrojov na ochranu integrity sieti, ktoré
zabezpeduju riadenie bezpecnostného pristupu medzi vonkaj§imi a vnitornymi sietami, implementécia segmentacie sietf, implementacia
alebo obnova firewall-u, revizia firewall pravidiel.

5. Vymena aktivhych prvkov CORE ¢asti siete

Vzhlfadom na skutoénost, Ze podstatna cast CORE siete Mesta Banska Bystrica pozostava z prevadzkovanych end-of-sale a end-of-
support zariadeni a zaroven sa neustale navySuju potreby zvySovania prenosovej rychlosti a kapacity siete, Mesto Banska Bystrica
potrebuje zabezpecit vymenu vybranych aktivnych sietovych prvkov CORE Casti siete, tak aby bola kontinualne zachovana vysoka troven
bezpecénosti prevadzky siete prostrednictvom zachovania aktualnych bezpecnostnych funkcii zariadeni aj vo vztahu k aktualne znamym
zranitefnostiam a hrozbam od €oho sa ocakava zvysenie celkovej Urovne zabezpecenia ochrany siete proti réznym typom uttokov.
Vzhfadom na narastajuci pocet aplikacii a systémov, ktoré Mesto Banska Bystrica spravuje, ako aj poet generovanych eventov v siete
resp. requestov vodi aplikaciam, ku ktorym pristupuju interni pouzivatelia ako aj externi pouzivatelia je potrebné zachovat vysokd droven
dostupnosti véetkych prevadzkovanych 1S Mesta. Vymenou potrebnych aktivnych prvkov CORE casti siete Mesto Banska Bystrica
zabezpeti kontinudlne poZzadovant drovef dostupnosti IT aktiv a ich primerand dobu odozvy. Vymena aktivnych prvkov v CORE ¢Zasti
siete je nevyhnutne potrebna aj vzhladom na zamer vykonat segmentaciu siete Mesta ako aj implementovat systém pre riadenie spravy
pristupov koncovych zariadeni do siete Mesta Banska Bystrica prostrednictvom protokolu IEEE 802.1X. Su€asny set dostupnych
siefovych prvkov neumozZiiuje pInohodnotné nasadenie tohto bezpeénostného protokolu, €o v praxi znamena, Ze by nebolo mozné v ramci
realizacie vyssie uvedenych aktivit vykonat tuto implementaciu cez vSetky dotknuté oddelenia v sieti mestského tradu, na trovni vSetkych
novo definovanych sietovych segmentov, ¢o by v podstate malo za nasledok, Ze efekt implementécie |IEEE 802.1X s vykonanim
segmentacie by mal len minimaliny pozitivny dopad na organizaciu ako celok.

Aktivita bude pozostavat z obstarania aktivnych prvkov pre CORE c¢ast siete, ktoré budi funkéne a vykonnostne zodpovedat
poiiadavkam na ,TO-BE" stav nie len z ohladom na celkovy performance siete, ale aj s ohfadom na vysoké §tandardy bezpecnosti siete.
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Celkovo sa ofakéva obstaranie 9 ks aktivnych prvkov pre CORE ¢ast siete sti€asne s vykonanim revizie konfiguracie a implementacie
novych konfiguraénych pravidiel vratane pravidiel na firewalloch. Indikativha vySka prostriedkov ako aj casovy horizont realizacie tejto
aktivity st uvedené v Casti ,Rozpocet a prinosy” a ,Harmonogram jednotlivych faz a metdéda jeho riadenia®.

Vazba na opravnené aktivity z Vyzvy: Vdzba na opravnené aktivity z Vyzvy: D.2) Riadenie pristupov — Zavedenie, implementacia alebo
aktualizacia centralneho nastroja na spravu a overovanie identity, nastroja na riadenie pristupovych opravneni vratane pristupovych prav
a kontroly pristupovych uétov a pristupovych opravneni

1.1) Sietova a komunikaéna bezpeénost — Implementacia nastrojov na ochranu integrity sieti, ktoré zabezpe€uju riadenie bezpeénostného
pristupu medzi vonkajsimi a vnitornymi sietami, implementacia segmentacie sieti, implementécia alebo obnova firewall-u, revizia firewall
pravidiel.

6. Implementacia systému dvojfaktorovej autentifikacie

Mesto v obdobi 04/2024 realizuje opakovany audit informacnej a kybernetickej bezpeénosti v stlade s § 29 Zakona o KB. Z predbeZnych
zisteni vykonaného auditu ako aj z komunikacie s odborne spdsobilymi osobami v oblasti vykonavania auditu bolo zistené, Ze jednym
z najvacsich nedostatkov Urovne zabezpecenia informacnych aktiv je nedostato€na vrstva ochrany pri overovani identity pouzivatela pri
pristupe do siete Mesta. Na zaklade uvedeného vySsie identifikovaného nedostatku sa Mesto Banska Bystrica snazi reflektovat na ,AS-
IS" stav a zaviest dvojfaktorové overovanie, kde okrem stiCasného overovania prostrednictvom mena a hesla bude uzivatel niteny zadat
generované heslo prostrednictvom SW tokenu a HW tokenu. Mesto Banska Bystrica v ramci zamyslanej aktivity planuje obstarat a
implementovat systém dvojfaktorovej autentifikacie prostrednictvom obstarania SW/HW tokenov pre celkovo 700 pouzivatelov. RieSenie
bude realizované prostrednictvom HW/SW tokenu, ktory bude generovat jednorazové hesla (OTP — One Time Passwords) pre
pouzivatelov prihlasujucich sa do siete. Pouzivatel ziska OTP prostrednictvom HW zariadenia a SW tokenu nainstalovaného na koncovej
stanici. Riadenie identit dvojfaktorového overenia sa planuje realizovat prostrednictvom platformy nasadenej na infrastruktire dodavatefla,
ktory zabezpeéi s ohladom na konkrétnu implementaciu nevyhnutné vypoétové zdroje. Su€astou dodavky bude integracia
dvojfaktorového overovania na jestvujlci systém pre spravu identity.

Od implementacie dvojfaktorového overovania Mesto Banska Bystrica oCakava zvySenie Urovne zabezpecenia pristupu do siete
zabezpec€enim overovania nad ramec st¢asného zadavania mena a hesla, kedze v st€asnosti GtoCnikovi na pristup do siete postacuje
ziskat pouzivatelské meno a heslo bez potreby zadania dynamicky meniaceho sa druhého prihlasovacieho faktoru ako aj zabezpeci
stlad so zisteniami opakovaného auditu IB a KB realizovaného v roku 2024.

Aktivita bude pozostavat' z obstarania rieSenia dvojfaktorovej autentifikacie s celkovym poctom SW/HW tokenov pre 700 pouZivatelov.
V ramci aktivity bude vykonana tivodna analyza, konfiguracia ako aj nasadenie v produkénom prostredi.

Viazba na opravnené aktivity z Vyzvy: 1.2) Sietfova a komunikaéna bezpeénost — Zavedenie bezpecnostnych opatreni na bezpecné
mobilné pripojenie do siete a vzdialeny pristup napriklad implementaciou dvojfaktorovej autentizacie alebo kryptografickych prostriedkov.

7. Implementécia rieSenia centralneho bezpeénostného manaZmentu pre koncové stanice

Mesto Banska Bystrica momentalne nedisponuje ucelenym rieSenim centralneho manazmentu a dohladu nad koncovymi stanicami. To
ma za nasledok, Ze ochrana pouzivatelskych aktiv nie je vzhladom na rozsah perimetra siete s ohfadom na aktivity vykonavané uZivate/mi
dostatona a preto ma Mesto ambiciu zvysit Urover zabezpec&enia aj na Grovni koncovych stanic, ¢o vnima ako dopliiujicu aktivitu
k aktivitam tykajlcich sa vymeny aktivnych sietovych prvkov, riadenia pristupov ako aj segmentacie siete. Mesto vnima potrebu
zabezpedit zlepSenie v oblasti detekcie, investigacie a predikcie pred Utokmi na koncové stanice. Z tejto potreby vyplyva potreba
nasadenia rieSenia, ktoré zabezpeci centralnu spravu ochrany koncovych stanic, detekciu nevyziadanej aktivity, funkcionalitu monitoringu
prevadzky na koncovom zariadeni a funkcionalitu moZnosti centralneho nastavovania bezpecnostnych pravidiel na koncovych staniciach.
Realizacia tejto aktivity prispeje k holistickému zvySeniu trovne zabezpecenia informaénych aktiv Mesta. Okrem unifikacie a centralizacie
zabezpecenia ochrany koncovych zariadeni aktivita prispeje k zjednoduSeniu a systematizacii riadenia ochrany koncovych stanic
v prostredi Mesta.

Aktivita bude pozostavat z obstarania systému centralneho dohfadu a manaZzmentu koncovych zariadeni pre minimalne 700 koncovych
stanic. V ramci aktivity bude vykonana Gvodna analyza, konfiguracia ako aj nasadenie v produkénom prostredi. ,

Vézba na opravnené aktivity z Vyzvy: H.2) Ochrana proti $kodlivému kédu — Implementacia alebo aktualizacia nastrojov na ochranu, ktoré
okrem iného vykonavaju kontrolu pristupu k digitdlnemu obsahu, pravidelné kontroly ulozisk vratane cloudovych rie§eni, zabranuji
pristupu neopravnenych pouzivatelom filtrovanim obsahu a zamedzenim instalovat alebo odinstalovat alebo zakazat funkcie systému
na ochranu skodlivému kédu.

Skolenie dotknutého personalu na implementované technolégie.

‘KedZe projekt rie$i pomerne $Siroku $kalu &innosti, ktoré budi mat po lspe$nom otestovani a nasadeni dopad na Stakeholderov

(prevadzka IKT Mesta a/alebo pouZivatel koncového zariadenia) bude v rdmci dodavok jednotlivych aktivit dodavatel konkrétneho
rieSenia si€asne zodpovedny za vykonanie $kolenia, tak, aby pouZivatelia vedeli vystupy projektu vyuZivat v praxi poéas vykonu beznej
agendy. V ramci projektu bude poZzadované, aby dodavatelia jednotlivych vystupov projektu zabezpecili nevyhnutny rozsah dokumentacie
v zmysle Vyhlasky €. 401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informaénych technoldgii verejnej spravy
v rozsahu minimalnych poziadaviek na dokumentaciu a vystupy relevantné pre $kolenia.

Strana 7/27



3.2 Motivacia a rozsah projektu

V ramci Zakona o KB je stanovené, Ze identifikovany prevadzkovatel' zakladnej sluzby pini poZiadavky v nasledujicom rozsahu:
§ 19 Povinnosti prevadzkovatela zakladnej sluzby

« riesit kyberneticky bezpeénostny incident,

e bezodkladne hlasit zavazny kyberneticky bezpecnostny incident, .

e  spolupracovat s Uradom a Ustrednym organom pri rieSeni hlaseného kybernetického bezpe€nostného incidentu a na tento ucel
im poskytnit potrebn( sucinnost, ako aj informacie ziskané z vlastnej cinnosti délezité pre rieSenie kybernetického
bezpeénostného incidentu, )

e v Gase kybernetického bezpec&nostného incidentu zabezpecit dokaz alebo ddkazny prostriedok tak, aby mohol byt pouZity v
trestnom konani,

e oznamit organu &innému v trestnom konani alebo Policajnému zboru skutoénosti, Ze bol spachany trestny ¢in, ktorého sa
kyberneticky bezpeénostny incident tyka, ak sa o iom hodnovernym spdsobom dozvie

§ 20 Bezpecnostné opatrenia
Najma pre oblast:

§ 5 vyhlasky ¢&. 362/2018 Z. z. organizacie kybernetickej bezpecnosti a informacnej bezpecnosti,

§ 6 vyhlasky ¢. 362/2018 Z. z. riadenia rizik kybernetickej bezpecnosti a informacnej bezpe&nosti,

§ 7 vyhlasky ¢. 362/2018 Z. z. personalnej bezpecnosti,

§ 8 vyhlasky ¢. 362/2018 Z. z. riadenia pristupov,§ 9 vyhlasky &. 362/2018 Z. z. riadenia kybernetickej bezpecnosti a informacnej
bezpecénosti vo vztahoch s tretimi stranami,

§ 10 vyhlasky €. 362/2018 Z .z. bezpecnosti pri prevadzke informaénych systémov a sieti,

§ 11 vyhlasky €. 362/2018 Z. z. hodnotenia zranitelnosti a bezpecnostnych aktualizacii,

§ 12 vyhlasky €. 362/2018 Z. z. ochrany proti Skodlivému kédu

§ 13 vyhlasky €. 362/2018 Z. z. sietove]j a komunikacnej bezpecnosti,

§ 14 vyhlasky €. 362/2018 Z. z. akvizicie, vyvoja a udrzby informaénych sieti a informacnych systémov,
§ 15 vyhlasky €. 362/2018 Z. z. zaznamenavania udalosti a monitorovania,

§ 16 vyhlasky €. 362/2018 Z .z. fyzickej bezpec€nosti a bezpe€nosti prostredia,

§ 17 vyhlasky €. 362/2018 Z. z. rieSenia kybernetickych bezpe&nostnych incidentov,

§ 17a vyhlasky ¢. 362/2018 Z. z. kryptografickych opatreni,

§ 17b vyhlasky €. 362/2018 Z. z. riadenia kontinuity prevadzky

§ 17c vyhlasky &. 362/2018 Z. z. auditu, riadenia stladu a kontrolnych Einnosti.

Na tieto poziadavky musi Mesto Banska Bystrica neustale reagovat tak, aby bol kontinualne zabezpecovany stlad s legislativnymi
poziadavkami. Prave uvedené vyssie je jednym z hlavnych motivaénych faktorov pre realizaciu uvaZovaného projektu.

Motivaciou, prego realizovat tento projekt je stiGasne celkové zlepSenie trovne informacnej a kybernetickej bezpe&nosti ato
prostrednictvom_aktivit, ktorych realizcia priamo reflektuje na kratko ako aj strednodobé zistenia a nedostatky v oblasti
zabezped&enia informaénych aktiv Mesta Banska Bystrica ako prevadzkovatela zakladnej sluzby. Sugasnym trendom je zvySovanie
objemu prenasanych Gdajov internou ale aj verejnou sietou, narast velkosti perimetra siete Mesta, zvySovanie poctu informaénych aktiv,
&i uz sa jedna o informagné systémy alebo k nim podporné HW aktiva, &o sa prejavuje v zvySovani moZnosti vykonania kybernetického
Utoku na infrastruktiru Mesta Banska Bystrica. Informaéné systémy Mesta podliehaji neustalemu vyvoju spojenému so zmenou, priCom
frekvencia zmien méa rovnako vzrastajuci trend, na o Mesto Banska Bystrica musi pruzne reagovat. Okrem vy$Sie uvedeného, aktiva
Mesta interaguju s dalSimi systémami, ktoré st z pohfadu Mesta v postaveni externych systémov a sluzieb, &i uz na strane $tatu alebo
tretich stran z komeréného sektora. Aj narast poétu integracii a rozhrani s ktorymi aktiva Mesta priamo alebo nepriamo interaguiju vyvolava
zvysen( potrebu nie len na bezpe&nost samotnd, ale aj dostupnost a kvalitu poskytovanych ako aj konzumovanych sluZieb. Tento
holisticky pohlad na potrebu zabezpeéenia vysokej trovne kybernetickej i informagnej bezpe&nosti aktiv Mesta Banska Bystrica dava za
pre misiu Mesta poskytovat sluZzby nie len bezpecné, ale aj kvalitné a dostupné.

Realizaciou navrhovanych aktivit projektu sa dosiahne vyrie$enie nasledovnych problémov:

1. Vykonanie opakovaného auditu informaénej a kybernetickej bezpecnosti v siilade s § 29 Zdkona o KB

e  Splnenie legislativnej poZiadavky na pravidelny vykon auditu informaénej a kybernetickej bezpecnosti;

. Odpoéet pévodnych zisteni ako aj identifikacia novych zisteni, na ktoré je potrebné reflektovat;

e  ZvySenie efektu realizécie navrhovanych aktivit v tomto Projektovom zamere prostrednictvom zohladnenia vystupov auditu —
podpora prioritizacie oblasti zamerania sa projektu s ohfadom na dostupné technické / personalne / finanéné kapacity Mesta.

e  Ziskanie uceleného aktualneho prehladu o stave zabezpecenia IB a KB.

2. Vypracovanie relevantnej bezpeériostnej dokumentacie

e ZlepSenie transparentnosti a bezpe&nostnych postupov Mesta ako organizacie v oblasti postupov, politik a procesov v oblasti
IB a KB; : :

e  Znizenie rizik a ochrana pred hrozbami vplyvom minimalizacie rizika tniku citlivych tUdajov, ktoré st zberané, vytvarané,
spractivané, uchovavané, zdiefané v ramci informa&nych aktiv Mesta;

e Zlepsenie konzistencie a stlad s legislativou, zabezpecenie konzistentnosti v navrhu, organizacii a implementacii procesov
a bezpeé&nostnych politik a tym zameranie sa na dodrziavanie predpisov a $tandardov v oblasti IB a KB.

« ZlepSenie procesu riadenia rizik vd'aka identifikovanym a vyhodnotenym rizikdm, ktorym Mesto Banska Bystrica celi.
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Jasne ajednoznagne zadefinované interné postupy, smernice a stratégie, ktoré zohladiuju aktualny stav zabezpecenia
informaénych aktiv Mesta ako aj sti¢asné legislativne poZiadavky kladené na Mesto ako prevadzkovatela zékladnej sluZby;,
Znizenie pravdepodobnosti vzniku bezpeénostnych incidentov vdaka implementécii definovanych postupov a opatreni
uvedenych vo vypracovanej bezpe€nostnej dokumentacii;

Zvysenie celkovej trovne zabezpetenia Mesta Banskd Bystrica prostrednictvom vykonanej identifikacie a analyzy
potencialnych bezpeénostnych hrozieb a zranitelnosti v informacnych systémoch Mesta. Prostrednictvom implementacie
odportiéanych opatreni a postupov sa bude Mesto Banska Bystrica ako prevadzkovatel zékladnej sluzby efektivnejSie branit
proti identifikovanym bezpe&nostnym hrozbam;

Realizaciou tejto aktivity sa okrem naplnenia minimalnych poZiadaviek poskytovatela NFP odstrani aktualny stav v oblasti
governance informaénej a kybernetickej bezpegnosti, kedy Mesto okrem zriadeného Bezpe&nostného vyboru nedisponuje
Ziadnou vypracovanou bezpeé&nostnou dokumentéciou a teda riadenie IB a KB sa zmeni z neformélne riadeného na forméine
a procesne riadené s jasne popisanymi Groviiami zodpovednosti a prdvomoci;

3. Implementécia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta

Nasadenim platformy pre spravu pristupov sa napoméZe vyriedit problém neopravneného pristupu k sieti pomocou
autentifikacie a autorizacie pouzivatelov a zariadeni a odstrani sa sti€asny stav, ktory sa vyznacuje nizkou efektivitou a nizkou
flexibilitou pri sprave identit a pristupovych prav v sieti;

Rozsiria sa mozZnosti kategorizicie pouZivatelov a zariadeni (profilacia), &im Mesto Banska Bystrica nadobudne vaZsiu
flexibilitu selekcie pridelovania pristupov vybranym typom pouZivatelov a/alebo zariadent;

ZvySenie urovne zabezpeéenia pred bezpe€nostnymi hrozbami prostrednictvom zvySenia poctu a dostupnosti pristupovych
politik a politik kontroly, &im sa zniZi riziko neopravneného pristupu do siete Mesta;

Odstranenie stiéasne nizkeho stavu auditovatelnosti prihlasovania sa pouzivatelov a/alebo zariadeni do siete Mesta;
Zjednodusenie riadenie pristupu pre rézne typy pouZivatelov a zariadeni za sli€asného odbiravania agendy personalu
zodpovedajliceho za prevadzku IKT, IB a KB;

Vymenou switchov, ktoré st end-of-sale a end-of-support za nové, ktoré maji podporu protokolu IEEE 802.1X sa zniZi riziko
vypadkov v sieti, zabezpedi kontinuita podpory a zaplat na HW infrastrukture ako aj silad so v3eobecne platnymi praktickymi
pravidlami potreby nahradit end-of-support produkty za tie, ktoré s podporované.

4. Vykonanie segmentacie siete s ohfadom na si€asné prevadzkové poZiadavky

Vykonanim segmentéacie siete Mesta Banska Bystrica sa odstrani si¢asny stav, kedy sa v pripade tspesného ttoku tento ma
moznost' §irit po celej sieti. Realizaciou segmentacie sa dosiahne stav, kedy sa zuZi moznost Sirenia Utokov a hrozieb na
troven vytvorenych segmentov; -

Segmentdcia prispeje k odstraneniu stavu, kedy autorizovany a autentifikovany uzivatel méa pristup do celej siete a nie iba do
dasti, do ktorej ma mat' pristup vzhladom na jeho prislusnost do skupiny pouzivatelov / zariadeni;

Vykonanim segmentéacie siete sa ocakava optimalizacia vykonu siete a to oddelenim prevadzky prioritnych aktiv od menej
prioritnych;

Zjednodugenie a zrychlenie diagnostiky siete po vykonani segmentacie vzhladom na skuto€nost, Ze po vykonani segmentacie
bude mozné jednoduchsie lokalizovat a diagnostikovat pripadné problémy so sietovou dostupnostou alebo vykonom na trovni
konkrétneho segmentu siete;

5. Dodavka aktivnych prvkov CORE Zasti siete

Nakupom novych aktivnych prvkov CORE Casti siete Mesta sa znizi riziko vypadkov v sieti, zabezpeci kontinuita podpory
a zaplat na CORE HW sietovej infrastruktire, nakolko v suc¢asnosti Mesto Banska Bystrica na urovni CORE casti siete
disponuje zariadeniami, ktoré st end-of-sale a end-of-support;

Nakupom novych aktivnych prvkov sa dopini CORE ¢ast siete, ¢im sa podpori zabezpeéenie kontinuity poZadovanej Grovne IT
aktiv, ako aj primerané doby odozvy informacnych aktiv v sieti Mesta;

Jednym z hlavnych problémov, ktory riesi tato aktivita je, Ze nové zariadenia pre CORE &ast siete umoznia vykonat realizaciu
aktivity ¢.3 ako aj ¢.4 kedZe nové zariadenia budl podporovat protokol IEEE 802.1X pre ucely nasadenia systému riadenia
a spravy pristupov koncovych zariadeni a to aj v kontexte uvaZovanej segmentacie siete;

Nékupom novych aktivnych prvkov CORE ¢asti siete sa sti¢asne ocakava zvySenie Urovne spolahlivosti siete, kedze Mesto
Banska Bystrica ocakéva, Ze nové, vyrobcom podporované a moderné aktivne prvky disponuju vy§Sou mierou odolnosti voéi
vypadkom a porucham v porovnani s jestvujicimi zariadeniami.

6. Implementéacia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vniitornej siete

Implementaciou systému dvojfaktorového overovania Mesto Banska Bystrica o¢akava zvysenie Urovne zabezpecenia pristupu
pouzivatefov do siete prostrednictvom pridania dalSieho faktora overenia voéi su€asnému stavu, ktory od uzivatelov vyZaduje
pri prihlaseni sa do siete iba kombinaciu mena a hesla, o méZe napr. pri phisingovej kampani Gtocnik prelomit a ziskat pristup
k aktivam Mesta bez potreby vykonania d'alSieho kroku pri pristupe do siete;

Implementaciou rieSenia sa ofakdva sucasne dodrziavanie bezpecnostnych predpisov a noriem resp. zisteni, ktoré boli
identifikované pocas vykonavanych auditov KB. Zodpovedny certifikovany auditor opakovane v zisteniach uviedol
nevyhnutnost zabezpecenia pristupu do siete Mesta prostrednictvom zavedenia dalSieho faktora overovania. Na zakiade
uvedeného Mesto tuto aktivitu povaZuje za absolltne kltG€ovu, kedZe dlhodobym zdmerom mesta je drzat vysoku urover IB
a KB aj v kontexte identifikovanych zisteni.

Zavedenim dvojfaktorového overovania sa zarovefi zvySi Grovel zabezpefenia vzdialeného pristupu do siete Mesta
z externého prostredia, ktorého urover zabezpecenia neméa Mesto pod kontrolou.

7. Implementacia rieSenia centralneho bezpe&nostného manazmentu pre koncové stanice

Nasadenim rieSenia centralneho bezpecnostného manazmentu pre koncové stanice Mesto Banska Bystrica zvysi Uroven
zabezpecenia koncovych stanic ako aj zvysi efektivitu riadenia prevadzky koncovych stanic, nakolko realizaciou tejto aktivity

-ocakava- nadobudnutie -moZnosti centralizovanej spravy- zariadeni ako aj centralneho sledovania spravania na koncovych

staniciach;
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Riedenie zvysi viditelnost personélu zodpovedného za riadenie prevadzky a spravy aktiv ako aj 1B a KB, nakolko rieSenie
prinesie zvySend Urovefi a granularitu monitoringu koncovych stanic ako aj ziskanie informacii o klientoch na koncovych
staniciach v realnom case;

Sucasne bude prevadzkovy personal disponovat nastrojom, ktory generuje notifikacie v pripade vyskytu neodakavanych
situacif, o rovnako zvysi moZnost koncentrovat sa udalosti s vy§§ou prioritou;

Podpora business procesov

Realizaciou aktivit projektu neddjde k zmenam na strane sti¢asne nastavenych business procesov. Jednotlivé organiza&né ttvary mesta,
ako aj organizacie v zriadovatelskej pdsobnosti mesta, prispevkové organizacie, ktoré realizujui business procesy na dennej baze nebudu
v oblasti vykonu ich nastavenych business procesov priamo ovplyvnené. Realizacia aktivit projektu bude mat predovietkym podporny
charakter, kedZe ploSne na drovni siete Mesta Banska Bystrica budui zabezpetené informaéné aktiva, ktoré s vyuzivané v jednotlivych
vykonavanych business procesoch vykonavanych v ramci ISVS, ktoré Mesto Banska Bystrica stidasne uvadza v META IS:

. ‘Nazov Ciel o7 ) KedMetals -t - Stav
‘Mobilna aplikécnaRON T T j 'lsvs 11928 ‘ V prevadzke
RON Jedalen aphkama ] Isvs_11927 V prevédzke
RON Jedalensk 'V‘ystem . Isvs_11926 V prevadzke
RON dochadzkovy systém "1 Isvs_11925 V prevadzke

P 'hoda ekonomlcky softvér - J- Y Isvs_11924 V prevadzke
C»PlN pult centralnej ochrany MsP - lsvs_11917 V prevadzke
\»HERIFF IS mestskej poI|c1e ; L“ Isvs_11916 V prevadzke
I\/IS Offi ce365 - : E ¢l lsvs_11915 V prevadzke

l S'HER pre rokovame MsR a MsZ 20 Isvs_11914 V prevadzke
aScan scanovact modul i:f, Isvs_11913 V prevadzke
C‘ISPIan - geograf:cky 1S | lsvs_11912 V prevadzke
:Zakazky ~ softver - . g Isvs_11911 V prevadzke
uystem pre: verejne obstaravanle eBlz | lsvs_11910 V prevadzke
:aSeO0rbit _ LTt ’ + | Isvs_11909 V prevadzke
aSc Agenda LR -1 Isvs_11908 V prevadzke
Webove sidlo Mesta Banska Bystnca ‘ Isvs_11907 V prevadzke

,,‘.Ej\e’glstraturn){,,sxs_tgm CGDISS .~ 1 Isvs_11906 V prevadzke

- Intranetovy P()rfél mesta ’k 1 Isvs_11904 V prevadzke
Portalovy modul CG Datamesta 'y Isvs_11903 V prevadzke
F'onalovy modul CG eGOV Isvs_11902 V prevadzke

“Modul integrécie:na externé IS .COMM 1SS Isvs_11901 V prevadzke
(«F’er’sonalistika‘a'mzdy CGISS L T | Isvs_11900 V prevadzke
Ekonomlka CG ISS ‘ 1 Isvs_11899 V prevadzke
E,ASE CG 1SS, ) Isvs_11898 V prevadzke
Informacny system mesta CG ISS Isvs_11897 V prevadzke
N:)l:;?]rmacny system Dlgltalna téchnlcka mapa a d|g§|t‘élny uzemny lsvs_11468 V pléne vybudovat

:f :'odpora aS|stovaneho Zivota semorov L © . o] lsvs_11066 V plane vybudovat
xl\'lanazment s podporou oT - . = ; . i Isvs_11065 V plane vybudovat
Platiorma SMART.CITY  ~ . T T [ TTsvs_10386 V prevadzke

Na zaklade uvedeného mozZno sumarizovat nasledovné hlavné business procesy, kioré budl podporené zvySenou uroviiou
zabezpecdenia:

Sprava financii a rozpoctu;

Sprava miestnych poplatkov a dani (registrovanie a vyber poplatkov za psa);

Riadenie a kontrola dochadzky zamestnancov;

Vykon dohladu nad bezpecnostou verejnych priestranstiev;

Riadenie procesu obstaravania tovarov, sluzieb a stavebnych zakaziek;

Personalna a mzdova agenda;

Sprava mestskej infrastruktury a stavebna agenda (zriadovanie vecného bremena na majetok Mesta / vydavanle rozhodnuti
o zvlastnom uzivani miestnej komunikacie / );

Matrika — evidencia udalosti, sprava evidencie a uidajov o identite a ob&ianstve, vybavovanie ziadosti;

Sociédlna agenda a $kolstvo;

Agenda Zivotného prostredia (vydavanie rozhodnuti o vyrube dreviny)

Agenda dopravy (vyhradzovanie parkovacieho miesta za poplatok / vydavanie parkovacej karty / uréovanie trvalého alebo
prenosného dopravného znacenia);

-Podrobny--zoznam business procesov--realizovanych - prostrednictvom - identifikovanych ISVS. je mozné- stotoznit s poskytovanymi-

koncovymi sluzbami Mesta, ktorych podrobny zoznam je uvedeny tu: https://metais.vicepremier.gov.sk/detail/PO/63fd37ae-5ee8-413d-
9141-c259f190d310/cimaster?tab=relationsForm.
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Realizacia projektu ako aj jeho o&akéavané vysledky a vystupy priamo neriesi Zivotné situacie, ich organizaciu a charakter a ani nevytvara
zmeny v jestvujlcich Zivotnych situaciach prostrednictvom ktorych interaguje Mesto Banska Bystrica s obyvatelmi, navstevnikmi alebo
podnikatelskou sférou. ZvySenie urovne kybernetickej a informaéne] bezpecnosti nevyvold zmenu charakteru poskytovanych sluZieb
horeuvedenym skupinam, ale prispeje k zvy3eniu tirovne zabezpe&enia informacnych aktiv, ktoré su pri vykone agendy v oblasti Zivotnych
situacii vyuZivané. Mozno konstatovat, Ze projekt zabezpeéi okrem vys8ej trovne bezpednosti aj vys8iu Uroven odolnosti sluZieb a teda
aj ich celkovej dostupnosti pre dotknutych stakeholderov. Horeuvedené ISVS tak zvysia stabilitu poskytovanych sluZieb mesta napr. pri
nasledovnych Zivotnych situaciach:

Narodenie dietata;

Umrtie;

Zmena osobnych udajov;

Zmena trvalého / prechodného pobytu...

Motivaciou na dosiahnutie budticeho pozadovaného stavu bolo predovSetkym nasledovné:

Ambicia Mesta Banské Bystrica reflektovat na aktualne hrozby a vyzvy v oblasti IB a KB;
Zrealizovany a vykonavany audit KB;

Ochrana reputacie Mesta Banska Bystrica ako prevadzkovatela zakladnej sluzby;

Ochrana dévernosti a integrity Udajov spractivanych v informacnych aktivach Mesta;
Dodrziavanie stladu s aktudlne platnou legisiativou;

Zabezpecenie kontinuity prevadzky informacnych aktiv;

Zlep&enie interne] efektivity a efektivnosti pri sprave a dohlade nad informa&nymi aktivami Mesta.

3.3 Zainteresované strany/Stakeholderi
o e e |+ SUBIEKT - wiastok '.‘9!‘»““/ —
S ID AKTER / STAKEHOLDER .. (né: VasUIK proc=st) Viastnl
o . zlf e S s';?;g:; ; N ‘dat/zakaznlk/;i.lnyatel’ e
‘ A ¢len timu-atd’,)- _
Vlastnik informacnych aktiv
. . . a monitorovany subjekt, Vid tabulka - €ast 3.2
1: Mesto Banska Bystrica Mesto BB prevadzkovatel zakladnej tohto dokumentu
: sluzby
i 2 Ministerstvo investicii, regionalneho MIRRI Gestor eGovernmentu, Nerelevantné
) rozvoja a informatizacie SR riadiaci organ
3. Obéan/podnikatel/navstevnik mesta FO/PO uzivatel Nerelevantné
4. Organy verejnej moci a ich podsektory OovM éﬁ;ﬂa;'ésgt &1:;‘: IBSBVS

3.4 Ciele projektu

slilade s ustanoveniami Zakona o KB.

dovernost, integrity a dostupnosti
informacénych aktiv (Stratégia KB,
MIRRI)

D ... Lo Nazov strategického ciel'a Spésob realizacie strategického ciel'a
< | Nazov ciel'a Sl ' i ’ - ’
1. Vykonanie  opakovaného  auditu
informacnej a kybernetickej
bezpecnosti v stlade s § 9 Zakona o
KB;
2. Vypracovanie relevantnej
Zabezpedit primeranymi technickymi, bezpecnostnej dokumentacie;
Zaistenie kybernetickej ochrany v organizacnymi a personainymi > ;mgsg:?;;?:?&a akt’vS):fotﬁmu izdeiu
= o i i armonizaciu
1. | podmienkach Mesta Banska Bystrica v bezpecnostnymi opatreniami ochranu procesov v oblasti IB a KB;

4. Implementacia a konfiguracia
systému pre riadenie spravy pristupov
koncovych zariadeni do siete Mesta
Banska Bystrica;

5. Vykonanie segmentacie siete Mesta
Banska Bystrica s ohlfadom na

" suCasné prevadzkové poZiadavky;

6. Vymena aktivnych prvkov CORE casti

siete;
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7. Implementacia systému dvojfaktorovej
autentifikacie pre vzdialeny pristup do
vnutornej siete;

8. Implementacia rieSenia centralneho
bezpeénostného manaZmentu pre
koncové stanice;

N

Zaistenie kybernetickej ochrany v
podmienkach Mesta Banska Bystrica v

Zvy3ovat povedomie o informaénej
a kybernetickej bezpetnosti vietkych

Realizacia $kolenia dotknutého
personalu na implementované

sllade s ustanoveniami Zékona o KB. zamestnancov a vedenia organizacie technoldgie.
3.5 Meratel'né ukazovatele (KPI)
TOBE
Nazov Popis Merna gse::tel'né Meratei'né | Spdsob ich
' j merania
ID ID/Nazov a!(;govatel a | ikazovatel'a jednotka hodnoty ?c(i’;gsgy Pozn.
ciela (aktudine) h
. odnoty)
PO095/PSKP Preveri sa,
SOI12 skutoény pocet
. podporenych
Pocet verejnych subjektov verejnej
institdcii, ktoré spravy zapisanych
st podporované v Statistickom
za léelom registri organizaci
rozvoja vedenom
Verejné a moderr}izé,cie §tatistick)'lm .
in&titidie kybfrnetnckych uradom SR,, ktoré
odporované shuzieb, sl zaradené Aktivity projektu
podporo produktov, o v sektore verejnej Vity proj
1. v rozvoy. , procesov Y%n.e]p e. 0 1 spravy, v ramci r'eallzc_)vane na
kybfrnetlckych a zvyZovania institlcie ktor)'ld; doslo urovmlMestav
SIUZ(;Ebk’t vedomostnej k modernizacii Banska Bystrica.
groroli:e;)c\)/v Grovne, - sluZieb, produktov,
p napriklad procesov
v kontexte a zvyseniu
opatreni vedomostnej
smerujhcich Grovne v kontexte
k elektronickej opatreni
verejnej spréavy. smerujlcich
k elektronickej
bezpecnosti
verejnej spravy
PRO17/PSKP »10-BE" bude
RCR11 zodpovedat/
Pou,zn;]atella Pocet novych Preveri sa, poCet poctu tnancov
govyic Senvch a vylep3enych zamestnancov, i?m,e S Kona ,
vylepsenyc verejnych Sivateli ktorf st ort vy ona\t{aju
2. vere jnych digitalnych Pouzivatelia 0 250 pouZivatefmi SVOJe cinnosti na
dlglt_alnych sluzieb, / rok novych _zabezpef:e’nych
Slrlgzcl’i?&ov produktov a vylepSenych ;nlrg\:g::fnz;) h “ch
g procesov a procesov digitalnych sluZieb zabezpet,”:enien]{e
predmetom
projektu.
PRO17 / . Nové produkty
PSKPRCR11 | Pouzivatelia Preveri sa potet | ako vysledok
novych . . zamestnancov, projektu, preverf
a vyl_egsenych N_oya’ verejngl B ! ktori s ! sa preukazanim
3, verejnych digitélna sluzba, | PouZivatelia 0 250 pousivatelmi novej dokumentacie
dlgitalnych produkt alebo / rok ) vereinej digitalne; a/alebo
sluZieb, proces slusby, produktu | Prostrednictvom
produktov alebo E)rocesu preberacich
a procesov protokolov
- a/alebo datovych
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Nulovy variant: Zachovat’ sticasny stav, a jednotlivé navrhované aktivity projektu realizovat’ Ciastkovo bez vzajomného
koordinovaného postupu. Tento variant je sice najlacnejsi z pohl'adu dspor za nezrealizované aktivity, avéak navrhované aktivity
projektu reflektuj’i legislativne poZiadavky a povinnosti Mesta Banskd Bystrica na zabezpecenie svojich informacnych aktiv. Je
dévodné ocakavat, Ze nerealizovanie projektu (akceptacia nulového variantu) by viedla k dodatoénym nakladom presahujicim
nakumulované Uspory — neodportca sa.

Optimalny variant: Realizacia aktivit projektu v celom |ch rozsahu so zohl'adnenim vychodiskového stavu. Aktivity projektu
boli volené na zaklade skutocnych potrieb Mesta Banskd Bystrica a drazom na ich vzdjomné technické ako i procesné
prepojenie, preto je Gcelné ich realizovat’ v rdmci jedného projektu vo vzajomne sdvisiacich pracovnych balikoch. Realizacia
projektu v optimalnom variante zarovefi vyrie$i v3etky sti¢asne identifikované zasadné nedostatky v oblasti IB a KB, ktoré st
Mestu zname.

Obmedzeny variant: Tento variant pocita s realizaciou aktivit projektu s najvy3Sou prioritou a to i napriek tomu, Ze vetky
navrhované aktivity moZno povaZovat' za prioritné. V tomto variante sa pocita s nasadenim riesenia dvojfaktorovej autentifikacie
ako niekol’kokrat opakovaného zistenia auditov KB, sii¢asne navrhuje realizaciu resp. ukongenie opakovaného auditu, ktory bol
zahéjeny po 20.02.2024 ako aj s vypracovanim relevantnej bezpetnostnej dokumentacie na Urovni organizacie, kedZe Mesto
fou v sGéasnosti nedisponuje. V tomto variante sa

nepodita s ndkupom HW komponentov s podporou IEEE 802.1X a sivisiacimi aktivitami ako segmentdcia siete. V tomto pripade,
by sfce do3lo k odstraneniu zasadnych nedostatkov identifikovanych auditmi KB, av3ak troveri IB a KB by nebola zabezpecend
na takej trovni ako je (&elné ju riedit v optimalnom variante a to aj z dévodu, Ze jednotlivé aktivity sii navzajom v prieniku, o
pri stcasnej implementacii povedie k uspore min. v oblasti riadenia pro;ektu Zaroveri je mozZné oCakavat, Ze nerealizované
aktnvnty v tomto variante bude potrebné tak & onak realizovat, pricom nemoZno ofakavat, Ze ich realizacia v budicnosti bude
moZna za rovnakych alebo vyhodnejSich podmienok.

Odporiéanie: Navrhuje sa realizovat’ Optimalny variant.

3.9

Multikriterialna analyza

Kritéria pre MCA

ZDOVODNENIE Obgan/ | oo e | MestoBm | Podriadené

KRITERIUM KRITERIA = | podnikater | “2meomnanee | TESSFE - organizacie

“-Stanovené | |
dlternativy .}

& Reahzacua pro;ektu
‘- zabezpeg&l komplexnd
“{ analyzu a naslednud
+. | identifikaciu hrozieb, |
*.| ktoré prispeje X X X
.| k efektivnemu
nasadzovaniu
preventivnych

opatreni

- ~ | Zabezpeli sa
Krltenum B (KO) vypracovanie

o .| kompletnej
- stlad “.| dokumentécie
| silegislativaymi * *| | gijade s aktualne ,
| ‘poZiadavkami f‘aé.; platnou legislativou X X X
| drovni 7| v oblasti IB a KB ako
k ggvernance 25| aj vypracovanie
| aprocesov internych riadiacich

.} v oblastiIBaKB: | aktoy pre oblast IB
y : ' “+.1 aKB
: ritérium*C (KO) o Prispele k p_osil_neniu
L bezpeénosti pri
zabezpecenle % | pristupe pouzivatefov X X X
: v¥§sej drovne. - “'| 4q sjete o pridanie
t}:pu do siete. | gruheého faktora

Nové funkcionality

‘ a.Kritérium‘D NG onal
-+ | vyrazne zvy3uju _
dlepsiea | schopnost ochrany X x x
efektivnejsie 41| pred kybernetickymi
vyuzite novych; -+-| bezpecnostnymi
g technologu 1 incidentami ":

Riadenie pristupov do
siete Mesta Banska
Bystrica vratane
vykonania

.| segmentécie, tvorby
| skupin zariadeni

o -~autent,fkac,e' % a pouzivatefov X . X X X
|- autorizacie . (profily),

. | v'sieti mesta na - | zabezpedenie

| drovni skupin .. - pristupov zariadeni

4 .a pouzivatelov na_. B S P A
.| urovni portu na
| aktivnom prvku

‘|-pouzivatefoy..

Strana 14/27



Zabezpecenie
nastrojov na ochranu,
monitoring ’

a centralny dohfad
nad aktivami Mesta
Banska Bystrica

Vyhodnotenie MCA
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- Zoznam Alt;rnativa1 Spésob * Alternativa | Spdésob 1 Alternativa | Sposob
- kritérii B - dosiahnutia . 2 dosiahnutia 3 -‘dosiahnutia
Implementacia Implementacia
) . alternativy &. 2 alternativy ¢. 3
- Kritérium nie fggg::;?ée 4no zabezpeti zabezpedi
A stavu komplexnu analyzu komplexnt analyzu
: a identifikaciu ano a identifikaciu
hrozieb hrozieb
Implementacia Implementacia
alternativy €. 2 alternativy ¢. 3
zabezpedi zabezpedi
vypracovanie vypracovanie
kompletnej kompletnej
o Zachovanie dokumentacie dokumentacie
- Kritérium . . sho 4no v stlade s aktudlne i v stilade s aktualne
¢ B nie s:Jcasne platnou legislativou ano platnou legislativou
stavu v oblasti IB a KB v oblasti IB a KB
ako aj ako aj
vypracovanie vypracovanie
internych riadiacich internych riadiacich
aktov pre oblast IB aktov pre oblast IB
aKB aKB
Implementécia Implementacia
alternativy ¢. 2 alternativy €. 3
Prispeje Prispeje
e ; k posilneniu A k posilneniu
- Kritérium nie :gg;:xg:ée ano bezpeénosti pri ano bezpe&nosti pri
c stavu pristupe pristupe
pouzivatelov do pouzivatelov do
siete o pridanie siete o pridanie
druhého faktora druhého faktora
overenia overenia
Implementacia Implementacia
alternativy €. 2 alternativy €. 3
pomocou pomocou novych
implementacie funkcionalit
i ; novych funkcionalit v obmedzenom
- KKritérium nie :gg;::gacl)e ano navrhovanych Ciastoéne | rozsahu zvysi
. D stavu projektom vyrazne ano giastoéne
zvySi schopnost schopnost ochrany
ochrany pred pred
kybernetickymi kybernetickymi
bezpeénostnymi bezpeénostnymi
incidentami incidentmi.
Implementacia
alternativy €. 2
Zabezpedi riadenie
pristupov do siete
Mesta Banska
Bystrica vratane
i . vykonania Zachovanie
| Kritérium nie zggzsr\]’;?;e Ano segmentacie, nie slcasného stavu
“ E stavu tvorby skupin
’ zariadeni
a pouZivatefov
(profily), zabezpedi
pristupy zariadeni
a pouzivatelov na
drovni portu na
aktivnom prvku
Implementacia
e alternativy €. 2
. Zabezped€i nastroje .
‘ Kri-térium' Zachovanie na ochranu, _ fl?g:g::ﬁ]éestavu
- nie st¢asného ano monitoring nie
. stavu a centralny dohfad
nad aktivami
Mesta Banska
Bystrica

Strana 16/27



3.10 Stanovenie alternativ v aplikacnej vrstve architektiry

Alternativy na Grovni aplikacnej architektiry reflektuju alternativy vypracované na zéklade ,nadradenej” architektonickej biznis vrstvy,
priéom vd'aka uplatneniu nasledujticich principov aplikaéna vrstva architektury doplha informacie k alternativam stanovenym pomocou
biznis architektury.

V nadvéznosti na stanovenie alternativ business vrstvy, za najvyhodnejSiu sa v kontexte legislativnych poZiadaviek, vychodiskového
stavu, prevadzkovych a administrativnych nakladov povazuje Alternativa €.2.

3.11 Stanovenie alternativ v technologickej vrstve architektiry

Vyber alternativy na Grovni technologicke] vrstvy reflektuje a kopiruje vyber Alternativy €.2 na zaklade MCA. Rie3enie Alternativy €.2
(ako aj ostatné uvaZované alternativy) sa planuje nasadit na infrastrukture Mesta Banska Bystrica. VSetky HW komponenty, ktoré st
predmetom projektu budu fyzicky dodané, umiestnené a instalované v prostredi Mesta.

S vyuzitim vlddneho cloudu sa aj s ohfadom na charakter projektu nepocita. Z ohladom na uvedené nebolo nutné vykonat analyzu
postdenia finanénej udrZatelnosti a vyhodnosti rieSenia vladneho cloudu vo vztahu k inym alternativam.

Celkové vydavky projektu v §tandardizovanom &leneni, t.j. s uvedenim CAPEX a OPEX st uvedené nizsie v tomto dokumente v Casti
+Rozpocet projektu*. .

4, POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Pozadovanym vystupom projektu je funkéné, dlhodobo udrzatelné a ucelené rieSenie pre zvySenie Urovne IB a KB, ktoré pozostava
z viacero navzdjom slvisiacich produktov projektu. Podrobnejsi popis vystupov projektu sumarizuje nasledovna tabuika:

1D .- Vystup projektu—nazov . 0 T oo ' _Popis / poznamka . -

Vystupom opakovaneho audltu bude sprava auditora KB v stlade so
Zakonom o KB

| Vykonany opakovany audit projektu

Vystupom bude vypracovana bezpeénostna dokumentacia v sulade so
Zakonom o KB a Vyhlaskou o KB v rozsahu uvedenom v ¢asti 3 tohto
dokumentu

‘| Vypracovana bezpeénostna
dokumentacia

Nasadené rieSenie spravy pristupov Vystupom bude nasadené rieSenie spravy pristupov koncovych zariadeni

., . > A do siete Mesta zalozené na protokole IEEE 802.1X vratane dodavky 7 ks
koncovych zariadent do siete Mesta switchov, ktoré podporuji protokol 802.1X.
Vystupom projektu bude vykonana segmentacia siete v sulade
Ly . PO s vykonanou analyzou, ktori zabezpecia externé kapacity dodavatela na
4 X Vykonana segmentacia siete zaklade ziskanych informacii po€as etapy analyza a dizajn. Vystupom bude
sti¢asne konfiguracna dokumentacia.
oo oL ki o Vystupom bude dodanych celkovo 9 ks aktivnych sietovych prvkov
: 5 ‘ Dodané aktivne prvky CORE ¢asti siete s podporou IEEE 802.1X. ‘
i 6 - Nasadeny systém dvojfaktorovej Vystupom bude nasadeny systém dvojfaktorovej autentifikacie s klientami
o autentifikacie a tokenmi pre 700 pouzivatelov (50 ks HW token + 650 ks SW token).
: 7f Nasadené rieSenie centralneho Vystupom bude nasadeny systém uceleného rieSenia centralnej spravy
L bezpe&nostného manazmentu koncovych stanic pre 700 ks koncovych stanic.

Vystupom bude subor dokumentacie vypracovanej v zmysle Vyhlasky
401/2023 Z.z. o riadeni projektov v rozsahu a kontexte zodpovedajlicemu
| Projektové vystupy — dokumentacia rozsahu projektu. Uceleny zoznam pozadovanych vystupov (produktov
projektu vratane manazérskych produktov) bude uvedeny v Projektovom
inicialnom dokumente (,PID") v naslednej faze projektu.

Vystupmi projektu nebudu Ziadne koncové sluzby ani biznis objekty, ktoré mozno klasifikovat' ako vystupy zo systému (napr. podania,
formulare, rozhodnutia, reporty, data, aplikacné rozhrania...). Vlastnikom vystupov ako aj procesu bude zastupca Mesta, ktory bude
suéasne zastavat poziciu kli€ového pouzivatela.
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Pridavanie zariadeni do siete

podpora automatizovaného poskytovania a registracie certifikdtu pre
§tandardné PC a mobilné zariadenia;

AAA sluzby

podpora RADIUS protokolu pre autentifikdciu, autorizaciu a accouting (AAA);
podpora protokolov PAP, MS-CHAP, EAP-MD5, PEAP, EAP-Flexible, TEAP,
podpora autentifikdcie cez tunel prostrednictvom protokolu FAST, TLS, TTLS.

Sprava pristupov zariadeni

podpora protokolu TACACS+;
podpora pristupu pouZivatela na zaklade lokality, skupiny, prihlasovacich
udajov;

Profilovanie zariadeni

podpora preddefinovanych 3ablén koncovych zariadeni ako su IP telefény,
kamery, smartfony, tablety, tlaciarne;

moznost tvorby vlastnych Sablén zariadeni pre potreby automatického
zistenia, klasifikacie a priradenia identit pri pripajani sa do siete;

moznost priradovania autorizacnych politik Specifickych pre koncovy bod na
zaklade identifikovaného typu zariadenia;

moznost zberu udajov o atriblitoch koncového bodu pomocou pasivneho
monitorovania siete a telemetrie.

Hodnotenie zariadeni pripojenych do
siete

podpora vyhodnocovania koncovych zariadeni pripojenych v sieti;

podpora vytvarania politik na kontrolu najnovSich zaplat OS, kontrolu
aktualnych verzii antivirusovych a antispyware balikov, kontrolu pravidiel
§ifrovania disku, pritomnosti aplikacii a pod.

podpora plnej viditelnosti HW zariadeni v sieti;

Podpora Active Directory

podpora autentifikdcie a autorizacie pouzitim multistromovych Microsoft AD
domén;

podpora grupovania viacerych nespojenych domén do logickych skupin;
moznost flexibilného prepisovania pravidiel identit;

podpora Microsoft AD 2003, 2008, 2008R2, 2012, 2012R2, 2016 a 2019

Monitoring a rieSenie problémov

integrovana konzola s webovym rozhranim pre ucely monitorovania,
generovania sprav a rieSenia problémov;

podporuje funkcionalitu zaznamu v3etkych aktivit a metrik v redlnom ¢ase na
trovni vSetkych pouzivatefov a koncovych bodov, ktoré st pripojené v sieti.

Spdsob nasadenia

mozZnost nasadenia v prostredi verejného obstaravatela v reZzime vysokej
dostupnosti ,HA". Prostredie virtualizacie a vypoctové zdroje poskytne
verejny obstaravatel.

Switch TYP 1 (7ks)

Porty e 24 portov 10/100/1000 Ethernet PoE+
Uplink rozhrania e 4 x1G SPF uplink
CPU e ARMv7800MHz
PoE+ power budget e 195W

DRAM ¢« 512MB

Flash pamat e 256 MB

Sirka pasma — forwarding e 28 Gbps

Sirka pasma — switching * 56 Gbps

Rychlost preposielania (64 byte L3 paketov) e 41,67 Mpps
Unicast MAC adresy e 16000

IPv4 unicast direct routes o 542

IPv4 unicast indirect routes e 256

IPv6 unicast direct routes o 414

IPv6 inicast indirect routes o 128

IPv4 multicast routes a IGMP skupiny ¢ 1024

|Pv6 muiticast skupiny e 1024

Maximalny pocet aktivnych VLAN o 256

MTU-L3 paket s 9198 bajtov
Jumbo ethernet ramce e 10 240 bajtov
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Dodavka aktivnych prvkov CORE casti siete

- bez zmeny sietovej a bezpecnostnej architektury, jedna sa o technologicky upgrade.

Firewall CORE cast’ - TYP 1 (2 ks)

GE RJ-45 porty e 16ks

GE RJ-45 porty — manazment HA e 1ks

GE SFP slot e B8ks

10 GE SFP+ e« 2ks

USB port o 1ks
Konzolovy port e 1ks
Vnutorné ulozisko e 480GB SSD
IPS priepustnost e 5 Gbps
NGFW priepustnost e 3.5Gbps
Ochrana pred hrozbami — priepustnost e 3 Gbps

UPv4 priepustnost firewallu (1518 /512
/ 64 bajtov, UDP)

27127 /11 Gbps

Priepustnost firewallu (paket / sekunda) « 16.5 Mpps
Paget sicasnych spojeni (TCP) e« 3000000
Pocet novych spojeni TCP / sekunda e 280000
Pocet politik FW e 10000
Priepustnost IPsec VPN (256 e 13 Gbps
bajtov)
Pocet GW to GW IPsec VPN « 2000
tunelov
Pocet klient — klient IPsec VPN tunelov ¢ 16000
Priepustnost SSL-VPN e 2Gbps
Pocet suicasnych SSL-VPN e 500
pouzivatelov
Priepustnost SSL inSpekcie e 4000 Gbps
SSL inSpekcia CPS e 3500
Pocet stuc¢asnych spojeni SSL indpekcia « 300000
Priepustnost kontroly aplikacii e 13 Gbps
CAPWARP priepustnost e 20 Gbps
Pocet virtualnych domén « 10

HA konfiguracia

active-active, active-passive, clustering

Switch CORE &ast’'- TYP 1 (2 ks)

10/100/1000 porty e 24x1G SFP
Pamat DRAM e 8GB
Pamat flash e 16GB
Pocet VLAN IDs e 4094

Uplink konfiguracia e Modularna
Kapacita prepinania e 208 Gbps
Prepinacia kapacita vratane stackovania| e 688 Gbps
Rychlost preposielania e 154,76 Mpps
Celovy pocet MAC adries « 32000

IPv4 direct routes e 24000

IPv4 indirect routes e 8000

IPv6 routes e 16000
Rozsah multicast routing « 8000
Rozsah QoS zdznamov ¢« 5120
Rozsah ACL zaznamov o 5120

Jumbo ethernef ramce

9198 bajtov

Prislusenstvo — stohovaci kabel 1

2x stohovaci kabel;
Kompatibilny so Switch CORE TYP 1;
Dizka 0,5 m.

PrisluSenstvo — stohovaci kabel 2

2ks stohovaci kabel;
Kompatibilny so Switch CORE TYP 1;

Moznost sériového napajania zariadent;

Dizka 1,5 m.
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Prislugenstvo — sietovy modul

10 GE SFP+;

Rychlost 1G/10Gb/s;

Chladenie pasivne;

Kompatibilita so Switch CORE TYP1.

Prislusenstvo — napajaci zdroj

redundantny napajaci zdroj ~ dva zdroje;
Kompatibilny so Switch CORE TYP 1;
Moznost napajania z elektrickej siete;
Vykon zdroja min. 715 W.

Prislu§enstvo — SFP+ modul

12 ks SPF+ modul;
Kompatibilita so Switch CORE TYP1.

Switch CORE ast - TYP 2 (2 ks)

10/100/1000 porty

24x 1G metalické

Pamat DRAM e« 8GB
Pamat flash e 16GB
Pocet VLAN IDs . 4004
Uplink konfiguracia e Modularna
Kapacita prepinania e 208 Gbps
Prepinacia kapacita vratane stackovania| e 688 Gbps
Rychlost preposielania e 154,76 Mpps
Celovy pocet MAC adries ¢ 32000
IPv4 direct routes e 24000
IPv4 indirect routes e 8000

IPv6 routes e 16000
Rozsah multicast routing e 8000
Rozsah QoS zaznamov ¢ 5120
Rozsah ACL zaznamov e 5120
Jumbo ethernet ramce e 9198 bajtov

PrisluSenstvo — stohovaci kabel 2

2ks stohovaci kabel;

Kompatibilny so Switch CORE TYP 2;
Moznost sériového napajania zariadeni;
Dizka 1,5 m.

Prislusenstvo — sietovy modul

10 GE SFP+;

Rychlost 1G/10Gb/s;

Chladenie pasivne;

Kompatibilita so Switch CORE TYP2.

PrisluSenstvo — napajaci zdroj

Redundantny napaéjaci zdroj - dva zdroje;
Kompatibilny so Switch CORE TYP 2;

‘Moznost napajania z elektrickej siete;

Vykon zdroja min. 350 W.

Switch CORE ¢ast’ - TYP 3 (1 ks)

10/100/1000 porty o 24
Pamat DRAM e 2GB
Pamat flash e 4GB
Pocet VLAN IDs e 4096
Kapacita prepinania o 128 Gbps
Stakovacia $irka pasma e 80 Gbps
Rychlost preposielania e 9523 Mpps
Celkovy pocet MAC adries e 16000
IPv4 direct routes e 8000
IPv4 indirect routes e 3000
IPVv6 routes e 1500
Rozsah multicast routing e 1000
Rozsah QoS zaznamov e 1000
Rozsah ACL zaznamov e 1500

Jumbo ethernet ramce

9 198 bajtov

Prislusenstvo — napajaci zdroj

redundantny napéjaci zdroj — dva zdroje;
Kompatibilny so Switch CORE TYP 3;
Moznost napajania z elektrickej siete;

" VykonZdréjamin. 125W. T T
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Router CORE cast’- TYP 1 (2 ks)
10/100/1000 porty e 24x 1G SFP
Pamait DRAM e 4GB
Pamat flash ¢« 2GB
Ethernet LAN e Ano
Podpora L2 VPN e Ano
Podpora L3 VPN e Ano
Rychlost prenosu e 1000, 10 000 Mbit/s
Podpora QoS e Ano
Prislusenstvo ~ SFP+ modul e 2 ks SPF+ modul;
« Kompatibilita so Router cast CORE TYP1.

Implementacia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vniitornej siete

Autentifikator
- Pocet uzivatelov: 700;
- Pocet mobilnych SW tokenov: 650;
- Pocet HW tokenov: 50;
- Pocet uzivatelskych certifikatov: 700;

- Nasadenie vo VM uUspesného poskytovatela;

- Podpora hypervizorov: VMware ESXi/ ESX 6U7/8, Microsoft Hyper-V Server 2010, 2012 RC a 2016, KVM, Xen, Microsoft Azure,
AWS, Nutanix AHV, Oracle OCI, Alibaba Cloud;

- Podpora rezimu vysokej dostupnosti (,HA");

- Moznost upgrade licencie min. na dvojnasobok voci poZadovanej kapacite;

Mobilny SW token / HW token

- V pripade SW tokenu, mobilna aplikacia kompatibilna s mobilnymi zariadeniami iOS, Android, Windows;

- V pripade HW tokenu — prenosné zariadenie napr. vo forme klticenky.

- Pozadovany pocet licencii pre koncové

zariadenia: 700;

- inStalacia na mobilné zariadenia Verejného obstaravatela (v pripade SW tokenu);
- funkcionalita generovania jednorazového hesla;

- dynamické generovanie hesiel;

- kompatibilita s pontknutym VPN klientom a jestvujticou infrastruktdrou Verejného obstaravatela;
- overovanie uzivatelov musi sluzba zabezpeovat prostrednictvom samostatného autentifikacného servera;

- podpora time-based ako aj event-based tokenov;

- kompatibilita s OATH.

VPN KLIENT
- Pocet uzivatefov: 700;

- Intalacia na zariadenia Verejného obstaravatela;
- Moznost konfiguracie zero trust pravidiel pristupu do siete;

- Moznost centralneho manazmentu;
- Centralizované logovanie a reporting;

- Podpora IPSEC VPN a SSL VPN s viacfatorovym overenim (podpora mobilného SW tokenu — kompatibilita s navrhovanym

rieSenim Uchadzaca);
- Podpora webfilteringu;
- Podpora vyrobcu 24/7;
- On premise instalacia;

- Jednoduché a prehladné uzivatelské prostredie;

- Podpora integracie na Active Directory;
- Dynamické riadenie pristupu;

- Podpora uzivatelskych skupin;

- Podpora dynamickej volby brany.

Manazment koncovych zariadeni

- Funkcionalita manazmentu koncovych zariadenti;

- PoZaduje sa nasadenie v infrastruktire

dodavatela;

- Podpora vzdialenej spravy VPN klientov;

- Moznost priradovania bezpe&nostnych
- podpora nasadzovania VPN klientov;

profilov pre skupiny koncovych zariadent;

- sprava aktualizacii a verzii VPN klientov;

- uzivatelsky dashboard;

- moznost integracie na Active Directory;

- automatické generovanie definovanych
"~ Tcenfralizovany provisiohing uzivatelov;

- moznost centralizovaného update VPN

alertov;

klientov;

- moznost centralizovanej spravy uzivatel'skych skupin;
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a) pravo a povinnost zléastiovat sa na zasadnutiach Riadiaceho vyboru,

b) pravo uplatnit si pripomienky, podavat podnety alebo vyjadrit sa k pracovnému materidlu prediozenému na zasadnuti
Riadiaceho vyboru alebo v rdmci distanéného hlasovania, ak sa jedna o &lena Riadiaceho vyboru s hlasovacim pravom,

c) pravo podavat navrhy a podnety tykajlice sa ginnosti Riadiaceho vyboru,

d) pravo nahliadat do projektovej dokumentacie,

€) navrhovat zmeny Statitu,

f)  iné prava v zmysle tohto Statitu a Projektového inicidlneho dokumentu (PID).

Clen Riadiaceho vyboru zachovava miéanlivost o vetkych skutognostiach, o ktorych sa dozvedel pri vykone svojej funkcie alebo v
stvislosti s fiou a ktoré v zaujme Riadiaceho vyboru nemozno oznamovat tretim osobam, a to aj po ukong&eni realizacie projektu.

Riadiaci vybor sa zriaduje na tcely realizacie projektu a bude zostaveny v zloZeni:

ID Meno a Priezvisko Pozicia ' } Subjekt

1. TBD Predseda RV Mesto Banska Bystrica
3. TBD KltGéovy pouzivatel Mesto Banska Bystrica
7. TBD Zastupca Zhotovitela TBD

Podrobna 3truktira RVP bude definovana v ramci projektového inicidlneho dokumentu (,PID") v stlade s metodikou riadenia projektov
PRINCE2®.

Projektovy tim

Riadenie projektu zo strany Objednavatela bude zabezpecené prostrednictvom Projektového manaZéra a Finanéného manazéra
a bude trvat poéas celej doby realizacie projektu. Bude pokryvat oblast projektového riadenia (projektovy manazment, celkova
koordinacia projektu, celkovy dohlad nad dodavkou dodavaného Diela, vratane kvality), finanéného riadenia a monitorovania
realizacie projektu v zmysle riadenia podla Vyhlasky &. 401/2022 Z. z. v platnom zneni.

Projektovy tim bude pozostavat z pozicii:
i) Povinné projektové role:

Projektovy manazér objednavatela;

Kliéovy pouzivatel;

IT architekt;

Vlastnik procesov;

Manazeér kybernetickej a informacnej bezpeénosti;
Projektovy manazér zhotovitela;

Specialista pre bezpe&nost IT;

IT analytik;

Specialista pre infrastruktirmy/HW $pecialista;
IT/IS konzultant;

IT tester;

Skolitel pre IT systémy.

iii) Dalsie projektové role:

. Finanény manazér,

Projektovy manazér Objednavatela bude zabezpecovat koordinaciu projektovych ¢innosti a manazment v stilade s metodikou

PRINCE2 (hlavné dokumenty, priebezné manazérske vystupy, a pod.). Projektovy manazér Objednavatela bude riadit, administrativne a
organizacne zabezpe€ovat implementaciu projektu, komunikovat s dodavatelmi, sledovat plnenie harmonogramu projektu a
zabezpecéovat dokumenty pozadované MIRRI. Zarovefi bude v spolupraci s projektovym manazérom dodévatefa koordinovat realizaciu
hlavnych aktivit, ¢innosti a dloh projektu. Zodpovednostou projektového manazéra je v spolupraci s finanénym manazérom
(objednavaterla) finanéné riadenie projektu kontrolu rozpoctu projektu a jeho sdlad s GEtovnymi dokladmi. Kontrolu podpornej tictovnej
dokumentécie a poradenstvo pri definovani opravnenych vydavkov bude zabezpecovat finanény manazér Objednavatela.

Suéastou projektovej kancelarie a projektového riadenia bude tiez operativna projektova podpora zabezpecujlica administrativnu podporu

pre pisomnt komunikaciu, administrativne vedenie projektovej dokumentacie a pripravu podkladov pre &lenov projektového timu,
organizéciu stretnutf a pod.. V ramci aktivity budu taktiez zabezpeCovany manazment a hodnotenie kvality zo strany Objednavatela.

Strana 26/27



A}"ib ‘ g'rigzvi,e;;gd
1. TBD TBD TBD Projektovy manazér
2, TBD TBD TBD Kracovy pouzivater
3. TBD TBD TBD IT architekt
4. TBD TBD TBD Vlastnik procesov
S T o o) epoane
6. TBD TBD TBD Projeklovy manazér
7 TBD TBD , TBD Specialista plr_? bezpecnost
8. TBD TBD TBD IT analytik
9. TBD TBD TBD Manazér kvality
10. TBD TBD TBD IT/IS konzultant
1. TBD ) © TBD TBD IT tester -
12. TBD TBD . TBD - Skolitel pre IT systémy
13. TBD TBD TBD Finanény manazér
10. ODKAZY
n/a
11. PRELOHY

Priloha 1: Zoznam rizik a zavislosti
Priloha 2: Katalog poziadaviek
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PRISTUP K PROJEKTU
Vzor pre manazérsky vystup I-03

podl'a vyhlaSsky MIRRI ¢. 401/2023 Z., z.

Povinna osoba : Mesto Banska Bystrica
Nazov projektu | 2ZvySenie trovne kybernetickej a informacnej bezpecnosti Mesta Banska Bystrica
Zodpovedna_’; osobaza. | Ing. Bedta Galkova

- projekt . i -

) Realizétdr-ﬁrojglau "I Mesto Banska Bystrica

Viastnik projektu | Ing. Bibina PaluSkova

Schvalovanie dokumentu

' Polozka- . ‘Meno a priezvisko - 'Yd'rganizécié :* | Pracovna pozicia'- | Datum . . (alebo "
e TR e N B AR elektroriicky
R el . . L "1 sthlas) -
Vypracoval Ing. Beéata Galkova Mesto Banska Referent 22.04.2024
ing. Bibidna Paluskova | Bystrica ‘
1. HISTORIA DOKUMENTU
Verzia . -:|:Datum .. Zmeny . T . s R - .. Meno i
0.1 03.04.2024 Draft pracovnej verzie Ing. Beata Galkova
0.2 22.04.2024 Zapracované pripomienky z v 0.1 Ing. Beata Galkova

2. UCEL DOKUMENTU

Tento dokument slizi pre udely pripravnej fazy projektu ,Realizicia opatreni na zvySenie tirovne informaénej a
bezpeénosti v Meste Banska Bystrica®. Dokument sumarizuje, analyzuje a dalej rozpractiva informacie z pohfadu aktudineho stavu
do takej tGrovne detailu, aby bolo moZné rozhodnit o pokragovani pripravy projektu, alokovani rozpoétovych zdrojov, personainych
kapacit a kvalifikovane rozhodnut o prechode do iniciacnej fazy projektu.

Dokument stiéasne ramcovo popisuje spdsob rieSenia formou jednotlivych vrstiev architekttry, ktoré st s ohlfadom na charakter
projektového zameru relevantnymi. Dokument sa podrobne nevenuje popisu business procesov, popisu déatovej a aplikatnej
architektury, nakofko realizaciou projektu sa neo&akava vykonat zasah do tychto domén architektdr modelu ., ADM* podnikovej

architektury definovanej ramcom TOGAF®.

Dokument stiasne zachytava aspekty bezpe&nostne] architektiry v kontexte sietovej architekttiry, na ktor( budd mat navrhovane .
oblasti a aktivity projektu najzasadnejsi dopad.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM POPIS

I8 Informa&né bezpe&nost!

KB ' Kybernetické bezpegnost
: 2FA : Dvojfaktorové overovanie

HW ' Hardvér L
IKT ' _ Infolﬁmag“no-,komu'nil'(@érjéAtech‘no‘légie(' : o i
IsVs - - P Informaény systém Veféj'nej'éprévy SR

Mesto . . Mesto Banska Bystrica

Riadiaci vybor

-~ -4 Service Level Agreement " - - e bt
swW . Softvér L
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VO e | Verejné obstaravanie - o ’
Zakon €. 69/2018 Z. z: 0 kybernetickej bezpecnosti a 0 zmene a dopineni niektorych
zakonov '

Zékon 0 KB

2.2 Konvencie pre typy poZiadaviek

UZivatelské poziadavky maju nasledovnu konvenciu:

U_nn_Rxx
e U - uzZivatel'ska poziadavka
e Nn-—typ pouzivatela
e R -oznacenie poZiadavky

®  Xx ~¢islo poziadavky
Procesné poziadavky majt nasledovn( konvenciu:

P_ABXY_Rxx
e P - procesna poziadavka
e  AB - oznacenie procesu
e XY - ¢islo podprocesu
® R —oznacenie poziadavky

e  Xx - Cislo poziadavky
Poziadavky na reporting maji nasledovni konvenciu;

R_ABXY_Rxx
® R —poziadavka na reporting
® Nn-Gcislo reportu
¢ R - oznacenie pozZiadavky

®  Xx —dCislo poziadavky

3. POPIS NAVRHOVANEHO RIESENIA

Predkladané rieSenie bolo navrhnuté na zaklade vykonanej analyzy moznych alternativnych rieSeni pri sti¢asnom zohladneni
aktuélneho stavu v oblasti IB a KB v Meste Banska Bystrica. Pre stanovenie navrhovaného rieSenia boli vykonané nasledovné
vzajomne sdvisiace ukony.

- Identifikdcia a analyza nevyhnutnych riesenych oblasti zvySenia turovne informacnej bezpecnosti a kybernetickej bezpeénosti
na podklade vykonaného auditu KB a opakovaného auditu KB;

- Sumarizacia moznych oblasti podporujlcich zvySenie trovne IB a KB v organizacii, urCenie trovne priority ich realizacie
s ohladom na potrebu, mozné dopady v oblasti IB a KB ako aj odhadované finanéné, technické, personalne naroky;

- Selekcia kone¢ného optimalneho setu oblasti v ramci, ktorych je potrebné vykonat nevyhnutné aktivity pre zvySenie trovne
IB a KB v Meste Banska Bystrica;

- Realizacia alternativ na Grovni business vrstvy s cielom stanovenia preferovaného variantu realizicie projektu ateda
definovanie kone€ného rozsahu projektového zameru a navrhovaného riesenia (viac vid kapitola 3.8 dokumentu ,Projektovy
zamer").

Projekt v kontexte horeuvedeného postupu navrhuje s cielom zaistenia kybernetickej ochrany v podmienkach Mesta Banska Bystrica
v stilade s ustanoveniami Zakona o KB riesit oblasti IB a KB, ktoré priamo reflektuji na zndme zistenia z uZ vykonanych auditov KB
realizovanych v prostredi organizacie, tak aby projekt v ¢o najvaésej moznej miere prispel k zostladeniu oblasti riadenia kybernetickej
a informacnej bezpeénosti s poziadavkami a oCakavaniami prislusnych Statnych organov ako aj prislusnych aktualne platnych
‘legislativnych poZiadaviek. Projekt realizacie opatreni na zvysSenie trovne informacnej a kybernetickej bezpe&nosti v Meste
Banska Bystrica je zamerany na dobudovanie infrastrukttiry, posilnenie_kybernetickej bezpeEnosti organizacie, zlepSenie

procesov, komunikacie ako aj celkové uchytenie a zlepSenie tirovne governance v oblasti IB a KB v organizacii, zber a analjzu

detekcie ako aj rieSenia kybernetickych incidentov pri _ambicii posilnenia preventivhych opatreni nad naslednym
incident/problem managementom.
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Iniciativa projektu vychédza z viacerych zakladnych predpokladov, ktoré su vzajomne previazané:

- Narast rizika kybernetickych Gtokov zameranych na subjekty verejnej spravy a prevadzkovatelov zakladnej sluzby;

- Potreba zvySenia efektivity procesov riadenia informacnej a kybernetickej bezpeénosti ramci IKT organizacie;

- Potreba rieSenia nedostatku kvalifikovanych odbornych IKT $pecialistov a $pecialistov informaénej bezpeénosti a
kybernetickej bezpe&nosti prostrednictvom centralnej spravy, automatizacie a manazmentu procesov a aktiv;

- Potreba zvy3enia transparentnosti a efektivnosti manaZzmentu vykonu prevadzky IKT v organizacii;

- Potreba zvySenia visibility v monitorovanych IS prostrednictvom implementécie manaZmentovych a dohladovych nastrojov;

- Naplnenie zakonnych a regulativnych poZiadaviek;

- 2vysit bezpecnost siete prostrednictvom rozsirenia pristupovych pravidiel pri zachovani uZivatelského komfortu;

- Absencia vykonania inventarizacie informacnych aktiv, vykonania klasifikacie a kategorizacie IS a sieti, vykonania AR a BIA
ako aj absencia zabezpecenia formalizovaného a opakovaného procesu riadenia identifikovanych rizik (ich mitigacie), ktoré
s nevyhnutnym a nutnym predpokladom pre efektivne riadenie rizik IB a KB;

- Absencia bezpeCnostnych opatreni pre jednotlivé klasifikacné stupne a kategérie IS a absencia zakladnej sady dokumentacie
pozadovanej Zakonom o KB;

- Absencia zakladnych smernic pre vykon procesov riadenia IB a KB v rdmci jednotlivych oblasti riadenia;

- Absencia fudskych kapacit na efektivny bezpecnostny monitoring, konsolidaciu logov a auditnych zdznamov, analyzu
bezpelnostnych udalosti a incidentov a aj na ich rieSenie so sti¢asnou snahou odbtrania pracovnej zataze prechodom na
automatizaciu a digitalizaciu tychto procesov.

Hlavny ciefom projektu je zaistenie kybernetickej ochrany v podmienkach Mesta Banska Bystrica v stlade s ustanoveniami
Zakona o KB. Pre naplnenie ciefov boli identifikované nasledovné aktivity, ktoré bude potrebné vykonat:

Vykonat opakovany audit informacnej a kybernetickej bezpecnosti v stilade s § 29 Zakona o KB;

Vypracovat relevantni bezpecnostni dokumentaciu;

Implementovat a konfigurovat systém pre riadenie spravy pristupov koncovych zariadeni do siete Mesta Banska Bystrica;
Vykonat segmentaciu siete Mesta Banska Bystrica s ohfadom na sicasné prevadzkové poziadavky;

Zrealizovat vymenu aktivnych prvkov CORE casti siete;

Implementovat systém dvojfaktorovej autentifikécie pre vzdialeny pristup do vnitornej siete;

Implementovat rieSenie centralneho bezpecnostného manazmentu pre koncové stanice.

Nog,~wN=

Paralelne s tymito aktivitami bude nevyhnutne potrebné v relevantnych oblastiach vykonat Skolenia dotknutych stakeholderov na
vystupy jednotlivych aktivit tak, aby bola zachovana vysoka troveri profesionality ako aj kontinuity prevadzky celého predmetu projektu.

Implementdcia horeuvedenych aktivit prispeje k celkovému zvySeniu trovne IB a KB v Meste Banska Bystrica a ako aj odstréaneniu
identifikovanych nestladov, ktoré boli identifikované poCas vykonanych auditov IB a KB. Sucasne sa od projektu oCakava prinos
v oblasti zrychlenia, identifikacie, analyzy hrozieb ako aj odstrafiovania pripadnych kybernetickych incidentov. Projekt ako taky plne
kore$ponduje so strategickym smerovanim Mesta Banska Bystrica v oblasti IB, KB a rozvoja IKT ako aj so strategickymi dokumentami
na néarodnej ako aj nadnarodnej drovni, stlad s ktorymi bol rovnako jednym z motivatorom realizacie projektu (vid kap 3 dokumentu
Projektovy zamer).

Popis navrhovaného rieSenia/aktivit projektu

a. Vykonanie opakovaného auditu informacnej a kybernetickej bezpenosti v stlade s § 29 Zakona o KB

Mesto Banskéa Bystrica v &ase po vyhlaseni vyzvy: ,Podpora v oblasti kyberneticke] a informaénej bezpeénosti na regionéinej trovni —
verejna sprava”, kéd: PSK-MIRRI-611-2024-DV-EFRR zahdjilo planovany opakovany audit kybernetickej bezpecnosti v stlade s § 29
Zakona o KB. Audit KB prebieha v Gase 04/2024 pricom uZ z jeho priebehu je zndme potvrdenie zistenych nestladov v audite
vykonavanom v predchadzajticom obdobi. Ambiciou Mesta Banska Bystrica je vyuZit jestvujlice auditné spravy ako aj predbezné
informacie a konzulticie z prebiehajuceho auditu na adresnejSie a tcelnejSie definovanie priorit a potrieb v oblasti zabezpecenia
vysokej trovne zabezpegenia IB a KB na Urovni celej organizacie. ldentifikované rizika a slabé miesta boli pri selekcii a prioritizacii
navrhovanych aktivit kfuGovym vstupom pre celé uchopenie projektového zdmeru s ohfadom na mozné dopady v oblasti IB a KB ako
aj s ohfadom na efektivnu alokaciu limitovanych finangnych, technickych a persondlnych kapacit v kontexte najvacSej mozZnej
dosiahnute]j protihodnoty ako aj stladu s legislativou v oblasti IB a KB. Bez pravidelnej aktualizacie stavu zabezpeéenia IB a KB
v organizécii by Mesto Banska Bystrica na jednej strane nesplfiala poziadavky zo Zakona o KB, ktoré sa kladu na prevadzkovatela
zakladnej sluzby a sugasne by nebolo mozné poznat efektivne mozZnosti a spésoby dosiahnutia vy83ej Grovne zabezpec&enia IB a KB
ako aj Urovne governance v oblasti IB a KB. V neposlednom rade je vykonanie opakovaného auditu KB nevyhnutnym predpokladom
pre zlepSenie povedomia a vzdelavania o aspektoch IB a KB na Urovni celej organizacie a na urovni dotknutych stakeholderov. Tato
aktivita je s ohladom na uvedené vyssie vnimana ako nevyhnutna prerekvizita pre ostatné asti stivisiaceho navrhovaného rieSenia.

2. Vypracovanie relevantnej bezpeénostnej dokumentacie

Mesto Banska Bystrica v sti¢asnosti nedisponuje Ziadnou z povinnej dokumentéacie v zmysle Vyhlasky Narodného bezpe€nostného
tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpetnostnych opatreni, obsah a Struktura bezpeénostnej dokumentacie a rozsah
véeobecnych opatreni v zneni vyhlasky & 264/2023 Z.z. Z uvedeného dbvodu verejny obstaravatel' planuje zabezpecit vypracovanie
relevantnej dokumentacie a zosuladenie so zakonnymi poZiadavkami kladenymi na poskytovatela zakladnej sluzby. V sicasnosti
Mesto Banska Bystrica disponuje iba zriadenym bezpeénostnym vyborom, ale samotné riadenie informacnej bezpe&nosti
a kybernetickej bezpednosti nie je vébec formalizované. Predmetom zamyslanej aktivity je vykonanie analyzy rizik (,AR") pre aktiva
podporujice zakladnt sluZbu podla standardov medzinarodnej normy ISO/IEC 27005:2018 a metodiky uvedenej vo Vyhlaske NBU
¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpe€nostnej dokumentacie a rozsah
veobecnych bezpe&nostnych opatreni (;Vyhlaska o KB"). Stcasne sa planuje v ramci uvedenej aktivity vykonat analyzu dopadov
kligovych éinnosti a vyhodnotenie ich parametrov ako aj pripravit zakladné politiky riadenia kybernetickej bezpe€nosti podfa Zakona
o KB a Vyhlasky o KB. Zarovefi je v plane vypracovat dokumentaciu relevantni pre oblast riadenia kontinuity Cinnosti a procesov,
sliéasne s vypracovanim a otestovanim tychto planov v podmienkach organizacie.
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V ramci aktivity sa planuje dodanie nasledovnej bezpeénostnej dokumentécie, ktora bude vychadzat z aktualneho stavu informacnej
a kyberneticke] bezpecnosti ako aj aktudlne platného legislativneho ramca:

¢  Vykonanie inventarizacie aktiv vratane klasifikacie informacii a kategorizacie sieti a informaénych systémov;

e  Vypracovanie analyzy rizik (,AR") podla poziadaviek uvedenych vo Vyhlaske o KB v sulade s metodikou medzinarodnej
normy ISO/IEC 27005:2018. Aktivita bude sticasne zohfadfiovat:

o) relevantné hrozby;
aktiva podielajice sa na dodavke zakladnej sluzby;
relevantné a zname zranitelnosti;
uréenie pravdepodobnosti a odhad dopadov pri realizaciach hrozieb;
Stanovenie drovne rizika;
Stanovenie miery tcéinkov bezpeénostnych opatreni a trover rezidudineho rizika;

navrh opatreni na zniZenie rezidudlnych rizik, ktoré st vy3sie ako akceptovatelnd miera definovana vedenim

organizécie verejného obstaravatela.

o) Vypracovanie sumérneho prehladu Kybernetickych rizik v prostredi Mesta Banska Bystrica spolu s navrhom
opatreni na ich zniZenie s cielom dosiahnutia akceptovatelnej miery nzika.

e Vypracovanie analyzy dopadov a klti¢ovych procesov a €innosti (,BIA*) zahriujlcej analyzu biznis dopadov (,BIA"), vratane
pripravy smernice/metodiky pre riadenie oblasti BCM, pripravy planov BCM a pléanov obnovy DRP vratane testovania
navrhnutych planov s vybranymi zamestnancami Mesta Banska Bystrica. Aktivita bude sti€asne zohfadfiovat:

o Uréenie funkénych zévislosti kfti¢ovych procesov v prostredi Mesta Banskéa Bystrica a potrebnych zdrojov pre
udrZanie kontinuity ich vykonu;

o) Uréenie relevantnych scenarov havarii;

o) uréenie parametrov ,cielovy ¢as obnovenia — Recovery Time Objective (RTO)“ a ,ciefovy bod obnovenia —
Recovery Point Objective (RPO)" pre jednotlivé kltiCové procesy;

o) Identifikacia kltiGovych procesov, ich zéavislosti a parametrov potrebnych pre navrh nahradnych scenarov obnovy
pri havérii.

¢  Vypracovanie zakladnych bezpe&nostnych politik KB podia Prilohy &. 1 k Vyhlaske o KB:

o) Bezpecnostna stratégia kybernetickej bezpecnosti;

Politika organizacie bezpe€nosti;

Politika pre riadenie bezpecénosti rizik;

Politika pre riadenie informacnych aktiv;

Pravidla spravania sa a dobrej praxe;

Politika pre riadenie dodéavatelskych vztahov;

Politika pre riadenie vyvoja a udrzby v oblasti IKT;

Politika pre riadenie a prevadzku IKT;

Politika pre riadenie stiladu;

Politika pre riadenie kontinuity procesov a &innosti.

0O o0 0 0 0 o0

0O 0 0 000 000

3. Implementacia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta

Sucastou tejto aktivity projektu bude nasadenie SW rieSenia na centralizovanu autentifikaciu a autorizaciu pre rézne typy pouzivatelov
a zariadeni v sieti, spravu politik pristupu na zaklade moznosti definicie identit, roli, zariadeni, pripadne dalSich, spravcom siete
volitelnych atribdtov. RieSenie umozni sledovat a revidovat pristupy pouzivatelov do siete Mesta, spravu pristupov do siete
zariadeniami pristupujtcimi v reZzime BYOD (,Bring Your Own Device") — zariadeni, ktoré nie su v sprave a priamej kontrole IKT Mesta.
Implementované rieSenie zjednoti, zjednodusi a urychli spravu pristupov v ramci siete Mesta Banska Bystrica a to prostrednictvom
implementéacie Standardu IEEE 802.1X pre autentifikaciu a autorizaciu zariadeni, ktoré budi nadvézovat spojenie so siefou Mesta.
Sprava pristupovych prav a politik sa planuje realizovat na Grovni portov aktivnych sietovych prvkov. Sucastou tejto bude dodavka
aktivnych sietfovych prvkov vratane realizacie instalacnych a konfiguraénych sluzieb, ktoré zabezpecia vytvorenie a moznost prevadzky
bezpecnostného protokolu IEEE 802.1X v prostredi siete verejného obstaravatela.

4 . Vykonanie segmentacie siete s ohfadom na sti¢asné prevadzkové poziadavky

Mesto Banska Bystrica ma ambiciu vykonat segmentaciu siete v kontexte analyzy siete, ktorl bude nevyhnutné za tymto tcelom
vykonat. Obsahom tejto aktivity bude planovanie segmentacie v kontexte identifikovanych moznych logickych segmentov s ohladom
na topolégiu siete, prevadzkované agendové IS, vystupy realizovanej inventarizacie aktiv a klasifikacie informacii a kategorizéacie ako
aj bezpeénostné poziadavky a poziadavky na vykonnost. Predmetom dodavky bude vykonané mapovanie siete s ciefom ziskania
komplexného a presného obrazu o existujlicej sieti Mesta vratane vSetkych relevantnych informaénych aktiv.

V ramci realizovanej aktivity bude vykonané rozdelenie rozsahov IP adries v ramci vytvaranych segmentov, pricom pre kazdé aktivum
budu pridelené IP adresy z definovanych rozsahov. V ramci pinenia budu v kontexte novo dodavanych sietovych prvkov prehodnotené
fyzicke segmenty siete a z nich vychadzajlice logické segmenty pomocou VLAN. V ramci tejto aktivity sa vykona konfiguréacia
dotknutych zariadeni (switche, routre, firewally) tak, aby nastavenia zodpovedali schvalenému navrhu segmentacie prevadzkou IKT
Mesta. Sucastou tejto aktivity zarovei bude vypracovanie komplexnej dokumentacie zachytavajlice cely stav vykonane] segmentacie,
vratane otestovania a overenia funkcionality.

Horeuvedené &innosti budd vykonavané v rozsahu siete v ktorej je aktivne vyuZivanych 85 switchov, 40 routerov, 2 firewally vratane
zariadeni, ktoré su predmetom dodavky v ramci tohto projektu.

5. Vymena aktivnych prvkov CORE Casti siete

V ramci tejto aktivity sa planuje obstarat nové, nepouzité, v originalnom obale zabalené aktivne prvky CORE &asti siete. Vymena sa
planuje s ohfadom na potrebu nahradenia end-of-sales and end-of-support aktivnych prvkov, doplnenie jestvujlcich ako aj s ohladom
na potrebu zabezpecenia vacSe] bezpecnosti prevadzky siete ako aj prenosove] kapacity siete ako reakciou na neustale rastice
poZiadavky na prenos v sieti Mesta. Od vymeny potrebnych aktivnych prvkov CORE ¢asti siete sa ocakédva zaroveri zabezpedit
kontinuitu poZadovanej tGrovne IT aktiv ako aj primerané doby odozvy informacnych aktiv prevadzkovanych v sieti Mesta. Vymena
aktivnych prvkov CORE ¢Casti siete je potrebna aj s ohladom na zamer Mesta implementovat systém pre riadenie spravy a pristupov
koncovych zariadeni do siete Mesta a zamerom implementovat’ protokol IEEE 802.1X. Stcasny stav CORE &asti siete neumozZiiuje
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plnohodnotné nasadenie IEEE 802.1X v rozsahu ofakavanej segmentacie siete zahffiajlicej okrem novych CORE aktivnych prvkov aj
obstarané aktfvne prvky v ramci aktivity 3. tohto projektu. Mesto planuje obstarat celkovo 9 ks aktivnych prvkov CORE &asti siete.
Sucastou dodavky novych, nepouzitych zariadeni zabalenych v originalnom baleni, bude ich intalacia, konfiguracia a uvedenie do
prevadzky tak, aby mohli dodavané zariadenia byt zahrnuté do vykonu segmentacie siete ako aj nasadenia overovania podfa IEEE
802.1X.

Sucastou aktivity bude implementacia rieSenia zberu prevadzkovych Udajov z dodanych zariadeni typu Firewall.

6. Implementécia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vntitornej siete

V rdmci tejto aktivity sa ocakéava implementovat rieSenie pre vzdialeny pristup do siete vritane dodania a nasadenia mobilnych SW
ako aj HW tokenov a autentifikaného servera vyzadujliceho druhy stupefn overenia uZivatela prihlasujiceho sa do internej siete
prostrednictvom implementacie sluZby 2-faktorového overovania (,2FA") pre celkovo 700 pouzivatefov pristupujicich do siete Mesta.

Navrhuje sa, aby implementovany autentifikacny server od uzivatela vyZzadoval zadanie mena a hesla a nasledne po tispeSnom zadani
prihlasovacej kombinécie vyziadal zadanie jednorazového hesla, ktoré bude mozné uzivatefom generovat prostrednictvom dodaného
hardvérového a softvérového tokenu kompatibilného s mobilnymi zariadeniami iOS, Android a Windows, &im sa zabezpeéi dalsia
troveii zabezped&enia pristupu do siete Mesta z vonkajsieho prostredia.

Sucastou aktivity bude dodavka VPN klientov s bezpe&nostnym modelom s nulovou déverou, teda VPN kiient, ktory zarovefi disponuje
funkcionalitou kontroly koncového zariadenia vo&i nastavenym pristupovym politkdm. VPN klient bude zaroven disponovat
funkcionalitou karantény pripéjajicich sa koncovych zariadeni a umozni izolovat napadnuté koncové zariadenia od zvy3ku siete, &im
sa minimalizuje ohrozenie internej siete z podozrivého zdroja.

7. Implementacia rieSenia centralneho bezpeénostného manazmentu pre koncové stanice

V rdmci tejto aktivity sa planuje implementovat ucelené rieSenie prevencie a detekcie pred hrozbami z vonkajsieho prostredia. Riegenie
bude zabezpedovat centralnu spravu ochrany koncovych stanic, detekciu nevyziadanej aktivity na koncovych staniciach, funkcionalitu
monitoringu prevadzky na koncovych zariadeniach, skenovanie koncovych zariadeni ako aj funkcionalitu centralneho nastavovania
bezpednostnych pravidiel a politik pre koncové zariadenia. RieSenie umozni centrdlne nastavovanie SW na koncovych staniciach,
nadobudat informacie o telemetrii a prevadzke koncovych stanic ako vykonavat reportovanie na urovni koncovych stanic.

Vsetky aktivity vySSie bud( podporované prierezovou aktivitou pozostavajlcou zo Skoleni dotknutého personalu pre Uéely zachovania
vysokej trovne IB a KB ako aj kontinuity prevadzky informaénych aktiv Mesta. -

Jednotlivé aktivity mozno povazovat za navzajom vecne, technicky, procesne suvisiace a ich realizacia bude nutna vo vzajomnom
casovom priebehu, tak aby sa dosiahol maximalny efekt z ich si¢asnej realizacie.

4. ARCHITEKTURA RIESENIA PROJEKTU

Predmetom projektu je predovSetkym nakup HW a SW prostriedkov, analytické €innosti sietovych Specialistov a Specialistov pre oblast
IB a KB. Zmena biznis architektiry, aplikacnej ako ani technologickej nebude realizovana a aj aj vzhfadom na skutocnost, ze
v predmetom projektu nie je pldnované budovanie ISVS ako ani rozvoj ziadneho z jestvujlcich |SVS a ani migracia do vladneho cloudu.
Celkovy pristup k architektire ako aj popis sietove] architektiry a jej logického zapojenia je popisany blizSie kap. 5 dokumentu
Projektovy zamer. Mesto Banska Bystrica zaroveri v tejto stivislosti uvadza a ma za to, Ze nie je ucelné uvadzat do verejne pristupného
dokumentu dalSie podrobnosti tykajlce sa infrastruktiry, na ktorej je prevadzkovana zakladna sluzba ako aj dalsie pre Mesto délezité
informaéné aktiva, a z tohto dévodu dalSie, pre tento projekt nepoZadované detaily, nespristupriuje. Informacie v dokumente Projektovy
zamer su zaroven uvedené v takej trovni detailu, aby bolo organu vedenia jednoznacne mozné verifikovat prioritné oblasti, do ktorych
Mesto Banska Bystrica potrebuje realizovat nevyhnutné investicie.

4.1 Biznis vrstva

Vzhladom na charakter projektu — projekt z oblasti IB a KB je dana €ast irelevantna.

4.2 Aplikacna vrstva

Vzhladom na charakter projektu — projekt z oblasti IB a KB je dana ast irelevantna.

4.3 Datova vrstva

Vzhladom na charakter projektu — projekt z oblasti [B a KB je dana East irelevantna.

4.4 Technologicka vrstva
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5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Neeviduju sa Ziadne zavislosti na iné projekty alebo ISVS.

6. ZDROJOVE KODY

Vzhl'adom na charakter projektu — projekt z oblasti IB a KB je.dand ¢ast’ irelevantna. -

7. PREVADZKA A UDRZBA

7.1 Prevadzkové poziadavky

Prevadzkové poZiadavky budi pre navrhované rieSenie rovnaké ako je ich sicasna Grovefi:
Urovne podpory pouZivatel'ov:

Help Desk bude realizovany cez 3 Grovne podpory s nasledovnym oznacenim:

L1 podpora rie$enia (LEVEL 1, priamy kontakt pouZivatel'a) — zabezpetuje prevadzka IKT Mesta;-

L2 podpora rieSenia (LEVEL 2, postipenie poZiadaviek od L1) — vybrana skupina garantov so zakladnou znalostou rie3enia,
zabezpecuje Help Desk prvej Grovne dodavatela rieSenia. Urovefi sluZieb, rozsah ako aj reakéné dasy budd zavislé od definovanej
trovne SLA zmluvy;

L3 podpory riesenia (LEVEL 3, posttpenie poZiadaviek od L2) —vybrana skupina garantov s vysokou Groviiou Specializacie na v rieSeni
pouZité technoldgie a postupy, rozsah ako aj reakéné ¢asy budi zavislé od definovanej Grovne SLA zmiuvy.

Definicia:

Podpora L1 (podpora 1. stupnia) — zaciatocna troveri podpory, ktora je zodpovedna za rieSenie zakladnych problémov a poZiadaviek
koncovych pouZivatelov a dalSie sluzby vyZadujlce zakladn( droveri technickej podpory. Zakladnou Ulohou podpory 1. stupfia je
zhromaZdit' informdcie, vykonat zékladnd analyzu a urcit’ pricinu problému a jeho Klasifikaciu. Typicky st v tejto Grovni rieSené
priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktiry (sietové, operacné,
vizualizacné, aplikané a pod...) a zakladné uZivatel'ské problémy (napr. zabudnutie hesla), overovanie nastaveni SW a HW a pod.

Podpora L2 (podpora 2. stupia) — riesitel'ské timy s hibSou technologickou znalostou akou disponuje L1. RieSitelia na drovni
podpory L2 komunikujt s L1 droviiou a st zodpovedni za poskytovanie sd¢innosti tejto drovni. L2 Groven zodpoveda za poskytovanie
sucinnosti trovni L1 v pripade, Ze L1 Groven eskaluje na L2 (roven svoju poZiadavku. L2 droveri zabezpeCuje hibsiu troveil analyzy
problému ako aj technickejsi pohl'ad na rieSenie problému. Vystupom kontroly na rovni L2 mdZe byt potvrdenie, upresnenie alebo
prehodnotenie hldsenia v zavislosti na potrebach Mesta. Primarnym ciefom na drovni L2 je dostat’ hlasenie ¢o najskér pod kontrolu
a nasledne ho adekvatne vyriesit, pripadne neodkladne eskalovat’ problém na L3 Urovefi.

Podpora L3 (podpora 3. stupiia) — predstavuje najvyS3iu Groveri podpory pre rieSenie najkomplexnejsich a najkomplikovanejSich
incidentov/problémov, vratane prevadzania hlbkovych analyz a rieSenie extrémnych pripadov.

Ocakavana Groven SLA:

Sluzby pre zamestnancov radu: 24/7/365 s moZnost'ou nahlasovania prostrednictvom call centra a/alebo dedikovaného rozhrania help-
desku s funkcionalitou ticketovacieho systému pre manaZment incidentov ako aj meranie reakénych Casov.

- RieSenie incidentov— SLA-parametre - —----- - - e oo eemeeoos il oo e e
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pravo a povinnost zti¢astiiovat sa na zasadnutiach Riadiaceho vyboru;

pravo uplatnit si pripomienky, podavat podnety alebo vyjadrit sa k pracovnému materialu predloZenému na zasadnuti
Riadiaceho vyboru alebo v ramci di§tanéného hlasovania, ak sa jedna o &lena Riadiaceho vyboru s hlasovacim pravom,
pravo podavat navrhy a podnety tykajlice sa €innosti Riadiaceho vyboru,

pravo nahliadat do projektovej dokumentacie,

navrhovat zmeny Statlitu,

iné prava v zmysle tohto Statutu a Projektového inicialneho dokumentu (PID).

o®

"0 oo

Clen Riadiaceho vyboru zachovava mi¢anlivost o vietkych skuto&nostiach, o ktorych sa dozvedel pri vykone svojej funkcie alebo v
slvislosti s fiou a ktoré v zaujme Riadiaceho vyboru nemozno oznamovat tretim osobam, a to aj po ukonceni realizacie projektu.
Riadiaci vybor sa zriaduje na Gcely realizacie projektu a bude zostaveny v zloZeni:

- ID | .Meno quPriezvisko,l_f»

Pozicia - R Subjekt _

1. TBD Predseda RV Mesto Banska Bystrica
3. TBD Kracovy pouzivatel Mesto Banska Bystrica
7. TBD Zastupca Zhotovitela TBD

Podrobna Struktira RVP bude definovana v ramci projektového inicidlneho dokumentu (,PID") v stlade s metodikou riadenia
projektov PRINCE2®.

Projektovy tim

Riadenie projektu zo strany Objednavatela bude zabezpecené prostrednictvom Projektového manazéra a Finanéného manazéra
a bude trvat pocas celej doby realizacie projektu. Bude pokryvat oblast projektového riadenia (projektovy manazment, celkova
koordinacia projektu, celkovy dohfad nad dodavkou dodavaného Diela, vratane kvality), finanéného riadenia a monitorovania
realizacie projektu v zmysle riadenia podla Vyhlasky ¢. 401/2022 Z. z. v plathom zneni.

Projektovy tim bude pozostavat z pozicii:

Povinné projektové role:

- Projektovy manazér objednavatefa;

- Klaéovy pouzivatefl;

- IT architekt;

- Vilastnik procesov;

- Manazér kybernetickej a informacnej bezpe&nosti;
- Projektovy manazér zhotovitela;

- Specialista pre bezpetnost IT;

- IT analytik;

- Specialista pre infrastruktarny/HW $pecialista;
~  IT/IS konzultant;

- T tester;

- Skolitel pre IT systémy.

- i) Dalsie projektové role:

- Finanény manazér,

Projektovy manazér Objednavatela bude zabezpecovat koordinaciu projektovych ¢innosti a manazment v stilade s metodikou

PRINCEZ2 (hlavné dokumenty, priebezné manazérske vystupy, a pod.). Projektovy manazér Objednavatela bude riadit, administrativne
a organizacne zabezpeCovat implementaciu projektu, komunikovat s dodavatefmi, sledovat plnenie harmonogramu projektu a
zabezpedtovat dokumenty pozadované MIRRI. Zaroveri bude v spolupraci s projektovym manazérom dodavatefa koordinovat realiziciu
hlavnych aktivit, cinnosti a Uloh projektu. Zodpovednostou projektového manazéra je v spolupraci s finanénym manazérom
(objednavatera) finanéné riadenie projektu kontrolu rozpog&tu projektu a jeho sulad s Gétovnymi dokladmi. Kontrolu podpornej Gétovnej
dokumentacie a poradenstvo pri definovani opravnenych vydavkov bude zabezpe€ovat finanény manazér Objednavatela.

Sucastou projektovej kanceldrie a projektového riadenia bude tieZ operativna projektova podpora zabezpeéujlica administrativnu
podporu pre pisomnu komunikéciu, administrativne vedenie projektovej dokumentacie a pripravu podkladov pre €lénov’ projektového
timu, organizaciu stretnuti a pod.. V ramci aktivity budl taktie? zabezpecovany manaZment a hodnotenie kvality zo strany
Objednavatela.
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ID Mée{)o aPriezvisko k 'I;ci‘z’i’i:ia : Orgaﬁiza;‘:r?y ﬁtvar» Rola v'ygba"rro:jé'ifte -
1. TBD TBD TBD Projektovy manazér
2, TBD TBD TBD Klicovy pouzivatel
3. TBD TBD TBD IT architekt

4. TBD TBD TBD Vlastnik procesov

. | s iAo
6. TBD TBD TBD Projektovy manazér
|
8. TBD TBD TBD IT analytik

9. TBD TBD TBD Manazér kvality

10. TBD TBD. TBD IT/IS konzultant

1. TBD TBD TBD IT tester

12. TBD TBD TBD Skolitel pre IT systémy
13. TBD TBD TBD Finanény manazér

9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude v zmysle Vyhlasky 401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek riadeny a realizovany spésobom
waterfall. Projekt bude vzhfadom na previazanost jednotlivych aktivit realizovany v rdmci jedného samostatného inkrementu.

10. PRILOHY

Dokument neobsahuje Ziadne prilohy.
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Opis predmetu zakazky - Funkéna Specifikacia
Realizaciou tejto zakazky verejny obstardvatel sleduje splnenie nasledovnych cielov:

e Zaijstit kybernetickll ochranu v podmienkach Mesta Banska Bystrica vsulade
s ustanoveniami Zékona ¢&. 69/2018 Z.z. o kybernetickej bezpe€nosti a o zmene
a doplneni niektorych zakonov (,Zakon o KB“).

Uvedené planuje Mesto Banské Bystrica zabezpecit prostrednictvom realizacie nasledovnych
opatreni, ktoré prispeju  kcelkovému zlepSeniu technologického, procesného,
infrastruktirneho, vedomostného a organizaéného zabezpecéenia zruénosti a kapacit pre plnenie
Uloh v oblasti informacnej a kybernetickej bezpe€nosti v prostredi Mesta:

1. Vypracovanie relevantnej bezpecnostnej dokumentacie;

2. Implementdcia akonfigurdcia systému pre riadenie spravy pristupov koncovych
zariadeni do siete Mesta;

3. Vykonanie segmentécie siete s ohtadom na st¢asné prevadzkové pozZiadavky;

4. Dodavka aktivnych prvkov CORE &asti siete;
5. Implementacia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vnuatornej
siete;
6. Implementdcia rieSenia centradlneho bezpednostného manaZmentu pre koncové
stanice.
Predmet zakazky

1. Vypracovanie relevantnej bezpecnostnej dokumentacie

Verejny obstardvatel vsic€asnosti nedisponuje Ziadnou zpovinnej dokumentacie vzmysle
VyhlaSky Narodného bezpecnostného tradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a§truktira bezpecnostnej dokumentacie arozsah
vieobecnych opatreni vzneni vyhlasky €. 264/2023 Z.z. Zuvedeného dbévodu verejny
obstaravatel poZaduje zabezpecit vypracovanie relevantnej dokumentacie a zostladenie so
zakonnymi poZiadavkami kladenymi na poskytovatela zakladnej sluzby. V sticasnosti Mesto
Banské Bystrica disponuje iba zriadenym bezpecnostnym vyborom, ale samotné riadenie
informaénej bezpeénosti a kybernetickej bezpeénosti nie je vobec formalizované. Predmetom
zdkazky je vykonanie analyzy rizik (,AR“) pre aktiva podporujice zdkladnu sluzbu podla
Standardov medzinarodnej normy ISO/IEC 27005:2018 a metodiky uvedenej vo VyhlaSke NBU &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpe&nostnej dokumentécie arozsah vSeobecnych bezpeénostnych opatreni (,Vyhlaska
o KB“). Su€asne verejny obstardvatel poZaduje vykonat analyzy dopadov klliovych &innosti
avyhodnotenie ich parametrov ako aj pripravit zdkladné politiky riadenia kybernetickej
bezpelnosti podla Zakona o KB aVyhlaSky oKB. Verejny obstaravatel stucasne poZaduje
vypracovat dokumentéciu relevantni pre oblast riadenia kontinuity &innosti a procesov,
sugasne s vypracovanim a otestovanim tychto pldnov v podmienkach verejného obstarédvatetla.

Verejny obstardvatel vramci predmetu plnenia poZaduje dodanie nasledovnej bezpeénostnej
dokumentécie, ktor4d bude vychadzat zaktudlneho stavu informacnej a kybernetickej
bezpecnosti ako aj aktualne platného legislativneho rémca: '



¢ Vykonanie inventarizacie aktiv vratane klasifikacie informacii a kategorizacie sieti
a informacénych systémov;

e Vypracovanie analyzyrizik (,AR*) podla poziadaviek uvedenych vo Vyhlaske o KB v stilade
s metodikou medzindrodnej normy ISO/IEC 27005:2018. Aktivita bude sUgasne
zohladfovat:

o relevantné hrozby;

aktiva podielajtice sa na doddvke zakladnej sluzby;
relevantné a zname zranitelnosti;
ur@enie pravdepodobnosti a odhad dopadov pri realizaciach hrozieb;
Stanovenie drovne rizika;

Stanovenie miery uéinkov bezpe&nostnych opatreni a troveri rezidudlneho rizika;
nédvrh opatreni na zniZenie rezidualnych rizik, ktoré su vysSie ako akceptovatelna
miera definovana vedenim organizacie verejného obstaravatela.

Viypracovanie sumarneho prehladu kybernetickych rizik v prostredi verejného
obstardvatela spolu s ndvrhom opatreni na ich zniZenie s cielom dosiahnutia
akceptovatelnej miery rizika.
¢ Vypracovanie analyzy dopadov a kludovych procesov a ¢innosti (,BIA“) zahriujlcej

analyzu biznis dopadov (,,BIA“), vratane pripravy smernice/metodiky pre riadenie oblasti
BCM, pripravy planov BCM a pléanov obnovy DRP vratane testovania navrhnutych planov
svybranymi zamestnancami verejného obstardvatela. Aktivita bude stgasne
zohladnovat:

o Ur¢enie funkénych zavislosti kltiCovych procesov v prostredi verejného
obstaravatela a potrebnych zdrojov pre udrZanie kontinuity ich vykonu;

o Urcenie relevantnych scenarov havarii;

o urCenie parametrov ,cielovy ¢as obnovenia — Recovery Time Objective (RTO)“ a
»cielovy bod obnovenia — Recovery Point Objective (RPQ)” pre jednotlivé klticové
procesy;

o ldentifikdcia kliaCovych procesov, ich zavislosti a parametrov potrebnych pre
ndvrh ndhradnych scendrov obnovy pri havarii.

e \/ypracovanie zdkladnych bezpeénostnych politik KB podla Prilohy €. 1 k Vyhlaske o KB:

o Bezpelnostn4d stratégia kybernetickej bezpeénosti;

Politika organizacie bezpeCnosti;

Politika pre riadenie bezpeénosti rizik;

Politika pre riadenie informacnych aktiv;

Pravidla spravania sa a dobrej praxe;

Politika pre riadenie doddvatelskych vztahov;

Politika pre riadenie vyvoja a udrZby v oblasti IKT;

Politika pre riadenie a prevadzku IKT;

Politika pre riadenie stladu;

Politika pre riadenie kontinuity procesov a ¢innosti.

O O 0O O O O

(o]

O 0O 0O 0O 0O 0O o0 0 O

Plnenie bude pozostavat zposkytnutia sluZieb - cinnosti expertov voblasti IB aKB
v nasledovnom rozsahu:

Nazov pozicie Merna jednotka (m.j.) Pocet
‘ ' ‘ m.j.
Projektovy =~ manaZér  IT | Clovekoderi (MD) 5
projektu . . o } T -
IT analytik Clovekoderi (MD) 35




Specialista pre bezpeénostIT | Clovekoderi (MD) 10
Specialista pre | Clovekodefi (MD) 5
infrastruktarny/HW ’

Specialista

Specialista pre databdzy Clovekodefi (MD) 5
IT/IS konzultant Clovekoderi (MD) 25
SPOLU Clovekoderi (MD) 85

2. Implementacia akonfiguracia systému pre riadenie spravy pristupov koncovych
zariadeni do siete Mesta

Sucastou dodavky bude nasadenie SW rieSenia na centralizovanu autentifikdciu a autorizaciu
pre rézne typy pouZivatelov a zariadeni v sieti, spravu politik pristupu na zdklade moZznosti
definicie identit, roli, zariadeni, pripadne dalSich, sprdvcom siete volitetnych atribltov. RieSenie
umozni sledovat arevidovat pristupy pouZivatelov do siete verejného obstaravatela, spravu
pristupov do siete zariadeniami pristupujtcimi vrezime BYOD (,,Bring Your Own Device*) -
zariadeni, ktoré nie s v sprave a priamej kontrole IKT verejného obstaravatela. Implementované
rieSenie zjednoti, zjednodu$§i a urychli spravu pristupov v ramci siete verejného obstardvatela
ato prostrednictvom implementacie Standardu IEEE 802.1X pre autentifikdciu a autorizéciu
zariadeni, ktoré budld nadvézovat spojenie. so sietou verejného obstaravatela. Sprava
pristupovych prav a politik sa poZaduje realizovat na Urovni portov aktivnych sietovych prvkov.
Sucastou predmetu plnenia je doddvka aktivnych sietovych prvkov vratane realizacie
inStalacnych akonfiguraénych sluzieb, ktoré zabezpecdia vytvorenie a moZnost prevadzky
bezpecnostného protokolu IEEE 802.1X v prostredi siete verejného obstaravatela.

Pre dcely vybudovania systému overovania prostrednictvom |EEE 802.1X poZaduje verejny
obstaravatel dodavku rieSenia s nasledovnymi minimalnymi parametrami:

Platforma pre spravu pristupov

PoZadované vlastnosti Hodnota

Centralizovany manazment | e centralna konfiguracia a spréva profilov, pristupov, hosti,

a sprava autentifikdcia a autorizacia sluzieb vjednoduchom web
grafickom rozhrani;

Riadenie politik e mozZnost nastavovania politik pristupu na zéaklade

definovanych pravidiel;

e mozZnost tvorby modelov pristupu na zéklade definicie
réznych atribltov ako su identita pouzZivatela / zariadenia,
autentifikaéné protokoly, identita koncového zariadenia;

e moznost dynamickej definicie a nastavovania atribltov;

e mozZnost integracie na Microsoft Active Directory, LDAP,
RADIUS, RSA OTP.

Riadenie pristupov e na zaklade Access Control Lists (dACLs), priradeniu
k VLAN, URL presmerovania, ACLs, SGACLs.
Riadenie Sifrovania _ * mozZnost editacie zoznamu pouZivaného Sifrovania, ktoré

mdZe byt zakazané pre Ucely vynltenia bezpetnostnych
politik organizacie; _
e moZnost vynltenia vyuZivania povoleného typu Sifrovania

pri autentifikacii.




Al/ML profilovanie
a viacfaktorova klasifikacia

moZnost rychlej identifikdcie nezndmych koncovych
zariadeni prostrednictvom cloudového ML engine;
moZnost revizie zariadeni prostrednictvom profilovych
politik pouZitim ML engine;

moznost tvorby pristupovych skupin koncovych zariadeni
prostrednictvom  profilov  apravidiel vytvorenych
spravcom siete;

Pristup do siete

mozZnost rychleho nasadenia zabezpeceného pristupu
k sieti prostrednictvom autentifikdcie a autorizacie na
zdklade Udajov ziskanych z prihlasovacich (dajov na
réznych aplikaénych drovniach.

Riadenie politiky
pristupovych skupin

podpora jednoduchej segmentacie prostrednictvom
bezpetnostnych tagov;
funkcionalita spravy segmentdcie a zjednodusenej spravy
prepinaov, smerovacov, bezdrétovych zariadenf
a pravidiel pre firewally.

Priddvanie zariadeni do siete

podpora automatizovaného poskytovania a registracie
certifikatu pre Standardné PC a mobilné zariadenia;

AAA sluzby

podpora RADIUS protokolu pre autentifikdciu, autorizaciu
a accouting (AAA);

4podpora protokolov PAP, MS-CHAP, EAP-MDS5, PEAP,

EAP-Flexible, TEAP;
podpora autentifikdcie cez tunel prostrednictvom
protokolu FAST, TLS, TTLS.

Spréva pristupov zariadeni

podpora protokolu TACACS+;
podpora pristupu pouzivatela na zéklade lokality, skupiny,
prihlasovacich udajov;

Profilovanie zariadenf

podpora preddefinovanych sablén koncovych zariadeni
ako su IP telefony, kamery, smartfény, tablety, tlacdiarne;
moznost tvorby vlastnych Sablén zariadeni pre potreby
automatického zistenia, klasifikdcie a priradenia identit
pri pripdjani sa do siete;

moznost priradovania autorizaénych politik Specifickych
pre koncovy bod na zdklade identifikovaného typu
zariadenia;

moznost zberu ddajov o atribUtoch koncového bodu
pomocou pasivneho monitorovania siete a telemetrie.

Hodnotenie zariadeni
pripojenych do siete

podpora vyhodnocovania koncovych zariadeni
pripojenych v sieti;

podpora vytvarania politik na kontrolu najnovsich zaplat
0S, kontrolu aktudlnych verzii antivirusovych
a antispyware balikov, kontrolu pravidiel Sifrovania disku,
pritomnosti aplikécii a pod.

podpora plnej viditelnosti HW zariadeni v sieti;

‘Podpora Active Directory

podpora autentifikacie a autorizacie pouzitim
multistromovych Microsoft AD domén;

podpora grupovania viacerych nespojenych domén do
logickych skupin;

moznost flexibilného prepisovania pravidiel identit;




e podpora Microsoft AD 2003, 2008, 2008R2, 2012, 2012R2,

2016 22019
Monitoring arieSenie | e integrovana konzola swebovym rozhranim pre Gc&ely
problémov monitorovania, generovania sprav a rieSenia problémov;

e podporuje funkcionalitu zdznamu vSetkych aktivit
a metrik v redlnom ¢ase na Urovni véetkych pouzivatelov
a koncovych bodov, ktoré su pripojené v sieti.

Sp6sob nasadenia e moZnost nasadenia v prostredi verejného obstaravatela
vrezime vysokej dostupnosti ,HA“. Prostredie
virtualizacie avypocétové zdroje poskytne verejny
obstaravatel.

Licencia e rozsah licencie pre minimalne 1500 autentifikovanych
zariaden;

e platnost licencie musi byt min. 12 kalendarnych
mesiacov.

Servisnd podpora e poZaduje sa poskytnutie servisnej podpory min. na
obdobie 12 kalendarnych mesiacov.

Dals$ie poZiadavky e suUlastou dodavky su analytické prace, inStalécia,

uvedenie do prevadzky, otestovanie a nasadenie rieSenia
pre spravu pristupov koncovych zariadeni.

Verejny obstaravatel za G¢elom kontroly, spravy a riadenia pristupov koncovych zariadeni do
siete na drovni potrov na aktivnych prvkoch potrebuje obstarat, nasadit a nakonfigurovat
stii€asne nové, nepouZité switche, ktoré podporuju protokol IEEE 802.1X pre autentifikaciu
a autorizaciu zariadeni pristupujlicich do siete. Verejny obstaravatel poZaduje obstarat
nasledovné typy aktivhych prvkov s nasledovnou minimalnou technickou Specifikaciou:

Switch TYP 1 (7ks)

Pozadované vlastnosti Hodnota

Porty e 24 portov 10/100/1000 Ethernet PoE+
Uplink rozhrania e 4x1G SPF uplink
CPU e ARMv7800MHz
PoE+ power budget e 195W

DRAM e 512MB

Flash pamat e 256 MB

Sirka pasma —forwarding e 28Gbps

Sirka pasma - switching e 56 Gbps
Rychlost preposielania (64 byte L3 | e 41,67 Mpps
paketov)

Unicast MAC adresy e 16000

IPv4 unicast direct routes e 542

IPv4 unicast indirect routes o 256

IPv6 unicast direct routes s 414

IPv6 inicast indirect routes e 128

IPv4 multicast routes a IGMP skupiny e 1024




IPv6 multicast skupiny e 1024
Maximalny pocet aktivhych VLAN e 256

MTU-L3 paket e 9198 bajtov
Jumbo ethernet ramce e 10 240 bajtov

Sucastou dodévky bude ich doprava na miesto, instaldcia a konfiguracia novych, nepouzitych
zariadeni. Sucastou ponuky uchadzada je zabezpecenie vSetkych potrebnych licencii pre
obstardvané zariadenia na obdobie minimalne 12 kalendarnych mesiacov.

Plnenie aktivity bude sucasne pozostavat z poskytnutia sluZieb - cinnosti nasledovnych
expertov:

Nazov pozicie Merna jednotka (m.j.) Pocet
m.j.

Projektovy ~ manaZér  IT | Clovekoderi (MD) 5

projektu

IT analytik Clovekoderi (MD) 2

Specialista pre bezpeénostIT | Clovekoderi (MD)

Specialista pre | Clovekoderi (MD) 11

infraStruktarny/HW

Specialista

IT tester Clovekoderi (MD) 2

Skolitel pre IT systémy Clovekoderi (MD) 1

SPOLU Clovekoderi (MD) 25

3. Vykonanie segmentacie siete s ohladom na siiCasné prevadzkové poziadavky

Verejny obstardvatel poZaduje od uchadzaca vykonat realizaciu segmentéacie siete v kontexte
analyzy siete, ktor bude nevyhnutné za tymto Uc¢elom vykonat. Predmetom zékazky v ramci tejto
aktivity budl planovanie segmentacie vkontexte identifikovanych moznych logickych
segmentov s ohladom na topoldgiu siete, prevadzkované agendové IS, vystupy realizovane;j
inventarizacie aktiv a klasifikdcie informacii a kategorizdcie ako aj bezpeCnostné poZiadavky
a poZiadavky na vykonnost. Predmetom dodavky bude vykonané mapovanie siete s cielom
ziskania komplexného a presného obrazu o existujucej sieti verejného obstaravatela vratane
v8etkych relevantnych informacénych aktiv.

V rémci realizovanej aktivity bude vykonané rozdelenie rozsahov IP adries v rdmci vytvaranych
segmentov, pricom pre kazdé aktivum budul pridelené IP adresy z definovanych rozsahov.
Vramci plnenia budul vkontexte novo dodavanych sietovych prvkov prehodnotené fyzické
segmenty siete az nich vychadzajlce logické segmenty pomocou VLAN. Dodavatel v ramci
dodavky vykona konfiguraciu dotknutych zariadeni (switche, routre, firewally) tak, aby nastavenia
zodpovedali schvalenému navrhu segmentacie verejnym obstaravatelom. Su€astou predmetu
plnenia bude vypracovanie komplexnej dokumentacie zachytdvajlice cely stav vykonanej
segmentacie, vratane otestovania a overenia funkcionality.

Pre upresnenie verejny obstarévatel uvédza, Ze poZaduje vykonat horeuvedené cinnosti
vrozsahu velkosti siete v ktorej je aktivhe vyuZivanych 85 switchov, 40 routerov, 2 firewally
vratane zariadeni, ktoré su predmetom doddavky v ramci tohto projektu.



Plnenie bude pozostavat z poskytnutia sluZieb — €innosti nasledovnych expertov:

Nazov pozicie Merna jednotka (m.j.) Pocet
m.j.

Projektovy ~ manaZér  IT | Clovekoderi (MD) 9

projektu

IT analytik Clovekoderi (MD) 15

Specialista pre | Clovekoderi (MD) 16

infrastruktarny/HW

Specialista

Specialista pre bezpeénost IT | Clovekoderi (MD) 7

IT tester Clovekoderi (MD) 2

SPOLU Clovekoden (MD) 49

4. Dodavka aktivnych prvkov CORE casti siete

Verejny obstaravatel v ramci planovanych aktivit poZzaduje dodat nové, nepouzité, v originalnom
obale zabalené aktivhe prvky CORE d&asti siete zodpovedajice minimalnym poziadavkam
identifikovanym nizSie vtomto dokumente. Vymena sa poZaduje sohladom na potrebu
nahradenia end-of-sales and end-of-support aktivhych prvkov ako aj doplnenie jestvujucich ako
aj s ohladom na potrebu zabezpeéenia vaésej bezpednosti prevadzky siete ako aj prenosovej
kapacity siete ako reakciou na neustdle rastlce poZiadavky na prenos v sieti verejného
obstaravatela. Vymenou potrebnych aktivnych prvkov CORE cCasti siete verejny obstaravatel
oCakava zaroven zabezpecit kontinuitu poZadovanej urovne IT aktiv ako aj primerané doby
odozvy informacnych aktiv prevadzkovanych verejnym obstardvatelom. Vymena aktivnych
prvkov CORE cCasti siete je potrebnd aj sohladom na zamere verejného obstardvatela
implementovat systém pre riadenie spravy a pristupov koncovych zariadeni do siete verejného
obstaravatela aimplementovat protokol IEEE 802.1X. SucCasny stav CORE casti siete
neumoziuje plnohodnotné nasadenie IEEE 802.1X vrozsahu oCakdvanej segmentécie siete
zahfhajucej okrem novych CORE aktivnych prvkov aj obstarané aktivne prvky v ramci aktivity 3.
tejto Vyzvy. Verejny obstardvatel poZaduje obstarat celkovo 9 ks aktivnych prvkov CORE Casti
siete. Sic€astou dodavky novych, nepouzitych zariadeni zabalenych v originalnom baleni, bude
ich inStal4cia, konfiguracia a uvedenie do prevadzky tak, aby mohli doddvané zariadenia byt
zahrnuté do vykonu segmentéacie siete verejného obstaravatela ako aj nasadenia overovania
podla IEEE 802.1X.

Stcastou dodéavky bude implementacia rieSenia zberu prevadzkovych Udajov zo zariadeni
Firewall CORE Cast~TYP 1 s nasledovnou miniméalnou funkcionalitou:

* Koreldcia udalosti a detekcia v redlnom &ase na Urovni vSetkych zberanych logov;

e Detekcia pokrogilych hrozieb;

¢ Real-time prehlady a historické ndhltady o aktivite na sieti verejného obstaravatela;

e Prehlad ospustenych aplikdcidch, zdrojoch, cieloch, webovych strankach,
bezpenostnych hrozbach a systémovych udalostiach.

Verejny obstardvatel poZaduje obstarat nasledovné typy aktivnych prvkov CORE ¢&asti siete
s nasledovnou minimalnou technickou $pecifikaciou:

Firewall CORE ¢ast-TYP 1 (2 ks)
PoZadované vlastnosti | Hodnota




GE RJ-45 porty e 16ks

GE RJ-45 porty — manazment | e 1ks

HA

GE SFP slot e 8ks

10 GE SFP+ e 2ks

USB port e 1ks
Konzolovy port e 1ks
Vnutorné UlozZisko e 480GBSSD
IPS priepustnost e 5Gbps
NGFW priepustnost e 3.5Gbps
Ochrana pred hrozbami —| e 3Gbps

priepustnost

UPv4 priepustnost firewallu
(1518 /512 / 64 bajtov, UDP)

e 27/27/11Gbps

Priepustnost firewallu (paket | e 16.5 Mpps
/ sekunda)
PoCet suUCasnych spojeni| e 3000000
(TCP)
Pocet novych spojeni TCP /| e 280000
sekunda
Pocet politik FW s 10000
Priepustnost IPsec VPN | e 13 Gbps
(256 bajtov)
Pocet GW to GW IPsec | e 2000
VPN tunelov
Pocetklient—klientiPsecVPN | e 16000
tunelov
Priepustnost SSL-VPN e 2Gbps
Pocet suCasnych SSL-VPN | e 500
pouzivatelov
Priepustnost SSL in§pekcie e 4000 Gbps
SSL indpekcia CPS e 3500
PocCet sucasnych spojeni SSL | e 300000
inSpekcia
Priepustnost kontroly | e 13 Gbps
aplikacii
CAPWAP priepustnost e 20 Gbps
Pogetvirtualnych domén e 10

HA konfiguracia

e active-active, active-passive, clustering

Switch CORE cast-TYP 1 (2 ks)

PoZadované vlastnosti Hodnota
10/100/1000 porty o 24x1GSFP
Pamat DRAM e 3GB
Pamatflash e 16GB
Pocet VLAN IDs e 4094
Uplink konfiguracia e Modularna
Kapacita prepinania e 208 Gbps




Prepinacia kapacita vratane
stackovania

688 Gbps

Rychlost preposielania e 154,76 Mpps

Celovy pocet MAC adries e 32000

1Pv4 direct routes e 24000

IPv4 indirect routes e 8000

IPv6 routes e 16000

Rozsah multicast routing e 8000

Rozsah QoS zaznamov e 5120

Rozsah ACL zaznamov e 5120

Jumbo ethernet rdmce ¢ 9198 bajtov

Prislusenstvo - stohovaci| e 2xstohovacikabel;

kabel 1 ¢ Kompatibilny so Switch CORETYP 1;
e D{%ka0,5m.

PrisluSsenstvo - stohovaci 2ks stohovaci kabel;

kabel 2 Kompatibilny so Switch CORE TYP 1;

MoZnost sériového nap4éjania zariadeni;
DiZka 1,5 m.

Prisludenstvo - sietovy modul

10 GE SFP+;

Rychlost 1G/10Gb/s;

Chladenie pasivne;

Kompatibilita so Switch CORE TYP1.

Prisludenstvo — napéjaci zdroj

redundantny napajaci zdroj — dva zdroje;
Kompatibilny so Switch CORETYP 1;
Moznost napajania z elektrickej siete;
Vykon zdroja min. 715 W.

PrisluSenstvo — SFP+ modul

12 ks SPF+ modul;

Kompatibilita so Switch CORE TYP1.

Switch CORE cast - TYP 2 (2 ks)

Pozadované vlastnosti Hodnota
10/100/1000 porty e 24x1G metalické
Pamat DRAM e 8GB

Pamat flash e 16GB
Pocéet VLAN IDs e 4094

Uplink konfiguracia e Modulérna
Kapacita prepinania e 208 Gbps
Prepinacia kapacita vratane e 688 Gbps
stackovania

Rychlost preposielania e 154,76 Mpps
Celovy podet MAC adries e 32000

IPv4 direct routes e 24000

IPv4 indirect routes e 8000

IPv6 routes e 16000
Rozsah multicast routing e 8000
Rozsah QoS zdznamov e 5120
Rozsah ACL zaznamov e 5120

Jumbo ethernet ramce

9198 bajtov




Prislusenstvo - stohovaci
kabel 2

2ks stohovaci kabel;

Kompatibilny so Switch CORE TYP 2;
MozZnost sériového napajania zariadeni;
D{zka 1,5m.

PrisluSenstvo - sietovy modul

10 GE SFP+;

Rychlost 1G/10Gb/s;

Chladenie pasivne;

Kompatibilita so Switch CORE TYP2.

PrisluSenstvo - napajaci zdroj

Redundantny napéjaci zdroj - dva zdroje;
Kompatibilny so Switch CORE TYP 2;
MozZnost napdjania z elektrickej siete;
Vykon zdroja min. 350 W.

Switch CORE éast-TYP 3 (1 ks)

Pozadované vlastnosti Hodnota
10/100/1000 porty o 24

Pamat DRAM 2GB
Pamat flash 4GB

PocCet VLAN IDs 4096
Kapacita prepinania 128 Gbps
Stakovacia Sirka pasma 80 Gbps
Rychlost preposielania 95,23 Mpps
Celkovy po&et MAC adries 16 000

IPv4 direct routes 8 000

IPv4 indirect routes 3000

IPV6 routes 1500
Rozsah multicast routing 1000
Rozsah QoS zaznamov 1000
Rozsah ACL zaznamov 1500
Jumbo ethernet ramce 9 198 bajtov

Prislusenstvo — napajaci zdroj

redundantny napdéjaci zdroj — dva zdroje;
Kompatibilny so Switch CORE TYP 3;
MozZnost napéjania z elektrickej siete;
Vykon zdroja min. 125 W.

Router CORE cast-TYP 1 (2 ks)

PoZzadované vlastnosti Hodnota

10/100/1000 porty o 24x1G SFP

Pamat DRAM 4GB

Pamaét flash 2GB

Ethernet LAN Ano

Podpora L2 VPN Ano

Podpora L3 VPN Ano

Rychlost prenosu 1000, 10 000 Mbit/s

Podpora QoS Ano

Prislusenstvo - SFP+ modul 2 ks SPF+ modul;
Kompatibilita so Router ¢ast CORE TYP1.




Suéastou dodavky novych, nepouZitych a originalne od vyrobcu zabalenych tovarov bude ich
doprava na miesto, in$taldcia a konfiguracia, vratane in$taldcie potrebnej kabelaZe. Sucastou
ponuky uchadzada je zabezpecenie vSetkych potrebnych licencii pre obstaravané zariadenia na
obdobie minimalne 12 kalendarnych mesiacov.

Plnenie aktivity bude sUcCasne pozostdvat z poskytnutia sluZieb — €innosti nasledovnych
expertov:

Nazov pozicie Merna jednotka (m.j.) Pocet
m.j.

Projektovy ~ manaZér  IT | Clovekoderi (MD) 5

projektu

IT analytik Clovekoderi (MD) 2

Specialista pre bezpe&nostIT | Clovekoderi (MD) 4

Specialista pre | Clovekoderi (MD) 11

infrastruktarny/HW

Specialista

ITtester - Clovekoderi (MD)

Skolitel' pre IT systémy Clovekoder (MD) 1

SPOLU Clovekoderi (MD) 25

5. Implementacia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vniitornej
siete )

Verejny obstaravatel vramci navrhovaného rieSenia pozaduje implementovat rieSenie
pre vzdialeny pristup vratane mobilnych tokenov a autentifikacného servera vyZadujiceho druhy
stupef overenia uzivatela prihlasujliceho sa do internej siete prostrednictvom implementacie
sluzby 2-faktorového overovania (,,2FA“) pre celkovo 700 pouzivatelov pristupujlcich do siete
verejného obstaravatela.

PoZaduje sa, aby implementovany autentifikacny server od uZivatela vyZadoval zadanie mena
ahesla andsledne po uUspeSnom zadani prihlasovacej kombinacie vyZiadal zadanie
jednorazového hesla, ktoré bude mozné uzivatelom generovat prostrednictvom dodaného
hardvérového a softvérového tokenu kompatibilného s mobilnymi zariadeniami iOS, Android a
Windows, ¢im sa zabezpeéi dalSia droven zabezpeCenia pristupu do siete Verejného
obstaravatela z vonkaj8ieho prostredia.

Sucastou poskytovanej sluzby je dodanie VPN klientov s bezpeénostnym modelom s nulovou
doverou, teda VPN klient, ktory zaroven disponuje funkcionalitou kontroly koncového zariadenia
voCi nastavenym pristupovym politikdm. VPN klient bude zaroven disponovat funkcionalitou
karantény pripajajucich sa koncovych zariadeni a umozniizolovat napadnuté koncové zariadenia
od zvySku siete, ¢im sa minimalizuje ohrozenie internej siete z podozrivého zdroja.

Poziadavky na predmet zakazky:
Autentifikator

- Pocet uzivatelov: 700;



Poc&et mobilnych SW tokenov: 650;

Pocet HW tokenov: 50;

Pocet uzivatelskych certifikdtov: 700;

Nasadenie vo VM (speSného poskytovatela;

Podpora hypervizorov: VMware ESXi/ ESX 6(7/8, Microsoft Hyper-V Server 2010, 2012 RC
a 2016, KVM, Xen, Microsoft Azure, AWS, Nutanix AHV, Oracle OCI, Alibaba Cloud;
Podpora rezimu vysokej dosutpnosti (,HA®);

MoZnost upgrade licencie min. na dvojndsobok vo¢i poZadovanej kapacite;

Mobilny SW token / HW token

V pripade SW tokenu, mobilna aplikacia kompatibilnd s mobilnymi zariadeniami iOS,
Android, Windows;

V pripade HW tokenu - prenosné zariadenie napr. vo forme kltic¢enky.

Pozadovany pocet licencii pre koncové zariadenia: 700;

inStalécia na mobilné zariadenia Verejného obstardvatela (v pripade SW tokenu);
funkcionalita generovania jednorazového hesla;

dynamické generovanie hesiel; . .

kompatibilita s ponuknutym VPN klientom a jestvujucou infrastruktdrou Verejného
obstaravatela;

overovanie uzivatelov musi sluzba zabezpeCovat prostrednictvom samostatného
autentifikacného servera;

podpora time-based ako aj event-based tokenov;

kompatibilita s OATH.

VPN KLIENT

Pocet uzivatelov: 700;

InStalécia na zariadenia Verejného obstardvatela;

MozZnost konfiguracie zero trust pravidiel pristupu do siete;
MoZnost centrdlneho manazmentu;

Centralizované logovanie a reporting;

Podpora IPSEC VPN a SSL VPN sviacfatorovym overenim (podpora mobilného SW
tokenu - kompatibilita s navrhovanym rieSenim Uchddzada);
Podpora webfilteringu;

Podpora vyrobcu 24/7;

On premise instalacia;

Jednoduché a prehladné uzivatelské prostredie;

Podpora integracie na Active Directory;

Dynamické riadenie pristupu;

Podpora uZivatelskych skupin;

Podpora dynamickej volby brany.

Manazment koncovych zariadeni

Funkcionalita manazmentu koncovych zariaden;
PoZaduje sa nasadenie v infraStruktire dodavatela;
Podpora vzdialenej spravy VPN klientov;



- Moznost priradovania bezpecnostnych profilov pre skupiny koncovych zariadenti;

- podpora nasadzovania VPN klientov; ~

- sprava aktualizAcii a verzii VPN klientov;

- UZivatelsky dashboard;

- mozZnost integracie na Active Directory;

- automatické generovanie definovanych alertov;

- centralizovany provisioning uZivatelov;

- moznost centralizovaného update VPN klientov;

- moznost centralizovanej spravy uZivatelskych skupin;

- funkcionalita karantény koncovych zariadenti;

- automatizovany monitoring koncovych zariadeni (verzie, OS IP/MAC adresy, stav
koncovych zariadeni).

Plnenie bude okrem nakupu HW/SW komponentov pozostavat z poskytnutia sluZieb — éinnosti
expertov v oblasti IB a KB v nasledovnom rozsahu:

Nazov pozicie Merna jednotka (m.j.) Pocet
m.j.

Projektovy - manaZér  IT | Clovekoderi (MD) 4

projektu '

IT analytik Clovekoderi (MD) 2

Specialista pre bezpecnost IT | Clovekoderi (MD) 4.

IT tester Clovekoderi (MD) 1

Specialista pre | Clovekoderi (MD) 3

infrastruktarny/HW

Specialista .

Skolitet pre IT systémy Clovekoderi (MD) 1

SPOLU Clovekoderi (MD) 15

6. Implementacia rieSenia centralneho bezpecnostného manazmentu pre koncové stanice

Verejny obstaravatel pozaduje implementovat ucelené rieSenie prevencie adetekcie pred
hrozbami zvonkajSieho prostredia. RieSenie bude zabezpecovat centralnu sprdvu ochrany
koncovych stanic, detekciu nevyZiadanej aktivity na koncovych staniciach, anti-malware
ochranu, funkcionalitu firewallu na drovni koncového zariadenia, funkcionalitu monitoringu
prevadzky na koncovych zariadeniach, funkcionalitu web-filteringu, karantény, antiviru,
skenovania koncovych zariadeni ako aj funkcionalitu automatickej karantény a moznosti
centralneho nastavovania bezpe€nostnych pravidiel a politik pre koncové zariadenia.

Verejny obstaravatel poZaduje obstarat uceleny centralizovany systém sprdvy ochrany
koncovwych stanic ocelkovom poéte 700 ks snasledovnou minimdlnou technickou
Specifikaciou:

Platforma pre centralizovanii ochranu a spravu 700 ks koncovych stanic

Pozadované vlastnosti Hodnota

Centralna sprédva | e jednoduché - pouZivatelské grafické rozhranie

a manazment koncovych centralizovaného manazmentu;

‘zariadeni e mozZnost dialkového nasadenia klientov na koncové
’ zariadenia;




Udaje oprevadzke na koncovej stanici zobrazované
v realnom Case;

integracia na Active Directory;

centralna sprava karantény;

moznost priradovania koncovych zariadeni do skupin;
automatizované notifikacie;

centralizovany provisioning klientov;

automatické reakcie systému na hrozby;

mozZnost centralizovaného SW na koncovej stanici;
ochrana SSL VPN klienta;

Telemetria a monitoring
koncovych zariadeni

informdcie aklientovi na koncovej stanici (verzia, OS,
IP/MAX adresa, profil uzivatela); )

stav klientskej stanice;

moZznost reportovania telemetrie na urovni centralnej

Spravy;

Kompatibilita rieSenia pre
koncové stanice

MS Windows, MacOS, iOS, Linux.

Sucastou dodania bude analyza prostredia verejného obstaravatela, konfiguracia krabicového
SW rieSenia pre potreby organizécie, jeho inStalacia/implementéacia v prostredi verejného
obstaravatela, ktora bude zabezpecend prostrednictvom Cinnosti roli expertov pre oblastiB a KB.

Nazov pozicie Merna jednotka (m.j.) Pocet
m.j.

Projektovy = manaZér  IT | Clovekoderi (MD) 4

projektu

IT analytik Clovekoderi (MD) 2

Specialista pre bezpednostIT | Clovekoderi (MD) 4

IT tester Clovekoderi (MD) 2

Specialista pre | Clovekoderi (MD) 3

infraStruktarny/HW

Specialista

SPOLU Clovekodeii (MD) 15

Uchadza¢ do pontkanej ceny zahrnie servisnt podporu od vyrobcu vratane aktualizdcii SW na
obdobie 60 mesiacov vreZime 8 x 5 x next business day, a postimplementacni podporu
(technicku podporu a servis prevadzkovanych informacnych technolégii pocas zarucnej doby).




Priloha ¢.2 Zmluvy

Zoznam odbornych kapacit Zhotovitela



Priloha €.2 k Zmluve o dielo €. ...../2025/0IT ,ZvySenie Grovne kybernetickej a mformacnej
bezpefnosti Mesta Banska Bystrica” — Zoznam odbornych kapacit

Poradie | Pozicia Meno a priezvisko Pozndmka
1 Projektovy manazér IT . Michal Jandura
projektu
2 Expert pre oblast riadenia . Lukas Karlik
sluZieb I1B/KB
3 HW Specialista | Miroslav Hahanik
4 Specialista pre bezpe¢nost Peter Ondrejkovic
IT
5 Specialista pre bezpecnost |+ Jozef Priesol
IT (procesny garant)




Priloha €.3 Zmluvy

Zoznam subdodévatelov



Priloha &. 3 k Zmluve o dielo &. ..../2025/0IT ,,Zvy%enie trovne kybernetickej a informaCnej bezpe€nosti

Mesta Banska Bystrica“

Zoznam subdodavatelov

Meno a podrobnosti
o subdodavatel'ovi
(nézov, sidlo, ICO)

Prace/sluzby uréené pre
subdodavatel'a

Osoba opravnena konat’
za subdoddavatel’a

(meno a priezvisko,
adresa pobytu, datum
narodenia)

% podiel subdodavky
na celkovej Cene za
Dielo

V Bratislave, diie

RNDr. Luka$ Karlik, PhD.




Priloha €.4 Zmluvy

Rozpocet (Sitazna cenova ponuka Zhotovitela)



Priloha &.4 k Zmluve o dielo &. ..../2025/0IT ,,ZvySenie tirovne kyberneticke] a informa&ne]j bezpeénosti Mesta Banska Bystrica"

'Rozpoget polozkovy
LZvysenie trovne informaénej a kybernetickej bezpednosti v Meste Banskd Bystrica”

Aktivita 1: Vypracovanie relevantnej bezpeénostnej dokumentacie
- ] ] ] PoCet  [Jednotk.Cena v.[Cena celkom Cena celkom v’

Etapa Nizov polozky  '|Mernajednotka {m.j. € bez DPH v€bezDPH |DPH 23% € s DPH
Projektovy manazér

Analyza dizajn IT projektu MD 5 500,00 € 2 500,00 € 575,00 € 3 075,00 €

Analyza dizajn IT analytik MD 35 ‘500,00 € 17 500,00 € 4 025,00 € 21562500 €

Implementaciaa [Specialista pre . ’

testovanie bezpetnost IT MD 10 600,00 € 6 000,00 € 1380,00 € 7380,00 €

' Specialista pre

Implementacia a  |infrastruktirny/HW

testovanie Specialista MD 5 550,00 € 2 750,00 € 632,50 € 338250€
Specialista pre

[Nasadenie databdzy MD 5 550,00 € 2 750,00 € 632,50 € 3 382,50 €

Nasadenie IT/IS konzultant MD 25 550,00 € 13 750,00 € 3162,50 € 16 912,50 €

Spolu 45:250,00:€: 10.407,50:€ §5 657,50 € .




Aktivita 2: Implementacia a konfigurdcia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta
Pocet  |Jednotk. Cena v |Cena celkom Cena celkom v
Etapa Néazov polozky Merna Jednotka |m.]. € bez DPH v€bezDPH |DPH23% € s'DPH
Nakup HW, SW a |Platforma pre spravu
sluZieb pristupov ks 1 28 800,00 € 28 900,00 € 6 647,00 € 35 547,00 €
Nakup HW, SW a )
sluZieb Switch Typ 1 ks 7 890.00 € 6 230,00 € 1432,90 € 7662,90 €
Analyza dizajn IT analytik MD 2 500,00 € 1.000,00 € 230,00 € 1230,00 €
Projektovy manazér
Analyza dizajn IT prajektu MD 1 500,00 € 500,00 € 115,00 € 615,00 €
Specidlista pre
Implementaciaa JinfraStruktirny/HW
testovanie Specialista MD 10 550.00 € 5 500,00 € 1265,00 € 6 765,00 €
Implementaciaa [Specialista pre
testovanie bezpecnost IT MD 4 600,00 € 2 400,00 € 552,00 € 2 952,00 €
Implementécia a |Projektavy manazér
testovanie IT projektu MD 3 500,00 € 1 500,00 € 345,00 € 1845,00 €
Implementéacia a
testovanie IT tester MD 2 450,00 € 900,00 € 207,00 € 1107,00 &
Specialista pre
infrastruktarmy/HW
Masadenie $pecialista MD 1 550,00 € 550,00 € 126,50 € 676,50 €
Skolitef pre IT
Nasadenie systémy MD 1 450,00 € 450,00 € 103,50 € 553,50 €
Projektovy manazér -
Masadenie IT projektu MD 1 500,00 € 500,00 € 115,00 € 615,00 €
Spolu .48.430,00€ | 11138,90€ 59,568,90°€. .




Aktivita 3: Vykonanie segmenticie siete s chfadom na sigasné prevadzkové poZiadavky;

- R T Facet |Jednotk. Uena v [Cena celkom Cena celkom v
Etapa _|N&zov polozky Merna jednotka ‘Jm.j. € bez PPH {v€bezDPH '|DPH 23% ‘|€sDPH
Analyza dizajn IT analytik MD 15 500,00 € - 7 500,00 € 1725,00 € 9225,00 €

Specialista pre IT -
Analyza dizajn bezpetnost’ MD 2 600,00 € 1 200,00 € 276,00 € 1 476,00 €
Projektovy manazeér
Analyza dizajn IT projektu MD 3 500.00 € 1 500,00 € 345,00 € 1 845,00 €
Specialista pre o
Implementacia a  |infradtruktdmy/HW
testovanie Specialista MD 14 550,00 € 7 700,00 € 1771,00€ 9471,00 €
Implementacia a [Specialista pre
testovanie bezpecnost IT MD 5 600,00 € 3 000,00 € 690,00 € 3 690,00 €
Implementacia a
testovanie 1T tester MD 2 450,00 € 900,00 € 207,00 € 1 107,00 €
Implementaciaa |Projektovy manaZér
testovanie IT projektu MD 5 500,00 € 2 500,00 € 575,00 € 3 075,00 €
Specialista pre -
infrastruktarny/HW
Nasadenie Specialista MD 2 550,00 € 1 100,00 € 253,00 € .1353,00 €
: Projektovy manazér
Nasadenie 1T projektu MD 1 500,00 € 500,00 € 115,00 € 615,00 €
-25i800,00 € | :5/957,00.€ | 31857,00€.:




Aktivita 4:

Doddévka aktivnych prvkov CORE Easti siete

, TPoget |Jednoik..Cena v |Cena celkom - i Tena celkom v
Etapa |Nézov polozky_ _ |Merna jednotka |m.j. € bez DPH v € bezDPH |DPH 23% . |€sDPH
Nakup HW, SW a |Firewall CORE ¢ast -
sluZieb TYP 1 ks 2 21 900,00 € 43 800,00 € 10 074,00 € 53 874,00 €
Nakup HW, SW a |Switch CORE gast' -
sluzieb TYP 1 ks 2 16 900,00 € 33 800,00 € 7 774,00 € 41574,00 €
Nakup HW, SW a |Switch CORE ¢ast -
sluzieb |TYP 2 ks 2 4790,00 € 9 580,00 € 2203,40 € 1178340 €
Nakup HW, SW a |Switch CORE cast' -
sluZieb TYP3 ks 1 4.900.00 € 4 900,00 € 1 127,00 € 6 027,00 €
Nakup HW, SW a [Router CORE ¢ast -
sfuZieb TYP 1 ks 2 2 690,00 &€ 5 380,00 € 1 237,40 € 6617,4D €
Analyza dizajn IT analytik MD 2 500,00 € 1 000,00 € 230,00 € 1230,00€
Prajektovy manazér
Analyza dizajn IT projektu MD 1 500,00 € 500,00 € 11500 € 615,00 €
pecialista pre
Wlmplementa'cia a [infrastruktdmy/HW
testovanie Specialista MD 10 550,00 € 5 500,00 € 1265,00 € 6 765,00 €
Implementaciaa |Specialista pre i ]
testovanie |bezpeénost IT MD 4 600.00 € 2 400,00 € 552,00 € 295200 €
Implementdciaa |Projekiovy manazér
testovanie IT projektu MD 3 500,00 € 1 500,00 € 345,00 € 1845,00 €
Implementacia a ’
testovanie [IT tester MD 2 450,00 € 900,00 € 207,00 € 1107,00 €
Specialista pre
infraStruktirny/HW T - '
Nasadenie §pecialista MD 1 550,00 € 550,00 €- 126,50 € 676,50€ |
Skalitef pre IT ' i I S e :
Nasadenie systémy MD 1 450.00 € 450,00 € 103,50 € 553,50 €
Projektovy manazér i
Nasadenie IT projektu MD 1 500,00 € 500,00 € 115,00 € 615,00 €
Spolu 110°760,00€ | 25474,80.€ | 136234,80€ " 'v




Aktivita 5: Implementacia systému dvojfaktorove]j autentifikacie pre vzdialeny pristup do vnitornej siete
iR . TPoget~ |Jednotk.Tena v [Cona celkom - ‘|Cena celkom v,
Etapa Nézov polozky |Memna jednotka '|m.j. €bezDPH - . |[v€bezDPH [DPH23% '|€s DPH
SW riesenie -
Nakup HW, SW a {dvojfaktorove]
sluzieb autentifikacie ks 1 13 900.00 € 13 900,00 € 3 197,00 € 17 097,00 €
Nakup HW, SW a [Maobilny SW token
sluZieb pre 650 uZivatefov ks 1 11490,00 € 11 490,00 € 2 642,70 € 14132,70 €
Nakup HW, SW a W iok
sluzieb HW token ks 50 40,00€|  2000,00€ 460,00 € 2 460,00 €
Projektovy manazér .
Analyza dizajn IT projektu MD 1 500,00 € 500,00 € . 115,00 € 616,00 €
Analyza dizajn IT analytik MD 2 500.00 € 1 000,00 € 230,00 € 1230,00 €
Specialista pre
Analyza dizajn bezpeénost IT MD 2 600,00 € 1200,00 € 276,00 € 1476,00 €
Specialista pre
infrastruktirny/HW
Analyza dizajn Specialista MD 1 .550,00 € 550,00 € 126,50 € 676,50 €
Implementacia a [Projektovy manaZér .
Testovanie IT projektu MD 2 500,00 € 1 000,00 € 230,00 € 1230,00 €
Implementacia a [Specialista pre
Testovanie bezpetnost IT MD 2 6C0.00 € 1200,00 € 276,00 € 1476,00 €
Implementéacia a ’ ’
Testovania IT tester MD 1 450,00 € 450,00 € 103,50 € 553,50 €
Specialista pre
Implementacia a  |infrastruktamy/HW )
Testovanie Specialista MD 1 550.00 € 550,00 € 126,50 € 676,50 €
) Projektovy manazér
Nasadenie IT projektu MD 1 500.00 € 500,00 € 115,00 € 615,00 €
Specialista pre ‘
- infraStruktimy/HW '
|Nasadenie $pecialista MD 1 550,00 €] 550,00 € 126,50 € 676,50 €
r Skolitel pre T :
Nasadenie - |systémy ... . MD 1 450,00 € 450,00 € 103,50 €| . 553,50 €
| Spolu B - '35340,00 €| - -8128,20€ 43 468,20:€




Aktivita 6: Implementdcia riedenia centralneho bezpegnostného manaZmentu pre koncové stanice
Pocet  [Jednatk..Cena v |Cena celkom Cena celkom v
Etapa Nézov poloZky Mern& jednotka |m.j. € bez DPH v€bezDPH |DPH 23% €s DPH
Platforma pre
centralizovan(
ochranu a spravu
Nakup HW, SW a |700 ks koncovych
sluZieb stanic ks 1 23 450,00 € 23 490,00 € 5402,70 € 28 892,70 €
Projektovy manazér
Analyza dizajn IT projektu MD 1 500,00 € 500,00 € 115,00 € 615,00 €
Analyza dizajn IT analytik MD 2 500,00 € 1 000,00 € 230,00 € 1 230,00 €
Specialista pre
Analyza dizajn bezpetnost IT MD 2 600,00 € 1200,00€ 276,00 € 1476,00 €
Implementéciaa [Projektovy manazér
{estovanie IT projektu MD 2 500,00 € 1.000,00 € 230,00 € 1230,00 €
Implementaciaa |Specialista pre
testovanie bezpeénost IT MD 2 600.00 € 1 200,00 € 276,00 € 1476,00 €
Implementacia a
testovanie IT tester MD 2 450,00 € 900,00 € 207,00 € 1107,00 €
Specialista pre
Implementaciaa |infratruktamy/HW
testovanie Specialista MD 2 650,00 € 1 100,00 € 253,00 € 1 353,00 €
Projektovy manazér
Nasadenie IT projektu MD 1 500.00 € 500,00 € 115,00 € 615,00 €
Specizalista pre
infrastruktdmy/HW
Nasadenie Specialista MD 1 550.00 € 550,00 € 126,50 € 676,50 €
Spolu , 31440,00€ | 7:231,20€ . 38671,20€:
‘Cena celkom: Aktivita 1 aZ 6 bez DPH 287.120,00.€{
. DPH23% i 68 337,60°€] X
. Cena celkom: Aktivita 1 aZ 6.s DPH 35_5»457,89_52]
V Bratislave,: .7k . o

(na zaklade plnej moci)

RNDr. Lukas Karlik, PhD.



