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uzatvorena podla ust. § 269 ods. 2 a § 536 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik v plathom zneni,

zakona €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov a ako vysledok verejného obstaravania podla
zakona 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov (dalej len ,zakon o verejnom

11

1.2

Objednavatel

Nazov organizacie:
Sidlo organizacie:
Statutarny organ:
ICO:

DIC:

Bankové spojenie:
IBAN, SWIFT:

(dalej len ,objednavatel”)

Zhotovitel

Obchodné meno:
Sidlo:

Statutarny organ:
Zapisana v:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN, SWIFT:

(d'alej len ,zhotovitel™)

obstaravani®)
(dalej len ,zmluva®)

Clanok 1
Zmluvné strany

MESTO PRESOV

Hlavna 73, 080 01 PreSov

Ing. FrantiSek Orha, primator mesta
00 327 646

2021225679

UniCreditBank Slovakia, a.s.

SKO05 1111 0000 0066 1991 1008

bart.sk s.r.o.

Pollova 1206/54, 040 18 KoSice

Ing. Marek Barta, konatel

Obchodnom registri Mestského sudu KosSice,
vloz. &. 16650/V, Oddiel: Sro

36 593 966

2022008747

SK2022008747

TATRA Banka
SK9411000000002624167166

(objednavatel a zhotovitel dalej spolu ako ,zmluvné strany” alebo samostatne ako ,zmluvna

strana”)
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Clanok 2
Uvodné ustanovenia

2.1 Tato zmluva sa uzatvara ako vysledok verejného obstaravania v zmysle zakona o verejnom
obstaravani. Tuto zmluvu uzatvaraju zmluvné strany v sulade so sutaznymi podkladmi a ich
prilohami, v sulade s vysvetleniami sutaznych podkladov a suvisiacich dokladov a
dokumentov, ak k vysvetlovaniu doSlo a v sulade s predloZzenou ponukou uspesného
uchadzaca.

2.2 Predmet zmluvy bude financovany z prostriedkov Programu Slovensko 2021-2027 v ramci
Vyzvy na predkladanie ziadosti o poskytnutie nenavratného finanéného prispevku s kodom:
PSK-MIRRI-613-2024-ITI-EFRR.

Clanok 3
Predmet a ucel zmluvy

3.1 Predmetom tejto zmluvy je dprava prav a povinnosti zmluvnych stran spojenych so
zavazkom zhotovitefa na vlastné naklady a nebezpeéenstvo vykonat riadne a v€as a za
cenu a podmienok dohodnutych dalej v tejto zmluve vybudovanie komplexnej datovej
platformy mesta PresSov, ktoré zahfha vyvoj, implementaciu a udrzbu softvérovych
nastrojov, ktoré budu sluzit’ na rozsirenie funkcionalit existujuceho Datového skladu
mesta PresSov, ato v rozsahu podfla Prilohy €. 1 tejto zmluvy — Vymedzenie predmetu
zakazky (dalej aj ako ,dielo®).

3.2 Sucastou predmetu zmluvy je aj poskytovanie sluzieb servisnej podpory (podpory
a udrzby) suvisiacej s predmetom zmluvy po dobu 3 mesiacov po odovzdani diela, ako
aj poskytnutie licencie pre riadne uzivanie predmetu zmluvy, podla podmienok
dojednanych v samostatnej licencnej zmluve. Objednavatefl sa riadne a v€as vykonané dielo,
resp. jednotlivé asti/podc€asti diela, zavazuje prevziat a uhradit zhotovitelovi cenu v rozsahu
a za podmienok dohodnutych v tejto zmluve.

3.3 Zhotovitel' vykonava dielo poskytnutim analytickych, grafickych a programatorskych prac
realizovanych jeho zamestnancami, ktori su kvalifikovani a technicky spdsobili
k vykonavaniu diela.

3.4 Ugelom tejto zmluvy je vytvorenie diela, ktoré bude v plnom rozsahu zodpovedat vSetkym
funk&nym, technickym a legislativnym poZiadavkam objednavatela uvedenym v tejto zmluve
a ktoré bude v spojeni s ostatnymi sluzbami poskytnutymi zhotovitelom na zaklade tejto
zmluvy spdsobilé na plnohodnotné uzivanie objednavatefom.

3.5 Ugelom tejto zmluvy je zarover zabezpedenie dostadujuceho rozsahu prav k dielu
a maximalne zhodnotenie investicie objednavatela do vytvorenia diela s vylu¢enim buducej
zavislosti objednavatela na jedinom zhotovitelovi a zamedzenim vytvorenia exkluzivity
zhotovitela z pohladu prevadzky a spravy, prip. dalSieho rozvoja diela.

3.6 Podmienky udelenia licencie podla autorského zakona upravuje samostatna licenéna zmluva
uzatvorena medzi zmluvnymi stranami.
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4.1

4.2

4.3

5.1

5.2

Clanok 4
Vyhlasenia zmluvnych stran

Zhotovitel vyhlasuje, Ze je spdsobily uzatvorit tito zmluvu a riadne pinit zavazky z nej
vyplyvajuce a ze sa oboznamil s podkladmi tvoriacimi zadavaciu dokumentaciu diela, ktoré
ustanovuju poZziadavky na predmet plnenia diela.

Zhotovitel vyhlasuje, Ze disponuje vSetkymi opravneniami pozadovanymi prislusnymi
organmi a v zmysle prislusnych pravnych predpisov, ako aj kapacitami a odbornymi
znalostami nevyhnutnymi na riadnu a v€asnu realizaciu diela.

Objednavatel tymto vyhlasuje, Ze je organom verejnej moci zalozeny alebo vzniknuty v
sulade s pravnym poriadkom Slovenskej republiky a je opravneny a spbsobily uzatvorit' tito
zmluvu a riadne plnit zavazky v nej obsiahnuté.

Clanok 5
Prava a povinnosti zmluvnych stran

Objednavatel sa zavazuje:

5.1.1 zabezpecit zhotovitelovi v primeranom rozsahu potrebné informacie a pripadné
konzultacie k nastavenym procesom objednavatela, ak bude objednavatel takymi
informaciami disponovat, ako aj v8etku sucinnost nevyhnutne potrebnu na plnenie
zmluvnych povinnosti zhotovitelom riadne a véas,

5.1.2 za predpokladu dodrzania bezpeénostnych a pripadnych dalSich predpisov
objednavatela zabezpe it pre zhotovitela poverenia pre opravnené osoby zhotovitela
potrebné k plneniu predmetu zmluvy,

5.1.3 zabezpe it v nevyhnutnom rozsahu pritomnost poverenej osoby objednavatela
v mieste plnenia predmetu zmluvy u objednavatela na splnenie zavazku zhotovitela
v zmysle zmluvy.

Zhotovitel sa zavazuje:

5.2.1 postupovat pri plneni svojich povinnosti podfa tejto zmluvy s odbornou
starostlivostou, Cestne, svedomito, hospodarne, s vyuzitim vSetkych jeho dostupnych
odbornych znalosti a skusenosti a v sulade so zaujmami objednavatefa, ktoré pozna
alebo s prihliadnutim na v8etky okolnosti musi poznat,

5.2.2 zhotovit dielo riadne, v€as, na svoje naklady a na svoje nebezpectenstvo, v sulade
s poziadavkami objednavatela uvedenymi v tejto zmluve, ako aj v sulade
s podmienkami verejného obstaravania,

5.2.3 pri plneni povinnosti podla tejto zmluvy dodrziavat pokyny a podklady objednavatela,
ktoré nie su v rozpore s ustanoveniami tejto zmluvy,

5.2.4 bez zbytocného odkladu prerokuvat s objednavatefom vSetky otazky, ktoré by mohli
negativne ovplyvnit plnenie predmetu zmluvy,

5.2.5 postupovat pri plneni predmetu tejto zmluvy v sulade s prislusnymi vSeobecne
zavaznymi pravnymi predpismi, technickymi normami (STN normy a iné) platnymi v
Case plnenia predmetu tejto zmluvy a dodat predmet zmluvy podfa svojich najlepSich
schopnosti a v sulade s podmienkami uvedenymi v zmluve,

5.2.6 bez zbytocného odkladu upozornit objednavatela na nevhodnu povahu pokynov
a/alebo podkladov poskytnutych mu objednavatelom, ak mohol tuto nevhodnost zistit
pri vynalozeni odbornej starostlivosti,
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5.3

5.4

5.5

6.1

6.2

6.3

6.4
6.5

5.2.7 neodkladne pisomne informovat objednavatela o kazdom pripadnom omes$kani, i
inych skuto€nostiach, ktoré by mohli ohrozit riadne a v€asné zhotovenie diela a/alebo
ktoré mézu byt vyznamné pre rozhodovanie objednavatela v suvislosti s touto
zmluvou, a to najneskér do 10 pracovnych dni, odkedy sa ich zhotovitel dozvedel,

5.2.8 niest zodpovednost za vzniknuti Skodu, ktoru bolo mozZné vopred predvidat,
spbésobenu objednavatelovi porusenim svojich povinnosti vyplyvajucich z tejto zmluvy
al/alebo pravnych predpisov v zmysle tejto zmluvy,

5.2.9 dodrziavat informacnu bezpecnost, a to v sulade s podmienkami stanovenymi v tejto
zmluve, v predpisoch informacnej bezpe€nosti objednavatela, v prislusnych platnych
pravnych predpisoch,

5.2.10 zabezpedlit sulad dodavaného diela so zakonom o ochrane osobnych udajov
a s GDPR,

5.2.11 strpiet’ vykon kontroly/auditu suvisiaceho s plnenim tejto zmluvy kedykolvek poc¢as
platnosti a u€innosti zmluvy o poskytnuti nenavratného finanéného prispevku, a to
opravnenymi osobami na vykon tejto kontroly/auditu a poskytnut’ im vSetku potrebnu
sucinnost.

Ak v tejto zmluve nie je uvedené inak, zhotovitel je povinny pisomne poskytnut
objednavatelovi akékolvek informacie vztahujuce sa k stavu plnenia tejto zmluvy na zaklade
ziadosti objednavatela, a to do 5 (piatich) pracovnych dni od obdfzania Zziadosti
objednavatela.

Zhotovitel zodpoveda za to, Ze dielo neobsahuje Ziadne objednavatelom nevyziadané alebo
neschvalené funkcie a vlastnosti.

Ak objednavatel nestanovi inak, vstup a pohyb zamestnancov zhotovitefa a/alebo
subdodavatelov do priestorov objednavatela v suvislosti s plnenim tejto zmluvy je mozny iba
v sprievode na to ureného zamestnanca objednavatela.

Clanok 6
Vykonavanie diela

Pri vykonavani diela postupuje zhotovitel na zaklade pokynov objednavatela v rozsahu prac
uvedenom v ¢lanku 3 tejto zmluvy.

Zhotovitel vykonava dielo v ramci iteraCnych cyklov, kde konkrétny zaciatok a koniec
kazdého jednotlivého iteraéného cyklu je vopred pisomne dohodnuty medzi zhotovitelom
a objednavatelom. Zhotovitel zodpoveda za vypracovanie prvotného navrhu terminovych
a vecnych parametrov kazdého jednotlivého iteracného cyklu. Zhotovitel zodpoveda za
predkladanie jednotlivych navrhov objednavatelovi s cieflom dosiahnutia vzajomnej dohody
o priebehu a oCakavanych vysledkoch kazdého iteracného cyklu.

Kazdy iteraCny cyklus sa sklada okrem vyvojovych prac z planovacieho a review meetingu,
ktoré mbézu prebiehat samostatne, ale aj spoloCne a Cas straveny pri ich realizacii sa radi
medzi programatorské prace.

Predmetom review meetingu je odprezentovanie realizovanych prac z aktualne
prebiehajuceho iteratného cyklu, po ktorom nasleduje faza testovania, ktora je uzavreta
akceptovanim prac elektronicky (e-mailom na komunikacné emaily Specifikované v ¢lanku
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13 tejto zmluvy) alebo prostrednictvom objednavatelom urCeného online systému, pricom
prednost ma odovzdanie prostrednictvom objednavatelom uréeného online systému.

6.6 Vlastnictvo k predmetu diela alebo jeho Castiam, na ktoré sa nevztahuju ustanovenia
tykajuce sa licenénych dojednani v zmysle tejto zmluvy, prechadza na objednavatefla
odovzdanim predmetu diela alebo jeho Casti.

6.7 Zhotovitel je povinny odovzdat objednavatelovi vSetky veci, ktoré sa vztahuju k
odovzdanému dielu a ktoré su potrebné na jeho riadne uzivanie. Toto odovzdanie sa bude
prednostne realizovat prostrednictvom objednavatelom zvoleného online systému, do
ktorého ma zhotovitel pristup.

6.8 Vysledky grafickych, analytickych a programatorskych prac su vyluénym vlastnictvom
objednavatela a objednavatefl je opravneny vyuzivat ich akymkolvek sp6sobom a kdekolvek
pre vlastnu potrebu. Ak by v buducnosti vznikla potreba udelenia suhlasu s tymto pouzitim
od zhotovitela, zavazuje sa zhotovitel bezodplatne na vyzvu objednavatela tak urobit.

6.9 Akakolvek komunikacia medzi zmluvnymi stranami ohfadom vykonavania diela prebieha
formou elektronickej komunikacie cez objednavatelom urCeny online systém s naslednym
oznamenim tejto skuto€nosti formou sprav zasielanych na e-mailové adresy osdb uvedenych
v ¢lanku 13 tejto zmluvy.

6.10 O priebehu plnenia diela je zhotovitel povinny viest elektronicky protokol, ktory sa tyka najma
postupu vykonavania diela. Zhotovitel je povinny pristup k protokolu odovzdat
objednavatelovi. Za evidenciu protokolu je zodpovedny zamestnanec zhotovitela povereny
realizaciou predmetu zmluvy (spravca povereny zhotovitefom). Takto uréenu osobu je
zhotovitel povinny bez zbyto€ného odkladu po nadobudnuti G&innosti tejto zmluvy pisomne
oznamit’ objednavatelovi s uvedenim mena, priezviska, telefonického a mailového kontaktu.

6.11 Objednavatel mbze poverit svojho zamestnanca (spravca povereny objednavatelom) na
komunikaciu so zhotovitelom. Spravca povereny objednavatefom je osoba (alebo osoby),
ktora je objednavatelom osobitne poverena na poskytovanie su€innosti zhotovitelovi po€as
vykonavania diela, ako aj na suvisiacu komunikaciu. Takto urenu osobu (alebo osoby) je
objednavatel povinny bez zbytoéného odkladu po nadobudnuti ucinnosti tejto zmluvy
pisomne oznamit zhotovitelovi s uvedenim mena, priezviska, telefonického a mailového
kontaktu. Pokial nie je vyslovne uvedené inak, spravca povereny objednavatelom je
opravneny v mene objednavatela vykonavat vSetky ukony suvisiace s dielom, vratane
objednavania diela alebo jeho Casti a vratane akceptovania diela alebo jeho Casti.

Clanok 7
Cena diela a platobné podmienky

7.1  Zariadne vykonanie diela sa objednavatel zavazuje zaplatit zhotovitelovi dohodnutu cenu v
zmysle zakona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov v celkovej vyske:

Cena bez DPH: 79 000,- EUR
DPH 23 %: 18 170,- EUR
Cena s DPH: 97 170,- EUR

7.2 Cena za dielo predstavuje odplatu za splnenie vSetkych zmluvnych zavazkov zhotovitela
vyplyvajucich z tejto zmluvy a zahffia vSetky naklady a vydavky zhotovitefa na riadne
a v€asné vykonanie diela, resp. jeho jednotlivych €asti podfla tejto zmluvy, ako aj cenu za
udelenie majetkovych (licenénych) prav k dielu.
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7.3

7.4

7.5

7.6

7.7

7.8
7.9

8.1

8.2

8.3

9.1

Zhotovitel je opravneny fakturovat’ cenu podfa tohto ¢lanku zmluvy po odovzdani a prevzati
diela, resp. prislusnej Casti diela, pricom predpokladom pre vznik naroku na zaplatenie ceny
za dielo, resp. jej prisluSnej Casti, je dorucenie akceptacného e-mailu postupom podra ¢l. 9
bod 9.2.

Splatnost faktur je 30 (tridsat) dni odo dia ich dorucenia objednavatefovi, za predpokladu
ze faktura bude splfhat’ vSetky nalezitosti v zmysle tohto ¢lanku zmluvy.

Faktdra musi obsahovat’ nalezitosti v zmysle zakona &. 222/2004 Z. z. o dani z pridanej
hodnoty v plathom zneni a v zmysle zakona €. 431/2002 Z. z. o uétovnictve v plathom zneni.
V pripade jej neuplnosti alebo nespravnosti je objednavatel opravneny vratit' ju zhotovitelovi
na opravu alebo doplnenie. V takom pripade nova lehota splatnosti zacne plynut az diiom
dorucenia opravenej faktury objednavatelovi.

Zmluvné strany sa vyslovne dohodli, Ze zhotovitel nie je opravneny bez predchadzajuceho
pisomného suhlasu objednavatela postupit na tretiu osobu a ani zalozit akékolvek svoje
pohladavky vzniknuté na zaklade alebo suvislosti s touto zmluvou alebo plnenim zavazkov
podla tejto zmluvy.

Objednavatel za vykonané prace objednané podfla tejto zmluvy zaplati zhotovitelovi na
zaklade faktury, ktort zhotovitel automaticky vystavi do 15 dni po odovzdani diela.

Zhotovitel ku kazdej fakture pripoji prehfadnu evidenciu vykonanych prac.

Zmluvné strany sa dohodli na zasielani vykazu prac, pisomnych suhlasov a faktar
vystavenych v sulade s touto zmluvou elektronicky.

Clanok 8
Miesto a termin vykonania diela

Miestom zhotovenia diela je sidlo objednavatela. Zhotovitel je povinny reSpektovat vSetky
bezpe€nostné, organizatné a technické opatrenia a dalSie relevantné predpisy
objednavatela spojené s pracou v priestoroch objednavatela i s pristupom k informaénym
technolégiam a sieti objednavatela.

Zhotovitel sa zavazuje zhotovit dielo najneskdér do 12 mesiacov odo dna nadobudnutia
ucinnosti zmluvy. PoruSenie povinnosti zhotovitela vykonat dielo alebo ktorikolvek ¢ast diela
(plnenie diela) do 12 mesiacov, sa povazuje za podstatné porusenie zmluvy a je dévodom,
ktory opraviiuje objednavatela odstupit od tejto zmluvy.

Ak pripadné omeskanie objednavatela, ako aj tretich zainteresovanych stran s poskytnutim
sucinnosti, ktoru je povinny na poziadanie zhotovitela poskytnut zhotovitefovi ma alebo
preukazatefne bude mat vplyv na dodrzanie terminu ukoncenia diela podla bodu 8.2 tohto
¢lanku, tzn. ak sa jedna o neposkytnutie takej sucinnosti, ktora je nevyhnutna pre v€asné
vykonanie diela, zhotovitel nie je v omeskani so zhotovenim diela a lehota na vykonanie diela
sa predizi o Gas omeskania objednavatela s poskytnutim stginnosti. Rovnako nie je
zhotovitel v omeskani v pripade, ak objednavatel bez nalezitych dévodov neakceptuje
zhotovené dielo, resp. jeho Casti/podcCasti.

Clanok 9
Odovzdanie a prevzatie diela

Dielo podfa tejto zmluvy musi byt zo strany zhotovitela odovzdané objednavatelovi.




— St
. rana
Zmluva o dielo 7117

Mesto PreSov

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

10.1

10.2

Dielo, resp. jeho Cast' vyhotovené podfa tejto zmluvy zhotovitel objednavatelovi odovzda
podla ¢asovych a terminovych poziadaviek (TERMP) uvedenych v Prilohe €. 1 tejto zmluvy
— Vymedzenie predmetu zakazky. Objednavatel ma povinnost vyskusat odovzdané dielo
v lehote 14 (Strnast) dni od odovzdania (akceptaény test). Pokial skuSobna prevadzka
prebehne bez akychkolvek problémov, objednavatel prace na diele akceptuje zaslanim e-
mailu na komunika¢né e-maily Specifikované v ¢lanku 13 tejto zmluvy alebo prostrednictvom
objednavatelom uréeného online systému. Ak objednavatel suhlas v uvedenej lehote
neza$le, odovzdané dielo sa povaZuje za dielo bez chyb a ako dodané v dohodnutej forme
a prace na nom za akceptované.

V pripade, ak odovzdavané dielo, resp. jeho &ast nespifia akceptaéné kritéria, objednavatel
e-mailom informuje zhotovitela o vysledku akceptacnych testov a popiSe vSetky
identifikované vady a navrhne novy termin pre akceptacny test. Zhotovitel sa zavazuje
bezodkladne, najneskér do 5 (piatich) pracovnych dni po neuspesnom akceptacnom teste
odstranit’ vSetky vady vytknuté objednavatelom. Zmluvné strany sa zavazuju postupovat
tymto spdsobom, az kym nebudu splnené vdetky akceptaéné kritéria pre prislusny
akceptacny test alebo prislusna ¢ast diela nebude akceptovana inym spésobom.

Odovzdanim diela, resp. jeho Casti, sa objednavatel stava jedinym a vyhradnym
disponentom so vSetkymi informaciami zhromazdenymi alebo ziskanymi po¢as zhotovovania
diela a prevadzky diela vratane vytvoreného rieSenia, jeho zmien a servisu.

Zhotovitel je povinny v ramci akceptacie diela odovzdat objednavateflovi funkéné vyvojové a
produkéné prostredie, vratane uplného a aktualneho zdrojového kédu.

Zhotovitel berie na vedomie a suhlasi s tym, Ze objednavatel méze zdrojovy kod alebo jeho
zmeny neobmedzene pouzivat, rozsirovat, upravovat zdrojovy kéd bez suhlasu zhotovitela
a zdielat' s ostatnymi subjektmi verejnej spravy i ich dodavatelmi.

Pre zamedzenie pochybnosti, povinnosti zhotovitela tykajuce sa zdrojovych kddov platia i na
akékolvek opravy, zmeny, doplnenia, upgrade alebo update zdrojového kodu a/alebo vysSie
uvedenej dokumentacie, ku ktorym déjde pri plneni tejto zmluvy alebo v ramci zaruénych
oprav.

Zhotovitel nezodpoveda za Skody spbsobené nedostatoénym vyskusanim diela zo strany
objednavatela a jeho otestovanim v nadvaznosti na aplikacie tretich stran.

Nebezpecenstvo Skody a vlastnicke pravo k jednotlivym plneniam diela (hmotne zachytenym
vysledkom ¢innosti) vytvorenym a/alebo dodanym na zdklade zmluvy prechadza na
objednavatela odovzdanim prisluSného plnenia diela (Casti diela) postupom podla bodu 9.2
tohto €lanku.

Clanok 10
Zaruéna doba a odstranovanie vad

Zhotovitel zodpoveda za to, Ze dielo ako celok, ako aj ktorakolvek jeho Cast, je ku driu
akceptacie diela postupom podla bodu 9.2 Clanku 9 a polas zaru€nej doby bez vad, t. j.
najma ma funk&né a technické vlastnosti opisané v tejto zmluve.

Zhotovitel poskytuje na dielo a jeho jednotlivé Casti zaruku poc€as trvania zarucnej doby, ktora
plynie od riadneho odovzdania a prevzatia diela, az do uplynutia 24 (dvadsat$tyri) mesiacov
od riadneho odovzdania a prevzatia diela ako celku. Ak je v pripade proprietarneho
(Standardného) softvéru zhotovitela alebo tretich stran v zaru€nych podmienkach viazucich
sa k prislusnému softvérovému produktu stanovena dlhSia zaruéna doba, plati tato dlhSia
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10.3

10.4

10.5

10.6

10.7

zaru¢na doba. Pod odovzdanim a prevzatim diela ako celku sa rozumie riadne odovzdanie
a prevzatia poslednej Casti diela, ktora spolu s uz skdr odovzdanymi ¢astami diela tvori dielo
podla tejto zmluvy. Ak tato zmluva zanikne skér ako déjde k odovzdaniu a prevzatiu diela
ako celku podla tejto zmluvy, zaru¢na doba pre odovzdané a prevzaté Casti diela trva do
uplynutia 24 (dvadsatstyri) mesiacov odo dha zaniku tejto zmluvy. Pocas zaruénej doby
zhotovitel zodpoveda za funkcionality a funk&nost diela, ktoré musia byt v sulade so
zmluvou. Zhotovitel zaru€uje, ze v zaru€nej dobe bude dielo spdsobilé na pouzitie na ucel
zodpovedajuci jeho ur€eniu.

Zhotovitel zaru€uje, Ze odovzdané dielo, resp. jeho ¢ast, nema pravne vady, predovsetkym
nie je zatazené pravami tretich oséb z priemyselného alebo iného dusevného viastnictva.
Zhotovitel sa zavazuje nahradit objednavatefovi S8kodu spdsobenu uplatnenim narokov
tretich oséb z titulu porudenia ich chranenych prav suvisiacich s plnenim zhotovitela alebo
jeho subdodavateflov podfa tejto zmluvy.

Zhotovitel zaruCuje, Ze k dielu alebo jeho Casti neexistuju v Case jeho odovzdania akékolvek
pravne naroky vyplyvajuce zo zmluav s tretimi stranami a Ze dielo alebo jeho &ast nie je
predmetom vecného bremena alebo iného obdobného pravneho vztahu, ktory by pripadne
obmedzil objednavatela v uzivani diela alebo jeho Casti.

Objednavatel je opravneny oznamit’ zhotovitelovi vady podla tohto ¢lanku kedykolvek do
uplynutia zaruénej doby uvedenej podla bodu 10.2 zmluvy, a to bez ohladu na to, kedy sa
objednavatel o nich dozvedel alebo mohol dozvediet, a bez ohfadu na to, ¢i ide o vady skryté
alebo zjavné. Objednavatel oznamuje vady prostrednictvom e-mailu a v pripade
vypadku/nedostupnosti e-mailu telefonicky alebo inym sp6sobom odsuhlasenym zmluvnymi
stranami. Zhotovitel je povinny bezodkladne, ale najneskdér do 30 dni, oznamit
objednavatelovi vysledok posudenia reklamovanej vady. V pripade ak sa bude jednat
0 opravnenu reklamaciu, t.j. za zistenu vadu bude zodpovedat zhotovitel, tuto je zhotovitel
povinny uznat’ ako opravnenu a odstranit’ zistenu vadu najneskdr do 30 dni od vyhodnotenia
vady zhotovitelom ako opravnenej. V pripade ak sa bude jednat’ o neopravnenu reklamaciu,
t. j. pOjde o vadu za ktoru zhotovitel nezodpoveda, v takom pripade mdze zhotovitel navrhnut
objednavatelovi vykonanie mimozaruénych servisnych zasahov, oznamenim sumy odplaty
a Casu potrebného na vykonanie ukonov. Za opravnenu reklamaciu sa nepovazuje najma
situacia, kedy nefunkénost diela alebo Casti diela vykonaného zhotovitefom nastane
v dosledku konania tretej strany alebo v désledku zmeny software-u tretej strany, ktora
nezohlfadni potrebu zachovania kompatibility s dielom zhotovitela. Pre odstranenie
pochybnosti, odstranenim vady sa rozumie trvalé vyrieSenie vady alebo poskytnutie
nahradného rieSenia, to vSak len na dobu do uplynutia lehoty na trvalé vyrieSenie vady.
Zhotovitel je povinny reagovat na nahlasenu vadu a potvrdit' prijatie nahlasenej vady
prostrednictvom e-mailu objednavatelovi, ak sa zmluvné strany nedohodnu inak.

Zhotovitel je povinny reklamovanu vadu bezplatne v stanovenej lehote, pocCitanej poénuc
nahlasenim vady, v sulade s tymto ¢lankom zmluvy na svoje naklady odstranit. O odstraneni
vady zhotovitel bezodkladne informuje e-mailom objednavatela. Odstranenie vady nesmie
mat negativny vplyv na konzistenciu a integritu dat a vysledky ich spracovania v prostrediach
objednavatela.

V pripade, ak zhotovitel reklamované vady v stanovenej lehote v sulade s tymto ¢lankom
zmluvy neodstrani, je objednavatel opravneny zabezpecit odstranenie vad sam alebo
prostrednictvom tretej osoby na naklady zhotovitefa. Narok objednavatela na zmluvnu
pokutu a narok objednavatela na nahradu skody tym nie su dotknuté.
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V pripade, ak neddjde k odstraneniu vady v stanovenej lehote vznika objednavatelovi narok
na zmluvnu pokutu. Zaroven ide o také konanie, ktoré je podstatnym poruSenim zmluvy
a opraviuje objednavatela na odstupenie od zmluvy.

Zmluvné strany sa dohodli, Ze zodpovednost zhotovitela za vady, a to vratane zarucnej
zodpovednosti podla tohto ¢lanku tejto zmluvy zanika v pripade, ak objednavatel alebo
akakolvek tretia strana bez predchadzajuceho pisomného suhlasu zhotovitefa vykona
akykolvek zasah do funkcionality diela, zdrojového kédu (napriklad v zmysle ¢lanku 9.7 tejto
zmluvy), Ci inych elementarnych sucasti diela. V pripade takéhoto zasahu nie je objednavatel
opravneny uplatiovat si u zhotovitela akékofvek prava z vadného plnenia, ani akékolvek iné
sankcie, vratane nahrady Skody.

Clanok 11
Trvanie a zanik zmluvy

Tato zmluva zanikne okrem splnenia vSetkych zavazkov zmluvnych stran vyplyvajdcich z
tejto zmluvy aj:

a) uplynutim doby, na ktoru bola uzavreta,

b) pisomnou dohodou zmluvnych stran,

¢) pisomnym odstupenim od zmluvy v pripadoch, ktoré ustanovuje tato zmluva alebo z
dovodov stanovenych v platnej legislative,

d) vypovedou zo strany objednavatela bez uvedenia dévodu s dvojmesacnou vypovednou
lehotou, pricom vypovedna lehota zacina plynut prvym dnhom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola vypoved doru¢ena zhotovitefovi, a uplynie
poslednym dfiom prislusného kalendarneho mesiaca.

Od zmluvy je mozné odstupit jednostranne s okamzitou platnostou ato pri podstatnom
poruSeni tejto zmluvy. Za podstatné poruSenie sa povazuje ak:

11.2.1 objednavatefl je v omeSkani s akoukolvek platbou o viac ako 30 kalendarnych dni,

11.2.2 je preukazané porusenie pravnych predpisov SR a EU v ramci realizacie predmetu
zmluvy suvisiacich s ¢innostou zmluvnych stran,

11.2.3 zastavenie realizacie predmetu zmluvy z dévodov na strane zhotovitela, pricom toto
zastavenie realizacie predmetu zmluvy nie je z dovodov na strane objednavatela,

11.2.4 opakované dodanie predmetu zmluvy zhotovitelom s vadami (vady v mnozstve,
v akosti, vo vyhotoveni, v dodani inej sluzby ako uréuje zmluva, vady v dokladoch
potrebnych k uzZivaniu) a s pravnymi vadami,

11.2.5 iné podstatné poruSenie podfla ustanoveni tejto zmluvy.

V pripade zaniku zmluvy dohodou zmluvnych stran, tato zanika drnom uvedenym v tejto
dohode (dalej len ,defi zaniku zmluvy dohodou®). V tejto dohode sa upravia aj vzajomné
naroky zmluvnych stran vzniknuté z plnenia zmluvnych povinnosti alebo z ich poruSenia
druhou zmluvnou stranou ku dnu zaniku zmluvy dohodou.

Odstupenie od zmluvy musi mat pisomnu formu, musi byt doru¢ené druhej zmluvnej strane
(ktora svoju povinnost porusila), jeho ucinky nastavaju dfiom dorucenia zmluvnej strane,
ktora svoju povinnost' porusila.

Zmluvné strany su opravnené od zmluvy odstupit’ v pripadoch, v ktorych to ustanovuje tato
zmluva, prislusné pravne predpisy a v pripade podstatného porusenia povinnosti
vyplyvajucich z tejto zmluvy.
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V pripade podstatného porudenia zmluvy je zmluvna strana opravnena od zmluvy odstupit
bez zbytocného odkladu po tom, ako sa o tomto porudeni dozvedela. V pripade
nepodstatného porusenia zmluvy je zmluvna strana opravnena odstupit, ak strana, ktora je
v ome8kani, nesplni svoju povinnost ani v dodatoénej primeranej lehote, ktora jej bola
poskytnuta.

Uginky odsttipenia od zmluvy nastavaju doruéenim pisomného odstipenia od tejto zmluvy
poruSujucej zmluvnej strane. Pre odstipenie od zmluvy platia ustanovenia § 344 a nasl.
Obchodného zakonnika. Odstupenim od zmluvy nie je dotknuty narok opravnenej zmluvnej
strany na nahradu Skody vzniknutej porusenim zmluvy, ako ani dalSie pretrvavajuce naroky
v zmysle tejto zmluvy.

Clanok 12
Povinnost’ ml¢anlivosti

Zmluvné strany sa zavazuju zachovavat mi¢anlivost o informaciach, ktoré ziskali v suvislosti
s uzavretim alebo plnenim tejto zmluvy (dalej aj ako ,déverné informacie®). Za déverné
informacie sa povazuju:

12.1.1 informacie o ¢innosti zmluvnej strany, jej Strukture, hospodarskych vysledkoch, vSetky
zmluvy, finan¢né, Statistické a uctovné informacie, informacie o jej majetku, aktivach
a pasivach, pohladavkach a zavazkoch, informacie o jej technickom a programovom
vybaveni, know-how, hodnotiace Studie a spravy, podnikatel'ské stratégie a plany,
informacie tykajuce sa predmetov chranenych pravom priemyselného alebo iného
duSevného vlastnictva a vSetky dalSie informacie o zmluvnej strane,

12.1.2 informacia vyslovne zmluvnou stranou oznaena ako ,dbéverna“ alebo inym
obdobnym oznacenim, a to od okamihu oznamenia tejto skuto€nosti druhej zmluvnej
strane,

12.1.3 informacia poskytnuta zmluvnej strane alebo ziskana zmluvnou stranou pred
nadobudnutim platnosti a u€innosti zmluvy a tiez po€as jej platnosti a uc¢innosti, pokial
sa tyka jej predmetu informacia, pre ktoru je stanoveny vSeobecne zavaznymi
pravnymi predpismi Slovenskej republiky osobitny rezim nakladania (najma obchodné
tajomstvo, bankové tajomstvo, telekomunikacné tajomstvo, dariové tajomstvo a
utajované skuto¢nosti).

Za dbverné informacie sa nepovazuiju:

12.2.1 tato zmluva a jej prilohy,

12.2.2 informacie, ktoré sa bez poru$enia tejto zmluvy stali verejne znamymi,

12.2.3 informacie, ktoré je objednavatel povinny spristupnit’ alebo zverejnit podl'a véeobecne
zavazného pravneho predpisu platného a uc€inného na uzemi Slovenskej republiky,

12.2.4 informacie zakonne ziskané zmluvnou stranou od tretej strany, ktora ich legitimne
ziskala alebo vyvinula a ktora nema ziadnu povinnost, ktora by obmedzovala ich
zverejhovanie,

12.2.5 informacie ziskané na zaklade postupu nezavislého na tejto zmluve alebo druhej
zmluvnej strane, pokial je strana, ktora informacie ziskala, schopna tuto skutoénost
dolozit,

12.2.6 informacie nezavisle vyvinuté zmluvnou stranou.

Zhotovitel sa zavazuje, Ze zaviaZe svojich zamestnancov a vSetky dalSie osoby na jeho

strane, ktoré sa v ramci plnenia zmluvy u neho alebo u objednavatela oboznamia s osobnymi

udajmi, povinnostou mi¢anlivosti, priCom povinnost mi¢anlivosti trva aj po skonceni
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pracovného pomeru, Stathnozamestnaneckého pomeru alebo obdobného pracovného vztahu
fyzickych oséb. Splnenie povinnosti v zmysle tohto bodu je zhotovitel povinny na vyzvu
objednavatela kedykolvek hodnoverne preukazat.

Zmluvné strany sa zavazuju uzivat doverné informacie druhej zmluvnej strany vyluéne na
ucel, na ktory im boli poskytnuté a zaroven sa zavazuju déverné informacie ochrarnovat
najmenej s rovnakou starostlivostou ako ochranuju vlastné déverné informacie rovnakého
druhu, vzdy v8ak najmenej v rozsahu primeranej odbornej starostlivosti, predovSetkym ich
budu chranit pred nahodnym alebo neopravnenym poskodenim a zniCenim, nahodnou
stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo spristupnenim
alebo zverejnenim, pricom ak nie je v tejto zmluve ustanovené inak, zavazuju sa, ze bez
predchadzajuceho pisomného suhlasu druhej zmluvnej strany neposkytnu, neodovzdaju,
neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia déverné informacie druhej
zmluvnej strany tretej osobe.

Zmluvné strany sa zavazuju, ze upovedomia druhu zmluvnu stranu o poruseni povinnosti
mi¢anlivosti bez zbytoéného odkladu potom, ako sa o takomto poruseni dozvedeli.
PoruSujuca zmluvna strana je povinna bezodkladne vykonat opatrenia na zamedzenie
porusovania povinnosti mlanlivosti.

Zhotovitel sa zavazuje zaistit, aby pri plneni jeho zavazkov podla tejto zmluvy nedochadzalo
k ohrozovaniu dat objednavatefa so zvlaStnym prihliadnutim k osobnym ddajom
spracovavanych objednavatelom v ramci predmetu jeho €innosti.

Pre vylu€enie pochybnosti, ustanovenia bodov tohto ¢lanku zmluvy su ucinné bez Casového
obmedzenia, t. j. aj po ukonceni platnosti a u€innosti tejto zmluvy.

Zmluvné strany sa dohodli, Ze vSetky informacie, ktoré si zmluvné strany vymenili v ramci
plnenia tejto zmluvy, dalej informacie tvoriace tento obsah, informacie, ktoré si vymenia alebo
inak vyplynu z jej plnenia vratane informacii, ktoré sa tykaju poskytnutia finanéného pinenia
podla tejto zmluvy, vzajomnych vztahov zmluvnych stran, s vynimkou tych, na ktorych
zverejneni sa zmluvné strany dohodli, tvoria predmet obchodného tajomstva.

Zmluvné strany sa dohodli, Ze informacie podla bodu 12.1 tohto ¢lanku neposkytnu tretim
osobam.

Ukoncenie platnosti a uc€innosti tejto zmluvy z akychkolvek dbvodov, nema vplyv na
povinnost zachovavat miCanlivost, ktora trva bez obmedzenia aj po skoneni platnosti
a ucinnosti tejto zmluvy.

Zmluvné strany sa zavazuju zachovavat o zmluvnych podmienkach dohodnutych v tejto
zmluve mi¢anlivost’ a uvedené informacie chranit nalezitym sposobom.

Clanok 13
Komunikacia a doruc¢ovanie

Zmluvné strany sa dohodli, ze primarnymi osobami opravnenymi komunikovat' vo veciach
tykajucich sa zhotovenia diela alebo jeho &asti podla tejto zmluvy su:

13.1.1 Za objednavatela:

Meno: Ing. Katarina Rochovska
Telefonicky kontakt: 051/3100 102
E-mail: prednostka@presov.sk

13.1.2 Za zhotovitela:
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Meno: Ing. Marek Barta
Telefonicky kontakt: 0905 348 279
E-mail: bart@bart.sk
Meno: Ing. Michal HriciSin
Telefonicky kontakt: 0907 134 058
E-mail: hricisin@bart.sk

Pisomnosti podfa tejto zmluvy sa doru€uju osobne, postou, alebo prostrednictvom
elektronickych médii (e-mail). Za ucelom realizacie komunikacie a doruovania sa zmluvné
strany zavazuju pouzivat kontaktné udaje uvedené v tejto zmluve alebo oznamené v sulade
s touto zmluvou. Zmluvné strany sa zavazuju bezodkladne pisomne oznamit akukolvek
zmenu svojich kontaktnych udajov alebo kontaktnych udajov opravnenych oséb druhej
zmluvnej strane. Ak v tejto zmluve nie je ustanovené inak, zmena je uc¢inna diiom dorucenia
pisomného oznamenia bez potreby uzatvorenia dodatku k tejto zmluve.

V pripade doruovania postou su adresou pre doru€ovanie zasielok adresy uvedené v
zahlavi tejto zmluvy. Pisomnost doru€ovana postou sa povazuje za doruc¢enu, ak ju adresat
prevzal, diom prevzatia adresatom, ak ju odmietol adresat prevziat, diom odmietnutia
prevziat pisomnost. V pripade, ak si adresat pisomnost neprevezme v uloznej lehote na
poste, ak sa pisomnost vrati odosielatelovi s oznagenim posty ,adresat neznamy*“ alebo
,2adresat sa odstahoval“ alebo s inou poznamkou podobného vyznamu, sa zasielka povazuje
za doru€enu od okamihu, ked sa dostane do dispozi¢nej sféry adresata, teda od prvého dia
od ktorého ma adresat objektivnu moznost spoznat obsah zasielky v sulade s ust. § 45 ods.
1 Obdianskeho zakonnika v zneni neskorsich predpisov.

V pripade doru€ovania elektronickou postou je adresou pre dorucovanie elektronickej posty
emailova adresa jednotlivych kontaktnych oséb zmluvnych stran na doru€ovanie zasielok, ak
nebola ohlasena zmluvnou stranou jej zmena. Zmluvné strany sa vyslovene dohodli, Zze
elektronicka posta sa bude posielat s vyznacenim o doru€eni a precitani spravy. Elektronicka
posta sa bude povazovat za doru€enu obdrzanim spravy o doruceni odosielatelovi, ktoru
musi byt sposobily preukazat druhej zmluvnej strane.

Clanok 14
Zodpovednost’ za Skodu a vysSia moc

Kazda zo zmluvnych stran nesie zodpovednost za spdsobenu Skodu porusenim vSeobecne
zavaznych platnych a u€innych pravnych predpisov Slovenskej republiky a tejto zmluvy.

Zhotovitel zodpoveda za Skodu spbsobenu objednavatelovi jeho zamestnancami a/alebo
subdodavatelmi, priCom ustanovenia zakonnika prace o zodpovednosti zamestnancov za
Skodu ako i ustanovenia obchodného zakonnika o nahrade Skody aplikovatelné na Skodu
spOsobenu subdodavatelmi tym nie su dotknuté.

Zhotovitel zodpoveda za Skodu spdsobenu vadou diela alebo jeho €asti, ktora vznikne
objednavatelovi v Case platnosti tejto zmluvy, ako aj v Case trvania zaruénej doby.

Na vznik zodpovednosti za spdsobenu Skodu nie je nevyhnutné aby bola spbsobena
umyselnym konanim zhotovitela, opravnenej osoby zhotovitela alebo inej poverenej osoby,
ale postacuje spdsobenie $kody z nedbanlivosti.

Obe zmluvné strany sa zavazuju vyvinut maximalne Usilie k predchadzaniu Skodam a k
minimalizacii vzniknutych skéd.
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Zhotovitel je povinny postupovat’ pri plneni pokynov a zadani zo strany objednavatela s
odbornou starostlivostou a na nevhodnost pokynov objednavatefa upozornit. Ak
objednavatela na nevhodnost pokynov neupozorni, nemébze sa zbavit zodpovednosti za
vzniknutu Skodu, iba ak nevhodnost nemohol zistit' ani pri vynaloZeni odbornej starostlivosti.
Zhotovitel nezodpoveda ani za 8kodu, ktora vznikla v désledku chybného zadania zo strany
objednavatela, ak zhotovitel bezodkladne upozornil objednavatela na chybovost tohto
zadania a objednavatel na tomto zadani nadalej trval.

Zmluvné strany sa dohodli, Ze poSkodena zmluvna strana nema narok na nahradu Skody, ak
bol vznik skody spdsobeny konanim poskodenej strany alebo nedostatkom sucinnosti, na
ktort bola poSkodena strana povinna (napriklad s poukazom na ustanovenie ¢lanku 5.1.1
a 8.3 tejto zmluvy). Uvedené plati pomerne, aj v pripade ak k vzniku Skody do3lo
spolupdsobenim poskodenej strany.

Zmluvné strany sa zavazuju upozornit pisomne druhu zmluvnu stranu bez zbytocného
odkladu na vzniknuté okolnosti vylu€ujuce zodpovednost, braniace riadnemu plneniu tejto
zmluvy a predlozit druhej zmluvnej strane ddkazy o existencii tychto okolnosti. Zmluvné
strany sa zavazuju k vyvinutiu maximalneho usilia na odvratenie a prekonanie okolnosti
vylu€ujucich zodpovednost.

V pripade okolnosti vylu€ujucej zodpovednost, ktorou sa rozumie prekazka, ktora nastala
nezavisle od véle zmluvnej strany a brani jej v splneni jej zmluvnych povinnosti a zarover
nemozno rozumne predpokladat, Zze by povinna zmluvna strana tuto prekazku alebo jej
nasledky odvratila alebo prekonala a tiez Ze by v &ase vzniku zavazku tato prekazku
predvidala (ide napriklad o pripady vojny, invazie, oblianske vojny, povstanie, ob&ianske
nepokoje, embargo, zasah statu &i vliady, Zivelné udalosti, generalne Strajky) Zmluvna strana,
ktora nesplini svoje povinnosti z tejto zmluvy z dévodu, Ze nastavala okolnost’ vylu€ujuca
zodpovednost, nebude zodpovedna za Ziadne désledky neplnenia svojich povinnosti,
vratane zodpovednosti za Skodu, za predpokladu, Ze vykonala vSetky rozumné opatrenia pre
ich splnenie. V takychto pripadoch nesplnenie povinnosti nezaklada dévod pre odstupenie
od zmluvy, vznik naroku na zmluvnl pokutu alebo uroky z omeskania. Cas pre spinenie
povinnosti sa predlZzuje o €as trvania akejkolvek z okolnosti uvedenych v tomto bode zmluvy
a o €as nevyhnutny na odstranenie ich nasledkov.

Za okolnost vyluCujucu zodpovednost sa vS8ak nepovaZuje oneskorenie dodavok
subdodavatelov zhotovitela, omeSkanie akychkolvek inych zmluvnych partnerov zhotovitela
(napr. z dovodu vypadku vyroby, nedostatku energie a pod.) alebo akékolvek iné nesplnenie
povinnosti zmluvnych partnerov zhotovitela.

V pripade, ze okolnosti vys$Sej moci u dotknutej strany trvaju dlhSie ako 20 (dvadsat)
kalendarnych dni, je druha strana opravnena ukongit tuto zmluvu pisomnou vypovedou s 10
(desat) driovou vypovednou lehotou, pricom jej plynutie zaCina dfiom nasledujucim po
doruceni pisomnej vypovede druhej zmluvnej strane.

Clanok 15
Sankcie a zmluvné pokuty

V pripade omeSkania ktorejkofvek zo zmluvnych stran so splnenim pefiazného zavazku
alebo jeho Casti, ma druha zmluvna strana pravo v sulade s § 369a Obchodného zakonnika
uplatnit' si z nezaplatenej sumy uroky z omeskania.

Ak bude zhotovitel v omeSkani s plnenim akejkolvek povinnosti vyplyvajucej mu z tejto
zmluvy alebo povinnosti vyplyvajucej mu zo vSeobecne zavaznych pravnych predpisov v
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15.3

16.1

16.2

16.3

17.1

suvislosti s plnenim tejto zmluvy (dalej len ako ,ind povinnost®), alebo ak zhotovitel inu
povinnost' porusi, objednavatel je opravneny pozadovat od zhotovitefa zmluvnu pokutu vo
vySke 100,- EUR (slovom: sto eur) za kazdé jednotlivé poruSenie inej povinnosti.

Zaplatenim zmluvnej pokuty nie je dotknuty narok zmluvnych stran na nahradu Skody
spbésobenu porusenim povinnosti, na ktoru sa vztahuje zmluvna pokuta, ktora prevySuje
vySku dohodnutej zmluvnej pokuty.

Clanok 16
Ostatné dojednania

Zhotovitel je povinny prijat a aplikovat vSetky nevyhnutné technické, procesné aj
organizacné bezpecnostné opatrenia (napr. riadenie pristupov, antivirusova ochrana a iné)
tak, aby zamedzil vyskytu bezpelnostného incidentu. Zhotovitel berie na vedomie, Ze
objednavatel je v zmysle zakona o kybernetickej bezpeénosti prevadzkovatel zakladnej
sluzby. Zhotovitel tymto deklaruje, ze prijima vSetky takéto bezpecénostné opatrenia a
garantuje, ze dostupnost a bezpecnost informaénych systémov objednavatela nebude
naruSena a ze dostupnost, dbévernost a integrita informacnych aktiv spracuvanych v
informacnych systémoch objednavatela bude zachovana. Zhotovitel berie na vedomie, ze
riadne a v€asné neplnenie jeho zmluvnych a zakonnych povinnosti v sulade s touto zmluvou
mdbze spbsobit objednavatelovi Skody, pricom v pripade 8kdd ako désledkov incidentov,
zodpoveda objednavatelovi v plnom rozsahu. Zodpovednost za Skodu podfa tohto bodu sa
bude spravovat podla § 373 a nasl. Obchodného zakonnika.

Zhotovitel sa v suvislosti s plnenim predmetu zmluvy zavazuje dodrziavat bezpecnostnu
politiku objednavatela, dalSie objednavatefom vydané bezpe&nostné smernice a Standardy,
poziadavky na bezpecénost definované zak. €. 69/2018 Z. z. o kybernetickej bezpelnosti
v zneni neskorSich predpisov, zak. €. 95/2019 Z. z. o informacnych technolégiach vo
verejnej sprave v zneni neskorSich predpisov, zak. €. 18/2018 Z. z. o ochrane osobnych
udajov v zneni neskorSich predpisov, GDPR, v ostatnej legislative a suvisiacich
dokumentoch a bezpecénostné poZiadavky uvedené v tejto zmluve.

Zhotovitel sa zavazuje zaistit’ bezpecnost a odolnost dodavaného rieSenia vocli aktualne
znamym typom utokov a pred jeho odovzdanim vykonat testovanie na pritomnost znamych
zranitelnosti. V pripade zistenia zranitelnosti sa zhotovitel zavazuje tieto zranitelnosti
odstranit, vykonat opatovné testovanie a zdokumentovany vysledok testovania odovzdat
objednavatelovi spolu s dodavanym rieSenim.

Clanok 17
Ochrana osobnych udajov GDPR

Pre ucely tohto ¢lanku tejto zmluvy maju nasledovne pojmy tento vyznam:

17.1.1 ,,GDPR" znamena nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 o
ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecne nariadenie o ochrane
udajov);

17.1.2 ,,Zakon o ochrane osobnych udajov*“ znamena zakon ¢&. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov;

17.1.3 ,,Osobné udaje“ znamenaju Udaje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatelnej fyzickej osoby, ktoru mozno identifikovat priamo alebo nepriamo,
najma na zaklade vSeobecne pouzitelného identifikatora, iného identifikatora, ako je
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17.2

17.3

17.4

17.5
17.6

17.7

napriklad meno, priezvisko, identifikacne C¢islo, lokalizacne udaje, alebo online
identifikator, alebo na zaklade jednej alebo viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku identitu, fyziologicku identitu, geneticku identitu, psychicku
identitu, mentalnu identitu, ekonomicku identitu, kulturnu identitu alebo socialnu
identitu; ,Osobitné kategérie osobnych udajov® znamenaju osobné udaje, ktoré
odhaluju rasovy alebo etnicky pdvod, politické nazory, nabozenské alebo filozofické
presvedCenie alebo ¢lenstvo v odborovych organizaciach a genetické udaje,
biometrické udaje na individualnu identifikaciu fyzickej osoby, udaje tykajuce sa
zdravia alebo Udaje tykajuce sa sexualneho zivota alebo sexualnej orientacie fyzickej
osoby. VSetky osobné udaje spracuvané prostrednictvom diela.

17.1.4 ,,Dotknutd osoba“ znamena identifikovana alebo identifikovatelna fyzicka
osoba, ktorej sa predmetné osobné udaje tykaju;

17.1.5 ,,Porusenie ochrany osobnych udajov“ znamena poruSenie bezpecnosti, ktoré
vedie k nahodnému alebo nezakonnému zniceniu, strate, zmene, neopravnenému
poskytnutiu osobnych udajov, ktoré sa prenasaju, uchovavaju alebo inak spracuvaju,
alebo neopravneny pristup k nim;

17.1.6 ,,Spracuvanie“ znamena operaciu alebo subor operacii s osobnymi udajmi alebo
subormi  osobnych udajov, napriklad ziskavanie, @ zaznamenavanie,
usporaduvanie, uchovavanie, prepracuvanie alebo zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo poskytovanie
inym spbésobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie
alebo likvidacia, bez ohlfadu na to, & sa vykonavaju automatizovanymi alebo
neautomatizovanymi prostriedkami;

17.1.7 ,Tretia osoba“ znamena fyzicka alebo pravnicka osoba, organ verejnej moci,
agentura alebo iny subjekt nez dotknuta osoba, prevadzkovatel, sprostredkovatel a
osoby, ktoré su na zaklade priameho poverenia prevadzkovatela alebo
sprostredkovatela poverené spracuvanim osobnych udajov;

17.1.8 ,,Urad“ znamena Urad na ochranu osobnych Gdajov Slovenskej republiky.

Zmluvné strany maju zaujem, aby spracuvanie osobnych udajov bolo uskutoCfiované v
sulade s prisluSnymi pravnymi predpismi o ochrane osobnych udajov, t. j. v sulade s GDPR
a prislusnymi pravnymi predpismi Slovenskej republiky, ktoré sa tykaju ochrany osobnych
udajov, najma zakonom o ochrane osobnych udajov a za tymto uéelom, sa dohodli tak,
ako je uvedene v nasledujucich ustanoveniach.

Subjektom, ktory urCuje ucely a prostriedky spracuvania osobnych udajov prostrednictvom
diela, a je teda ich prevadzkovatelom, je objednavatel.

Osobnymi udajmi, na ktoré sa tato zmluva vztahuje, sa rozumeju osobné udaje, ktoré
objednavatel pri pouZivani diela uklada a uschovava.

Ugelom spractivania osobnych Gdajov je uchovavanie informécii a verzionovanie stborov.

Zmluvné strany zhodne vyhlasuju a beru na vedomie, Ze dielo je pouzivané tiez ku
spracuvaniu osobnych udajov.

Vzhladom k tomu, ze dielo je inStalované a prevadzkované u objednavatelfa a na jeho
vlastnej infradtrukture, ani inak nedochadza pri pouzivani diela objednavatelom zo strany
zhotovitela ku spracuvaniu osobnych udajov, nevystupuje zhotovitel' vo vztahu k osobnym
udajom spracuvanym dielom zasadne v pozicii sprostredkovatela. Z uvedeného vyplyva, Ze
zodpovednost za zaistenie adekvatnej ochrany osobnych Udajov nesie v plnom rozsahu
objednavatel a tento musi zaistit splnenie vSetkych s tym spojenych povinnosti,
predovSetkym povinnosti vyplyvajucich z platnej a u€innej pravnej upravy. S ohfadom na
spbsob prevadzkovania diela berie objednavatel vyslovne na vedomie, Ze zhotovitel zo
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svojej pozicie ani nemdze niest zodpovednost za bezpelnost osobnych uddajov
spracuvanych tymto dielom.

Objednavatel berie na vedomie, ze ako prevadzkovatel osobnych udajov je to on, kto
zodpoveda za to, Ze spracuvanie osobnych udajov prostrednictvom diela bude prebiehat
zakonne a bude spifiat’ vSetky pravnymi predpismi stanovené poziadavky. V suvislosti so
spracuvanim osobnych udajov dielom sa vSak zhotovitel zavazuje poskytnut objednavatelovi
(na jeho vyziadanie) v primeranom rozsahu vSetku sucinnost potrebnu k nastaveniu
pouzivania diela tak, aby bola o najlepSie zaistena bezpelnost spracuvanych osobnych
udajov.

Doba spracuvania osobnych udajov je obmedzena trvanim zmluvy, resp. na c&as
nevyhnutne potrebny na dosiahnutie ucelu spracuvania.

Zhotovitel podpisom tejto zmluvy prehlasuje, ze bol oboznameny s informaciami podria
¢lanku 13 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych
0s6b pri spracuvani osobnych udajov.

PodrobnejSie podmienky ohfadom ochrany osobnych udajov su uvedené na odkaze:
https://www.presov.sk/ochrana-osobnych-udajov.html

Clanok 18
Zaverec¢né ustanovenia

Zmluvné strany prehlasuju, Ze zmluvu uzatvaraju slobodne, vazne, nie v tiesni za napadne
nevyhodnych podmienok a jej obsah je v sulade s poctivym obchodnym stykom, o svojimi
podpismi potvrdzuju.

Zmluvné strany sa dohodli, Ze vztahy neupravené touto zmluvou sa riadia prislusnymi
ustanoveniami Obchodného zakonnika a Autorského zakona v plathom zneni a pravnym
poriadkom Slovenskej republiky. Rozhodnym pravom na ucely prejednania a rozhodnutia
sporov, ktoré vzniknu z tejto Zmluvy alebo v suvislosti s fiou je pravo Slovenskej republiky.

Spory, ktoré by mohli vzniknut pri plneni zmluvnych povinnosti z tejto zmluvy, budu
zmluvnymi stranami prednostne rieSené dohodou. Pokial by zmluvné strany nedospeli k
dohode, rieSenie sporu sa riadi slovenskym pravnym poriadkom.

Ak po uplynuti dohodnutej doby platnosti tejto zmluvy objednavatel prejavi zaujem
0 vykonanie dalSich servisnych, konzultaCnych ¢i inych prac potrebnych k zlepSeniu
funkénosti a vylepSeniu vlastnosti jednotlivych diel, alebo ak objednavatel v buduicnosti zisti
dalSie Casti diela, o ktoré je potrebné rozsirit dielo ako celok, a ktorych dodanie je
nevyhnutnym predpokladom funkénosti, kompatibility diela ako celku a zaroven ide o
nevyhnutny prvok za ucelom plnenia tejto zmluvy, je opravneny v sulade s ustanoveniami
zakona o verejnom obstaravani zabezpecit dodanie takej Casti diela. Zhotovitel nema pravo
na prednostné dodanie dalSej Casti diela.

Ak nie je v tejto zmluve uvedené inak, zmluvu je mozné menit len na zaklade ocCislovanych,
pisomne uzavretych dodatkov podpisanych Statutarnymi zastupcami oboch zmluvnych stran
(resp. ich splnomocnenymi alebo poverenymi zastupcami).

Tato zmluva je vyhotovena v Siestich vyhotoveniach, z ktorych objednavatel obdrzi Styri
originalne vyhotovenia a zhotovitel dve originalne vyhotovenia.

Ak niektoré ustanovenia tejto zmluvy stratili platnost, alebo su platné len s€asti alebo neskér
stratia platnost, nie je tym dotknuta platnost’ ostatnych ustanoveni. Namiesto neplatnych
ustanoveni sa pouzije uprava, ktora sa €o najviac priblizuje zmyslu a ucelu tejto zmluvy.
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18.8 Tato zmluva nadobuda platnost dfiom jej podpisu opravnenymi zastupcami zmluvnych stran
a ucinnost’ diiom nasledujucim po dni jej zverejnenia podfa § 5a zakona 211/2000 Z. z. o

slobode informacii v spojitosti s § 47a ods. 1 zakona 40/1964 Zb. Obc&ianskeho zakonnika, v
zneni neskorsich predpisov.

18.9 Zmluvné strany si zmluvu preditali, jej obsahu porozumeli a prehlasuju, Ze ich prejavy vole
su slobodné, vazne, zrozumitelné a urcité.

V PreSove, dfia .......cccooeeevevvnneenn. V KoSiciach dna ......................

Objednavatel: Zhotovitel:

Ing. FrantiSek Olha Ing. Marek Barta
primator mesta konatefl



Priloha ¢. 1 Zmluvy o dielo — VYMEDZENIE PREDMETU ZAKAZKY

Vymedzenie predmetu zakazky

Nazov predmetu zakazky
Vybudovanie komplexnej datovej platformy mesta PreSov
Opis predmetu zakazky

Predmetom zékazky je vyvoj, implementacia a udrzba softvérovych nastrojov, ktoré budu sluzit' na
rozsirenie funkcionalit existujuceho Datového skladu mesta Presov (DSMP). Sucast'ou rieSenia je:

. Platforma na testovanie softvéru od externych dodavatelov (Balik 1), ktoré zabezpeci kvalitu
a spol'ahlivost’ dodavanych systémov.

. Centralizovany manaZment sihlasov so spracovanim osobnych udajov (Balik 2), ¢im sa
zjednodusi sprava a evidencia suhlasov pouzivatel'ov v sulade s legislativou.

. Riadenie pristupu k MQTT maklérovi na zaklade pravne overenych identit (Balik 3), ¢o
umozni bezpecny a autorizovany prenos dat.

. Server pre nepretrzité overovanie pouzivatel’ov a autorizaciu aplikacii (Balik 4), ktory zaisti
spolahlivé riadenie pristupu k mestskym sluzbam.

. ManaZment identit a pristupov (Baliky 5 a 6), s cielom zabezpecit' jednotnu platformu na
spravu pristupov obCanov a datova bezpecnost'.

. Geograficka databaza (Balik 7), ktord podpori integraciu geografickych informacnych systémov
a konsolidaciu geodat.

. Dohladové rozhranie prevadzky datového skladu (Balik 8), umoziujuce monitoring a spravu
systémovych komponentov pre dohl'ad nad spolahlivou a bezpe¢nou prevadzkou.

. Protokolovacie centrum (Balik 9), ktoré zabezpe¢i zber a uchovavanie udalosti pre Géely auditu
a analyzy.

. Platobna brana (Balik 10), ur¢ena na prijimanie internetovych platieb za mestské sluzby.

. Katalég otvorenych dat (Balik 11), sprostredkuva verejny pristup k zoznamu otvorenych dat
mesta a katalogizuje interné datasety.

Cielom rieSenia je zvysit efektivitu a transparentnost’ spravy mestskych sluzieb, posilnit’ datova
bezpec¢nost’ a umoznit’ integraciu novych technologii v ramci digitalizacie mesta PreSov.

Stucast'ou predmetu zakazky je aj poskytovanie sluzieb servisnej podpory (podpory a udrzby) suvisiacej s
predmetom zakazky, ako aj poskytnutie licencie pre riadne uzivanie predmetu zakazky.

Zoznam priloh

1. Specifikicia systému ,,Datovy sklad a zakladna komunikaén4 a integra¢na platforma mesta
Presov* (graficka Cast).
Zverejnené: https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-architektura.pdf

2. Specifikacia systému ,,Datovy sklad a zédkladna komunika¢na a integraéna platforma mesta
Presov” (textova Cast).


https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-Presov-architektura.pdf
https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-Presov-architektura.pdf
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Zverejnené: https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

3. Stav implementacie komponentov Datového skladu mesta Presov.
Internd referencia: https://gitlab.presov.sk/ria/int/2024/datovy-sklad-obstaravanie/-
/blob/main/stav-implementacie.pdf

4.  Standard tvorby tém a sprav v MQTT protokole v IT systémoch mesta Presov.
Zverejnené: https://gitlab.presov.sk/datovy-sklad/mgtt-dev/-/blob/main/standardy/standard-
tvorby-tem-a-sprav-MQTT.md

5. Standard mesta PreSov ST-A01. Pouzivanie plus kodov pri geokddovani.
Zverejnené: https://gitlab.presov.sk/standardy/dokumenty/-/blob/main/standard_ST-
A01_Pouzivanie_plus_kodov_pri_geokodovani.pdf

6. Vymedzenie predmetu zékazky ,,Digitalny obcan®.
Interna referencia: https://gitlab.presov.sk/ria/int/2024/digitalny-obcan/-/blob/main/vymedzenie-
predmetu-zakazky-digobc.md

Podrobny opis predmetu zakazky

Mesto PreSov ma viziu prevadzkovania datového skladu mesta ako centrdlneho informacného systému,
ktory bude sluzit’ na zhromazd’ovanie, spracovanie a poskytovanie udajov z réznych zdrojov. Cielom je
zvysit efektivitu rozhodovacich procesov, podporit’ transparentnost mestskych sluzieb a vytvorit’
integrovanu datovi a komunika¢nu platformu, ktord umozni bezpe¢ny pristup k datam pre obcanov,
organizacie a mestské institucie.
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Architektura datového skladu mesta Presov.
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Détovy sklad zaroven podporuje modernizaciu riadenia mesta prostrednictvom:

Centralizovanej spravy dat a integracie roznych IT systémov.
Zabezpecenia datovej bezpecnosti a suladu so zakonnymi poziadavkami.
Poskytovania datovych rozhrani (API) pre aplikécie a systémy tretich stran.

Aktualny stav a ciele zakazky

Mesto Presov uz prevadzkuje €ast’ datového skladu, pricom jednotlivé komponenty sa nachadzaji v
roznych fizach implementacie:

Komponenty v plnej produkénej prevadzke: Niektoré casti datového skladu su uz plne
dokoncenom stave, funkéné a vyuzivané v kazdodennej prevadzke.

Komponenty v rozvojovom prevadzkovom stave: Viaceré Casti datového skladu funguju, ale
vzhladom na etapizaciu projektu je potrebné ich d’alej inovovat a rozsirit na dosiahnutie
pozadovanej cielovej rovne kazdého komponentu.

Komponenty, ktoré eSte neexistuji: Niektoré casti datového skladu doposiall neboli
implementované. Ugelom tejto zakazky je tieto komponenty navrhnuf, vytvorit' a integrovat’ do
existujuceho systému.

Stcasne s tymto obstaravanim moézu prebichat’ iné obstaravania alebo implementacie, ktoré sa mézu
priamo alebo nepriamo tykat' datového skladu a niektorych jeho komponentov. Tuto skuto¢nost’ musi
dodavatel’ zohl'adiovat’.

Kone¢ny stav datového skladu a jeho jednotlivych komponentov popisuje dokumentacia:

Specifikacia systému ,,Datovy sklad a zikladna komunika¢na a integrana platforma mesta
Presov* (graficka cast’). https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-
sklad-mesta-Presov-architektura.pdf. Tento dokument obsahuje vizualnu reprezentaciu
architektary datového skladu a znazoriiuje prepojenia jednotlivych komponentov.

Specifikicia systému ,,Datovy sklad a zikladna komunika¢n4 a integraéna platforma mesta
PreSov” (textova c¢ast’). https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-
sklad-mesta-Presov-specifikacia.pdf. Dokumentacia detailne opisuje technické Specifikacie a
poziadavky na funkcionalitu komponentov datového skladu.

Uvedena dokumentécia eSte nezachytdva komponenty:

1.1.17 Katalog dat
1.1.18 Suborové Glozisko

Aktualny stav urovne kazdého komponentu datového skladu je popisany v dokumente:

Stay implementacie komponentov Datového skladu mesta
Presov.https://gitlab.presov.sk/ria/int/2024/datovy-sklad-obstaravanie/-/blob/main/stav-
implementacie.pdf Tento dokument poskytuje aktualny prehlad o stave implementacie
jednotlivych komponentov datového skladu.

Jednou z hlavnych tloh dodavatel’a bude:

1.

Dopracovat’ existujice komponenty: ZabezpecCit' ich modernizaciu a dosiahnutie pozadovane;j
cielovej urovne kazdého komponentu.

Vyvinut’ nové komponenty: Navrh a implementacia chybajucich ¢asti datového skladu, aby bola
zabezpecena jeho funkénost” ako celku.
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3. Integracia systému: Prepojenie vSetkych existujucich a novych komponentov do jedného celku,
ktory bude plne funk¢ny, bezpecny a skalovatelny.

4. Dokumenticia systému: ZabezpecCit' detailnt technickl dokumentaciu vsetkych komponentov a
ich integracie.

5. Odovzdanie systému: ZaSkolit' zamestnancov mestského tiradu, aby boli schopni samostatne
nasadit’ aktualizované a nové komponenty datového skladu do existujuceho datového skladu v
produkénej prevadzke bez preruSenie prevadzky.

Tato zdkazka predstavuje d’al§i kl'ucovy krok k vytvoreniu komplexného datového skladu, ktory splni
sucasné aj buduce potreby mesta PreSov, jeho ob¢anov a institdcii.

Baliky (BAL) ciel’ov (C), tiloh (UL) a prac (PR)
Balik 1. Platforma pre testovanie softvéru od externych dodavatelov (DSMP1.1.2)

Tento balik spodrobiuje $pecifikaciu diela, ako je uréend v kapitole 1 Specifikacia diela, bod 1.1.2
dokumentu:

. Specifikacia systému ,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova Cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Celkovy opis balika

Tento balik sa zameriava na vytvorenie procesu umoziiujuceho testovanie buducich softvérovych rieSeni
od externych dodavatelov v bezpecnom prostredi mimo produkéného datového skladu. Zabezpecenie
efektivneho a automatizovaného procesu testovania je nevyhnutné pre zarucenie kvality a spolahlivosti
budicich softvérovych dodavok, pricom hlavnym cielom je minimalizécia rizik pri nasadzovani softvéru
do produkéného prostredia. Testovanie musi prebiehat’ vylu¢ne v oddelenom testovacom prostredi —
replike produkéného datového skladu, ¢im sa eliminuje riziko narusenia produkénych dat alebo sluzieb.

Oddelenie produkéného a testovacieho prostredia

Zakladnym principom tohto balika je striktne oddelené testovacie prostredie. Repliky produkéného
datového skladu, oznacované ako testovacie repliky, umoznia bezpecné experimentovanie a validaciu
softvérovych rieSeni. Na tento el je nevyhnutné implementovat jednosmerné prepojenie medzi
produkénym datovym skladom a testovacou replikou, ktoré zabezpeci prenos potrebnych udajov bez
spatnej vazby do produk¢ného prostredia.

Testovacie repliky budd vytvarané na zaklade aktualnych produkénych dat. Proces musi podporovat’
selektivne replikovanie, ¢o umozni prenasat len vybrané podmnoziny dat relevantné pre konkrétne
testovanie. PoCas tohto procesu sa musia implementovat mechanizmy na anonymizaciu alebo
transformadciu citlivych udajov, aby sa splnili poziadavky na ochranu osobnych udajov podla legislativy.

Automatizacia nasadzovania a testovania

Dalsou klG¢ovou poziadavkou je automatizované nasadzovanie softvéru a konfiguracii dodanych
externymi dodavate'mi. Softvér musi byt zo strany budpcich dodavatelov informacnych systémov
odovzdavany vyhradne cez verzionované tlozisko gitlab.presov.sk, v sulade s postupmi popisanymi v
kapitole ,, Technické odovzdavanie diela do verziovacieho tloziska“ z dokumentu Specifikicia systému
»Datovy sklad a zakladna komunika¢na a integracna platforma mesta PreSov” (textova Cast’).

Automatizovany proces nasadzovania do vytvorenej testovacej repliky zahina:


https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-Presov-specifikacia.pdf
https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-Presov-specifikacia.pdf
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. Nacitanie softvérového rieSenia z uréenej verzie (odovzdania) z tloziska gitlab.presov.sk.
. Nasadenie (deploy) rieSenia na uréent testovaciu repliku datového skladu.
. Spustenie a validacia testovacich procedur.

Podproces odovzdania softvéru na testovanie sa predpokladd taky, ze budici dodavatelia ozndmia mestu
PreSov pripravenost’ na otestovanie ich dodavaného softvéru tym, Ze oznamia mestu tieto informacie: -
cesta ku konkrétneho projektu v gitlabe mesta Presov (gitlab.presov.sk)[https://gitlab.presov.sk], ktory
obsahuje cestu ku projekte v gitlabe ku konkrétnemu git repozitdru, napriklad
https://gitlab.presov.sk/datahub/hello-world, - konkrétne ¢islo odovzdania (tzv. commit) verzie v git
repozritari, napriklad formou URI, ktoré toto cCislo odovzdania obsahuje, prikladmo
https://gitlab.presov.sk/datahub/hello-world/-/tree/d34725a3d0d6fd0f47ec3f5089928f42f398f87f.

Povereny zamestnanec mesta na zaklade tychto udajov spusti ureny nasadzovaci skript v konkrétnej
beziacej replike datového skladu. Nasadzovaci skript vykona nasadenie takto urCenej verzie softvéru do
repliky datového skladu a spusti ju respektive uvedie do stavu pripravenosti na vykonanie testov alebo
dokonca automatizované testy vykona, priCom v takom pripade budd zostavy o vykonani
automatizovanych testov ulozené.

Dodavatel tejto zakazky musi zabezpecit', aby nim navrhnuté a opisané procesy nasadzovania a testovania
boli plne automatizované a zdokumentované. Dodavatel’ tiez musi implementovat proces, ktory
zabezpeci, ze nasadzovaci skript je vlozeny do kazdej repliky datového skladu aby tam bol k dispozicii.
Vysledkom bude konzistentny a opakovatel'ny postup pre vsetkych budicich dodavatelov, ktori potom
budu schopni nasadzovat’ a testovat’ svoje softvéry aj na vlastnych replikach datového skladu, nie len na
replikach, ktoré si vytvori mesto PreSov. Koncept nasadzovacieho skriptu musi byt vyuzitelny bez
potreby akychkol'vek uprav aj na nasadenie softvéru do produkéného datového skladu.

Druhy skriptov: Nasadzovaci a replikacny
Pri realizacii balika je dolezité rozliSovat’ medzi dvoma zakladnymi druhmi skriptov:

. nasadzovaci skript,
. replikac¢ny skript.

Nasadzovaci skript sluzi na automatizované nasadenie softvérovych rieSeni do konkrétnej testovacej
repliky datového skladu alebo produkéného prostredia.

Replikaény skript na druhej strane zabezpecuje “prekopirovanie” vybranych tdajov z ulozisk testovacej
repliky produkéného datového skladu do repliky, vratane transformacie prenasanych dat, ktora ich
anonymizuje alebo transformuje za icelom ich pouzitia pri testovani. Replikacné skripty buda dodavat
budici dodavatelia informacnych systémov ako sucast’ dodavok svojich informa¢nych systémov a budi na
mieru $ité ucelu kazdého konkrétneho testovania.

Oba druhy skriptov su nevyhnutné pre dosiahnutie cielov balika, pricom nasadzovaci skript je kl'uCovy
pre testovanie softvéru, a replika¢ny skript umoznuje vytvaranie bezpeénych a konzistentnych testovacich
dat v testovacej replike datového skladu.

Podpora buducich dodavatel'ov

Proces vytvarania testovacich replik musi byt navrhnuty tak, aby si budici dodavatelia mohli tieto repliky
vytvarat’ aj na vlastnom hardvéri pre svoje vlastné vyvojové a testovacie tcely. Dodavatel tejto zakazky
musi vypracovat a zdokumentovat’ postupy a metodiku, ktord po splneni predpokladov uvedenych v
metodike umozni buducim dodavatel'om:

. Nastudovat’ architektaru datového skladu.
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. Spravne implementovat’ a nasadit’ dodavatel'ské replikacné skripty.
. Pouzivat' vlastné dodavatel'ské repliky datového skladu na vyvoj a testovanie dodavanych
softvérov.

Buduci dodavatelia maju byt povinni odovzdat’ replikacné skripty svojich dodavanych informacnych
systémov do tuloziska gitlab.presov.sk, kde budu podliehat’ schvaleniu mestom PreSov. AZ po schvaleni
sa tieto skripty stanu sucastou automatizovanych procesov (t. j. testovania alebo nasadzovania do
produkéného datového skladu).

Ochrana a anonymizacia dat

Vzhl'adom na poziadavky na ochranu osobnych udajov musi byt sti¢ast'ou replikacného procesu moznost’
odstranenia alebo transformacie citlivych dat. Tato funkcionalita bude zahnat’:

. Automatické odstranenie citlivych udajov.

. Generovanie anonymizovanych alebo nahodnych dat, ktoré zachovaju Strukturu a logicku
konzistenciu povodnych dat.

Dodavatel tejto zakazky musi navrhniit’ a implementovat’ nastroje, ktoré tieto transformacie umoznia, a
zabezpecCit’, ze proces bude plne v sulade s legislativou. Nemd ich konkrétne implementovat’, ale musi
zadefinovat’, kde v nim navrhnutom procese budu volané transformacné funkcie, ktoré budu neskor
dodavat’ v stanovenych formatoch buduci dodéavatelia inych informacnych systémov.

Uspesna realizacia balika polozi zéklady pre bezpe&né a efektivne testovanie softvérovych rieseni, pricom
zabezpeci ochranu produkénych dat a posilni doveru v mestské IT systémy.

Ciele balika
C1.1 Ciel’ 1 balika 1: Automatizované vytvaranie replik datového skladu

Cielom je zabezpeCit, aby zamestnanci mesta mohli podla potreby vytvarat repliky produkéného
datového skladu na testovacie ucely. Replika musi umoznit’ nasledné automatizované nasadenie softvérov
od externych dodavatel'ov uloZzenych vo verziovacom ulozisku gitlab.presov.sk.

C1.2 Ciel 2 balika 1: Ochrana citlivych dat v testovacich replikach

Cielom je implementovat do navrhnutych postupov mechanizmy, ktoré umoznia odstranit’ alebo
transformovat’ osobné a citlivé udaje v testovacich replikdch, ¢im sa zabezpeci sulad s legislativou o
ochrane osobnych udajov.

C1.3 Ciel’ 3 balika 1: Standardizacia a metodika pre budicich dodavatelov

Cielom je vypracovat Standardizovanu metodiku, ktord umozni budiicim dodédvatelom vytvarat a
spravovat’ repliky datového skladu na vlastné testovacie ucely na vlastnom hardvéri.

Ulohy
UL1.1 Uloha 1 balika 1: Navrh a implementacia testovacieho prostredia

Dodavatel' navrhne a implementuje architektiru umoziujucu bezpecné vytvaranie testovacich replik
produkéného datového skladu, vratane jednosmerného prepojenia medzi produkénym a testovacim
prostredim.
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UL1.2 Uloha 2 balika 1: Vyvoj automatizovanych replika¢nych procesov

Dodavatel’ vyvinie automatizované procesy, ktoré¢ umoznia replikovat’ produkény datovy sklad, vratane
moznosti selektivneho vyberu dat a ich anonymizécie alebo transformaécie.

UL1.3 Uloha 3 balika 1: Dokumentacia a $kolenie

Dodévatel' vypracuje metodiku, zdokumentuje cely proces vytvarania a spravy replik a zaSkoli
zamestnancov mesta na pouzivanie vytvorenych rieseni.

Prace

PR1.1 Praca 1 balika 1: Implementacia testovacej repliky
. Zaskolenie zamestnancov mesta na schopnost’ vytvorenia testovacej repliky datového skladu
podrl'a poziadaviek $pecifikovanych v dokumente “Specifikéacia systému ,,Datovy sklad a zakladna
komunikac¢na a integra¢na platforma mesta PreSov” (textova Cast’)™.
. Vytvorenie vzorového softvéru (Hello World) s postupom, ktory bude preukazovat funkcnost’
navrhnutych procesov replikacie, vratane vytvorenie ukazkovej aplikacie a replika¢nych skriptov.

PR1.2 Praca 2 balika 1: Vyvoj automatizovanych néstrojov pre nasadzovanie softvéru

. Implementacia procesov na nasadzovanie softvéru z verziovacieho uloziska gitlab.presov.sk do
testovacieho prostredia (repliky).

PR 1.3 Praca 3 balika 1: Vyvoj nastrojov na anonymizaciu a transformaciu dat
. Navrhnutie a implementécia nastrojov, ktoré umoznia odstranenie citlivych tidajov z testovacich
replik alebo ich transforméciu na anonymizované verzie.

PR1.4 Praca 4 balika 1: Vypracovanie metodiky a dokumentacie

. Vypracovanie Standardizovanych postupov a dokumentécie pre buducich dodévatel'ov vratane
Sablon a prikladov replikacnych skriptov.

PR1.5 Praca 5 balika 1: Integracia so systémami
. Zabezpecenie plnej integracie vytvorenych metodik a postupov s produkénym prostredim a jeho
komponentmi, vratane testovacej repliky, verziovacieho uloziska a procesov nasadzovania
softvéru.

Balik 2. Centralizovany manazment suhlasov so spracovanim osobnych udajov (DSMP1.1.4)

Tento balik spodrobiiuje $pecifikaciu diela, ako je uréena v kapitole 1 Specifikacia diela, bod 1.1.4
dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaéna a integraénd platforma mesta
Presov” (textova Cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Celkovy opis balika

Tento balik sa zameriava na zabezpecenie suladu s legislativou na ochranu osobnych udajov, konkrétne s
poziadavkami vSeobecného nariadenia 0 ochrane udajov (GDPR), https://eur-
lex.europa.cu/eli/reg/2016/679. Dodavany systém bude obsahovat modul na spravu suhlasov so
spracovanim osobnych tdajov (tzv. Consent Management Platforms - CMP), ktory umozni mestu PreSov
efektivne spravovat, sledovat’ a reagovat na Ziadosti ob¢anov tykajice sa ich osobnych tudajov.
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Hlavnym cielom je vytvorit dobre zdokumentovany framework, ktory bude podporovat tvorcov
budtcich aplikacii integrovanych v datovom sklade a zabezpeci:

Evidenciu a manazment udelenych stthlasov so spracovanim osobnych udajov.

Riadenie celého zivotného cyklu osobnych udajov — od pociato¢nych oznameni o suhlase na
frontende az po ziadosti o vymazanie udajov.

Schopnost’ prepojit’ konkrétne tidaje s osobami, ktoré pozaduji informacie o nimi spractivanych
udajoch.

Moznost’ vyhoviet' opravnenym ziadostiam obCanov na zmenu, vymaz alebo pristup k ich
osobnym udajom v sulade s GDPR.

Idealnym sposobom implementacie by bolo vyuzitie osvedCenych open source rieseni, ak st vhodné a
existuju, vzhl'adom na to, ze problematika GDPR je dlhodobo a stabilne znama.

Oddelenie prav obfanov a povinnosti prevadzkovatela

Systém musi pokryt’ najma Styri zakladné prava obcanov podl'a GDPR:

1.

Priavo na opravu a pravo namietat’: Umoznit obCanom ziadat’ opravu nespravnych tidajov
alebo namietat’ proti spractvaniu ich udajov.

Pravo na vymazanie (pravo na zabudnutie): Poskytnut’ nastroje na vymazanie osobnych udajov
za Specifickych okolnosti, pokial’ to nie je v rozpore so zdkonnymi povinnostami.

Suhlas so spractivanim udajov: Evidovat’ stihlasy so spracivanim osobnych udajov, vratane ich
podmienok, a umoznit’ jednoduché odvolanie sthlasu.

Pravo ziskat’ svoje udaje (pravo na pristup): Umoznit’ obcanom ziskat’ informacie o tom, aké
osobné udaje o nich mesto spracuva, vratane ucelu spracovania, kategérii spractivanych udajov,
prijemcov udajov, doby uchovavania udajov a zdroja udajov.

Kazda z tychto oblasti vyzaduje Specifické API a pouzivatel'ské rozhrania, ktor¢ zabezpecia transparentné
a u¢inné spracovanie ziadosti obcanov.

Automatizicia a integracia

Modul musi byt’ schopny:

Automaticky zaznamenavat’ udelené alebo odvolané stihlasy v centralnej databaze.
Spractivat’ zmeny v stave Gdajov a notifikovat’ relevantné aplikacie alebo procesy.
Poskytovat’” API rozhrania pre aplikacie tretich stran, ktoré budi moct”:

—  Kontrolovat stav sthlasu.
—  Ukladat’ zmeny sthlasu vratane verzii.
—  Spractvat’ odmietnutie sihlasu a vykonavat’ nasledné kroky podl'a predpisov.

Ochrana tidajov a stulad s GDPR

Modul musi byt navrhnuty tak, aby umozioval ochranu osobnych udajov pocas celého ich Zivotného
cyklu. To zahrna:

Transparentnost: Zabezpecit, ze obfania mdzu kedykol'vek ziskat’ prehl'ad o tom, aké udaje o

nich mesto uchovava.
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. Bezpecnost: Implementovat’ mechanizmy na ochranu udajov pred neopravnenym pristupom a
zneuzitim.

Ciele balika
C2.1 Ciel’ 1 balika 2: Evidencia sthlasov so spracovanim osobnych udajov

Vytvorit’ systém na presnil evidenciu suhlasov, ktory umozni spravu sthlasov vratane ich verzii a
zabezpeci ich konzistentnost’ naprie¢ vSetkymi aplikaciami mesta.

C2.2 Ciel 2 balika 2: Podpora prav ob¢anov

Zabezpecit' funkcie, ktoré umoznia obanom jednoducho uplatnit’ svoje prava podla GDPR, vratane
opravy, pristupu a vymazu udajov.

C2.3 Ciel 3 balika 2: API rozhranie pre integraciu

Vyvinut’ API rozhrania, ktoré umoznia aplikaciam tretich stran komunikovat’ s modulom, evidovat’ stav
suhlasov a reagovat’ na zmeny udajov.

Ulohy
UL2.1 Uloha 1 balika 2: Navrh architektary modulu

Dodavatel’ navrhne architekturu modulu na manazment stihlasov, ktora bude plne integrovana do datového
skladu mesta Presov.

UL2.2 Uloha 2 balika 2: Implementacia pouzivatel'ského rozhrania

Vytvorenie intuitivneho a bezpeéného rozhrania pre spravu sthlasov, ktoré budu pouzivat najmi
zamestnanci mesta aj obCania.

UL2.3 Uloha 3 balika 2: Vyvoj API rozhrani
Navrhnutie a implementéacia API rozhrani pre spravu sthlasov a ich integraciu do aplikécii tretich stran.
UL2.4 Uloha 4 balika 2: Dokumentacia a $kolenie

Vypracovanie dokumentacie pre pouzivanie modulu a Skolenie zamestnancov mesta na spravne
pouzivanie systému.

Prace

PR2.1 Praca 1 balika 2: Vyvoj modulu na manazment stuhlasov
. Implementacia vSetkych funkcii na spravu a evidenciu stthlasov vratane ich verzii.

PR2.2 Praca 2 balika 2: Implementacia API rozhrani
. Vypracovanie a nasadenie API na integraciu modulu s externymi aplikdciami a procesmi.

PR2.3 Praca 3 balika 2: Dokumentacia a priklady
. Vypracovanie prikladov a $ablon na integraciu modulu do buducich aplikacii.
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Architektara

Navrhovana architektira modulu na spravu suhlasov so spracovanim osobnych udajov je navrhnuta ako
modularne rieSenie, ktoré zohladiiuje pravne poziadavky GDPR, technické Specifika datového skladu
mesta PreSov a potrebu Skalovatelnosti a rozsiriteI'nosti pre budiice poziadavky. Architektira obsahuje
Sest’ hlavnych modulov:

1. Core modul spravy stihlasov (Consent Core Module)

Ulohy: - Udrziavat' zaznamy o sthlasoch obCanov vratane historie a verzii. - Umoznit' odvolanie,
aktualizaciu a spravu suhlasov na ziadost’ obCana. - Evidovat’ udaje, ku ktorym sa viazu suhlasy, a
prepojit ich s konkrétnymi informaénymi systémami.

Technické rieSenie: - Relacnd databaza so schémou pre zaznamy o suhlasoch. - Centralizovand API
vrstva pre pristup k tymto zaznamom.

2. Modul na integraciu s aplikaciami tretich stran

Ulohy: - API na prijimanie a spracovanie poziadaviek aplikacii tretich strdn na overenie alebo odvolanie
suhlasu. - Podpora hookov alebo notifikacii pre aplikacie, ktoré potrebuju byt informované o zmene stavu
suhlasov.

3. Modul na evidenciu ziadosti ob¢anov

Ulohy: - Poskytnut pouZivatel'ské rozhranie (UI) na podanie Ziadosti (napr. o opravu iidajov, o vymazanie
alebo o informacie, ktoré udaje mesto uchovava). - Evidovat a sledovat’ priebeh vybavovania ziadosti.

Technické rieSenie: - Workflow systém na sledovanie stavu ziadosti. - Ul aplikdcia na podavanie a
spravu ziadosti.

4. Modul spristupnenie tidajov dotknutej osoby a ich vymazanie

Podla nariadenia GDPR ma dotknuta osoba pravo ziskat' od prevadzkovatela potvrdenie o tom, Ci sa
spracuvaju osobné udaje, ktoré sa jej tykaja, a ak tomu tak je, ma pravo ziskat’ pristup k tymto osobnym
udajom. Dotknutd osoba ma pravo ziskat osobné udaje, ktoré sa jej tykaji a ktoré poskytla
prevadzkovatel'ovi, v Struktirovanom, bezne pouzivanom a strojovo CitateI'nom formate.

Ulohy: - Vytvorit’ rozhranie na podanie Ziadosti o vypis osobnych udajov. - Vytvorit' rozhranie na podanie
ziadosti 0 vymazanie osobnych udajov (ziadost’ o zabudnutie). - Vytvorit’ mechanizmus (API) odovzdania
tychto ziadosti inym informa¢nym systémom, aby tieto ziadosti vykonali. - Vytvorit mechanizmus (API),
ktory spracuje od inych informacnych systémov spravy o vysledku spracovania Ziadosti o vypis osobnych
udajov a ziadosti o vymazanie osobnych udajov. - Vytvorit' potvrdenie o tom, ¢i sa spracivaji osobné
udaje a ak tomu tak je, tak ziskat’ pristup k tymto osobnym tudajom (vypis osobnych tdajov). - Zabezpecit’
odstranenie tdajov na ziadost’ obcana v stilade s pravom na zabudnutie. - Zobrazit’ resp. dorucit’ obcanovi
vysledok spracovania jeho ziadosti o vypis osobnych udajov alebo Ziadosti o zabudnutie.

Technické rieSenie: - Nastroj na podavanie Zziadosti. - Nastroj na zobrazenie osobnych udajov z
jednotlivych informacnych systémov. - Mechanizmus na bezpecné mazanie tidajov z databaz.

O bezpecné a spravne vymazanie osobnych udajov sa musia postarat’ dotknuté informacné systémy na
zéaklade notifikacie od systému centralizovaného manazmentu osobnych udajov. Nasledne o vysledku
informuju systém centralizovaného manazmentu osobnych tdajov.
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5. Modul pre auditovanie a evidenciu zmien
Ulohy:

. Evidovat vSetky zmeny v zaznamoch o stthlasoch (napr. udelenie, odvolanie, aktualizacia).

. Zabezpecit’ generovanie auditnych zaznamov pre vSetky kl'acové udalosti systému (napr. pristupy,
zmeny udajov, akceptacia alebo zamietnutie Ziadosti obcanov, atd’.).

. Umoznit’ bezpecné uchovavanie auditnych zaznamov s kontrolou pristupu.

. Poskytnut’ transparentny spdsob spristupnenia auditnych zdznamov opravnenym stranam (napr.
kontrolnym organom alebo obcanom na ich ziadost).

Technické rieSenie:

. Zachytavanie udalosti:
—  Implementécia mechanizmu na zachytavanie vSetkych relevantnych udalosti v systéme.
—  Kazda udalost’ musi obsahovat”:
. Unikatne ID udalosti.
. Casovu peciatku.
. Typ udalosti (napr. udelenie suhlasu, vymazanie tidajov).
. Identifikator pouzivatela, ktory akciu vykonal (v pripade automatizacie
identifikator systému).
. Popis akcie vratane detailov o zmenenych tdajoch.
. Logovanie do databazy na audit:
—  Centralizovana rela¢na databaza optimalizovana pre auditné zaznamy.

—  Struktarované tabulky, ktoré umoznia efektivne vyhladavanie podla &asu, pouZivatela
alebo typu udalosti.

—  Pripadna podpora §ifrovania na trovni databazy pre citlivé udaje alebo podobné technické
opatrenie na ochranu idajov pred neopravnenym pristupom alebo zmenou.

. Format auditnych zadznamoyv:
—  JSON alebo XML ako Standardizovany format pre export zdznamov (beZne pouzivany a
strojovo Citatel'ny format).
. Archivacia auditnych zaznamov:
—  Nastavenie reten¢nych politik pre zdznamy (napr. uchovavanie 5 rokov, archivicia na
Sifrované zalohy).
—  Automatizované odstranovanie zdznamov po uplynuti zakonnej lehoty na uchovavanie.
. Pristupové prava:
—  Jemnozrnna kontrola pristupu k auditnym zaznamom zaloZena na roliach.
—  Logovanie vSetkych pokusov o pristup k auditnym zdznamom (vratane netspesSnych
pokusov).
. Spristupnenie auditnych zdznamov:
—  Webové rozhranie alebo API pre opravnené strany, ktoré umozni:
. Prehliadat’ zaznamy podla zvolenych filtrov.
. Exportovat’ zaznamy vo formatoch ako CSV, JSON alebo XML.

—  Mechanizmus schval’'ovania pre pristup k zdznamom na Ziadost’ ob¢ana alebo kontrolného
organu (princip kontroly viacerymi ocami (anglicky ,,four-eyes principle®).

Rozsirené moZnosti pre kontrolné organy:
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. Funkcia na generovanie reportov (napr. prehl'ad zmien za konkrétne obdobie).

. Moznost’ porovnania stavu udajov pred a po zmene. Centralny systém si napriklad vyziada od
inych systémov vypis osobnych udajov pred aplikovanim Zziadosti, potom po aplikovani ziadosti a
rozdielovy subor potom dokaze ukazat’ zmeny.

. Funkcionalita pre audit trail, ktora sleduje a zaznamena cely proces zmeny tidajov od vstupu po
vystup, vratane informéacia o tom, kto, kedy a odkial’ vykonal zmenu, dévod zmeny.

Priklady tokov auditovania:

1.  Zachytenie udalosti:
—  Obcan odvola stihlas so spractvanim udajov cez UL
—  Systém zachyti udalost’ odvolania, prida ¢asovu peciatku a ulozi ju do auditnej databazy.
—  Systém zaroven notifikuje prislusné systémy o zmene stavu.

2.  Prehliadanie auditnych zaznamov:

—  Interny zamestnanec mesta so schvalenymi pravami otvori rozhranie na prehliadanie
auditnych zaznamov.

—  Vyfiltruje zdznamy podl'a konkrétneho obCana a obdobia.
—  Exportuje vysledky do PDF pre d’alsie pouZitie.
3. Externa Ziadost’ o audit:
—  Kontrolny orgéan poda ziadost’ o vypis vSetkych zmien za posledny rok.
—  Opravneny zamestnanec mesta schvali ziadost’ a vygeneruje report z auditnej databazy.
—  Report je odoslany v Sifrovanom formate kontrolnému organu.

6. Modul na spravu pravidiel a Sablon

Ulohy: - Umoznit’ konfiguraciu $ablon pre ziskavanie stthlasov (napr. formulacie textov sthlasov v
roznych jazykoch). - Vytvorit’ a dodat’ vzorovu Sablonu, zalozenu na zastupnych znakoch, ktorych obsah
budi dodavat’ iné informacné systémy cez API. - Automatizovat’ generovanie sthlasov na zaklade
legislativnych poziadaviek.

Technické rieSenie: - Centralna konfiguracia cez administracné rozhranie. - Podpora pre viacjazycné a
lokalizované texty.

Priklad tokov v architekture

1. Ziskanie sthlasu

. Aplikéacia iného informacného systému vyvold proces ziskavania stihlasu a poskytne potrebné
parametre pre zobrazenie formuldra s textom sthlasu.

. Obcan vyplni formular v UI aplikacii.

. API spracuje ziadost” a ulozi zaznam o sthlase do databazy.

. Iny informacény systém je informovany o vysledku o udelenia alebo neudelenia suhlasu.
. Iné informacné systémy a moduly st notifikované o novom stave.

2. Odvolanie alebo aktualizacia sthlasu
. Obcan poda ziadost’ cez Ul alebo APL
. Workflow systém zabezpeci spracovanie ziadosti.
. Udaje v databéze sa aktualizuji a vietky dotknuté systémy dostanu notifikacie.

. Systém obdrzi od ostatnych systémov spravy o ukoneni spracovania ziadosti v tychto
jednotlivych systémoch.
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. Systém skonsoliduje tieto spravy do vyslednej spravy.
. Systém informuje ob¢ana o ukonceni procesu vybavenia ziadosti.

3. Vymazanie udajov
. Obcan poda Ziadost’ o vymazanie udajov cez Ul alebo API.
. Systém identifikuje vSetky tidaje suvisiace s obCanom a spusti proces ich bezpecného odstranenia
notifikaciou ostatnych systémov.
. Systém obdrzi od ostatnych systémov spravy o ukonceni bezpecného odstranenia udajov.
. Systém informuje ob¢ana o ukonceni procesu vymazania udajov.

Vyhody navrhovanej architektiry
. Modularita: Kazdy modul méze byt vyvijany a nasadzovany samostatne.
. SkalovatePnost’: Moznost’ rozsirit’ rieSenie o d’aldie moduly alebo funkcionality.
. Integracia: API umoznuje jednoduchu integraciu s existujicimi mestskymi systémami.
. Zabezpecenie: Podpora ochrany tdajov a auditovania v sulade s GDPR.

Balik 3. Riadenie pristupu k MOTT maklérovi na zaklade pravne overenych identit (DSMP1.1.5.1)

Tento balik spodrobiiuje $pecifikaciu diela, ako je uréena v kapitole 1 Specifikacia diela, bod 1.1.5.1
dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaéna a integraénd platforma mesta
Presov” (textova Cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funkcne a logicky previazany s komponentom datového skladu 1.1.7. Sluzba overovania
pouzivatel'ov a udel'ovania opravneni aplikaciam.

Celkovy opis balika

Tento balik sa zameriava na implementaciu autorizovaného riadenia pristupu v datovom sklade mesta
Presov, konkrétne prostrednictvom MQTT brokera, ktory je v su¢asnosti implementovany na open source
platforme EMQX (https://github.com/emgx/emgx). Cielom je zabezpecit,, aby pristup na publikovanie a
odoberanie tém cez MQTT broker bol riadeny autentifikaciou a autorizaciou, ktora reSpektuje:

. pouzivatel'ské prihlasenie pouzivatela priamo na MQTT broker (MQTT user), ktory je fyzickou
osobou, ktorej identita je pravne overena,

. pouzivatel'ské prihlasenie softvérového komponentu na MQTT broker prostrednictvom
pouzivatela (MQTT user), ktorého na prihlasenie splnomocnila konkrétna fyzicka osoba, ktorej
identita je pravne overena,

»  pouzivatel'ské prihlasenie [oT zariadenia na MQTT broker prostrednictvom pouzivatela (MQTT
user), ktorého na prihlasenie splnomocnila konkrétna fyzickd osoba, ktorej identita je pravne
overena.

Pod pojmom “prihlasovanie softvérovych komponentov a loT zariadeni” sa rozumie proces, ktory sa
zaCina vygenerovanim autentifikacnych pristupovych tdajov na MQTT broker (napr. certifikaty, kl'uce,
hesla, mena a pod.) na popud opravnenej fyzickej osoby a ,,sparovanie” tychto pristupovych udajov s
konkrétnym softvérovym komponentom alebo konkrétnym fyzickym zariadenim. Tymto ikonom prebera
dana osoba zodpovednost’ (vratane pravnej zodpovednosti) za toto sparovanie a za spravnost’ vSetkych
udajov, ktoré v tomto procese vlozila do informacného systému alebo ich v informa¢nom systéme
schvalila.
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Hlavné Crty rieSenia zahfniajt:

. Riadenie pristupu pre publikovanie a odoberanie tém na trovni pouZzivatel'ov a zariadeni.

. Autorizacia na zaklade pravne overenej identity fyzickej osoby.

. Zabezpecenie integracie IoT zariadeni do MQTT ekosystému s pristupovymi pravami
riadenymi rolami fyzickych osob.

. Podpora EU digitalnych identit pre overenie fyzickych osob.

Architektara a principy fungovania
1.  Autorizované riadenie pristupu pre pouzivatePov MQTT brokera (DSMP 1.1.5.1):
—  Pouzivatelia MQTT brokera, ktori chct publikovat' alebo odoberat’ témy, musia byt
autentifikovani a autorizovani.
—  Autentifikacia prebicha cez (priamo alebo prenesene) pravne overenu identitu fyzickej
osoby, ¢o znamend, ze pristup na MQTT broker je povoleny len pre tieto entity:

* A pouzivatel, ktory sa identifikoval obcianskym preukazom alebo
ekvivalentnym narodnym preukazom EU (priama autorizicia pouZivatela),

. B. zariadenie, ktoré bolo autorizované osobou, ktora sa identifikovala ob¢ianskym
preukazom alebo ekvivalentnym narodnym preukazom EU (mandatna
autorizacia zariadenia),

. C. softvérovy komponent, ktory jednordzovo autorizovala osoba, ktora sa
identifikovala obCianskym preukazom alebo ekvivalentnym narodnym preukazom
EU a mala na takito autorizaciu mandat (mandatna autorizicia sofvérového
komponentu),

. D. softvérovy komponent, ktory pre dant pouzivatel'sku relaciu autorizovala
osoba, ktord sa identifikovala obcianskym preukazom alebo ekvivalentnym
narodnym preukazom EU v procese vzniku relacie alebo pouZije pristupovy kIaé
prideleny jej na zaklade identifikdcie obcianskym preukazom alebo
ekvivalentnym narodnym preukazom EU (relaéna autorizacia aplikacie),

—  MQTT broker eviduje identity pouzivatelov a kontroluje ich pristupové prava (ACL).
Poznamka: Kde uvadza identifikacia obcianskym preukazom, tak sa tym mysli aj obdobny

zavedeny prostriedok (napr. Slovensko v mobile a pod.), ktorym je mozné prihlésit’ sa do
elektronickej schranky ustredného portalu verejnej spravy slovensko.sk.

2.  Autorizované riadenie pristupu pre softvérové komponenty (DSMP 1.1.5.1.2):

—  Softvérové komponenty mozu konat’ vo¢i MQTT brokeru len prostrednictvom autorizécie
ziskanej prostrednictvom tkonov vykonanych riadne pravne overenou fyzickou osobou s
patiénym opradvnenim.

—  Kazdy softvérovy komponent ma unikatny identifikator a pristupové prava, ktoré spravuje
prislusna osoba s opravnenim, ktoré ziskala priamo alebo delegéciou od osoby opravnene;j
na také delegovanie.

3. Autorizované riadenie pristupu pre IoT zariadenia (DSMP 1.1.5.1.3):

—  IoT zariadenia moézu byt nakonfigurované a pripojené k MQTT brokeru iba cez
autorizaciu sprostredkovanui pravne overenou fyzickou osobou.

—  Tento proces zahima:

. Pridanie zariadenia do zoznamu opravnenych zariadeni.
. Konfiguraciu jeho pristupovych prav (ACL) na trovni MQTT brokeru.
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Procesy a funkcionality potrebné na naplnenie poziadaviek DSMP 1.1.5.1.2 a DSMP 1.1.5.1.3 st v
principe analogické, akurat sa liSia v detailoch, ze sa tykaju bud softvérového komponentu alebo
fyzického konfigurovate'ného hardvérového zariadenia.

Ciele balika
C3.1 Ciel’ 1 balika 3: Pristup na zaklade pravne overenej identity

Zabezpecit' autentifikaciu a autorizaciu pouzivatelov MQTT brokera na zaklade ich pravne overenej
identity fyzickej osoby.

C3.2 Ciel’ 2 balika 3: Integracia loT zariadeni a SW komponentov

Implementovat’ proces umoziujuci bezpecné a autorizované pripojenie loT zariadeni a SW komponentov
k MQTT brokeru s riadenymi pristupovymi pravami.

(3.3 Ciel’ 3 balika 3: Skalovate'né ACL

Vytvorit' $kalovatelny systém ACL (Access Control List) na riadenie pristupu pre pouzivatelov,
softvérové komponenty a loT zariadenia.

Ulohy

UL3.1 Uloha 1 balika 3: Navrh a implementacia procesov autentifikacie a autorizacie

Vyvinut procesy a mechanizmy na autentifikaciu a autorizaciu pouzivatel'ov MQTT brokera.

UL3.2 Uloha 2 balika 3: Konfiguracia ACL

Implementovat’ nastroje na tvorbu a spravu ACL pre MQTT broker s podporou pravne overenych identit.
UL3.3 Uloha 3 balika 3: Integracia IoT zariadeni a SW komponentov

Navrhnit' a implementovat’ procesy na bezpecnu registraciu a pripojenie loT zariadeni a SW
komponentov do MQTT ekosystému.

UL3.4 Uloha 4 balika 3: Dokumentécia a $kolenie

. Pripravit dokumentaciu a zaSkolit' zamestnancov na spravu pristupov a konfiguraciu MQTT
brokera pre funkcionalitu tohto balika.

. Pripravit’ dokumentaciu pre pouzivatel'ov na ktorych bude delegované opravnenie zarad’ovat' a
vyrad’ovat’ zariadenia [oT do MQTT ekosystému mesta.

Prace

PR3.1 Praca 1 balika 3: Vyvoj autentifikacnych modulov
. Implementacia autentifikacie pre MQTT broker pomocou pravne overenych digitalnych identit.

PR3.2 Praca 2 balika 3: Roz$irenie ACL pre MQTT broker
. Implementacia pristupovych pravidiel (ACL) na urovni pouzivatelov a zariadeni.

PR3.3 Praca 3 balika 3: Vyvoj nastrojov na integraciu loT zariadeni a SW komponentov
. Vytvorenie aplikacie na spravu pristupovych prav IoT zariadeni.
. Vytvorenie aplikacie na spravu pristupovych prav SW komponentov.



Priloha ¢. 1 Zmluvy o dielo — VYMEDZENIE PREDMETU ZAKAZKY

PR3.4 Praca 4 balika 3: Testovanie a nasadenie
. Testovanie funk¢nosti celého systému autentifikacie a autorizacie.
*  Nasadenie systému do produkéného prostredia prostrednictvom zamestnancov mestského uradu.

Dalsie vSeobecné poziadavky
. Bezpecnost’: Riadenie pristupov na zaklade pravne overenych identit ma minimalizovat’ riziko
neopravneného pristupu.
. Modularita: RieSenie ma byt navrhnuté ako modularne, ¢o umoziiuje jednoduché rozsirenie.
. Pravne ukotvenie: Implementacia ma umoznit’ dosledovanie a vyvodenie pravnej zodpovednosti.

. Efektivnost’: Centralizovana sprava ACL ma zjednoduSovat’ spravu pristupov k MQTT brokeru,
ktory je kIai€ovym a kritickym prvkom komunikacénej infrastruktiry mesta.

Balik 4. Server na zabezpecenie nepretrziteho overovania pouzivatelov a autorizdacie aplikdcii

(DSMP1.1.7)

Tento balik spodrobiiuje $pecifikaciu diela, ako je uréend v kapitole 1 Specifikacia diela, bod 1.1.7
dokumentu:

. Specifikacia systému ,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funkéne a logicky previazany s komponentami datového skladu: - 1.1.1 + 1.1.3 Verziované
ulozisko (GitLab), - 1.1.5.1 Riadenie pristupu k MQTT brokeru mesta.

Hlavnym cielom tohto balika je vytvorenie servera na zabezpecenie autentifikidcie a autorizacie
pouzivatelov a aplikacii v ramci datového skladu. Tento komponent ma byt ustrednym bodom pre
procesy autentifikacie a autorizacie, pricom pontkne Sirokt skalu funkecii:

1. Riadenie pristupu a opravneni (Access Control and Permissions Management):

—  Poskytniit mechanizmy na kontrolu a spravu pristupov k zdrojom, ako st data, aplikacie,
softvérové komponenty a loT zariadenia.
—  Riadit pristupy na zaklade vopred definovanych roli alebo priradenych opravneni.
2. Jednotné prihlasenie a sprava identity (Single Sign-On and Identity Management):
—  Umoznit’ pouzivatelom prihlasit sa raz a pristupovat k viacerym aplikidcidm
integrovanym v ramci datového skladu.
—  Spravovat’ identity vSetkych entit, vratane fyzickych osob, aplikacii, softvérovych
komponentov a loT zariadeni.
3. Delegovana autentifikacia a autorizacia (Delegated Authentication and Authorization):
—  Implementovat principy delegovania prav medzi entitami na zaklade de facto Standardov.

Implementacia balika ma riesit’ §kalu problémov modernych IT systémov, vratane:

. Bezpecného zdiel'ania zdrojov medzi aplikaciami.

. Minimalizovania potreby hesiel a dokonca ich primarne nahradenie obcianskym preukazom,
ekvivalentnymi narodnymi preukazmi, s perspektivou budiceho vyuzitia Eurdpskej penazenky
digitalnej identity EDIW (EU Digital Identity Wallet, https://ec.europa.eu/digital-id-wallet,
https://digital-strategy.ec.europa.eu/sk/factpages/european-digital-identity-wallet).

. Centralizacie riadenia identity v rdmci datového skladu.
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Architektara a principy fungovania
1.  Autentifikacia a autorizacia pouZivatelov:

—  Poskytovat’ Standardizovany spdsob autentifikacie fyzickych oséb prostrednictvom
obcianskeho preukazu alebo narodného preukazu uznavaného v EU.
—  Podporovat’ primarne viacfaktorové overovanie (MFA) pre vsetkych pouzivatelov s
neanonymnou identitou (,,mam svoj preukaz a svoj PIN“).
2. Jednotné prihlasenie (Single Sign-On):

—  Umoznit pristup k aplikidciam a systémom zintegrovanym s datovym skladom na zéklade
jednotnej identity.
—  Poskytovat’ jednotné odhlasenie (Single Sign-Out) pre vSetky integrované aplikacie.
3. Riadenie pristupu na zédklade opravneni (Access Control):

—  Implementovat’ pristupové pravidla (ACL) na urovni datového skladu, aplikéacii a IoT
zariadeni.
—  Rozlisovat’ opravnenia pre rézne entity (fyzické osoby, aplikacie, loT zariadenia).
4.  Podpora delegovanej autentifikicie a autorizacie

—  Zaviest’ mechanizmy na bezpeény prenos opravneni medzi systémami prostrednictvom
pristupovych tokenov.

—  Umoznit’ autentifikaciu pouzivatelov pomocou zabezpeCenych jednorazovych koédov na
roznych zariadeniach.

—  Implementovat’ procesy pre systémové ucty, ktoré mozu ziskavat’ opravnenia bez zasahu
pouzivatela.

—  Poskytnit’ verejné API na overovanie platnosti a obsahu pristupovych tokenov pre
externé aplikacie.

Ciele balika
C4.1 Ciel’ 1 balika 4: Bezpe¢na autentifikacia a autorizacia

Zabezpecit’ bezpecnu autentifikdciu a autorizaciu pre vSetkych pouzivatel'ov a aplikacie v ramci datového
skladu.

C4.2 Ciel 2 balika 4: Jednotné prihldsenie a odhlasenie

Implementovat’ jednotné prihlasenie (Single Sign-On) a jednotné odhlasenie (Single Sign-Out) pre vsetky
systémy zintegrované s datovym skladom.

C4.3 Ciel 3 balika 4: Delegovana autorizacia

Zabezpecit mechanizmy na prenos opravneni medzi systémovymi entitami prostrednictvom
Standardizovanych pristupovych protokolov. Tieto protokoly musia umoznit”:

. Bezpedny prenos opravneni: Mechanizmus, ktory umoziuje jednej entite preniest’ opravnenia na
ina entitu v systéme bez zdiel'ania prihlasovacich tdajov.

. Docasné obmedzenie pristupu: Poskytovat’ moznost' definovania ¢asovo obmedzenych
opravneni, aby sa minimalizovalo riziko neopravneného pristupu.

. Roly a opravnenia: Zavedenie hierarchie opravneni, kde kazda entita méze konat’ iba v ramci
pridelenych opravneni, ktoré su explicitne definované.
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. Transparentnost’ a auditovanie: Evidovat’ vSetky aktivity delegovania a prenosu opravneni, ¢im
sa umozni spétna kontrola.

. Kompatibilita s aplikaciami tretich stran: Poskytovat Standardizované rozhrania pre
interoperabilitu medzi réznymi systémami a aplikaciami, ktoré vyzaduji overovanie a autorizaciu.

Ulohy
UL4.1 Uloha 1 balika 4: Navrh a implementécia autentifikaéného servera

Vyvinat server na doméne auth.presov.sk (alebo obdobnej, ktorej nazov bude upresneny pocas realizacie),
ktory bude poskytovat Standardizované mechanizmy na autentifikdciu a autorizaciu pouzivatelov a
aplikacii. Server musi podporovat moderné autentifikacné metddy, nepretrzite umoziovat bezpecné
prihlasenie a spravu opravneni a zabezpecit’ integraciu s d’al$imi systémami.

UL4.2 Uloha 2 balika 4: Podpora digitalnych identit

Implementovat’ podporu pre autentifikdciu ob&ianskym preukazom a narodnymi preukazmi EU aspoii na
rovnakej trovni, ako dovol'uje funkcionalita ,,Prihlasenie cez portal slovensko.sk* Ustredného portalu
verejnej spravy (slovensko.sk).

UL4.3 Uloha 3 balika 4: Riadenie pristupov a opravneni
Navrhnut' a implementovat’ systém ACL pre spravu opravneni pre vSetky entity v ramci datového skladu.
ULA4.5 Uloha 4 balika 5: Prispdsobit’ verziované ulozisko na overovanie cez autentifikaény server

Prekonfigurovat’ verziované ulozisko DSMP1.1.1 + 1.1.3 (mestsky gitlab.presov.sk) na prihlasovanie cez
autentifikaCny server podla tohto balika na zabezpecenie autentifikacie a autorizacie pouzivatelov
prostrednictvom identity overenej on line vyuzitim ob¢ianskeho preukazu alebo ekvivalentnym narodnym
preukazom EU alebo obdobnym zavedenym prostriedkom (napr. Slovensko v mobile a pod.).

UL4.5 Uloha 4 balika 5: Dokumentécia a §kolenie
Vypracovat’ podrobnii dokumentaciu a zaskolit’ zamestnancov na pouzivanie servera.
ULA4.6 Uloha 4 balika 6: Dokumentécia a $kolenie

Vytvorit' dokument s navrhom architektiry napojenia existujicich pracovnych stanic mestského tradu do
autentifikacného a autorizatného mechanizmu a principialnym koncepnym opisom, ako by také
napojenie malo prebehnit’ a fungovat'.

Prace

PR4.1 Praca 1 balika 4: Implementacia autentifikacného servera

. Vyvoj autentifikacného servera s podporou stanovené¢ho protokolu na doméne auth.presov.sk
(alebo obdobnej).

PR4.2 Praca 2 balika 4: Integracia s datovym skladom

. Implementacia jednotného prihlasovania a odhlasovania pre uz existujice a aj dodavané aplikécie
integrované s datovym skladom.

PR4.3 Praca 3 balika 4: Testovanie a nasadenie
. Testovanie funk¢nosti autentifikaéného servera a jeho nasadenie do produkéného prostredia.
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Dalsie vSeobecné poziadavky

Bezpecnost’: Vysoka troven ochrany udajov a pristupu na zaklade viacfaktorového overovania.
Modularita: Moznost’ Skalovat’ rieSenie podl'a budtcich poziadaviek na spol'ahlivost’, dostupnost’
a vykonnost'.

Efektivnost’: ZjednoduSenie spravy identit a pristupu pre vSetky komponenty datového skladu s
viziou spravy identit pri pristupe k zdrojom stcasnej pocitacovej siete mestského uradu (pracovné
stanice, sietové tlaciarne, stietové siborové uloziska a pod.).

Balik 5. Manazment identit a pristupov (Identity and Access Management, DSMP1.1.8)

Tento balik spodrobiiuje $pecifikaciu diela, ako je uréena v kapitole 1 Specifikacia diela, bod 1.1.8
dokumentu:

Specifikacia systému ,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funk¢ne a logicky previazany s komponentami datového skladu: - 1.1.5.1 Riadenie pristupu k
MQTT brokeru mesta, - 1.1.7 Server na zabezpecenie nepretrzitého overovania pouZivatel'ov a autorizacie
aplikacii, - 1.1.9 Sprava identity a pristupu, - 1.1.11 Geograficka databaza.

Hlavnym ciel'om tohto balika je implementacia konceptu centralnej identity mesta Presov (CIMPO),
ktory bude zabezpecovat’ jednotnt spravu identit vSetkych entit systému.

Tento komponent sa zameriava na tieto kI'ai€ové oblasti:

1.

2.

3.

4.

Centralny mestsky register identit:
—  Sprava identit fyzickych osob, softvérovych komponentov a IoT zariadeni.

—  Poskytovanie centralneho zdroja pravdy o identitach pre vsetky ostatné systémy, vratane
technického poskytovania tychto idajov cez zdokumentované Standardizované API.

—  Webové rozhranie na spravu registra identit pre poverenych zamestnancov mestského
uradu.

ManaZment roli a delegovania roli:

—  Riadenie opravneni k zdrojom datového skladu a s nim integrovanych systémov.

—  Delegovanie opravneni k zdrojom informaénych systémov v ramci predstavy o
hierarchickej Struktire takého delegovania, kde na vrchole delegacnej hierarchie je osoba
v postaveni primatora mesta.

API rozhranie:

—  Poskytovanie riadeného pristupu k informaciam o identitich pre iné informacné systémy,
prisne v ramcoch definovanych pristupovych prav jednotlivych systémov.

—  Podpora bezpeénej a spol'ahlivej integracie s externymi aplikaciami.

SamoobsluZné rozhranie pre zakladanie mestskej identity:

—  Registrécia identity cez doklad totoZnosti elektronicky.

—  Rozhranie na predpripravu na staromodne dokoncéenie zalozenia mestskej identity pred
zamestnancom mesta. ObcCan vykona predbezni neautorizovani doasnd registraciu v
systéme (napriklad v ,,domacom prostredi“ na zariadeni, ktoré je doveryhodné pre
obcana), ktorti potom dokon¢i spolu s poverenym zamestnancom mesta tak, aby povereny
zamestnanec mesta nemohol ziskat’ pristup k pristupovym tdajom obcana.
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—  Spéarovanie pripadnych jednofaktorovych alebo viacfaktorovych autentifikacnych
prostriedkov s identitou fyzickej osoby, ktoré potom pre ur¢ené obmezené ucely moze
obcan pouzivat’ na preukazovanie svojej identity.

Jednofaktorovym pripadne viacfaktorovym autentifikacnym prostriedkom méze byt napr.
hardvérovy token, mobilny telefon, sparovana aplikacia a pod.

Sparovanim autentifika¢ného prostriedku s identitou konkrétnej fyzickej osoby tato fyzicka
osoba na seba prebera pravnu zodpovednost’ za ukony, ktoré s autentifikacnym prostriedkom
vykona drzitel’ autentifikacného prostriedku.

5. Specialne rozhranie pre primatora mesta:

—  Procesy na autentifikdciu primétora ako superadministritora systému, teda vykonanie
autorizacie fyzickej osoby v postaveni primatora mesta.

—  Vytvorenie rozhrania pre vykon ukonov primatora v systéme.

Architektira a principy fungovania
1. Centralny register identit:

—  Uchovava zoznam identit fyzickych osdb, IoT zariadeni a softvérovych komponentov
(ako aspon tri oddelené registre).

—  Kategorizacia identit fyzickej osoby:
. Jednorazovéa anonymna identita.
. Neovereny pouzivatel’.
. Pravne overena fyzicka osoba.
—  Moznost’ spravy identit cez webové rozhranie pre manazment hierarchie pristupovych
prav identit a delegovania udel’'ovania pristupovych prav.

Jednorazova anonymna identita by sa mala pouzivat tam, kde je potrebné nejaké
uchovavanie perzistentnych udajov spojenych s konkrétnym pouzivatelom v datovom
sklade, ale nie je potrebnd informacia o jeho skutoCnej identite, ako konkrétnej fyzickej

osoby.

2. ManaZment roli a opravneni:
—  Definovanie opravneni na pristup k réznym zdrojom datového skladu (napr. databazy,
komunikaéné entity, zariadenia, softvérové komponenty).
—  Delegovanie roli a suroli na d’al§ie opravnené osoby v systéme.
3.  Rozhranie pre spravu a samoobsluZni registraciu:
—  Webova aplikacia na spravu identit (napr. cimpo.presov.sk).
—  Samoobsluznd registracia identity cez obCiansky preukaz alebo pred zamestnancom
mesta.
4. Podpora pravne overenej identity:
—  Autentifikicia cez narodny doklad totoZnosti uznavany v EU.
—  Silna viacfaktorova autentifikacia pre bezpecné overovanie.
5.  Autentifikidcia primatora:
—  Dokumentované procedury na preukazanie identity primatora a jeho autorizacie ako
superadministratora systému.
—  Autorizacia superadministratora pre uvodnt inicializaciu systému a hierarchické
pridel'ovanie opravneni.
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Ciele balika

C5.1 Ciel’ 1 balika 5: Sprava centralneho registra identit

. Vytvorit' centralizovany systém na spravu identit vSetkych druhov entit zapojenych do
ekosystému datového skladu.

. Implementovat’ mechanizmus a principy prepojenia identity kazdého pevného alebo mobilného
fyzického registrovaného zariadenia internetu veci (IoT) s udajom o jeho aktudlnej alebo
evidencnej geografickej polohe. Poloha musi byt ulozena v geografickej databaze tak, aby po
udeleni pristupu do geografickej databazy mohli s udajmi v tejto databdze pracovat’ geografické
informacné systémy mesta.

C5.2 Ciel 2 balika 5: Riadenie roli a opravneni
Zabezpecit’ hierarchicku spravu roli a opravneni pre vSetky identity, vratane delegovania prav.
C5.3 Ciel 3 balika 5: Samoobsluzna registracia

Poskytnit’ obCanom nastroje na samoobsluzné zakladanie a pouzivateI'ski spravu vlastnej mestskej
identity obCana.

C5.4 Ciel’ 4 balika 5: Specialne procesy pre primatora mesta

Zabezpecit' bezpecné procesy na autentifikdciu a autorizaciu primatora mesta ako superadministratora: -
pri prvotnej inicializacii systému, - pri zmene fyzickej osoby v prdvnom postaveni primatora mesta
Presov.

Ulohy

ULS5.1 Uloha 1 balika 5: Implementacia centralneho registra identit

Navrhnat' a implementovat’ centralny register identit pre fyzické osoby, loT zariadenia a softvérové
komponenty.

UL5.2 Uloha 2 balika 5: Vyvoj rozhrania na spravu identit

Vytvorit webovu aplikaciu na spravu identit vratane administratorskych funkcii pre opravnenych
Zzamestnancom mesta.

ULS5.3 Uloha 3 balika 5: Integracia so samoobsluznymi registraciami
. Implementovat’ samoobsluzné rozhranie na zakladanie identity cez doklady totoznosti.

. Impementovat’ rozhranie pre opravnenych zamestnancom mesta na dokoncovaciu fazu
registratného procesu identity ob¢ana.

UL5.4 Uloha 4 balika 5: Podpora $pecifickych procesov pre primatora
Vypracovat’ dokumentaciu a zabezpecit’ implementaciu proceddr na autorizéciu primatora.
Prace

PR5.1 Praca 1 balika 5: Vyvoj centralneho registra identit
. Implementacia datovych $truktir na evidenciu identit.
. Implementacia zakladnych funkcionalit na evidenciu identit.
. Implementacia komunika¢nych rozhrani centralneho registra identit.
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PRS5.2 Praca 2 balika 5: Implementacia samoobsluzného rozhrania
. Vyvoj samoobsluzného registracného systému pre obcanov.

PR5.3 Praca 3 balika 5: Testovanie a nasadenie
. Testovanie celého rieSenia a jeho nasadenie do produkéného prostredia prostrednictvom
zamestnancov mestského uradu.

Dalsie vSeobecné poziadavky
. Bezpecnost’: Ochrana vsetkych dat v sulade s GDPR.
. Modularita: Navrhnuté rieSenie musi umoznit budlce rozsirenia a integraciu s dalSimi
systémami.
. Efektivnost’: Minimalizacia administrativnej zataze pre zamestnancov mesta a pouZivatelov
systému.

Suvislost’ so Standardami mesta
Tato zakazka moze mat’ stvislost’ so Standardom mesta, ktory je opisany v dokumente:

. Standard mesta  PreSov  ST-AOl. PouZivanie plus koédov  pri  geokodovani.
Zverejnené: https://gitlab.presov.sk/standardy/dokumenty/-/blob/main/standard_ST-
A01 Pouzivanie_plus_kodov_pri_geokodovani.pdf

Stvislost’ s inymi informa¢nymi systémami

Tato zékazka ma logicka suvislost so zamys$lanym informacnym systémom, ktory je opisany v
dokumente:

. Vymedzenie  predmetu  zdkazky  ,Digitdlny  obcan“.  Verzia 1, 2024-11-18.
Internd referencia: https:/gitlab.presov.sk/ria/int/2024/digitalny-obcan/-/blob/main/vymedzenie-
predmetu-zakazky-digobc.md

Balik 6. Sprava identity a pristupu (DSPM1.1.9)

Tento balik spodrobiiuje $pecifikaciu informa¢ného podsystému, ako je opisana v kapitole 1 Specifikacia
diela, bod 1.1.9 dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaéna a integraénd platforma mesta
Presov” (textova cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funkéne a logicky previazany s komponentmi datového skladu:

. 1.1.7 Server na zabezpecenie nepretrzit¢ho overovania pouzivatel'ov a autorizacie aplikacii,
. 1.1.8 Manazment identit a pristupov.

Hlavnym cielom tohto balika je vytvorenie systému na spravu identity a pristupov (Identity
Governance and Administration, IGA), ktory zabezpeéi centralizdaciu a automatizaciu spravy identit a
pristupov pre zamestnancov mestského tradu, ako aj pre integrované mestské informacné systémy. Tento
systém ma umoznit’ spravne pridel'ovanie pristupovych prav, zlepsit’ bezpecnost’, a zaroven zjednodusit’
administrativne procesy spojené s identitami a pristupmi.

Preferované je nasadenie osved¢ené¢ho open source nastroja s kvalitnymi referenciami a perspektivou
dostato¢nej podpory.
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Architektara a principy fungovania
1. Jednotna databaza identit pouZivatelov:

—  Centralny register, kde budu uloZené vSetky informécie o pouzivateloch, ich rolach a
pristupoch.

—  Mestské informacné systémy budi Cerpat’ udaje o identitach pouzivatelov z tohto registra.

2. Automatizicia spravy identit a pristupov:

—  Automatické vytvaranie, upravovanie a odstrafiovanie U¢tov na zdklade zmien stavu
identit (napr. nastup do zamestnania, zmena pracovnej pozicie, ukoncenie
pracovnopravneho vzt'ahu).

—  Automatickd synchronizicia udajov o pouzivateloch medzi centralnym registrom a
integrovanymi systémami.

3. Riadenie pristupov:

—  Nastavovanie pristupovych prav na zaklade roli alebo politik.

—  Hierarchia opravneni zabezpec¢i, ze pouzivatelia budu mat’ pristup len k tym systémom a
udajom, ku ktorym su opravneni.

4.  Podpora samoobsluhy:

—  PouZivatel'ské rozhranie umozni zamestnancom spravovat zakladné ukony so Svojimi
pouzivatel'skymi Uc¢tami, ako napriklad reset hesla, ziadost' o zvySenie opravneni s
automatickym procesom schvalovania alebo ziadost’ o pristup.

—  ZniZenie administrativnej zataze IT oddelenia.

5. Integracia s existujicimi systémami:

—  Poskytnutie a implementécia rozhrani na prepojenie s existujucimi systémami, ako st
aspon napriklad adresarové sluzby v pocitaovej sieti, ktoré sa pouzivaju na centralny
pristup k zdrojom vo vnutornej pocitacove;j sieti.

—  Zaskolenie zamestnancov na schopnost’ pripajat’ k tomuto systému iné informacné
systémy mesta.

Funkcie systému
1. Provisioning a deprovisioning:
—  Automatizované vytvaranie pouzivatel'skych uétov a pridel'ovanie pristupov na zaklade
zmien v personalnom systéme.

—  Automatické zablokovanie alebo odstranenie uc¢tov po ukonceni pracovnopravneho
vztahu.
2. Riadenie roli a opravneni:
—  Spréava skupin a roli pre zamestnancov a inych pracovnikov mesta.
—  Definovanie opravneni pre rdzne urovne pristupu k zdrojom (napr. databazy, suborové
uloziska, sietové tlaciarne).
3. Prepojenie na personalne procesy:
—  Automaticka synchronizacia zmien z personalneho a mzdového systému.

—  Eliminéacia manualnych zasahov pri zmene pracovnej pozicie alebo pri nastupe nového
Zamestnanca.

4. Bezpecnost’ a auditovanie:
—  Automaticka detekcia neopravnenych pristupov alebo odchylok od politik.
—  Evidencia vSetkych zmien identit a pristupov pre potreby auditu.
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Ciele balika
C6.1 Ciel’ 1 balika 6: Centralizovand sprava pouzivatel'skych identit

Zabezpecit' jednotnu databazu identit pre vSetky mestské informacné systémy, ktord bude obsahovat’
aktudlne a konzistentné idaje o pouzivatel'och.

C6.2 Ciel 2 balika 6: Automatizacia procesov spravy pouzivatel'skych identit

Implementovat’ automatizované procesy na spravu uctov, pristupov a opravneni na zaklade zmien v
personalnych procesoch.

C6.3 Ciel 3 balika 6: Zlepsenie bezpecnosti a suladu

Poskytnit’ mechanizmy na zabezpecenie spravneho pridelovania pristupov a auditovanie zmien pre
zvysenie bezpec¢nosti.

Ulohy

UL6.1 Uloha 1 balika 6: Navrh a implementacia systému

Navrhnut' a implementovat’ centralny systém spravy identit a pristupov s podporou automatizacie.
UL6.2 Uloha 2 balika 6: Integréacia s personalnym systémom

Zabezpecit' prepojenie so systémom persondlnej a mzdovej agendy na automatizaciu zmien
pracovnopravnych vzt'ahov. Idalne je automatizované prepojenie, v pripade nemoznosti alebo neefektivity
automatizovaného prepojenia navrhnit’ optimalne procesné napojenie.

UL6.3 Uloha 3 balika 6: Implementacia samoobsluzného rozhrania

Implementovat’ webové rozhranie pre samoobsluzna spravu pristupov a identit pouzivateI'mi.
UL6.4 Uloha 4 balika 6: Dokumentacia a $kolenie

Vypracovat’ dokumentaciu pre spravu systému a zaskolit’ zamestnancov na jeho pouzivanie.
Prace

PR6.1 Praca 1 balika 6: Vyvoj a nasadenie systému
. Implementacia systému spravy identit a jeho nasadenie do produkéného prostredia.

PR6.2 Praca 2 balika 6: Testovanie funk¢énosti
. Testovanie integracie s personalnym systémom a adresarovou sluzbou.

PR6.3 Praca 3 balika 6: Nastavenie a optimalizacia
. Optimalizacia pristupovych politik a konfiguracia systému na zéklade potrieb mestského tradu.

Dalsie vieobecné poziadavky
. Modularita: Systém musi byt rozsiriteI'ny o d’al$ie funkcionality a 'ahko integrovany s novymi
informacnymi systémami.
. Bezpecnost’: ZabezpecCit’ vysokl trovenl ochrany udajov o identitach a pristupoch, viacfaktorové
overovanie pre administratorov systému.
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. Efektivnost’: Minimalizovat’ manualne zasahy a zjednodusit’ spravu IT prostredia mestského
uradu.

Balik 7. Geograficka databdaza (DSPM1.1.11)

Tento balik spodrobiiuje $pecifikaciu informaéného podsystému, ako je opisana v kapitole 1 Specifikacia
diela, bod 1.1.11 dokumentu:

. Specifikacia systému ,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funkéne a logicky previazany s komponentmi datového skladu:
. 1.1.8 Manazment identit a pristupov.

Hlavnym ciel'om tohto balika je implementacia geografickej databazy prostrednictvom rozsirenia PostGIS
na existujuci server PostgreSQL, ktory sluzi ako jedno z viaceryh tlozisk pre mestské IT systémy. Tato
roz§irena funkcionalita umozni efektivne ukladanie, spracovanie a analyzu priestorovych udajov priamo v
geografickej relacnej databaze, ¢im sa vyrazne rozsiri schopnost’ datového skladu integrovat’ geografické
data a podporovat’ aplikacie zalozené na geografickych informaénych systémoch (GIS).

Architektura a principy fungovania
1. Nasadenie a konfiguracia PostGIS:

—  Rozsirenie PostGIS bude nainstalované a nakonfigurované na existujuicom PostgreSQL
serveri datového skladu mesta PreSov (DSPM1.1.10).
—  Bude podporovat’ pracu s priestorovymi datami, ako st body, linie, polygény a ich
atributy.
2. Integrac¢né poziadavky:
—  Geografickd databaza bude zakladnym uloziskom pre priestorové udaje vsetkych
mestskych IT systémov, vratane buducich systémov inych dodavatel’'ov.

—  Bude poskytovat’ Standardizované rozhrania pre Ccitanie, zapis a manipuldciu s
geografickymi datami prostrednictvom SQL.
3. Kompatibilita so si¢asnymi systémami:
—  Pri implementécii je potrebné reSpektovat’ existenciu aktualnych geografickych systémov,
ktoré mozu byt’ v Case realizacie v roznych stadidch vyvoja alebo implementacie.
—  Predpoklada sa, ze v datovom sklade moézu existovat geografické tudaje dvoch
informacnych systémov, ktoré v sicasnosti este nie st odovzdané alebo realizované.
4.  Skalovatelnost’ a pripravenost’ na budicnost’:

—  Architektira systému na spravu databdz (DBMS) bude navrhnutd tak, aby umoznila
jednoduché pridanie pristupov pre nové aplikacie a systémy, ktoré budi pracovat s
geografickymi datami.

Funkcie a vyuzitie
1. Podpora priestorovych operacii:
—  Ukladanie a spracovanie priestorovych objektov, ako st body (napr. GPS stradnice), linie
(napr. cesty) a polygdny (napr. parcely).
—  Analyza a manipulacia s geografickymi udajmi, ako st vypocty vzdialenosti, prekryvov
alebo priestorovej blizkosti.
2.  Centralizacia geografickych udajov:
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—  Konsolidacia priestorovych dat do jednej centralnej databazy, ¢im sa zabezpeci ich
konzistentnost’ a aktualnost’.
3. Interoperabilita:
—  MozZnost’ integracie s dalsimi GIS aplikdciami a systémami prostrednictvom
Standardizovanych rozhrani a formatov, ako je napr. GeoJSON.

Stvislost’ s inymi informa¢nymi systémami
IS Digitalny obcan
Zakazka ma logick suvislost’ so zamysl'anym informacnym systémom, ktory je opisany v dokumente:

. Vymedzenie  predmetu  zakazky  ,Digitdlny  obcan“.  Verzia 1, 2024-11-18.

Interna referencia:
https://gitlab.presov.sk/ria/int/2024/digitalny-obcan/-/blob/main/vymedzenie-predmetu-zakazky-
digobc.md

IS DokGis

Zakazka ma logicku suvislost’ s rozpracovanym informacnym systémom, ktorého repozitdr ma internti
referenciu:

. https://gitlab.presov.sk/datahub/projects/zive-it-2024/dokgis
Ciele balika
C7.1 Ciel 1 balika 7: Implementécia geografickej databazy

Zabezpecit' nasadenie a konfiguraciu PostGIS na existujicom PostgreSQL serveri na podporu
priestorovych dat v mestskych IT systémoch.

C7.2 Ciel’ 2 balika 7: Integracia geografickych dat
Poskytnit’ mechanizmy na konsolidaciu a manipulaciu s geografickymi udajmi v ramci datového skladu.
C7.3 Ciel 3 balika 7: Pripravenost’ na buduce aplikacie

Navrhnut architektiru systému na spravu databaz (DBMS) tak, aby umozilovala jednoduché rozsirenie a
integraciu s budtcimi GIS aplikaciami.

Ulohy
UL7.1 Uloha 1 balika 7: Nasadenie a konfiguracia PostGIS

Nainstalovat’ a nakonfigurovat’ rozsirenie PostGIS na existujicom PostgreSQL serveri, prostrednictvom
zamestnancov mestského uradu.

UL7.2 Uloha 2 balika 7: Migracia a konsolidacia dat

Zabezpecit' migraciu pripadnych existujucich geografickych dat do novej databazy a ich integraciu s
datovym skladom, prostrednictvom zamestnancov mestského tradu.



Priloha ¢. 1 Zmluvy o dielo — VYMEDZENIE PREDMETU ZAKAZKY

UL7.3 Uloha 3 balika 7: Dokumentécia a $kolenie

Vypracovat’ dokumentaciu pre spravu geografického databazového servera a zaskolit’ zamestnancov na jej
prevadzkovi spravu.

Prace
PR7.1 Praca 1 balika 7: Testovanie a optimalizacia

Testovanie funkcnosti PostGIS a optimalizacia vykonu databazy pre spracovanie priestorovych dat v
spolupraci so zamestnancami mesta.

PR7.2 Praca 2 balika 7: Integracia s datovym skladom

Implementacia rozhrani na integraciu geografickych dat s existujucimi a budicimi komponentmi datového
skladu.

PR7.3 Praca 3 balika 7: Nastavenie pristupovych prav
. Zabezpecit’ spravne nastavenie pristupovych prav a kontrolu opravneni pre pracu s geografickymi
datami.
. Zaskolit’ zamestnancov mesta a odovzdat’ im dokumentaciu o spravnom a bezpecnom nastavovani
pristupovych prav a manazmente pristupovych opravneni.

Dalsie vieobecné poziadavky
. Modularita: Navrhnat rieSenie, ktoré bude Skalovatel'né a pripravené na rozsirenie.
. Bezpecnost’: Zabezpecit' ochranu udajov o geografickych datach pred neopravnenym pristupom.
. Efektivnost’: Optimalizovat databazu na vysoky vykon pri praci s velkym objemom
priestorovych udajov.

Balik 8. Dohladové rozhranie prevadzky datoveho skladu (DSPM1.1.13)

Tento balik spodrobiiuje $pecifikaciu informa¢ného podsystému, ako je opisana v kapitole 1 Specifikacia
diela, bod 1.1.13 dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funkcne a logicky previazany prakticky so vSetkymi komponentmi datového skladu a d’al§imi
prvkami infrastruktary.

Hlavnym cielom tohto balika je vybrat' a nasadit’ dohladové rozhranie, ktoré umozni zodpovednym
osobam monitorovat’ aktualny stav prevadzky datového skladu a integrovanych systémov. Dohladové
rozhranie musi podporovat’ zobrazenie kI'i¢ovych ukazovatel'ov vykonnosti (Key Performance Indicators
— KPI) a poskytovat’ prehl'adné vizualizacie prostrednictvom webového dashboardu. RieSenie musi byt
postavené na otvorenych Standardoch, pricom preferované je nasadenie open source softvérovych rieseni.

Architektara a principy fungovania
1. Zber a spracovanie monitorovacich dat:

—  Monitorované systémy musia poskytovat data o svojej prevadzke prostrednictvom
Standardizovanych rozhrani alebo protokolov, napriklad na baze dotazov, udalosti alebo
logov.
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—  Dohl'adové rozhranie musi umoznit’ zber dat z rd6znych zdrojov, ako su servery, systémy

na spravu databaz, sietové prvky, aplikacie a zariadenia internetu veci (IoT).
2.  Centralizované ukladanie dat:

—  VSetky zhromazdené monitorovacie data musia byt ulozené v centralizovanom uloZzisku,
ktoré podporuje efektivne dotazovanie a analyzu historickych udajov.

—  Ulozisko musi byt optimalizované na spracovanie ¢asovo-riadenej datovej struktury.

3. Vizualizacia udajov:

—  Dohladové rozhranie musi poskytovat prehladné vizualizacie v podobe dashboardov,
ktoré zobrazia aktudlny stav komponentov, vratane metrik, trendov a stavovych
upozorneni.

—  PouzivateI'ské rozhranie musi byt prispdsobitelné podla potrieb roéznych skupin
pouzivatel'ov (administratori, veduci prevadzky, technicki $pecialisti).

4. Notifikacie a alarmy:

—  Systém musi obsahovat mechanizmus na generovanie upozorneni a alarmov pri
prekroceni definovanych prahovych hodnot.

—  Notifikacie maju byt zasielané prostrednictvom e-mailu a/alebo inych komunika¢nych
kanalov.

5. RozsiriteI’nost’ a integracia:

—  Architektira rieSenia musi byt moduldrna a rozsiritelna o dohlad nad dalSimi
komponentami alebo monitorovacimi bodmi.

—  Dohl'adové rozhranie musi umoznit’ integraciu s d’al§imi existujucimi alebo budicimi
systémami na zaklade API alebo Standardizovanych protokolov.

Funkcie systému
1. Monitorovanie stavu infrastruktury:

—  Sledovanie parametrov, ako si vyuzitie procesora, pamite, siete, stavu diskov a inych
zdrojov.
—  Monitorovanie prevadzkového stavu jednotlivych sluzieb a aplikacii.
2.  Sledovanie Specifickych systémovych komponentov:
—  Monitorovanie stavovych parametrov MQTT brokeru a jeho tém.
—  Sledovanie stavu databazovych serverov, vratane parametrov vykonnosti a dostupnosti.
—  Sledovanie prevadzkovych parametrov vsetkych ostatnych dodanych softvérovych
podsystémov.
3. Historicka analyza:
—  Umoznit’ spitné vyhodnocovanie prevadzkovych dat na ucely analyzy trendov a predikcie
vykonnostnych problémov.

Ciele balika
C8.1 Ciel’ 1 balika &8: Centralizované dohl'adové rozhranie

Vybudovat’ centralny systém dohladu, ktory poskytne jednotné rozhranie na monitorovanie prevadzky
datového skladu a vSetkych integrovanych systémov.

C8.2 Ciel 2 balika 8: Automatizované upozornenia

Implementovat’ systém na generovanie upozorneni pri zisteni problémov alebo prekroceni definovanych
prahovych hodnot.
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C8.3 Ciel 3 balika 8: Pripravenost’ na buduce rozsirenia

Navrhntt' architekturu systému tak, aby umoZziiovala jednoduché pridanie novych monitorovanych
komponentov a metrik.

Ulohy

ULS.1 Uloha 1 balika 8: Navrh a implementacia monitorovacieho systému

Vybrat’ a nasadit’ dohl'adovy systém na zber, spracovanie a vizualizaciu monitorovacich dat.
ULS.2 Uloha 2 balika 8: Integracia so sledovanymi systémami

Zabezpecit' prepojenie dohladového rozhrania s monitorovanymi systémami prostrednictvom
Standardizovanych protokolov.

ULS.3 Uloha 3 balika 8: Dokumentécia a §kolenie

Vypracovat’ dokumentaciu k monitorovaciemu systému a zaskolit’ personal na jeho pouzivanie.
Prace

PRS8.1 Praca 1 balika 8: Nasadenie monitorovacieho systému

Implementacia centralneho monitorovacicho systému s podporou sledovania viacerych zdrojov dat.
PR&.2 Prica 2 balika 8: Testovanie a ladenie

Testovanie funk¢nosti systému a jeho optimalizacia pre vysoky vykon a presnost’ sledovania.
PR8.3 Praca 3 balika 8: Vizualizécia a reporting

Navrh a implementacia prehladnych dashboardov a automatizovanych reportov pre rbézne typy
pouzivatelov.

Dalsie vieobecné poziadavky
. Open source preferencia: RieSenie ma byt zalozené na kombinacii open source softvérov s
dostato¢nou podporou a flexibilitou.
. Bezpecnost’: Zabezpelit bezpeény pristup k monitorovacim udajom a ochranu pred
neopravnenym pristupom.
. SkalovatePnost’: Navrhnut' rieSenie, ktoré bude schopné zvladat rastice mnozstvo dat a novych
monitorovanych systémov.

Balik 9. Protokolovacie centrum pre zhromazdovanie a uchovavanie udalosti (DSMP1.1.14)

Tento balik spodrobiiuje $pecifikaciu informaéného podsystému, ako je opisana v kapitole 1 Specifikacia
diela, bod 1.1.14 dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Balik je funkéne a logicky previazany s komponentmi datového skladu:
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. 1.1.5.1 Riadenie pristupu k MQTT brokeru mesta,
. 1.1.7 Server na zabezpecenie nepretrzitého overovania pouzivatel'ov a autorizacie aplikacii,
. 1.1.8 Manazment identit a pristupov.

Hlavnym cielom tohto balika je vytvorenie protokolovacieho centra, ktoré bude sluzit na
zaznamenavanie, uchovévanie a analyzu udalosti v redlnom case v ramci datového skladu a s nim
prepojenych systémov. To je uzitocné najmé pre systémy spravy bezpecnostnych informacii a udalosti
(SIEM), aby zhromazd’ovali a analyzovali protokoly z viacerych zdrojov s cielom odhalit’ bezpe¢nostné
hrozby a reagovat’ na ne. RieSenie ma byt zaloZené na open source technologiach a musi umoziovat’
efektivnu pracu s udalostami, poskytovat’ rozhrania na ich analyzu a zabezpecit' vysoku tUroven
bezpecnosti pri praci s protokolovanymi datami.

Architektura a principy fungovania
1.  Zber udalosti v realnom ¢ase:
—  Systém musi byt schopny prijimat’ udalosti z r6znych zdrojov vratane serverov, aplikécii,
zariadeni internetu veci (IoT) a sietovej infrastruktiry.
—  Podporovat’ Standardizované protokoly a formaty na prenos logov (napr. JSON, CEEF,
syslog).
2.  Centralizované ukladanie udalosti:

—  VSetky zhromazdené wudalosti musia byt ulozené v centralizovanej databdze
optimalizovanej na spracovanie vel'kého mnozstva tidajov.

—  Uchovavanie logov musi byt riadené politikami, ktoré zabezpecia automatické zmazanie
alebo archivaciu podl’a nastavenych pravidiel.

3. Analyza a vyhladavanie:
—  Systém musi poskytovat’ pokrocilé moznosti vyhl'addvania a filtrovania logov.
—  Umoznit analyzu udalosti na ucely identifikacie trendov, bezpecnostnych incidentov
alebo prevadzkovych problémov.
4. Integracia s existujucimi systémami:
—  Protokolovacie centrum musi byt schopné spolupracovat’ s existujicim systémom na
ochranu IT infrastruktury pred kybernetickymi utokmi.

—  ZabezpeCit' jednoduchtl integraciu s komponentmi datového skladu a externymi
systémami prostrednictvom API.
5. Bezpecfnost’ a pristupové prava:
—  Implementovat’ prisne kontroly pristupu k protokolovanym tudajom na zaklade roli a
opravneni.
—  Zabezpecit’ optimalne Sifrovanie protokolovanych dat pocas prenosu a ukladania.

Funkcie systému
1. Zaznamenavanie udalosti:
—  Prijimat’ a ukladat’ udalosti v realnom Case z réznych zdrojov, ako st serverové logy,
udalosti z aplikacii alebo bezpecnostné hlasenia.
2. Vyhladavanie a vizualizacia:

—  Poskytovat’ pouzivatel'sky priatel'ské rozhranie na vizualizaciu udalosti a generovanie
reportov.

3. Notifikacie a alarmy:
—  Upozoriiovat na anomalie alebo kritické udalosti prostrednictvom notifikécii.
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Ciele balika

C9.1 Ciel’ 1 balika 9: Centralizované protokolovacie centrum

Zabezpecit zber, ukladanie a analyzu udalosti v redlnom ¢ase prostrednictvom centralizovaného systému.
C9.2 Ciel 2 balika 9: Automatizacia spravy logov

Implementovat’ mechanizmy na automatické riadenie uchovavania a zmazania logov na zaklade
preddefinovanych politik.

(9.3 Ciel 3 balika 9: Integracia s bezpecnostnymi systémami

Navrhnit a implementovat’ rieSenie, ktoré umozni integraciu s existujicimi bezpecnostnymi a
monitorovacimi systémami.

Ulohy

UL9.1 Uloha 1 balika 9: Navrh a implementacia protokolovaciecho centra

Vypracovat’ navrh a implementovat’ systém na zber, ukladanie a analyzu udalosti v redlnom case.
UL9.2 Uloha 2 balika 9: Integréacia so zdrojovymi systémami

Zabezpecit’ prepojenie protokolovacieho centra s monitorovanymi systémami a zariadeniami.
UL9.3 Uloha 3 balika 9: Dokumentacia a $kolenie

Vypracovat’ podrobni dokumentaciu systému a zaskolit’ zamestnancov na jeho pouzivanie.
Prace

PRO.1 Praca 1 balika 9: Nasadenie a testovanie protokolovacieho centra

Implementacia protokolovacieho systému a jeho testovanie v produkénom prostredi.

PR9.2 Praca 2 balika 9: Optimalizacia a ladenie

Optimalizacia vykonu systému na spracovanie vel’kého mnozstva udalosti.

PR9.3 Praca 3 balika 9: Nastavenie politik uchovavania

Definovanie a konfiguracia politik na uchovavanie, mazanie a archivaciu protokolovanych dat.

Dalsie vieobecné poziadavky
. Open source preferencia: RieSenie ma byt’ zalozené na open source softvérovych technoldgiach
s dostato¢nou podporou.
. Bezpecnost’: Zabezpecit' ochranu protokolovanych dat pred neopravnenym pristupom.
. Efektivnost’: Optimalizovat’ systém na spracovanie vel’kého mnozstva tidajov a na rychlu analyzu
udalosti.

Balik 10. Platobnd brana pre prijimanie internetovych platieb (DSPM1.1.15)

Tento balik spodrobiiuje $pecifikaciu informa¢ného podsystému, ako je opisana v kapitole 1 Specifikacia
diela, bod 1.1.15 dokumentu:
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. Specifikacia systému ,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova Cast).
Zverejnené:  https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-sklad-mesta-
Presov-specifikacia.pdf

Hlavnym cielom tohto balika je implementicia mestského rieSenia platobnej brany, ktoré zabezpeci
jednotny proces pre spracovanie internetovych platieb realizovanych na ucet mesta PreSov. Platobna brana
bude sluzit’ ako centralizovany bod pre vSetky mestské informacné systémy s potrebou realizacie platieb,
¢im sa vyrazne znizi duplicita procesov a zvysi efektivita. RieSenie ma byt navrhnuté s dérazom na
Skalovatel'nost’, bezpecnost’ a pouzivatel'sku privetivost.

Architektura a principy fungovania
1. Jednotna integracia pre platobné systémy:
—  Platobna brana bude umiestnena na doméne paygate.presov.sk (alebo obdobnej, ak to

nebudu vylucovat’ prevadzkové alebo pravne obmedzenia) a poskytne centralizované
rozhranie pre mestské informa¢né systémy.

—  Implementidcia umozni jednoduchu vymenu poskytovatelov platobnych sluzieb
(acquirerov) bez nutnosti zdsahu do ostatnych integrovanych systémov.

2. Podpora roznych platobnych metéd:
platby kartou (kreditné a debetné karty),
—  platby cez internetové bankovnictvo,
—  mobilné platby,
—  elektronické penazenky (napr. Apple Pay, Google Pay).
3. Sprava platobnych transakcii:
—  Spracovanie platieb v realnom ¢ase.
—  Generovanie notifikacii pre aplikécie, ktoré platbu iniciovali.
—  Moznost’ refundacie platieb v pripade storna alebo chyb.
4. Integracia s u¢tovnickym systémom mesta:

—  Automatizovany prenos transakénych informécii do U¢tovného systému mesta, aby sa
znizila potreba manualneho spracovania a minimalizovali chyby.

5. Konzulta¢né sluzby:
—  Konzultacie pre efektivne prepojenie platobnej brany s vybranym acquirerom.
—  Podpora pri definovani pravidiel uc¢tovania a finan¢ného reportingu spojeného s platbami.

Funkcie a vyuzitie
1. Centralizacia spracovania platieb:
—  Jednotna platobna brana pre vSetky mestské informaéné systémy.

—  Zjednodu$enie implementicie platobnej funkcionality pre budtcich dodavatelov
mestskych informaénych systémov.
2. Pouzivatel’sky privetivé rozhranie:
—  Webové rozhranie a mobilné aplikiacie vyuzitdm tejto spolonej brany umoznia
jednoduch realizaciu platieb ob¢anmi a pouzivate'mi mestskych sluzieb.
3. Bezpecnost’ a sulad s predpismi:
—  Dodrziavanie platnych bezpecnostnych Standardov  (napr. Sifrovanie 0dajov,
dvojfaktorova autentifikacia podl'a pravidiel bank a vydavatel'ov platobnych néstrojov),
—  Sdlad so smernicami o platobnych sluzbach (napr. PSD2).
4.  Transparentnost’ a sledovanie transakcii:
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—  Evidencia a audit vSetkych platobnych procesov a transakcii,
—  Poskytovanie prehl'adnych reportov pre ti€tovné a prevadzkové tcely.

Ciele balika
C10.1 Ciel' 1 balika 10: Implementacia centralizovanej platobnej brany

Zabezpecit' nasadenie a konfiguraciu mestského riesenia platobnej brany na doméne paygate.presov.sk
alebo podobne;j.

C10.2 Ciel 2 balika 10: Integracia s uctovnymi procesmi

Poskytnut’ automatizované prepojenie platobnej brany s uctovnickym systémom mesta Presov kvoli
uctovaniu transakcii.

C10.3 Ciel 3 balika 10: RozsiriteI'nost’ a kompatibilita

Navrhnut' rieSenie tak, aby umoziovalo jednoduchu integraciu s novymi platobnymi systémami a
poskytovatel'mi.

Ulohy

UL10.1 Uloha 1 balika 10: Navrh a implementécia platobnej brany

Navrhnut' a implementovat rieSenie, ktoré bude sluzit’ ako jednotna mestska platobna brana.
UL10.2 Uloha 2 balika 10: Podpora réznych platobnych metod

Zabezpecit implementaciu vSetkych hlavnych platobnych metéd a pripadne rozsiritelnost o dalSie
metody.

UL10.3 Uloha 3 balika 10: Integracia s u¢tovnickym systémom

Navrhnut' a implementovat prepojenie na uctovnicky systém mesta PreSov.

UL10.4 Uloha 4 balika 10: Dokumentacia a $kolenie

Vypracovat’ dokumentaciu pre spravu platobnej brany a zaskolit’ zamestnancov na jej pouzivanie.
Prace

PR10.1 Praca 1 balika 10: Vyvoj a nasadenie platobnej brany
. Implementacia platobnej brany a jej nasadenie do produkéného prostredia.

PR10.2 Praca 2 balika 10: Testovanie a optimalizacia
. Testovanie funk¢nosti a vykonu platobnej brany pre vSetky podporované metody.

PR10.3 Préca 3 balika 10: Nastavenie pravidiel uctovania
. Definovanie a implementacia pravidiel pre zatctovanie transakcii a ich prenos do uctovnickeho
systému.

Dalsie vieobecné poziadavky
. Modularita: RieSenie musi byt navrhnuté tak, aby umoziovalo jednoduché rozsirenie o nové
platobné metddy a poskytovatel'ov.
. Bezpecnost’: Zabezpecit' vysoku uroven ochrany tidajov o platbach a pouzivatel'och.
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. Efektivnost’: Minimalizovat’ manualne ¢innosti a zjednodusit’ spravu platieb pre vSetky zapojené
strany.

Balik 11. Katalog otvorenych dat (DSPM1.1.17)
Tento komponent zatial’ nie je podchyteny v doterajsej Specifikacnej dokumentécii.

Hlavnym cielom tohto balika je vytvorenie a nasadenie niektorého de facto Standardného open source
systtmu na publikovanie a spravu otvorenych dat mesta Presov. Tento systém ma zlepSit’
transparentnost’, umoznit’ jednoduchsi pristup k udajom pre verejnost’ a poskytnut’ robustnu platformu pre
publikovanie, spravu a vymenu dat v stlade s odporucaniami pre lokalne a narodné katalogy otvorenych
dat.

Pri lokalnom katalogu otvorenych dat (LKOD) nejde o samotné data, len o ich popis v strojovo-
spracovatelnom formate. Zoznam tychto metadat definuje narodna verzia EU Standardu pre katalogizaciu
dat DCAT.

Katalog ma sucasne spravovat’ aj interné datasety mestskych informaénych systémov, ktoré nie su urcené
pre verejné publikovanie ale iba pre interné potreby mestského uradu alebo na datova integraciu réznych
informacnych systémov prostrednictvom techniky katalogizovanych datasetov.

Katalog dat musi vyhovovat europskym Standardom DCAT-AP (Data Catalog Vocabulary) v aktudlnej
verzii (aktualne DCAT-AP-SK 2.0) na poskytovanie dat.

DCAT-AP je Specifikacia zalozena na slovniku Data Catalogue Vocabulary (DCAT) od W3C, ktora sluzi
na popis datovych suborov verejného sektora v Europe. Jej hlavnym ucelom je umoznit' vyhl'adavanie
datasetov naprie¢ roznymi datovymi portalmi a zlepSit'® dostupnost’ verejnych dat medzi krajinami a
sektormi. Tento ciel' sa dosahuje vymenou opisov datasetov medzi datovymi portalmi. Specifikicia
DCAT-AP bola vysledkom spoluprace viacerych eurdpskych instittcii a ¢lenskych Statov.

Katalog musi byt’ prepojeny s narodnym kataldgom otvorenych dat data.slovensko.sk a jeho katalogové
zdznamy, urCené na zverejnenie, musia byt harvestovatelné a zverejnené prostrednictvom zoznamu
lokalnych katalogov dat na narodnom katalogu otvorenych dat data.slovensko.sk/lokalne-katalogy.

Legislativa v oblasti datovych katalogov
Mesto Presov je povinna osoba podl'a zakona o slobode informacii.

V zmysle § 3 ods. 4 zékona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zdkonov (zakon o slobode informaécii):

Ak to technické podmienky povinnej osoby umoznuju, povinnd osoba zabezpecCuje
zverejiilovanie a spristupnovanie informdacii aj ako otvorené udaje vo formate umoznujicom
automatizované spracovanie.

Mesto PreSov zverejiiuje (a nadalej potrebuje zverejniovat’) a spristupiiuje informacie aj ako otvorené
udaje, avSak sucasnd forma nesplituje legislativne poziadavky a stcasné Standardy.

Ukazky datovych katalogov
Tato Cast’ obsahuje odkazy na pribliZenie problematiky katalogov dat.

Datovy katalég Europskej tnie (priklad)
. https://data.europa.eu/data/datasets?locale=sk


https://data.slovensko.sk/
https://data.slovensko.sk/lokalne-katalogy
https://www.slov-lex.sk/ezbierky-fe/pravne-predpisy/SK/ZZ/2000/211/20230101#paragraf-3.odsek-4
https://www.slov-lex.sk/ezbierky-fe/pravne-predpisy/SK/ZZ/2000/211/20230101#paragraf-3.odsek-4
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Rezortny katalég dat ministerstva Zivotného prostredia CR (priklad)
. https://opendata.mzp.cz/dataset

Lokalne a narodné kataldogy zahrani¢nych subjektov (priklady)
. https://daten.berlin.de/datensaetze
. https://data.sa.gov.au/data/dataset
. https://opendata.swiss/en/dataset
. https://data.gov.sg/
. https://dados.gov.br/dados/reusos

Lokalne katalogy slovenskych subjektov (priklad)
. https://opendata.kosice.sk/search

Open source softvér (priklady)
Priklady katalégovych softvérov a podpornych komponentov:

. https://www.ckan.org/
. https://github.com/ckan/ckan
. https://docs.ckan.org/projects/ckanext-dcat

Architektira a principy fungovania
1. Mestsky lokalny katal6g otvorenych dat:

—  Implementacia lokalneho katalogu otvorenych dat (LKOD) mesta PreSov pre
zverejnovanie datasetov vo formate podporujucom zaviazné Standardy DCAT-AP v
narodnej verzii.

—  Umoznenie integracie katalogu s Narodnym katalégom otvorenych diat (NKOD)
prostrednictvom zdielania metadat.

—  Funkcionalita pouzivatel'sky privetivého zobrazenia katalogizovanych otvorenych tdajov
podla principu ,,na jeden klik*.

2. Standardizované metadata:

—  Vyuzitie Standardov, ako je DCAT-AP alebo jeho lokdlna implementécia (napr. DCAT-
AP-SK), pre popis a vymenu udajov.

—  Zabezpecenie strojovo Citatelnych formatov (napr. JSON-LD, RDF) na podporu
interoperability.

3. Podpora rozhrani API:

—  Poskytnutie API na pristup k metadatam a datasetom, ktoré¢ budu dostupné pre aplikacie
tretich stran.

—  Implementacia rozhrania pre automatizované aktualizacie dajov a spravu datasetov.
4.  Modularita a Skalovatelnost’:
—  Navrhnutie systému tak, aby umoznoval jednoduchu integraciu d’al$ich zdrojov udajov.

—  Moznost’ rozsirenia katalogu o priestorové (geografické) data pre prepojenie s
komponentom Geograficka databaza (DSPM1.1.11).

Funkcie a vyuzitie
1. Publikovanie otvorenych dat:

—  Jednoduché nahravanie datasetov a sprava metadat prostrednictvom uZivatel'sky
priatel’'ského webového rozhrania.

—  Automatizacia publikovania dat prostrednictvom integra¢nych nastrojov.
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2. Sprava datasetov:
—  Ukladanie informacii o dostupnych datasetoch, vratane zdrojovych systémov,
aktualiza¢nych intervalov a kontaktnych tidajov spravcu datasetu.
—  Umoznenie manazovania verzii datasetov.
3. Integracia s externymi systémami:

—  Umoznenie harvestovania udajov z kataldgu Narodného katalogu otvorenych dat (NKOD)
a d’alSich narodnych a eur6pskych portalov.

4. Podpora transparentnosti a spoluprace:

—  Umoznenie verejnosti a odbornym skupinam jednoducho pristupovat’ k idajom mesta a
pouzivat’ ich na vlastné analyzy alebo vyvoj aplikacii.

Ciele balika

C11.1 Ciel' 1 balika 11: Vytvorenie centralneho katalogu otvorenych dat

Zabezpecit’ jednotné a Standardizované miesto pre publikovanie a spravu otvorenych dat mesta PreSov.
C11.2 Ciel’ 2 balika 11: Interoperabilita a integracia

Implementovat’ mechanizmy na podporu integracie s Narodnym katalogom otvorenych dat (NKOD) a
inymi katalogmi.

C11.3 Ciel’ 3 balika 11: ZlepSenie dostupnosti tdajov

Umoznit’ jednoduchy pristup verejnosti k datam prostrednictvom webového rozhrania a rozhrani API.
Ulohy

UL11.1 Uloha 1 balika 11: Vyber a implementécia systému

Identifikovat’ a nasadit’ vhodné open source rieSenie pre katalég otvorenych dat (nutna DCAT-AP
kompatibilita v zmysle poziadaviek narodnej legislativy).

UL11.2 Uloha 2 balika 11: Nastavenie rozhrani API

Implementovat’ Standardizované API pre automatizovany pristup k datasetom a metadatam.
UL11.3 Uloha 3 balika 11: Dokumentécia a §kolenie

Vypracovat’ dokumentaciu k systému a zaskolit’ zodpovednych zamestnancov mesta.

Prace

PR11.1 Praca 1 balika 11: Testovanie a optimalizécia

Testovanie funk¢nosti systému a jeho optimalizacia pre aktualne a buduce potreby.

PR11.2 Praca 2 balika 11: Integracia s NKOD

Zabezpelit’ spravne napojenie kataldogu na Narodny kataldg otvorenych dat (NKOD).
PR11.3 Préca 3 balika 11: Publikovanie ivodnych datasetov

Spracovanie a publikovanie prvych vybranych datasetov ako prikladov dobrej praxe.
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Dalsie vSeobecné poziadavky
. Standardy: Systém musi byt kompatibilny s narodnymi §tandardmi DCAT-AP a zabezpe¢it' plnti
interoperabilitu.

. Open source: Uprednostnenie osvedéeného open source riesenia, ktoré bude mozné prispdsobit’
potrebam mesta PreSov.

. Pouzitenost’: Intuitivne rozhranie pre pouzivatel'ov na spravu datasetov a pristup k idajom.
Vseobecné poziadavky na dielo (VP)
Vseobecné poziadavky na dodavané dielo st uvedené v dokumente:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
Presov” (textova cast). https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-
sklad-mesta-Presov-specifikacia.pdf

Ide najmi o nasledujuce aspekty, ktoré¢ su v uvedenom dokumente obsahom kapitoly 2. VSeobecné
poziadavky na dielo, konkrétne jej podkapitol a st tymto prevzaté aj do tohto opisu zakazky:

. 2.1. Pouzivanie softvérovych platforiem na baze ,,open source*
«  2.2.Licencia k dielu

. 2.3. Technické odovzdavanie diela do verziovacieho uloziska
. 2.4. Jazykova lokalizécia softvérovych komponentov

. 2.5. Koncepcia testovania a nasadzovania diela

. 2.6. Poziadavky pocitacovej bezpecnosti

. 2.7. Minimalne hardvérové a softvérové poziadavky

. 2.8. Poziadavky na SkalovateI'nost’ softvérového riesenia

. 2.9. Poziadavky na mobiln¢ aplikacie

. 2.10. Poziadavky na informacné systémy verejnej spravy

. 2.11. Priloha (text licen¢nych podmienok)

Dokumentac¢né poziadavky (DOKP)
DOKPI Vseobecné poziadavky na dokumentaciu

Poziadavky na dokumentaciu diela, obsah dokumentacie, kvalitu dokumenticie a odovzdanie
dokumentacie st odvodené z dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaénd a integraéna platforma mesta
PreSov” (textova cast). https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-
sklad-mesta-Presov-specifikacia.pdf

DOKP?2 Odovzdanie dokumentdcie do gitlab.presov.sk

Dokumentacia datového modelu rieSenia, dokumentacia datovej architektury a kompletna dokumentacia
komponentov dodavaného informa¢ného systému bude v umiestnena gitlabe mesta PreSov
(https://gitlab.presov.sk).

DOKP3 Pouzivatel'ska dokumentdcia
Aktualna pouZzivateI'skd dokumentécia pre obcanov musi byt zobrazovana na urcenej adrese:

https://docs.datahub.presov.sk/
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Poziadavky na Skolenie zamestnancov (SKOLP)
Poziadavky na Skolenie zamestnancov s analogicky odvodené z dokumentu:

. Specifikacia systému ,,Datovy sklad a zakladna komunikaéna a integraénd platforma mesta
PreSov” (textova cast). https://gitlab.presov.sk/datovy-sklad/specifikacia/-/blob/main/Datovy-
sklad-mesta-Presov-specifikacia.pdf

SKOLPI Skoliace materidly

Skoliace materialy musia byt dodané v rozsahu, ktory predpoklada uvedeny dokument v kapitole 1, v
bode 2. a v jeho podbodoch.

Aktuélne skoliace materidly musia byt ulozené do gitlabu mesta PreSov (https://gitlab.presov.sk) a takto
spristupnené skolenym zamestnancom aspon pét’ pracovnych dni pred prvy diiom prislusného Skolenia na
konkrétnu tému.

SKOLP? Skolenia zamestnancov

Zamestnanci mestského uradu musia byt pred zac¢atim odovzdavania diela dostato¢ne zaskoleni aspon v
analogickom rozsahu, ktory predpoklada uvedeny dokument v kapitole 1, v bode 1.1.3 a v jeho
podbodaoch.

Zamestnanci musia mat’ aktualne Skoliace materialy spristupnené pred zacatim Skolenia.
Casové a terminové poziadavky (TERMP)

Tato kapitola doplituje alebo upresiiuje Casové a terminové poziadavky, ktoré vyplyvaji z inych cCasti
tohto dokumentu.

TERMP1 Odovzdanie prvotnej verzie dokumentacie

Dodéavatel’ informa¢ného systému je povinny najneskér do dvoch mesiacov od nadobudnutia uéinnosti
zmluvy odovzdat’ prvotnu verziu nasledujticej dokumentacie:

1. dokumentacia navrhovanej architektiry softvérového riesenia,
2.  dokumentacia navrhovaného datového modelu navrhovanych databaz softvérového riesenia.

Obsah odovzdanej verzie musi reflektovat predstavu o cielom stave v stave poznania v case
odovzdavania.

Uvedena dokumentacia musi byt odovzdavana v aktualnej verzii vzdy suCasne s kazdou riadne
odovzdavanou verziou dodavaného systému.

TERMP?2 Odovzdanie dokumentacie

Dodavatel' informa¢ného systému je povinny najneskér dva tyZdne pred stanovenym terminom
preberania systému odovzdat’ uplni dokumentaciu systému.

Tym nie je dotknutd moznost' aktualizovat dokumentaciu v pripade naslednych odovzdavani d’alSich
verzii systému.

TERMP3 Zacatie odovzdavania systému

Dodavatel' informacného systému je povinny najneskor dva tyZdne pred zmluvnym terminom
odovzdania systému zacat’ odovzdavat’ systém poverenym zamestnancom mestského turadu.
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Splnenie tohto milnika sa preukazuje ulozenim (odovzdanim) verzie kompletného funkéného kodu a
dokumentacie do uloziska mestského uradu (gitlab.presov.sk) a dorucenim pisomnej informacie o tejto
skutoCnosti, vratane oznacenia konkrétnej verzie, k rukam poverenej osoby za Mesto Presov.



