POVINNOSTI ZMLUVNYCH STRAN V OBLASTI KYBERNETICKEJ BEZPECNOSTI SIETI A
INFORMACNYCH SYSTEMOV

1.

VSEOBECNE POZIADAVKY

1.1,

1.2

1.3.

1.4.

1.5.

1.6.

V pripade, ak je Objednavatel poskytovatelom zakladnej sluzby, prvkom kritickej
infrastruktiry podla prislusnych pravnych predpisov alebo je prevadzkovatelom
informacného systému verejnej spravy podla zdkona ¢. 95/2019 Z.z. o informaénych
technoldgiach vo verejnej spréve a o zmene a doplneni niektorych zékonov (dalej len

»zakon o ITVS“), zavdzuje sa Objedndvatel a Poskytovatel v sUvislosti s poskytovanim

sluzieb podla tejto Zmluvy dodrziavat prislusné povinnosti, ktoré im vyplyvaju zo zékona

€. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v

znen{ neskorSich predpisov (dalej len ,zdkon o KB“), Vyhtasky Narodného

bezpe€nostného dradu ¢. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a S&truktira bezpeCnostnej dokumentdcie a rozsah vSeobecnych
bezpeénostnych opatreni (dalej len ,Vyhladka NBU“), zékona o ITVS a z Vyhtasky &.

78/2020 Z.z. Uradu podpredsedu vl4ddy Slovenskej republiky pre investicie a

informatizéciu o Standardoch pre informacné technoldgie verejnej spravy. (dalej len

Vyhlaska UPV SR%). Prava a povinnosti zmluvnych stran tykajice sa kybernetickej

bezpecnosti su Specifikované v nasledovnych bodoch tohto &l 18 VSeobecnych

obchodnych podmienok.

Ustanovenie tohto ¢l. VSeobecnych obchodnych podmienok sa nepouzije, ak

Objedndvatel je poskytovatelom zékladnej sluzby, prvkom kritickej infrastruktiry podta

prislusnych pravnych predpisov alebo je prevadzkovatelom informacného systému

verejnej spravy podla zdkona o ITVS a ma s Poskytovatelom uzatvorend zmluvu, ktorej
obsahom st prislu§né povinnosti, ktoré vyplyvaijt zo zékona o KB, Vyhlasky NBU, zakona

0 ITVS a z Whlasky UPV SR a tieto povinnosti sa vztahujti aj na predmet Zmluvy.

V suvislosti s poskytovanim sluzieb podla tejto Zmluvy, je Objednéavatel povinny

oboznamit Poskytovatela s vnutornymi predpismi Objednavatela, ktoré upravuju jeho

bezpetnostné opatrenia a notifikatné povinnosti kyberneticke] bezpectnosti podlia
zékona o KB a Vyhlasky NBU. Akukolvek zmenu vnitornych predpisov Objednévatela,
ktoré upravuju bezpecnostné opatrenia a notifikacné povinnosti na Useku kybernetickej
bezpecnosti, je Objednavatel povinny bez zbytoéného odkladu oznamit Poskytovatelovi.

Poskytovatel pri poskytovani sluZieb podla tejto Zmluvy, je povinny:

a) prijat a dodrziavat bezpeénostné opatrenia a notifikaéné povinnosti na UGseku
kybernetickej bezpetnosti, podla zdkona o KB a Vyhlasky NBU.

b) dodrZiavat a riadit sa vnutornymi predpismi Objednavatela ktoré upravuju
bezpecnostné opatrenia a notifikacné povinnosti na Useku kybernetickej
bezpecnosti.

Plnenie bezpetnostnych opatreni a notifikaénych povinnosti na tseku kybernetickej

bezpecnosti tvori integralnu sic¢ast plnenia zo strany Poskytovatela pre Objednavatela, a

to po cell dobu trvania Zmluvy.

Poskytovatel vyhlasuje, Ze ma vSetko potrebné technické, technologické a personalne

vybavenie, ktoré je potrebné na plnenie uloh vyplyvajicich z tejto Zmluvy, a Ze ma

zavedené procesy, role a technoldgie v organizacnej, personalnej a technickej oblasti,
ktoré su potrebné na plnenie Zmluvy.



2. PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

2.1.

2.2,

2.3.

2.4,

Poskytovatel je povinny v ramci prevencie kybernetickych bezpecnostnych incidentov,
ktoré by mohli mat potencidlny nepriaznivy vplyv na kybernetickl bezpecnost sieti a
informacénych systémov Objednavatela:

a) a)zabezpecit vlastnti kybernetickd bezpecnost,

b) b)sledovat vystrahy a varovania a dalSie informdacie sliZiace na minimalizovanie,
odvratenie alebo ndpravu nasledkov incidentov vSeobecne,

c) c)sledovat hrozby, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu
sluzbu Objednévatela,

d) d)predchadzat vzniku incidentov,

e) e)systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovaft),
analyzovat a vyhodnocovat informacie o incidentoch,

f) f)prijimat od Objedndvatela varovania pred incidentmi a vykondvat preventivne
opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny nepriaznivy
vplyv na zdkladnt stuzbu Objednéavatela,

g) g)zasielat Objednédvatelovi v€asné varovania pred incidentmi, o ktorych sa dozvie z
vlastnej ¢innosti,

h) h)spolupracovat s Objednavatelom pri zabezpetovani kybernetickej bezpetnosti
sieti a informacénych systémov Objedndvatela.

Poskytovatel je povinny stanovit postupy plnenia svojich povinnosti v bezpeénostnej

dokumentdcii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;

bezpeénostnd dokumentaciu je na poZiadanie povinny predlozit Objednavatelovi na
nahliadnutie a zhotovenie kopii.

Poskytovatel je povinny prijat a dodrzZiavat vSeobecné bezpeénostné opatrenia podla STN

150/1EC 27002:2013 (Informacné technoldgie. Bezpecnostné metddy. Pravidla dobrej

praxe riadenia informacénej bezpecénosti.) v rozsahu Specifikovanom vo vnitornych
predpisoch Objedndvatela, ktoré upravuju bezpetnostné opatrenia a notifikacné
povinnosti na Useku kybernetickej bezpenosti.

Poskytovatel je povinny prijat a dodrZiavat bezpeénostné opatrenia v oblastiach podla §

20 ods. 3 pism. e) f), h), j) a k) zdkona o kybernetickej bezpeénostivrozsahu podla §9, 10,

12, 14 a 15 Whlasky NBU a v rozsahu $pecifikovanom vo vnutornych predpisoch

Objednavatela, ktoré upravuji bezpecCnostné opatrenia a notifikaéné povinnosti na

Useku kybernetickej bezpecnosti.

3. HLASENIE KYBERNETICKYCH INCIDENTOV

3.1.

3.2.

Poskytovatel je povinny bezodkladne hlasit a informovat Objedndvatela o kazdom
podozreni na kyberneticky bezpeénostny incident (dalej aj ,incident“) a o vSetkych
skutocnostiach majucich vplyv na zabezpec€ovanie kybernetickej bezpeénosti .

Hlasenie kybernetickych bezpeénostnych incidentov obsahuje najma informacie:
a) otom, kto hldsi kyberneticky bezpeénostny incident, a to:
(i) identifikacné Udaje,
(i) kontaktné tdaje,
b) o kybernetickom bezpecnostnom incidente, a to:
(i) Casové Udaje priebehu kybernetického bezpeénostného incidentu,
(ii) opis priebehu kybernetického bezpenostného incidentu,
(iii) rozsah vzniknutych $kéd z dévodu kybernetického bezpecénostného
incidentu,

c) osluzbe zasiahnutej kybernetickym bezpeénostnym incidentom, a to:



3.3.

3.4.

3.5.

(i) konkrétny popis vSetkych zasiahnutych aktiv,

(i) vplyv kybernetického bezpe¢nostného incidentu na poskytovanu sluzbu,
d) orieSenikybernetického bezpeénostného incidentuy, a to:

(i) stav rie§enia kybernetického bezpecnostného incidentu,

(ii) vykonané napravné opatrenia,

(iii) popis nédsledkov kybernetického bezpeénostného incidentu.
Pri rieSeni incidentov je Poskytovatel povinny spolupracovat s Objednéavatelom,
Narodnym bezpenostnym Uradom a na tento Ucel im poskytnut potrebnu stcinnost a
vSetky ziskané informacie, ktoré by mohli byt doleZité pre riesenie incidentu.
Poskytovatel je povinny v €ase incidentu zabezpecit dokazy, ktoré budu sluzif na
objasnenie vzniku a rieSenia kybernetického bezpeénostného incidentu. Poskytovatel je
povinny ozndmit Objednavatelovi skutoénosti, Ze v stvislosti s incidentom mohlo d6jst k
spachaniu trestného ¢inu.
Po vyrieSeni incidentu je Poskytovatel povinny predloZit Objednavatelovi ndvrh opatren{
na zabranenie pokracovania, §irenia a opakovaného vyskytu incidentu.

KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

4.1.

4.2.

4.3.

4.4.

4.5.

Poskytovatel je povinny komunikovat pri plneni povinnosti podla Zmluvy spésobom
urcenym Objedndvatelom, pricom Poskytovatel musi mat vytvorené podmienky
umoziujice chraneny prenos informacii. Obe zmluvné strany su povinné hlasit vSetky
informAacie, ktoré maju vplyv na ustanovenia tohto &l. 18 VSeobecnych obchodnych
podmienok.

Objednavatel uréi kontaktnl osobu pre komunikdciu s Poskytovatelom na dseku
kybernetickej bezpecénosti najneskor pri podpise Zmluvy alebo k nadobudnutiu Uéinnosti
tychto VSeobecnych obchodnych podmienok, pokial v ¢ase nadobudnutia ddéinnosti
tychto V8eobecnych obchodnych podmienok uz platna Zmluva existuje.

Poskytovate!l urcuje nasledovnu kontaktnui osobu pre komunikaciu s Objednévatelom na
useku kybernetickej bezpecnosti: Juraj Némethy, email: juraj.nemethy@biometric.sk.
Poskytovatel je dalej povinny dorucit Objednavatelovi zoznam svojich zamestnancov a
pracovnych roli Poskytovatela, ktoré sa budu podielat na plneni na poskytovani sluzieb
podla Zmluvy alebo budd mat pristup k informaciam Objednéavatela,

Kazdi zmenuv personalnom obsadeni je Poskytovatel povinny Objednavatelovi pisomne
oznamit.

MLCANLIVOST

5.1.

5.2,

5.3.

Poskytovatel je povinny zachovavat mlCanlivost o skutocnostiach, o ktorych sa v
suvislosti s plnenim Zmluvy a ktoré nie st verejne zname dozvedel, pokial by sa mohli
dotykat oblasti kybernetickej bezpecnosti Objednavatela.

Povinnost zachovavat mléanlivost podla tohto bodu 18.5 trva aj po skonéeni Zmluvy.
Poskytovatel je povinny zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost
mlcanlivosti jeho zamestnanci, subdoddvatelia a ich zamestnanci, a to aj po zaniku ich
pracovnopravneho vztahu alebo obchodného vztahu.

Vynimky z povinnosti ml¢anlivosti podla tohto bodu 18.5 upravuje zéakon o KB.

AUDIT

6.1.

Objednavatel je opravneny vykonat u Poskytovatela audit alebo kontrolu, zameranu na
overenie plnenia povinnost{ Poskytovatela podla tychto ustanoveni ¢l. 18 V8eobecnych
obchodnych podmienck a efektivhosti ich plnenia, najmé na overenie technického,



technologického a personalneho vybavenia Poskytovatela na plnenie Uloh na Useku
kybernetickej bezpecnosti, ako aj nastavenie procesoy, roli a technolégii v organizaénej,
persondlnej a technickej oblasti u Poskytovatela pre plnenie predmetu ustanoveni tohto
¢l. 18 VSeobecnych obchodnych podmienok.

6.2. Objednavatel moZe audit u Poskytovatela realizovat sdm alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti Objednéavatela pri vykone auditu realizuje
Objednavatelom poverena tretia osoba.

6.3. Objednévatel informuje o termine vykonania auditu alebo kontroly Poskytovatela
oznamenim zaslanym a to minimalne 60 dni pred vykonanim auditu alebo kontroly.

6.4. Poskytovatel je povinny bez zbyto¢ného odkladu termin auditu alebo kontroly potvrdit
alebo navrhnutiny termin tak, aby sa audit alebo kontrola uskuto¢nili najneskér do 15 dni
odo dna zaslania ozndmenia. Pokial Poskytovatel termin auditu alebo kontroly nepotvrdi,
ma sa za to, Ze s terminom sthlasi.

6.5. Poskytovate! je povinny pri audite spolupracovat s Objedndvatelom a spristupnit mu
svoje priestory, dokumentéciu a technické a technologické vybavenie, ktoré suvisia s
plnenim Uloh na Useku kybernetickej bezpeénosti podla Zmluvy.

6.6. Pripadné nedostatky zistené auditom alebo kontrolou je Poskytovatel povinny odstranit
bez zbytoéného odkladu, najneskér véak v lehote 60 kalendarnych dni.

6.7. Naklady, ktoré v slvislosti s auditom alebo kontrolou vzniknt Objednavatelovi, znasa
Objednéavatel. V pripade, ak v désledku auditu alebo kontroly déjde k ohrozeniu alebo
preruseniu prevadzky Poskytovatela, pripadne k inej Skode, Objednavatel znaSa vietky
naklady s tym spojené.

6.8. Objednavatel je povinny zachovavat mléanlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie su verejne zname.

SUBDODAVATELIA

7.1. Poskytovatel opravneny zapojit do plnenia Zmluvy aj svojich subdodavatelov.

7.2. Ak Poskytovatel zapoji do vykondvania do plnenia subdodévatela, je povinny tomuto
subdodavatelovi ulozZit rovnaké povinnosti tykajuce sa aplikdcie bezpetnostnych
opatreni a hlasenia kybernetickych incidentov, ako st ustanovené vZmluve.

7.3. Poskytovatel je povinny zabezpedit, aby Objednavatel mohol vykonat audit v stlade s
ustanoveniami Zmluvy aj u subdodavatela.

7.4. Poskytovatel zodpovedd za plnenia poskytnuté Objedndvatelovi prostrednictvom
subdodavatela tak, ako keby plnenie realizoval sam.

OSTATNE USTANOVENIA

8.1. Po ukoncéeni zmluvného vztahu je Poskytovatel povinny udelit, poskytnut, previest alebo
postupit na Objednavatela vSetky licencie, prdva alebo suhlasy potrebné na
zabezpedlenie kontinuity prevadzkovanych sluzieb Objedndvatelom. Tento zavazok
Poskytovatela ostdva v platnosti aj po ukonéeni zmluvného vztahu zaloZeného touto
Zmluvou najmenej po dobu 5 rokov.

8.2. Pre wvylucenie pochybnosti plati, Ze Poskytovatel pre splnenie povinnosti podla
predchadzajlceho bodu neposkytne, neudeli, neprevedie ani nepostupi Objednéavatelovi
Ziadne z autorskych prav v zmysle Autorského zdkona ani akychkolvek inych prav k
licenciam, pravam alebo stihlasom, ktoré boli poskytnuté, udelené alebo postipené
podla Zmluvy. Zmluvné strany sa dohodli, Ze po ukoncéeni zmluvného vztahu zaloZzeného
Zmluvou, z dévodu splnenia povinnosti Poskytovatela podla predchadzajiceho bodu,
Poskytovatel nebude poskytovat sluzby v rozsahu a podla podmienok Zmluvy vratane



8.3.

sluzieb podpory, poskytovania aktuélnych verzii udelenych licencii podla Zmluvy a pod.,
pricom Poskytovatel za tymto (celom poskytne len nevyhnutnt sucinnost, ktora bude
potrebnd na zabezpecenie kontinuity prevadzkovanej zdkladnej sluzby. Poskytnutie
sluzby spodivajuce v zabezpedeni kontinuity podla predchadzajicej vety bude
spoplatnené podla platného cennika Poskytovatela.

Po ukoncéeni zmluvného vztahu je Poskytovatel povinny na zaklade rozhodnutia
Objedndavatela vratit, previest, alebo znicit vSetky informécie Objednavatela, ku ktorym
mal Poskytovatel pristup poc¢as trvania Zmluvy, ak osobitny predpis alebo medzinarodna
zmluva, ktorou je Slovenska republika viazand, nepoZaduje uchovavanie tychto
informé&cii na strane Poskytovatela. To zahffia predovsetkym, ale nielen, systémové
Specifikacie, pristupové informaécie, zalohy a dalsie technologické Specifikdcie o
informacnych systémoch a sietach Objednévatela.





