'fm' 1K / 43 / 225

ZMLUVA O ZABEZPECENI VYKONU CINNOSTI
MANAZERA KYBERNETICKEJ BEZPECNOSTI

pre riadenie bezpe€nosti informa&nych a komunika&nych technolégii (IKT) podra zékona &.
69/2018 Z. z. o kybernetickej bezpe&nosti a 0 zmene a doplneni niektorych zékonov a vyhldgky
NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a Struktiira
bezpecnostnej dokumenticie a rozsah vieobecnych bezpecnostnych opatreni a v zmysle § 269 a
nasl. zdkona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

uzatvorena medzi zmluvnymi stranami:

(1) Poskytovatel:
Obchodné meno: U — system Slovakia s.r.c.
Sidlo spolo¢nosti:  Tupolevova 9, 851 01 Bratislava
ICO: 36 330 167
DIC: 2020117077
IC DPH: SK2020117077
Zapisany v obchodnom registri Okresného stidu Bratislava 1., oddiel: Sro, vlozka &islo: 42210/B
Zastupena: Ing. Milan Antalik — konatel’
N Ing. Zuzana Sirotna — konatel’
(d’alej lcn sposkytovatel*) {ﬁ

a bl

) Prevadzkovatel

Obchodné meno: Letisko Poprad - Tatry, a.s. =r
Sidlo spoloﬁrnostl Na letisko 100 058 98 Poprad, Slovenska replibhka
: 35912 651 B 2
2021 91 5621 'j'
: SK2021 91 5621 Vishge
Zapisan)'f. -0 chodnom registri Okresného siidu Presov, Odd.: Sd vléﬁl\a ¢.: 10300/P
Zastupeny: | Ing. Patrik Frantiska, Predseda predstavenstva

JUDr. Jan Pitoiiak, Clen predstavenstva

(d'alej len ,,previadzkovatel™)

CL1
Predmet zmluvy

Predmetom tejto zmluvy je poskytovanie sluZieb zodpovednej osoby, ktorou je manaZér
kybernetickej bezpetnosti v zmysle ustanovenia § 5 pism. a) vyhlasky, pre riadenie bezpecnosti
informaénych a komunikacnych technolégii (dalej len ,JKT*) podl'a zakona ¢&. 69/2018 Z. z. o
kybernetickej bezpe(.nostl a o zmene a doplneni niektorych zékonov (d'alej len ,zakon®)
a vyhlasky NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpe¢nostnej dokumentécie a rozsah vieobecnych bezpe&nostnych opatreni (d'alej len
»vyhlagka®) a technickej odbornej &innosti zabezpetujiicej podporu systému riadenej bezpeénosti
pri bezpe€nostnych opatreniach, ulohach, procesoch, ktorych cielom je zabezpelenie
kybernetickej bezpegnosti pocas Zivotného cyklu sieti a informaénych systémov prevadzkovatel’a.
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L2
Specifikécia sluzieb podla predmetu zmluvy

L. Poskytovatel sa zaviizuje vykondvat’ pre prevadzkovatela sluZby zodpovednej osoby, ktorou
Jje manaZér kybernetickej bezpetnosti v zmysle ustanovenia § 5 pism. a) vyhlagky.
2.V ramci sluzieb podra tejto zmluvy bude poskytovater pre prevadzkovatel'a:
a) zabezpeSovat' aplikdciu bezpe¢nostnych opatreni v systéme riadenia kybernetickej
bezpetnosti u previdzkovatela,
b) predkiadat’ ndvthy a oznamovat’ informacie v oblasti kybernetickej bezpe&nosti priamo
Statutimemu orgénu prevadzkovatel'a,
c) poskytovat' prevédzkovatel'ovi odborné konzultacie pre oblast’:

i technickych, bezpe&nostnych prostriedkov IKT zabezpetujucich detekciu &
ochranu prostredia sieti ainformaénych systémov prevddzkovatel'a, ktorymi sa
rozumie kaZdé zariadenie a komunika¢ny systém alebo idaje, ktoré si v nich
vytvarané, ukladané, spractivané, ziskavané alebo prenaSané prostrednictvom
elektronickej komunika¢nej siete alebo informa¢ného systému, na Ugely
prevadzkovania, pouZivania, ochrany a udrZiavania tychto sieti a systémov. Tieto
Cinnosti budii vykonévané na pravidelnej mesatnej baze so sumirnym vystupom

E:.‘:A v priestoroch prevadzkovatela, alebo cgl lifikovanym  vzdialenym pripojenim,

"iﬁ v termine najneskér do 10 dni nasledujiicelic lendarneho mesiaca, resp. v termine
” podl'a dohody zmluvnych stran, et

ii. riadenia  a strategického planovania i?;d'blasti kybernetickej bezpeénosti,

podliehajiice priamo pod Statutirny organ :ﬁ“?‘g‘védzkovatel’a, vratane vypracovania
roénej hodnotiacej spravy pre nadriadeg@iéén (Narodny bezpednostny tirad);
poskytovatel bude kontrolovat pracu=iFodborné tkony prevéadzkovatela s
technickymi/bezpe&nostnymi prostried'l_g »odl'a potreby sa poskytovatel’ bude
= zidastiiovat’ pordd dtatutdreho organu j’) v g_lgovatel‘a a strategickych mitingov,
"8 d) vypraciivat, spravovaf’ a priebezne aktualizovagitlokumenticiu vyfadovant zékonom,
T vyhladkou a stvisiacimi prévnymi predpismi v sy‘st:ég'ne riadenia kybemetickej bezpe&nosti
u prevadzkovatela,
3. Poskytovatel' sluzby mana¥éra kybernetickej bezpeénosti Jje zodpovedny za koordiniciu a
plnenie tloh prevadzkovatela ZS v oblasti kybemnetickej a informaénej bezpe&nosti v rozsahu
najma:

a) vypracovat', udrZiavat' a aktualizovat’ Politiku kybernetickej bezpetnosti a informadnej
bezpetnosti a dalie interné riadiace akty podla Vyhlasky Uradu podpredsedu viady
Slovenske;j republiky pre investicie a informatizaciu &, 179/2020 Z. z., ktorou sa ustanovuje
spOsob kategorizacie a obsah bezpeénostnych opatreni informaénych technolégii verejnej
Spravy,

b) riadit’ a zaistovat’ kybernetickii a informa&nii bezpeénost® podPa vieobecne zéviznych
pravnych predpisov a internych riadiacich aktov,

¢) metodicky viest' spravcov informaénych  technolégii vergjnej spravy, gestorov
informa&nych technolégii verejnej spravy, vlastnikov procesov, vlastnikov aktiv, vedicich
zamestnancov a d'alsich zodpovednych zamestnancov,

d) v stinnosti s ostatnymi organizaénymi Givarmi zamestnavatela analyzovat’, definovat’ a
monitorovat’ bezpe&nostné hrozby a rizika zamestndvatela,

b
S
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€) navrhovat' opatrenia na zamedzenie alebo minimalizéciu rizik a dopadov hrozieb,
bezpe€nostnych udalosti, incidentov, mimoriadnych situdcii, monitorovat’ plnenie a
efektivitu tychto opatreni a viest’ evidenciu bezpe&nostnych incidentov,

f) koordinovat’ vypracovanie plénov kontinuity a obnovy &innosti zamestnévatela,

g) predkladat’ odbomé stanovisk4, analyzy k procesom, projektom, zmenédm a ostatnym
aktivitim organizdcie majucich vplyv na kyberneticki bezpeinost a informadni
bezpeénost’ zamestndvatela,

h) zabezpetit' pravidelné preskumanie stavu informaénej bezpednosti a spolupracovat’ pri
realizacii auditov vykondvanych internymi a externymi subjektmi,

i) zabezpefovat' Skolenia zamestnancov v oblasti kybernetickej bezpe&nosti a informagnej
bezpeénosti,

j) spolupracovat’ s inymi orgdnmi verejnej moci.

. Poskytovatel' vyhlasuje, Ze osoby poskytovatel'a zodpovedné za vykon sluZieb podla tejto

zmluvy spliiaji odborné aj osobnostné poZiadavky v zmysle platnych pravnych predpisov

a maju odborné znalosti a spdsobilost’ plnit tlohy podPa Cl. 3 tejto zmluvy.

éL3

Povinnosti poskytovatel’a

; Poskytovdtéﬁ%% %é.vﬁzuje poskytovat’ sluzby, plnit’ si zaviizky vypl}?v%i c€z ¢l. 1 tejto zmluvy,
a plnif t'1lo'—l“,i§§'7;f i)ri bezpednostnych opatreniach, Glohach, procesmf ktorych cielom je
zabezpecenie kybernetickej bezpe&nosti podas Zivotného cyklu sieti a iﬁfomaén)"ch systémov.
. Podra poziaddViek § 20 z4kona su shuzby poskytované pre opatrenia, ktbré sa prijimaji najma
pre oblasti: ":'*‘ ' 24

a) organizécie.informaénej bezpe&nosti,
b) rigd?m
c) persdijg ezpednosti,

d) riadenia dodavatel'skych sluZieb, akvizicie, vyvoja a idrZby informaénych systémov,

e) technickych zraniteInosti systémov a zariaden, )

f) riadenia bezpednosti siete a informagnych systémov, '

g) nadenia prévadzky,

h) riadenia pristupov,

1) kryptografickych opatreni,

j) rieSenia kybernetickych bezpe&nostnych incidentov,

k) monitorovania, testovania bezpe&nosti a bezpe¢nostnych auditov,

1) fyzickej bezpetnosti a bezpe&nosti prostredia.

. Poskytovatel' sa zaviizuje poskytnGt’ prevddzkovatePovi su&innost a podporu pri hlaseni
kybemetickych bezpeénostnych incidentov prostrednictvom jednotného informa&ného
systému kybemetickej bezpednosti, a vykonat kontrolu hlasenia kybernetickych
bezpe¢nostnych incidentov a zaistenia funkcionality jednotného informa&ného systému
kybernetickej bezpeénosti podla postupu uvedeného v § 8 ods. 6 zakona, V d’alSej faze
implementécie bezpe&nosti bude poskytovatel’ spolupracovat’ na uzatvoreni pisomnej zmluvy
o sposobe a forme hlasenia kybernetickych bezpe&nostnych incidentov s prevadzkovatelom
zékladnej sluzby priamo do NBU.

ol

A
R 4
ol
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V pripade bezpetnostného incidentu sa poskytovatel  zaviizuje spolupracovar
s prevadzkovatelom, navrhovat riefenia, poskytnit’ podporu pri priprave ndhradného riesenia
a aktivne sa ziitastiiovat’ na procese riadenia bezpetnostného incidentu.

Poskytovatel sa zavizuje aktivne kontrolovat bezpetnostni dokumentaciu prevadzkovatel’ X
vratane jej aktualizicie pri zmenéch vyplyvajiicich zo Zivotného cyklu riadenej bezpegnosti,
alebo pri zisadnych zmensch bezpe&nostnej architektiry, ako aj predkladat’ névrhy na zmenu
a aktualiziciu bezpe&nostnej dokumentécie podla potreby.

Poskytovatel’ sa zavizuje vykonavat’ &innost’ podla tejto zmluvy téelne a hospodamne.

Cl 4

Povinnosti previdzkovatel’a

. Prevadzkovatel sa zavizuje plnit si povinnosti podl'a § 19 zdkona, pri¢om za ueelom plnenia

jeho zakonnych povinnosti je prevadzkovatel povinny najma:

a) vyClenit' na tento witel dostatoiné personalne, materidlno-technické, dasové a finanéné
zdroje s cielom zabezpedenia kontinuity poskytovanej sluzby,

b) posudzovat' najmé, schopnost predchadzat’ a riesif kyberneticky incident, schopnost
zachovania kontinuity pri kybemetickom incidente a siilad s bezpetnostnymi Standardami
v oblasti kybernetickej bezpeghbsti, R

c) hlasit” kazdy kybemeticky beZ ',e"(fnostny incident, ak disponuje informaciami, na zaklgde
ktorych je spdsobily identifikovat, & mé tento kyberneticky bezpe¢nostny incide it

podstatny vplyv podl'a osobjtného predpisu (vykondvacie nariadenie Komisie (EI_'J)

ochis

2018/151 z 30.1.2018, ktorysi $a stanovujt pravidi4 uplatiiovania smernice ‘Eur6p. SKeh
parlamentu a Rady (EU) 2016/1148, pokial’ ide o bliziu Specifikaciu prvkov, ktoré miibia
poskytovatelia zohl'adfiovat’ pri riadeni rizik v oblasti bezpeénosti sieti a informaénych
systémov, a parametrov - nagbosudzovanie tohto, & mé incident zévazny.
(U.v.EUL26,31.1.2018)). a to: ¢zodkladne po jeho zisten, LR
d) riedit' hlaseny kybernetig bezpetnostny incident, spolupracovat s Néroi
bezpetnostnym tradom pri rfé&Eni hldseného kybernetického bezpeénostného incidentii
€) informovat’ tretiu stranu, ak By kyberneticky bezpednostny incident znemozZnil pﬁfé’ﬂ!e

]

zmluvy, pri¢om povinnost' zachbvéavat mléanlivost’ tym nie je dotknut4.

- Prevadzkovatel’ sa d'alej zaviizuje: ~

a) riadne a v&as informovart’ poskytovatePa o poZadovanych sluZbach v zmysle &l. 2 tejto
zmluvy,

b) na splnenie G&elu tejto zmluvy podra &l. 2 umoznit’ manaZérovi kybemetickej bezpe¢nosti
pristup ku vietkym bezpe&nostnym prvkom infrastruktiry - sieti, informaénych systémov,
ako aj inych bezpe&nostnych technickych prvkov zabezpefujicich kybemeticki
bezpe&nost’, vritane bezpeénostnej dokumentacie,

¢) na splnenie Glelu tejto zmluvy podFa €. 2 umoZnit’ manaZérovi kybemnetickej bezpednosti
priamy osobny a telefonicky kontakt na $tatutdrneho zastupcu prevadzkovatel'a, vratane
elektronickej posty,

d) plnit' si zaviizky voéi poskytovatelovi podFa tejto zmluvy.
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CLs
Cena poskytovanych sluZieb

Cena je dohodnutd v zmysle zdkona NR SR &. 18/1996 Z. z. o cenich v zneni neskorsich
predpisov. Poskytovatel’ a prevadzkovatel’ sa dohodli na cene za sluzby 3pecifikované v ¢&l. 2
tejto Zmluvy takto:
podra €. 2, cena za vykon funkcie manaZéra kybernetickej bezpecnosti ako zodpovednej
osoby:
1 000,00 EUR (slovom: tisic eur) bez DPH k tejto cene sa bude uétovat’ DPH podl'a platnej
vys$ky DPH v danom obdobi.

- Celkové cena za vykon funkcie manaZéra kybernetickej bezpecnosti v trvani 5 mesiacov
je 5 000,00 EUR (slovom: pét'tisic eur) bez DPH bez DPH k tejto cene sa bude uétovat’
DPH podra platnej vysky DPH v danom obdobi.

. Poskytovatel’ vystavi prevadzkovatel'ovi vZdy do 15-teho dila nasledujuceho mesiaca danovy

doklad — faktiru za sluzby poskytnuté po&as predchadzajiceho mesiaca, so splatnostou 14

kalenddrnych dni. Pripadné ome$kanie vystavenia faktury poskytovatePom v aktudlnom

mesiaci nebude mat’ vplyv na povinnost’ prevadzkovatela uhradit’ faktiru.

. Odmena je splatnid spolu s DPH bezhotovostnym prevodom v eurich apovaZuje sa za

zaplatenl pripisanim na bankovy let U- system Slovakia s.r.o. vedeny v UniCredit Bank

Czech Republic and Slovakia, a.s. IBAN: SK2311110000001100487009

EL6 a8

G Trvanie zmluvy ¥

R

Zmluva sa uzatvira 1 na dobu ur€itd, v trvani 5 kalenddrnych mesiacov odo diia nado| budnutla aginnosti

teJto Zmluvy, alebo dQ vyéerpama maxnmé]ne_y ceny (odmeny) za poskytovanie slui eb podl’a ¢l. S bod

Tuto zmluvu moz'é'k ‘ 5 zo zmluvnych stran vypovedat’ s jednomesagnou vypovea:”ﬂbu lehotou ktora
zadina plynit od prveho diia kalendarneho mesiaca nasledujiiceho po mesiaci, v. l\torOm bola vypoved
dorudena druhej zmluvnej strane. o

V pripade, Ze sl splnene vietky platobné povinnosti podla tejto Zmluvy, zinikom Zmluvy zaniknt
vietky préva a povinnosti Zmluvnych stran podfa te_|to Zmluvy s vynimkou tych, ktoré podla tejto
Zmluvy alebo vzhl'adom na svoju povahu maja trvat’ aj po skonéeni Zmluvy.

CL7

Spolotné a zivereiné ustanovenia

Této zmluva nadobuda platnost’ diiom jej podpisania obomi zmluvnymi stranami a i¢innost’ diom
nasledujiicim po jej zverejneni v stlade s § 47a Obé&ianskeho zdkonnika a so zdkonom &. 211/2000 Z.
z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych v zneni neskorsich predpisov.
Tito zmluvu mozno zmenit’ dohodou oboch zmluvnych stran v pisomnej forme.

Zmluvné strany sthlasne prehlasuji, Ze jednotlivym &lankom tejto zmluvy porozumeli, podmienky
povazuju za primerané, zaviizuji sa ich pnit’ a zdrZia sa akéhokoFvek konania, ktoré by znemoZiiovalo
plnenie predmetu zsiluvy, alebo poskodzovalo niektori zo zmluvnych stran. Dalej zniluvné strany
zhodne vyhlasuji, Ze tato zmluva bola uzatvorena slobodne, vaZne, bez omylu, uréito, nie v tiesni alebo
za nipadne nevyhodnych podmienok.

51 tr



4. Zmluva je vyhotovend v 3tyroch rovnopisoch, z ktorych poskytovateP obdrii | rovnopis
a previdzkovatel’ obdrzi 3 rovnopisy.

V Poprade, diia V Poprade, diia
Poskytovatel’; Prevédzkovatel’; -1 -04- 05

&4 PRV STV .| U W )



PRILOHA 1 - Kontakty

Poskytovatela mdZu poZiadat o podporu len uréené kontaktné osoby Previdzkovatefa.

Zoznam osdb Prevédzkovatela, oprévnenych poZadovat podporu

Meno Telefén e-mail

Telefénne centrum Poskytovatela

Telefén

e-mail e

e
B
et

+421 907 96 96 96

Kontaktné osoby Poskytovatela: ;

Primérnou poverenou osobou Poskytovatela "pfre Cast riadenia a stratégie kybernetickej bezpeé&nosti:

Ing. Milan Antalik

Meno Pozicia Telefén e-mail 7




PRILOHA 2 - Vykaz o &erpani sluzieb - vzor

Vykaz o &erpani siuZieb
(ID helpdesk / p.&.)

.............. f—

Objednévatet:

Cislo zmiuvy o poskytovani | Poznamka

konzuitanych sluZieb

Letisko Poprad-Tatry

Obdobie:

Rozsah v hodinéch;

Popis &innost:

meno

Za Prevadzkovatefa

Za Poskytovatefa
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