Zmluva o zabezpecCeni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti €.

(dalej &j len ,,Zmluva®) 35545/2025
v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
medzi zmluvnymi stranami

Objednéavatel’ Zapadoslovenska vodarenska spolocnost’, a.s.

(dalej aj ako Prevadzkovatel zakladnej sluzby)

Sidlo: Nabrezie za hydrocentralou 4, 949 60 Nitra

Zapis v Obchodnom registri: ~ OS Nitra, Oddiel: Sro, vl. ¢.: 10193/N

Konajuci: R Mgr.art. OtokarKldn AtD Ing. Marek Illés
predseda predstavenstva Clen predstavenstva

BIC: SUBASKBX

IBAN: SK66 0200 0000 0000 0260 3112

ICO: 36550949

DIC: 2020154609

IC DPH: SK2020154609

Kontaktna osoba:
Kontaktny mail pre hlasenie incidentu: kybennanager@zsvs.sk

a
Poskytovatel”: FINECA TAX OFFICE s.r.o.
Sidlo: Sudolska 68E, 949 11 Nitra

Z&pis v Obchodnom registri: v Obchodnom registri Okresného stdu Nitra,
oddiel: Sro, vloZka €.: 36299/N

IBAN: SK14 7500 0000 0040 0447 2134
BIC kad: CEKOSKBX

ICO: 47594870

DIC: 2023965570

IC DPH: SK2023965570

Kontaktna osoba: Ing. Miriam Bulikova, PhD.
ZastUpeny: Ing. Miriam Bulikov, PhD., konatel

(dalej spolu aj len ,,zmluvné strany*)
Preambula

1 Objednavatel’ je v zmysle zdkona ¢ 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
adoplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,Zakon“)
Prevadzkovatelom z&kladnej sluzby typu: ,Dod&vatelia a distributori vody na pitie, varenie,
pripravu potravin alebo iné domace ucely, bez ohl'adu na jej pdvod a na to, Ci bola dodana z
distribucnej siete, cisterny alebo vo flaSiach ¢i nddobach; s vynimkou distribltorov, u ktorych je
distribucia vody iba Castou ich celkovej Cinnosti v oblasti distriblcie inych komodit a tovaru,
ktorA sa nepovaZuje za zé&kladnu sluzbu“ v sektore ,Voda aatmosféra“, podsektor
»ZabezpeCovanie pitnej vody*“.

2. Objednavatel’ je ako Prevadzkovatel zakladnej sluzby v zmysle Zakona, 8§ 19, odstavec 2,
povinny pri vykone ¢€innosti, ktord priamo sdvisi s dostupnostou, dovernostou a integritou
prevadzky sieti a informacénych technoldgii Objednévatela a ktora je dodavané tretou stranou -
poskytovatel'om zmluvnej €innosti, uzatvorit s tretou stranou tdto Zmluvu o zabezpeceni plnenia
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bezpenostnych opatreni, ktoré je tretia strana povinnd useba zabezpelit a notifikaénych
’ y!
povinnost{ vo&i Objednavatel'ovi pri vzniku a rie§eni bezpednostného incidentu,

Clanok L.
Predmet Zmluvy

1.  Predmetom tejto Zmluvy je zavdzok Poskytovatela zabezpelovat’ plnenie bezpetnostnych
opatreni a notifikaénych povinnostf v zmysle Preambuly tejto Zmluvy vyplyvajlci z uzavretia
zmluvy s Objednavatel'om:
ZMLUVA O POSKYTOVANI SLUZIEB v oblasti dattového poradenstva, uzatvorena dita: 0 5 -06- ity
(d’algj len ,,ZoD*).

Clénok IL.
Definicia pojmov

1. Pojmy pouzivané v tejto Zmluve (siet’ a informacny systém, kyberneticky priestor, kontinuita,
d6vernost, dostupnost’, integrita, kybernetickd bezpeénost, riziko, hrozba, kyberneticky
bezpeénostny incident, zakladna sluzba, prevadzkovate!l’ zédkladne] sluzby, rieSenie kybernetického
bezpetnostného incidentu) maji vyznam im priradeny v Zakone a jeho vykondvacich predpisoch.

2. Zmiuvn4 ginnost’ — vykonanie a odovzdanie diela, ktord Poskytovatel realizuje na zéklade ZoD.

Clénok I11.
Obdobie trvania Zmluvy

1. Zmluva sa uzatvara na dobu urditd — na dobu platnosti a G¢innosti ZoD.

Clanok IV,
Povinnost’ Poskytovatel’a dodrziavat’ bezpeénostna politiku prevadzkovatela ziakladnej sluzby
a prijat’ bezpenostné opatrenia

1. Poskytovatel’ sa pri realizdcii zmluvnej &innosti vyplyvajticej zo ZoD zavizuje dodrziavat’ platné
bezpetnostné politiky Prevadzkovatela zékladnej sluZby, ktoré st pre Poskytovatel'a ako Tretiu
stranu v zmysle Zakona, normativne upravené v dokumentoch Prevadzkovatel’a zakladnej sluzby
a su prilohami k tejto Zmluve.

2. Poskytovatel' vyhlasuje, %e¢ sa s bezpenostnou politikou Prevadzkovatela zékladnej sluzby
oboznamil a podpisom tejto Zmluvy vyjadruje sthlas s bezpe¢nostnou politikou Prevadzkovatel'a
zakladnej sluzby. '

3. Poskytovatel' je povinny a zaviizuje sa chranit’ vetky informicie ktoré mu Prevadzkovatel
zakladnej sluzby poskytol.

4, Poskytovatel' sa zaviizuje vo vlastnej spoloénosti prijat’ a dodr#iavat’ bezpednostné opatrenia
minimélne v rozsahu podFa Clanku V tejto Zmluvy.

Clanok V.
Specifikicia a rozsah bezpeénostnych opatreni, ktoré prijima Poskytovatel’ a vyjadrenie sihlasu
s nimi

Poskytovatel’ prijima bezpednostné opatrenia vo vlastnej spoloénosti v nasledujiicich oblastiach:

1. Oblast odhalovania technickych zranitenosti informaénych systémov azariadeni, ktoré
Poskytovatel’ vyuZiva pri poskytovani sluzieb — Zmluvnej ¢innosti - Prevadzkovatel'ovi zékladnej
sluZby. Cielom opatrenia je odhalit’ zranitenost’ informadnych systémov a zariadeni skor, nez
bude zneuZit4 a prerastie do incidentu. Opatrenie Poskytovatel’ realizuje pomocou:

a. Zavedenim a prevadzkou nastrojov urenych na detegovanie existujlicich zranitenosti
‘programovych prostriedkov a ich ¢asti a technickych prostriedkov a ich Casti.

b. VyuZitim verejnych a vyrobcami poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.



2. Oblast’ riadenia bezpecnosti sieti ainformadnych systémov. Cielom opatrenia je zabranit’
utoCnikovi pristup k jednotlivym sietam a informanym systémom ako aj pohyb medzi nimi.
Opatrenie Poskytovatel’ realizuje pomocou:

a.
b.

Déslednou segmentaciou a mikrosegmentaciou sieti a informaénych systémov.

Riadenim pristupu a komunikicie medzi segmentami na principe zasady najniZsich
privilégii.

Vo vzdialenom pristupe vyuZivanim dvojfaktorovej autentizicie a/alebo pouZitim
kryptografickych prostriedkov.

. VyuZitim blokovania neopravnenych spojeni zo zndmych adries oznacenych ako $kodlivé

alebo spdsobujice zname hrozby, ak to nastavenie informaéného systému umoZiiuje.
Vykonévanim kontroly na pritomnost’ $kodlivého kédu v zariadeni, ktoré sa vzdialene
pripaja do internej siete, alebo zmluvného zarutenia bezpenosti pripajaného zariadenia, to
je zaplatenim zmluvnej pokuty pri preukazani vzniku incidentu pripojenim nebezpe¢ného
zariadenia. Pokuty st uvedené v &élanku XII.

3. Oblast riadenia pristupov. Cielfom opatrenia je jednoznadnd identifikdcia pristupu osdb k sieti
a informatnym systémom. Opatrenie Poskytovatel’ realizuje pomocouw:

a.

Riadenie pristupov osdb k sieti a informaénému systému, zaloZené na zdsade najniz$ich
privilégif. PouZivatel ma pristup len k tym aktivam a funkcionalitim v ramci siete a
informaéného systému, ktoré si nevyhnutné na plnenie jemu zverenych tloh pouZzivatel'a
alebo administratora.

Vypracovanych a pouZivanych zasad riadenia pristupu os6b k sieti a informaénému
systému, ktoré definuji spdsob pridelovania a odoberania pristupovych prav
pouzivatelom, ich formélnn evidenciu a vedenie dplnych prevadzkovych zdznamov o
kazdom pristupe do siete a informadného systému.

Monitorovanim pristupu a pouzivania informa&ného systému a riadenia vzdialeného
pristupu.

Riadenie procesu pridel'ovania jednoznaéného identifikdtora na autentizacin na vstup do
siete a informa&ndho systému kazdému pouZivatel'ovi siete a informaéného systému.
Vykon kontroly pristupovych uétov a pristupovych oprévneni na overetie stladu
schvalenych opravneni so skutoénym stavom opravneni a detekciu a nasledné zmazanie
nepouZivanych pristupovych tétov v pravidelnych intervaloch.

4. Oblast’ rieSenia kybernetickych bezpe&nostnych incidentov. Cielom je detegovat’ a rieSit
kybernetické bezpeinostné incidenty, ktoré mozu mat dopad na vykon d&innosti pre
Prevadzkovatela zakladnej sluzby. Opatrenie Poskytovatel realizuje pomocou:

a.

b.

Obozndmenim sa s postupmi, ktoré vyZaduje Prevadzkovatel’ zdkladnej sluzby pri rieSeni
kybernetickych bezpednostnych incidentov

Monitorovania a analyzovania udalost{ v sietach a informaénych systémoch, ktoré si
vyuzivané na poskytovanie sluZieb Prevadzkovatel'ovi zdkladnej sluzby.

Riegenim zistenych kybernetickych bezpetnostnych incidentov a zniZenim nasledkov
zistenych kybernetickych bezpeénostnych incidentov podla pokynov Prevadzkovatela
zakladnej stuZby.

Vyhodnocovanim kybernetickych bezpeénostnych incidentov po ich vyrieSeni a prijatie
opatreni alebo zavedenie novych postupov s ciefom minimalizovat’ vyskyt obdobnych
kybernetickych bezpeénostnych incidentov v stéinnosti s Prevadzkovatelom zakladnej
sluzby.

5. Oblast monitorovania, testovania bezpe&nosti a bezpecnostnych auditov. Ciel'om je predchadzanie
bezpetnostnych incidentov a zlepSovanie bezpeénostnych opatreni. Opatrenia Poskytovatel
realizuje podla § 15 vyhlagky NBU &. 362/2018 7. z., najmi implementovanim centralny néstroj
na zaznamendvanie &innosti sieti a informaénych systémov a ich pouZivatel'ov a to minimélne pre
vietky informadné systémy a sietové prvky, ktoré si vyuzivané pri poskytovani sluzieb
Prevadzkovatelovi zdkladnej sluzby.

Clanok VL
Rozsah innosti PoskytovatelPa
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Poskytovatel’ bude realizovat’ zmluvné innosti v rozsahu podla:
e Predmetu zmluvy uvedeného v ZoD,
e Prilohy, ktoré su st€astou ZoD.
Clanok VIL
Daliie povinnosti Poskytovatela

Poskytovatel' sa zavdzuje poskytnit Objedndvatelovi zoznam pracovnych roli Poskytovatela
s uvedenim identifikaénych Gdajov osb6b zastivajucich niektord z pracovnych dloh pri plnenf
zmluvngj innosti. Zoznam obsahuje: rola, meno, priezvisko, kontakt (telefon, mail), vSetkych
os0b, ktoré maji mat’ pristup do informadnych a/alebo technologickych infradtruktir a/alebo k
informéciam a tidajom Objednavatel’a.

Poskytovatel' je povinny oznamit Objednadvatelovi kaZdi zmenu v personidlnom obsadeni
(personalne zmeny v zozname pracovnych roli), a to v lehote do dvoch pracovnych dni od G&innosti
personalnej zmeny.

KaZda osoba Poskytovatela z¢astnend na predmete plnenia, viastnoruéne podpisuje vyjadrenie
o zachovani ml&anlivosti podfa § 12 ods. 1 Z4kona. Poskytovatel' sa zavizuje zabezpe&it' a
odovzdat’ Objednavatelovi tieto pisomné vyjadrenie o zachovavani ml¢anlivosti.

Clénok VIIL
Rozsah, spdsob a moZnosti vykonavania kontrolnych ¢innosti a auditu prevadzkovatelom
zakladnej sluzby u Poskytovatel’a

Objednavatel’ je vzmysle Zakona opravneny vykondvat kontrolni <dinnost a audit
u Poskytovatel’a.
Objednavatel’ je opravneny vykonat’ kontrolnt ¢innost’ a andit u Poskytovatel'a prostrednictvom
osoby, ktorej identifikaéné iidaje je Objednavatel’ povinny Poskytovatel'ovi v&as oznamit’.
Objednavatel’ je oprévneny vykonat audit prijatych bezpe¢nostnych opatreni a kontrolu pravidelne
raz za kalenddrny rok; v pripade podozrenia z porufenia tejto Zmluvy alebo Zikona; v pripade
nedodrZania bezpednostnych opatreni a v pripade Ziadosti dozorného orgénu podl'a Zékona.
Objednéavatel’ informuje o termine vykonania auditu alebo kontroly Poskytovatela oznémenim
zaslanym emailom uvedenym v zdhlavi tejto Zmluvy, a to minimalne 7 dni pred vykonanim auditu
alebo kontroly. Poskytovatel’ je povinny bez zbyto&ného odkladu termin auditu alebo kontroly
potvrdit’ alebo navrhnif iny termin tak, aby sa audit alebo kontrola uskutoénili najneskor do 14 dnf
odo diia zaslania ozndmenia. Pokial’ Poskytovatel’ termin auditu alebo kontroly nepotvrdi, ma sa za
to, Ze s terminom suhlasi.
Prava a povinnosti zmluvnych stran pri realizacti auditu:
a. Objednavatel je opravneny vykonat’ u Poskytovatela audit zamerany na overenie ploenia
povinnost{ Poskytovatel'a podla tejto Zmluvy a efektivnosti ich plnenia.
b. Pripadné nedostatky zistené auditom je Poskytovate! povinny odstranit’ bez zbytodného
odkladu, najneskér viak v lehote 60 kalendarnych dni.
¢. Objednavatel modZe audit u Poskytovatel'a realizovat’ sam alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti Objednvatel'a pri vykone auditu realizuje
Objednavatel'om poverena tretia osoba.
d. Poskytovatel je povinny pri audite spolupracovat’ s Prevadzkovatefom zédkladnej sluZby
a spristupnit’ mu svoje priestory, dokumentéciu a technické a technologické vybavenie,
ktoré suvisia s plnenfm tloh na Gseku kybernetickej bezpe¢nosti v rozsahu podla tejto
Zmluvy.
e. Objednavatel je v ramci auditu opravneny klast’ otdzky zamestnancom Poskytovatela, ktori
sa podielaji na plnenf (loh na Giseku kybernetickej bezpeénosti podla tejto Zmluvy.
f. Vykonanie alebo nevykonanie auditu Objednavatelom nezbavuje Poskytovatela
zodpovednosti za plnenie povinnosti Poskytovatela vyplyvajiicich z tejto Zmluvy.
g. Ak Poskytovatel’ neumoZni vykonanie auditu, ma sa za to, Ze neplnf Ulohy na Useku
kybernetickej bezpednosti podla tejto Zmluvy.
h. Prevadzkovatel’ zédkladnej sluzby je povinny zachovévat ml¢anlivost’ o okolnostiach, o
ktorych sa dozvie pri vykone auditu a ktoré nie st verejne znéme.
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i. Objednévatel a jeho zamestnanci pri navsteve priestorov Poskytovatela v ramci vykonu

auditu musia dodrZiavat’ pokyny Poskytovatel’a tykajlce sa uvedenych priestorov na iseku

BOZP a ochrany pred poziarmi na O¢ely predchadzania vzniku poZiarov a zabezpecenia

podmienok na G&inné zdoldvanie poziarov (d’alej len ,,PO™), s ktorymi boli oboznémeni

podl'a tretej vety tohto odseku, pricom zodpovednost’ za to, Ze tieto osoby budi dodrZiavat

uvedené pokyny, nesie Prevadzkovatel’ zdkladnej sluzby. Za vytvorenie podmienok na

zaistenie BOZP a PO a zabezpedenie a vybavenie priestorov Poskytovatela na bezpeény

vykon auditu zodpoved4 v plnom rozsahu a vyluéne Poskytovatel’. Poskytovatel je povinny

preukdzatelne informovat  zamestnancov  Prevadzkovatela  zékladnej sluzby

o nebezpedenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Poskytovatela

moézu vyskytnut, a o vysledkoch postdenia rizika, o preventivhych opatreniach a

ochrannych opatreniach, ktoré vykonal Poskytovatel na zaistenie BOZP a PO, o

opatreniach a postupe v pripade po$kodenia zdravia vratane poskytnutia prvej pomoci, ako

aj o opatreniach a postupe v pripade zdoldvania poziaru, zachrannych prac a evakuacie, a

preukézatelne ich poudit’ o pokynoch na zaistenie BOZP a PO platnych pre priestory
Poskytovatel’a.

6. Poskytovatel’ je povinny poskytnit’ vietky informécie a potrebni saéinnost’ Objednavatelovi na

tcely kontroly a auditu v zmysle ust. § 28 a 29 Zakona.

Clénok IX. .
Podmienky a moZnosti zapojenia d’alSieho Poskytovatel’a iiplne alebo ¢iastoéne zabezpedujiiceho
plnenie pre prevadzkovatel’a zdkladnej sluzby namiesto Poskytovatel’a a podmienky a moZnosti
zapojenia subPoskytovatel’a prostrednictvom Poskytovatel’a.

1. Poskytovatel' nesmie poverit’ vykonom akychkol'vek &innosti majiicich dopad na poskytovanie
sluzieb Prevadzkovatelovi zékladnej sluZby nového Poskytovatela bez predchadzajiiceho
vyslovného pisomného sihlasu Prevadzkovatel'a zakladnej sluzby.

2. Ak Poskytovatel zapoji do vykonavania &innosti spojenych s poskytovanim sluZieb
Prevadzkovatel'ovi zdkladnej sluzby nového Poskytovatela, tomuto novému Poskytovatel'ovi je
povinny ulozit' rovnaké povinnosti tykajuce sa aplikdcie bezpeCnostnych opatreni, ako st
ustanovené v tejto Zmluve Poskytovatelovi. Zodpovednost’ vodi Prevadzkovatelovi zikladnej
sluzby nesie Poskytovatel, ak novy Poskytovatel’ nesplni svoje povinnosti tykajice sa aplikdcie
bezpetnostnych opatreni, alebo hlasenia bezpe€nostnych incidentov.

Clénok X.
Povinnost’ Poskytovatel’a hlasit’ kyberneticky bezpe¢nostny incident a d’alsie informacie
prevadzkovatel’ovi zakladnej sluzby vratane povinnosti Poskytovatel’a pri rieSeni
kybernetického bezpecnostného incidentu

1. Poskytovatel je povinny bezodkladne riesit’ kyberneticky bezpednostny incident v zmysle Zakona
a informovat’ Prevadzkovatela zakladnej sluzby o kybernetickom bezpeénostnom incidente
a o vietkych skutoénostiach majicich vplyv na zabezpedenie kybernetickej bezpe¢nosti.
2. Poskytovatel’ informuje Prevadzkovatela zakladnej sluzby zaslanim hldsenia o kybernetickom
bezpeénostnom incidentu na e-mailovit adresu uvedent v zahlavi tejto Zmluvy.
3. Hlasenie musi obsahovat’
a. informécie o tom, kto hlasi kyberneticky bezpetnostny incident:
— identifika¢né udaje Poskytovatela,
— funkcia a pracovné zaradenie osoby Poskytovatela, kiord hldsi kyberneticky
bezpecnostny incident,
— identifika&né udaje d’al8ich organizacii, ktoré boli edte dotknuté kybernetickym
bezpeénostnym incidentom u Poskytovatela,
b. informécie o kybernetickom bezpeénostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu:
— typ zavazného kybernetického bezpeénostného incidentu



* neZiaduci obsah (Spam, obtaZovanie, vyhraZanie, nésilie, potlatanie prav
a slob6d),

Skodlivy kéd (virus, malvér, ransomvér),

ziskavanie informacii (skenovanie siete, odpo&ivanie, socidlne
inZinierstvo),

e pokus o prienik do systému,
o podozrenie na Gspesny prienik do systému vratane APT,
¢ pedostupnost’ (DoS, DDoS tok, sabotaZ, vypadok sluzby),
¢ neopravneny pristup k informaciam, Onik informacii, poSkodenie
informacii,
¢ podvod (neautorizované vyuZitie prostriedkov, porusenia autorskych prav),
e zranitel'nost’ (ich existencia),
s iné,
— dasové Udaje zistenia a vzniku zdvaZného kybernetického bezpetnostného
ncidentu

o Zas zadiatku incidentu (ak je znamy), Sas a spdsob zistenia incidentu,
informadcia, ¢i ide o prebiehajuci kyberneticky bezpeénostny incident,

— detailny opis priebehu zavazného kybernetického bezpednostného incidentu a
jeho prvotna pritina,

— popis rozsahu §kéd,

c. informadcie o sluzbe zasiahnutej zdvaZnym kybernetickym bezpednostnym incidentom:

— prvotne zasiahnuté aktiva (Host/IP, vratane identifikécie informaéného systému
a prevadzkovych parametrov sluzby,

— informacia, ¢i ide o kritické aktiva z pohl'adu zabezpedenia kontinuity sluzby
alebo ¢innosti, a &i je zariadenie v &ase podavania hlasenia v prevadzie.

4. Poskytovatel' je povinny hlasit’ Prevadzkovatelovi zékladnej sluzby d'aliie informécie, ktoré
Prevédzkovatel’ zdkladnej sluZby potrebuje na plnenie svojej povinnost{ vyplyvajicich zo Zdkona,
najméi:

a. informécie dbleZité pre zabezpetenie dokazu ako ddékazného prostriedku tak, aby mohol
byt pouZity v trestnom konani,

b. informécie potrebné na déely splnenia povinnosti Prevadzkovatela zdkladnej sluZby
v zmysle ust. § 19 0ds.6 pism. e) Zakona oznamit’ organu ¢innému v trestnom konan{ alebo
Policajnému zboru skutoénosti, Ze bol spachany trestny &in, ktorého sa kyberneticky
bezpecnostny incident tyka, ak sa o fiom hodnovernym spésobom dozvie,

¢. informécie v potrebnom rozsahu na GCely splnenia povinnosti prevadzkovatel’a zakladnej
sluzby v zmysle ust. § 27 ods.10 Zakona.

5. Prevadzkovatel zakladnej sluZby je opravneny poZadovat' od Poskytovatela navrh opatreni a
vykonanie opatreni uréenych na zabranenie d’alSieho pokracovania, $irenia a opakovaného vyskytu
zdvazného kybernetického bezpeénostného incidentu, a to najmé v pripadoch, kedy Nérodny
bezpecnostny Girad poZaduje od previdzkovatel'a zékladnej sluzby navrh opatreni a vykonanie
opatreni uréenych na zabranenie d’alfieho pokradovania, $irenia a opakovaného vyskytu zavazného
kybernetického bezpeénostného incidentu /d’alej aj len ,,ochranné opatrenie®/. Ochranné opatrenie
je prijimané na zaklade analyzy rieSeného zavazného kybernetického bezpednostného incidentu.

Clanok XI.
Podmienky a spésob ukoncenia Zmluvy

1.  Zmluvné strany mézu tito Zmluvu ukonéit’ vzdy pisomnou dohodou zmluvnych stran; Zmluva
zanikd dfiom dohodnutym v pisomnom vyhotoveni dohody o ukondeni tejto Zmluvy, nikdy nie
pred uplynutim t&innosti ZoD s Objednavatelom, V pripade, ak zmluvné strany dohodnii deii
ukondenia Zmluvy pred diiom uplynutia u€innosti ZoD, tato Zmluva zanika sicasne so zanikom
uéinnosti ZoD.

2. Prevadzkovatel' zdkladnej sluZby je opravneny pisomne odstipit’ od tejto Zmluvy v pripade, ak
Poskytovatel’ porusuje svoje povinnosti vyplyvajuce z tejto Zmluvy:
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a. Poskytovatel neoddvodnene odmietne vykon kontrolnegj &innosti  a auditu
prevadzkovatel'om zakladnej sluzby,
b. Poskytovatel’ postiipi svoje prava a povinnosti na d’aldicho Poskytovatel'a v rozpore s touto
Zmluvou,
c. na majetok Poskytovatela je vyhlaseny konkurz, exekucia, Poskytovatel vstipil do
likvidacie, prerusi, alebo inym spdsobom ukondi svoju podnikatel'skit &innost,
d. Poskytovatel, alebo osoba opravnend konat v jeho mene je pravoplatne odsidend za
trestny &in spachany v stvislosti s vykonom jeho ¢innosti, alebo s podnikanim,
e. Poskytovatel strati predpoklady na plnenie tejto Zmluvy.
Vypovedna lehota je jeden mesiac a zacina plynit’ prvého dila mesiaca nasledujiceho po mesiaci,
v ktorom bola vypoved’ dorudend druhej zmluvnej strane.
Poskytovatel’ je povinny po ukonéenf Zmluvy vratit, previest’ alebo rozhodnutim Objednavatel’a
zniit’ vSetky informécie, ku ktorym mal ako tretia strana pocas trvania zmluvného vztahu pristup.
Poskytovatel” je povinny po ukonéeni Zmluvy udelit, poskytnit, previest’ alebo postipit’ vSetky
potrebné licencie, prava alebo sthlasy nevyhnutné na zabezpedenie kontinuity prevadzkovanej
zékladnej sluzby na prevadzkovatel'a zékladnej sluZby; tento zavizok Poskytovatela ostava v
platnosti aj po ukondeni Zmluvy po dobu 5 rokov.
Ukon&enim tejto Zmluvy je Objednavatel’ opravneny ukonéit’ aj ZoD, ku ktorej je tato Zmluva
viazana.

Clanok XII,
Sankcie, zmluvné pokuty a nahrada skedy

V pripade, ak Poskytovatel’ porusi svoje povinnosti v zmysle tejto Zmluvy voéi Prevadzkovatel'ovi
zakladnej sluzby, a to najmi povinnost’

a. dodrZiavat’ bezpecnostné politiky prevadzkovatel'a zdkladnej sluzby,

b. prijimat’ a dodrZiavat’ bezpeénostné opatrenia minimdlne v rozsahu Specifikovanom
v Clanku V tejto Zmluvy,

c. umoznit Prevadzkovatelovi zdkladnej sluzby vykonat’ audit Poskytovatelom prijatych
bezpednostnych opatrenf, ato najmid za adelom zistenia stladu/nestladu prijatych
bezpecnostnych opatreni Poskytovatelom s bezpednostnou politikou Prevadzkovatela
zakladnej sluzby,

d. nedodrZania lchoty 30 pracovnych dni odo dila zistenia nestiladu Poskytovatel'om prijatych
bezpefnostnych opatreni zistenych vykonanim auditu u Poskytovatel'a na zabezpecenie
napravy nestladu so Zékonom,

e. oznamit’ Prevadzkovatelovi zakladnej sluzby kazdG zmenu v personalnom obsadeni
(personalne zmeny v zozname pracovnych roli), a to v Iehote do dvoch pracovnych dni od
téinnosti personalnej zmeny,

f. zabezpedit a odovzdat Prevadzkovatelovi zdkladne] sluzby pisomné vyjadrenie
o zachovavani mléanlivosti kazdej osoby zucastnenej na predmete plnenia,

vznikd prevadzkovatelovi zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vyske

30.000,- EUR.

Prevadzkovatel' zakladnej sluzby je opravneny uplatnit’ si zmluvné pokuty a nahradu $kody

kedykol'vek v priebehu plnenia predmetu Zmluvy, ako aj po zdniku Zmluvy v pripade, ak porusenie

zmluvnych podmienok stanovenych touto Zmluvou zisti po zdniku zmluvného vztahu

vyplyvajticeho zo Zmluvy.
V pripade, ak Dodavatel’ porui svoje povinnosti podla ¢l XI. ods. 5. tejto Zmluvy, vznika
Prevadzkovatelovi zékladnej sluzby narok na zaplatenie zmluvnej pokuty vo vyske 100.000,- EUR.
Uplatnenim ktorejkol'vek zmluvnej pokuty alebo zmluvnych pokut v zmysle tohto ¢lanku nie je
dotknuty narok Prevadzkovatela zakladnej sluzby na nahradu vzniknutej $kody v celom rozsahu
a pravo na uplatnenie d’alsej zmluvnej pokuty podla tejto Zmluvy. Prevédzkovatel zakladnej stuzby
mdze uplatiovat’ ndhradu Skody a zmluvnej pokuty kumulativne, Prevadzkovatel zékladnej sluzby
ma narok na zaplatenie zmluvnej pokuty a si¢asne ndhrady Skody v plnom rozsahu. Prevadzkovatel
zékladnej sluzby je opravneny jednostranne zapoéitat’ voci Poskytovatelovi svoje pohladavky
vzniknuté z tituln zmluvnej pokuty a/alebo nahrady Skody uplatnenej podfa tejto Zmluvy.
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Clanok Xin.
Zaverecéné ustanovenia

Tato Zmluva nadobuda platnost’ a G€innost’ dfiom jej podpisu ostatnou zo zmluvnych stran.

2. Tato Zmluva sa vyhotovuje v troch rovnopisoch, 2 x pre Prevadzkovatela zakladnej sluzby a 1x
pre Poskytovatel'a. Akékol'vek dodatky a zmeny tejto Zmluvy su platné len v pisomnej forme, po
ich odsuhlaseni a podpisani oboma zmluvnymi stranami.

3. Neoddelitenou stc¢astou tejto zmluvy su tieto Prilohy:

Priloha ¢.I VVSeobecné poziadavky na fyzickd a informacnl bezpecnost
Priloha €.2 Postupy hlésenia kybernetickych bezpe€nostnych incidentov voCi PZS
Priloha €.3 Vzor - HLASENIE KYBERNETICKEHO BEZPECNOSTNEHO INCIDENTU.

4. V pripade, Ze sa niektoré z ustanoveni tejto Zmluvy stane neplathym, zmluvné strany sa zavézuju
nahradit’ neplatné ustanovenie ustanovenim platnym tak, aby zodpovedalo Gcelu tejto Zmluvy a
najma voli zmluvnych stran pri uzatvarani tejto Zmluvy. Zostavajice ustanovenia Zmluvy su
takouto zmenou nedotknuté.

5 Tato Zmluva sariadi pravnym poriadkom Slovenskej republiky, najma ustanoveniami Obchodného
zakonnika, zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v platnom zneni a vyhlaSkou €. 362/2018 Z. z. Narodného bezpe€nostného Uradu, ktorou
sa ustanovuje obsah bezpe€nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a
rozsah vSeobecnych bezpecnostnych opatreni.

6.  Zmluvné strany vyhlasuju, Ze ich zmluvna volnost' nebola Ziadnym spdsobom obmedzena.

7. Zmluvné strany vyhlasujl, Ze tato Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a ani v omyle.

8  Zmluvné strany vyhlasuju, Ze st plne spdsobilé k prdvnym tkonom, Ze text tejto Zmluvy je urcitym
a zrozumitelnym vyjadrenim ich vaznej a slobodnej vdle byt fou viazany, a ze si Zmluvu pred jej
podpisom precitali, tejto v celom rozsahu porozumeli a na znak sthlasu s jej obsahom k nej
pripajaju svoje vlastnoru¢né podpisy.

V Nitre, dia ,,OJLI®
Objednavatel’; Poskytovatel:

Z4padoslovenska vodarenska spolo¢nost’, a.s. FINECA TAX OFFICE s.r.o.
Ing. Miriam Bulikov4, PhD., konatel’

PhDr. Mor. a\l Otokar KM ArtD. Ing. Marek Illés§
predseda nrPri~v/n” Clen predstavenstva
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ZOZNAM POUZITYCH SKRATIEK A POIJMOV

Skratky

KBalB kyberneticka bezpe€nost’ a informacna bezpecnost’
MKB manazér kybernetickej bezpec€nosti

ZsVS Zapadoslovenska vodarenska spolo¢nost, a. s.

oz organiza¢na zlozka podniku - odstepny zavod

IKT Informagno-komunikacné technoldgie

IT Informacné technologie

oT Operacné technoldgie (dispecing a ASRTP)

MFA Multifaktorovéa autentifikacia pristupu

Pojmy

Predkladatel’ zmluvy

Zakon
Zmluva

Tretia strana

OZ, usek/utvar, ktory objednava, kontroluje a preberéa dielo alebo
¢innost’ vykonavanu pre ZsVS na zaklade zmluvy o dielo,
servisnej zmluvy, zmluvy o poskytovani sluzieb a pod.

zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov

zmluva o zabezpe€eni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti
zmluvny partner - zhotovitel' alebo poskytovatel' sluzby a

pripadne jeho subdodavatel, na vykon ¢innosti, ktoré priamo
suvisia s prevadzkou sieti a informacnych systémov ZsVS

L UCEL ACIELE DOKUMENTU

Dokument ,,Bezpe€nostna politika pre tretie strany SM-05 - Priloha ¢.1“ definuje zékladné
bezpecnostné poziadavky pre vSetky tretie strany, ktoré dodavaju rieSenia a/alebo sluzby

v oblasti IT a/alebo OT.

Je zaroven sucastou bezpe€nostnych opatreni, ktoré popisuju riadenie vztahov s tretimi
stranami v zmysle Zakona. Upravuje bezpeénostné politiky, ktorymi su tretie strany povinné sa
riadit’ v zmysle poziadavky § 20, ods. 3 pismeno e) Zakona. Tieto bezpecnostné politiky

upravuju:

a) vseobecné bezpecnostné opatrenia a politiky platné pre tretie strany,

b) wvstup tretich strdn do objektov ZsVS,

c) pohyb tretich stran po objektoch ZsVS,

d) poziadavky pre pripajanie IKT tretich strdn do infraStruktiry ZsVS on-line aon-site

spésobom,

e) sposob realizacie servisnych zésahov tretich strdn na IKT ZsVS,
f) spdsob hlasenia bezpe€nostnych incidentov.
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Dokument je tiez prilohou Zmluvy, ktoru je ZsVS ako Prevadzkovatel’ zakladnej sluzby
povinna v zmysle § 19, ods. 2 Z&kona pri vykone ¢innosti, ktor4 priamo savisi s dostupnostou,
ddvernostou a integritou prevadzky sieti a informacnych technolégii ZsVS, stretou stranou
uzatvorit.

2. ROZSAH PLATNOSTI

Dokument je platny a zavazny pre kazdu tretiu stranu, ktord vykonava €innosti alebo prace na
zéklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluzieb alebo inej zmluvy na
objektoch IKT v IT alebo OT infraStruktdry ZsVS a pre kazdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenim alebo koordinovanim servisnych Cinnosti tretej
strany na IT alebo OT infrastruktdre ZsVS.

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsVS zodpoveda za prijatie postupov tykajlucich sa kybernetickej a informacnej bezpecnosti,
spracovanych podla smernice riadenia ISMS dokumentacie a preukazatel'né oboznadmenie sa
vSetkych zamestnancov ZsVS s obsahom bezpe€nostnej dokumentéacie.

MKB vyhodnocuje riziko pristupu tretej strany do infraStruktary ZsVS, posudzuje rozsah
aplikovania zmien na prvkoch infrastruktdry z pohladu kybernetickej bezpecnosti,
vyhodnocuje rizika a incidenty.

Predkladatel’ zmluvy stretou stranou je zodpovedny za komuniké&ciu s MKB pre posudenie
rozsahu aplikovanych bezpe€nostnych opatreni pre tretiu stranu aza preukazatelné
oboznéamenie tretej strany stymto dokumentom.

4. BEZPECNOSTNA POLITIKA PRE TRETIE STRANY

Tretia strana je povinna informovat vSetkych svojich zamestnancov, ktori budud realizovat
zmluvné zéasahy na systémoch a zariadeniach ZsVS o povinnosti dodrziavania bezpe¢nostnych
opatreni v zmysle tohto dokumentu.

4.1. VSeobecné bezpe€nostné poziadavky
4.1.1. Proaktivne pOsobenie tretej strany v oblasti KBalB

Tretia strana je povinna proaktivne sledovat vyvoj v bezpe€nostnej oblasti produktov, ktoré
vyvija adodava. Sledovat bezpecnost' vyvojovych nastrojov, pouzivanych softvérovych
kniznic, aplikovanie vyvojovych postupov, ktoré minimalizuju zranitelnosti vyvijanych
a dodavanych produktov. V pripade, Ze zisti, Ze jej produkt, alebo sluZzba obsahuje neCakanu
zranitel'nost, je povinna o tom bezodkladne po zisteni informovat' ZsVS mailom a telefonicky
prostrednictvom vedlceho Utvaru IT alebo vediceho Utvaru dispe€ingu atiez mailom
informovat MKB na mailovej adrese kybermanager@ zsvs.sk.


mailto:kybermanager@zsvs.sk
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Informé&cia musi obsahovat”:
e 0 akud zranitel'nost sajedna (kedy bola zistena, oznacenie, rozsah, dopady zranitel'nosti)
» i existuje na zranitel'nost’ zaplata, alebo doCasné rieSenie
* néavrh na aplikovanie zaplaty alebo doCasného rieSenia

4.1.2. BezpeCnostné opatrenia na strane tretej strany

Tretia stranaje povinna prijat bezpe€nostné opatrenia vo vlastnej spolo¢nosti ato v oblastiach:
» Odhalovanie technickych zranitel'nosti systémov a zariadeni, ktoré vyvija a dodava
* Riadenie bezpecnosti siete a informacnych systémov
* Riadenie pristupov do vlastnych sieti a zariadeni
© Riedenie kybernetickych bezpe¢nostnych incidentov
Rozsah opatreni pre uvedené oblasti je uvedeny v Zakone atiez v Zmluve, ktord ZsVS ako
prevadzkovatel zakladnej sluzby podpisuje s tretou stranou.

4.2. Vstup do objektov ZsVS

Tretie strany sa pri vstupe do objektov ZsVS povinne registruju na urenom mieste. Za
registraciu tretej strany zodpoveda strdZzna sluzba, ak je pri vchode do objektu zriadend. Ak
strdZzna sluzba nie je zriadend, zodpoveda za registraciu tretej strany veddci pracovnik objektu
alebo pracovnik povereny sprevadzanim tretej strany po objekte.
Kazdy vstup tretej strany musi byt zaznamenany, pricom sa zaznamenava:

* Meno a priezvisko

* Obchodné meno tretej strany

« Cas prichodu

+ Cas odchodu

« Cinnost, ktora bola na IKT realizovana

e Sprevadzajuca/dozorujlica osoba

4.3. Pohyb v objektoch ZsVS

Tretie strany vykonavajuce servisné cinnosti alebo iné prace na IT alebo OT infraStruktdre
ZsVS sa v objektoch ZsVS m6zu pohybovat len v sprievode povereného zamestnanca ZsVS.

Vytvéranie fotografického a filmového zaznamu je vSeobecne zakazané, vynimky su Specificky
upravené pre jednotlivé bezpe€nostné zény. Vykonévanie zaznamu v objektoch je mozné vzdy
len po predchadzajucom pisomnom odsuhlaseni ZsVS a v koordinacii s poverenym
zamestnancom ZsVS. Vykonavanie zaznamu spravania sa IKT je mozné len po
predchadzajucom pisomnom odsuhlaseni veduceho Utvaru IT alebo vediceho Utvaru
dispecingu.

4.4, Pripajanie IKT tretich stran do IT a OT infraStruktary ZsVS

V pripade, Ze €innost’ tretej strany vyZaduje pripojenie sa do systému alebo zariadenia, musi
byt tato poZiadavka formulovand v zmluve o dielo, servisnej zmluvy, zmluve o poskytovani
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sluzieb alebo inej zmluvy na zéklade, ktorej vykonava tretia strana ¢innost” alebo dielo pre ZsVS
. Prisludny utvar ZsVS vytvori pristupové prava pre tretiu stranu. Pristupové prava su evidované
v rozsahu:

» Identifikacné Gdaje pracovnika tretej strany (Meno a Priezvisko)

® Nazov ctu

e Opréavnenia Gc¢tu

» Déatum vytvorenia uctu

e Aktivum (IS, zariadenie), na ktorom je GcCet vytvoreny

« Dizka platnosti G&tu (pokial je to Géet s obmedzenou platnostou)
Po ukonceni trvania zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluzieb alebo ingj
zmluvy uzatvorenej s tret'ou stranou, prislusny Utvar ZsVS odoberie pristupové prava vSetkym
relevantnym Gctom.
V pripade mimoriadnej udalosti, ktora na zaklade zmluvy o dielo, servisnej zmluvy, zmluvy
0 poskytovani sluzieb alebo inej zmluvy uzatvorenej stretou stranou umozZiuje okamZité
odobratie pristupovych prav, tak prislusny atvar odoberie pristupové prava konkrétnej osobe
tretej strany hned po zisteni mimoriadnej udalosti. Za mimoriadnu udalost’ sa povaZuje
porusenie zmluvnych podmienok pre pristup do internych systémov ZsVS.
VSetky pristupy musia byt jedine€né, nie je povolené pouzivanie tzv. skupinovych Gctov.

Pristupy sa realizuji na konkrétny systém alebo zariadenie, na ktoré je podpisana zmluva
o dielo, servisnd zmluva, zmluva o poskytovani sluzieb alebo ind zmluva uzatvorend s tretou
stranou. Tretia strana nesmie zneuZit' poskytnuty pristup na pristupy k inym systémom alebo
zariadeniam. Ak tretia strana zisti, Ze ma iny pristup ako je pre realizovanie jej €innosti
adekvatny, je povinna na to upozornit svojho priameho nadriadeného a vediceho Utvaru IT
alebo Utvaru dispe¢ingu ZsVS.

4.4.1. On-line pristup

Ak je to technicky mozné, zriad'uje sa pristup s MFA overenim pristupu. Za zriadenie
bezpe&ného pristupuje zodpovedny Utvar IT ZsVS. Tretia stranaje zodpovedna za bezpecnost
prostredia, z ktorého pristupuje do infrastruktary ZsVS:

« Cistota zariadenia (notebook, PC, smart zariadenie), z ktorého tretia strana pristupuje.
Zariadenie musi obsahovat’ Cerstvé bezpeCnostné zéaplaty, mat funk&ny antivirovy
systém a dalSie bezpecnostné aplikacie, ktoré garantuji, Ze tretia strana cez svoje
zariadenie, z ktorého pristupuje do infraStruktary ZsVS nebude hrozbou pre
kybernetickl bezpe€nost ZsVS.

e Bezrizikové siet, alebo WiFi, z ktorej tretia strana pristupuje do infrastruktary ZsVS. Je
zakazané pristupovat’ do infraStruktiry ZsVS prihlasovanim sa z nezabezpecenych
WiFi sieti.

» VSetky on-line pristupy musia byt monitorované.
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4.4.2. On-site pristup

Pripojenie cudzieho zariadenia do vnatornej infraStruktary ZsVS je zakazané. Pripojenie
notebooku, smart zariadenia, WiFi smerovaca €i akychkol'vek vopred neschvalenych zariadeni
je zakazané.

Pokial’'je zmluvne dohodnuté, Ze tretia strana moZe pripojit vlastné zariadenie do infrastruktury
ZsVS, preberé tretia strana pInd zodpovednost' za hrozbu mozného nakazenia siete ZsVS jeho
zariadenim a tieZ zodpoveda za Cistotu vSetkych zariadeni a paméat'ovych médii, ktoré pouZije
(USB, CD, DVD, paméatové karty a iné).

O pripojeni cudzieho zariadenia musi byt realizovany zaznam (pisomny alebo elektronicky).
Zaznam vytvori pracovnik ZsVS povereny sprevadzanim tretej strany po objekte ZsVS a do 24
hodin ho doruéi (v papierovej forme, alebo mailom) vedicemu Utvaru IT. Zaznam musi
obsahovat’:

® Datum a €as pripojenia a odpojenia zariadenia

* Typ zariadenia (hardvér, softvér) alebo pouzitého paméatového média
e Dobvod pripojenia (realizovana ¢innost)

e Vlastnik zariadenia (tretia strana, Meno a Priezvisko)

4.5. Realizacia servisnych zasahov

45.1 Aplikovanie zmien na IKT - Upgrade a update

Aplikovanie zmien na IKT (nova verzia, funkénd alebo bezpeCnostnd zéplata, néhrada
zariadenia, funk€nd zmena a pod.) sa musi realizovat’ nasledovnym spésobom:

e Tretia strana pred realizdciou zmeny pripravi zoznam krokov, ktoré maju byt pocas
aplikovania zmeny vykonané, tzv. protokol o realizovani zmeny. Poslednym krokom
v protokole je odsuhlasenie, Ze funkcionalita systému, na ktorom bola zmena
realizovana, nie je narudend a je v zhode s oCakdvaniami, prezentovanymi tret'ou
stranou pred implementdciou zmeny. Tretia strana je povinna si vyZiadat' urCenie
pracovnika ZsVS, ktory je bude spo6sobily posidit’ funkénost’ systému po realiz4cii
zmeny a podpiSe protokol o realizacii zmeny.

eV zozname krokov musia byt Specificky uvedené kroky, ktoré mozu spdsobit’ problém
(pokial to dokumentacia vyrobcu Specificky uvadza ako upozornenie, alebo to vyplyva
zo skusenosti tretej strany, Ze pri danom kroku sa mdze objavit’ Specificky problém,
Specifickym problémom mdze byt neoCakdvané spravanie sa systému, jeho ne€akany
vypadok a znefunk&nenie sekundarnych IKT systémov, ktoré st na iom zavislé)

eV kazdom kroku musi byt jasne uvedené, aky je navratovy proces v pripade nelspesnej
realizacie zmeny
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Zmena: 1

® V pripade poZiadavky na odstavku systému alebo jeho Casti je potrebné uviest ako dlho
sa odstdvka oCakava, ako suvisi s okolitym IKT prostredim, ¢o ovplyvni Cinnost
ostatnych systémov, aky dopad to bude mat’ na okolité IKT prostredie

«  Musi byt uvedené ogakavané dizka odstavky

e Tretia strana zaroven uvedie mozné docasné rizika (zniZenie bezpecnosti, dostupnosti,
integrity) pocas realizacie zmeny

« Realizacia zmeny podlieha schvaleniu vedicim Utvaru IT v pripade realizacie zmien na
IT infrastruktire alebo vedicim Utvaru dispe€ingu v pripade realizacie zmien na OT
infraStruktare

» Vpripade, Ze sa zmena dotyka IT a OT prostredia navzajom, schvaluju realizaciu
zmien oba Gtvary v konsenze

* Vpripade, Ze tretia strana uvedie v popise realizacie zmeny vyskyt moZznych
bezpe€nostnych rizik, posudzuje realizaciu zmeny MKB

eV pripade, Ze pri realizacii zmeny do6jde k neCakanej udalosti, je tretia strana povinna
udalost’ analyzovat a navrhnUt’ opatrenia pre pokracovanie zmeny, alebo pre roll-back,
teda pre navrat do poévodného stavu pred realizdciou zmeny. Sucast'ou analyzy musia
byt aj bezpecnostné dopady. V pripade pochybnosti sa rozhodnutie vykona konsenzom
veducich atvaru IT a dispe€ingu, tretej strany a MKB.

» Po realizacii zmeny musi prebehnat kontrola funk&nosti

* Zmena je povazovana za UspeSne realizovanu, az ked povereny pracovnik ZsVS
(uvedeny na protokole orealizovanej zmene) podpisom protokolu potvrdi, Zze
system/zariadenie ma po zmene oCakavanu funkénost

* V pripade nedspesnej realizacie zmeny je tretia strana povinna vyhodnotit’ netspesnost’,
urcit, v ktorom kroku do$lo k zlyhaniu a pre€o a navrhnat nové rieSenie. Datum a Cas
pre realizaciu nového rieSenia je dohodnuty v zmysle prislusnej zmluvy, alebo ak to
zmluva neurCuje, tak na zaklade dohody medzi realizatorom zmeny a poverenym
pracovnikom zodpovednym za realizaciu zmeny na strane ZsVS. Cielom je
minimalizovat poCet nelspeSnych realizacii zmien na IKT v IT a OT a predchadzat’
vzniku incidentov spdsobenych opakovanou nedspesnou realizaciou zmeny.

» KaZda opakovana zmena po nelspesnej realizacii sa riadi vysSie popisanym postupom.

4.5.2 Aplikovanie zmien na IKT - Urgentné zasahy

V pripade, Ze realizdcia zmeny nie je planované (vypadok sluzby, zariadenia) riadi sa zasah na
zéklade podpisanej zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluzieb alebo inej
zmluvy uzatvorenej s tret'ou stranou (reakény Cas). Tretia strana vykonava zéasah podla svojho
najlepSieho vedomia. V pripade, Ze méa podozrenie na bezpecnostny problém, informuje o tom
neodkladne veduceho Utvaru IT alebo vedtceho Utvaru dispeingu a MKB.

Po realizécii zadsahu tretia strana vypracuje do 5 pracovnych dni kratky protokol, v ktorom
uvedie:

« Co bolo pri¢inou vypadku sluzby alebo zariadenia
» Aké opatrenia boli realizované, aby bola sluzba alebo zariadenie opéat’ funk&né
» Aké opatrenia tretia strana odporica na predchadzanie podobnych vypadkov



Vydanie: 1

ZAPADOSLOVENSKA
VODARENSKA . ; Zmena: 1
SPOLOENOST as BEZPECNOSTNA POLITIKA
Zapadoslovenské vodarenska Vytlatok: 0*
spolognost, as. PRE TRETIE STRANY aco
NébreZie za hydrocentralou 4 SM 05-PRILOHA C.I Strana 10 z 10

949 60 Nitra

V pripade, Ze ddévodom bol bezpe€nostny problém, alebo vypadok mohol byt rizikovy
pre dovernost alebo integritu dét, tretia strana bude odporacania konzultovat' s MKB.

4.5.3 Aplikovanie bezpecnostnych zaplat

Bezpe€nostné zaplaty m6zu byt planované (suvisiace s pravidelnou Gdrzbou sluzby alebo
zariadenia - pripad, ked vyrobca v pravidelnych intervaloch vydava zaplaty - napr. Microsoft),
alebo neplanované zaplaty, ktoré je potrebné realizovat' v mimoriadnych pripadoch, ked' sa
bezpecnostny problém objavi aje potrebna rychla reakcia tretej strany.

Aplikovanie neplanovanej bezpe€nostnej zaplaty je povazované za servisny zé&sah najvysSej
priority a oCakava sa od tretej strany urgentny zasah.

4.6. Riadenie incidentov

Za bezpec€nostny incident je mozné povaZovat udalost, ktord sp6sobila naruSenie bezpecnosti
informacného systému, tzn. Ze doSlo ku strate diskrétnosti, integrity alebo dostupnosti dat alebo
sluzby. Za bezpecnostny incident treba povazovat aj odhaleny pokus o prekonanie
bezpecnostnych opatreni. Priklady moZnych incidentov st napr. odmietnutie sluzby, Skodlivy
kéd, neautorizovany pristup, nevhodné pouZitie, napadnutie PC virusom, a pod.

V pripade, Ze kyberneticky incident vznikne v infraStruktare tretej strany, ktor4& ma on-line
pristupy do infrastruktiry ZsVS, je tretia strana povinna okamZite informovat MKB ZsVS
0 vzniknutej udalosti a to spésobom a v rozsahu podla ¢lanku X. Zmluvy.

V pripade, Ze kyberneticky incident vznikne pésobenim tretej strany na infrastruktire ZsVS, je
tretia strana povinna vznik incidentu okamzZite ohlésit’ vedGcemu Utvaru IT alebo veducemu
Utvaru dispecingu, sprevadzajicemu resp. dozorujicemu zamestnancovi ZsVS a informovat
MKB.

MKB vyhodnoti zavaznost incidentu a postupuje v zmysle § 24 Zakona.

5. REGISTER SUVISIACICH DOKUMENTOV

Zmluva
Zonacia vodohospodarskych objektov
Riadenie bezpe€nostnych incidentov

6. ZMENOVE RIADENIE A PLATNOST

Tento dokument nadobuda G¢innost diiom jeho schvalenia predstavenstvom ZsVS. Jeho
aktualizacia sa vykonava podla potreby, revizie sa vykonavaji minimalne 1 x za 2 roky.
Zodpovednost' za zmeny a pravo kontroly dodrZzovania ustanoveni tejto smernice ma MKB.
Doba platnosti nie je obmedzena.

7. ZOZNAM PRILOH
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ZOZNAM POUZITYCH SKRATIEK a POJMOV

Skratky
KBalB
MKB
ZsVS
IKT

IT

oT
MFA
KBI

PZS
VPN

Pojmy

Predkladate!” zmluvy
Zakon

On-line

On-site
Zmluva

Tretia strana

kyberneticka bezpecnost a informacna bezpecnost’
manaZzér kybernetickej bezpec€nosti
Zapadoslovenska vodarenska spolocnost), a.s
Informacno-komunikacné technoldgie

Informacné technoldgie

Operacné technoldgie (dispeCing a ASRT)
Multifaktorova autentifikacia pristupu
Kyberneticky bezpe€nostny incident

Prevadzkovatel' zdkladnej sluzby v zmysle Zakona
Virtual Private Network - prepojenie sieti Sifrovanym spdsobom

0Z, usek/atvar, ktory objednava, kontroluje a preberéa dielo alebo
¢innost’ vykonadvanu pre ZsVS na zédklade zmluvy o dielo,

servisnej zmluvy, zmluvy o poskytovani sluzieb a pod.

v

zadkon €. 69/2018 Z. z. o kybernetickej bezpeCnosti a o0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov

vzdialeny pristup, pristup pri ktorom je dodavatel' mimo objektu
ZsVS apripaja sa cez internet k prvkom IKT infraStruktiry ZsVS

realizacia servisnej ¢innosti priamo v objektoch ZsVS

zmluva o zabezpeCeni plnenia bezpeCnostnych opatreni

a notifikacnych povinnosti

zmluvny partner - zhotovitel' alebo poskytovatel’ sluzby
pripadne jeho subdodavatel, na vykon ¢innosti, ktoré priamo

sUvisia s prevadzkou sieti a informacénych systémov ZsVS

1. UCEL A CIELE DOKUMENTU

Dokument ,,Bezpe€nostna politika pre tretie strany SM-05 -
bezpe€nostnych opatreni, ktoré popisuju riadenie vztahov s tretimi stranami v zmysle Zakona.
Upravuje spdsob arozsah povinnosti tretej strany pri hlaseni kybernetického bezpe€nostného
incidentu Prevadzkovatelovi zdkladnej sluzby (dalej PZS). Tretia strana je povinnd riadit' sa

touto smernicou v zmysle poZiadavky 8§20, odsek 3 pismeno e) Zakona.

Smernica:

a) Definuje pojem KBI

b) Upravuje spbsob hlasenia KBI

c) UrCuje rozsah informacii, ktoré hlasenie KBl musi obsahovat’

d) Definuje ostaté povinnosti tretej strany slvisiace so vznikom a hlasenim KBI

Priloha ¢.2“ je sucastou
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Dokument je zaroven prilohou Zmluvy, ktor je ZsVS ako Prevadzkovatel zékladnej sluzby
povinny v zmysle Zakona, § 19, odstavec 2, pri vykone Ccinnosti, ktord priamo suvisi
s dostupnost'ou, ddvernostou a integritou prevadzky sieti a informacnych technolégii ZsVS
s tret'ou stranou ako dodavatel'om uzatvorit.

2. ROZSAH PLATNOSTI

Dokument je platny a zavazny pre kazda tretiu stranu, ktora vykonava €innosti alebo prace na
zéklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluZieb alebo inej zmluvy na
objektoch IKT v IT alebo OT infraStruktiry ZsVS a pre kazdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenim alebo koordinovanim servisnych €innosti tretej
strany na IT alebo OT infraStruktire ZsVS.

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsV'S zodpoveda za prijatie postupov tykajucich sa kybernetickej a informacnej bezpecnosti,
spracovanych podla smernice riadenia ISMS dokumentécie a preukazatel'né oboznamenie sa
vSetkych zamestnancov ZsVS s obsahom bezpe€nostnej dokumentacie.

MKB vyhodnocuje riziko pristupu tretej strany do infrastruktiry ZsVS, posudzuje rozsah
aplikovania zmien na prvkoch infraStruktiry z pohladu kybernetickej bezpecnosti,
vyhodnocuje rizika a incidenty.

Predkladatel’ zmluvy s tretou stranou je zodpovedny za komunikaciu s MKB pre posldenie
rozsahu aplikovanych bezpecnostnych opatreni pre tretiu stranu aza preukazatel'né
oboznamenie tretej strany s tymto dokumentom.

Tretia strana je povinna informovat’ v3etkych svojich zamestnancov, ktori budl realizovat
zmluvné zasahy na systémoch a zariadeniach ZsVS o povinnosti dodrziavania bezpetnostnych
opatreni v zmysle tohto dokumentu

5. POSTUPY HLASENIA KBI VOCI PZS

5.1. Vymedzenie pojmu KBI

Kybernetickym bezpe€nostnym incidentom je akakol'vek udalost’, ktorda mé z dévodu narusSenia
bezpe€nosti siete a informacného systému, alebo poruSenia bezpecnostnej politiky alebo
zavaznej metodiky negativny vplyv na kybernetickl bezpecnost' alebo ktorej nasledkom je:

» strata dévernosti Udajov, zniCenie Gdajov alebo naruSenie integrity systému,

e obmedzenie alebo odmietnutie dostupnosti zékladnej sluzby alebo digitalnej sluzby,

» vysoka pravdepodobnost kompromitacie Cinnosti zadkladnej sluzby alebo digitalnej
sluzby,

e ohrozenie bezpecnosti informécit,
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5.2. PoslUdenie zavaznosti KBI

V zmysle § 24 Zakona je Prevadzkovatel z&kladnej sluzby povinny hlésit kazdy zavazny
kyberneticky bezpecnostny incident, ktory identifikuje na zaklade presiahnutia kritérii pre
jednotlivé kategorie zavaznych kybernetickych bezpe€nostnych incidentov.

Zavazny kyberneticky bezpe€nostny incident sa v zmysle § 24 Zakona ¢leni na kategériu
prveho (1) stupiia, druhého (Il) stupfa a tretieho (I11) stupfa v zavislosti od:

a) poCtu pouzivatelov zakladnej sluzby zasiahnutych kybernetickym bezpe€nostnym
incidentom,

b) dizky trvania kybernetického bezpegnostného incidentu,

c) geografického rozSirenia kybernetického bezpe¢nostného incidentu,

d) stupnia narusenia fungovania zékladnej sluzby alebo digitalnej sluzby,

e) rozsahu vplyvu kybernetického bezpecnostného incidentu na hospodéarske alebo spolo¢enské
¢innosti Statu.

Posudenie dopadu KBI vzniknutého ¢innost'ou tretej strany na zakladnu sluzbu ZsVS, ako aj
posudenie dopadu KBI, ktory vznikne na IKT tretej strany, priCom prislusné prvky IKT tretej
strany, na ktorych KBI vznikol, slizia na poskytovanie servisnej sluzby pre ZsVS (VPN
prepojenie sieti, vzdialeny pristup do infrastruktiry ZsVS pre spravu prvkov IKT infrastruktary
ZsVS, alebo iné spdsoby pripojenia IKT tretej strany k IKT ZsVS) rieSi MKB ZsVS.

Tretia strana je povinnd hlasit kazdy KBI, ktory spozoruje pri rieSeni servisnej ¢innosti,
bez ohl'adu na jeho zavaZnost. Hlasenie realizuje spésobom a rozsahom popisanym
v tomto dokumente.

5.3. Spbsob reakcie na KBI

Tretia strana reaguje na spozorovany kyberneticky bezpe€nostny incident nasledovne:
1) Pri vykonavani servisnych prac priamo na mieste v objektoch ZsVS - on-site:

» akje incident spozorovany na IKT prostriedku tretej strany (poc€itac, notebook, smart
zariadenie) pripojenom do infraStruktary IKT ZsVS, zamestnanec tretej strany
okamZite odpoji IKT prostriedok zo siete ZsVS

» akje incident spozorovany na IKT prostriedku ZsVS, okamZite kontaktuje zamestnanca
ZsVS, ktory ho pri servisnej €innosti sprevadza, pripadne, ktory je za odovzdanie Ci
spravnost’ realizacie servisného dkonu zodpovedny. Ak nie je dostupny, kontaktuje
dostupného pracovnika na Utvare IT alebo Utvare dispe€ing, ak sa jedna o OT
infraStruktaru (ASRT a dispecCerské pracoviska) a postupuje podl'a pokynov pracovnika
ZsVS.

e Naésledne vyplini hlasenie o KBI, ktoré v pisomnej podobe odovzda pracovnikovi na
Utvare IT alebo Utvare dispecing, ak sa jedna o OT infradtruktdru a hned ako je to
mozné mailom zaSle na kybermanager@ zsvs.sk.

2) Pri vykonavani servisnych prac na dial'ku - on-line:

» akje incident spozorovany na IKT prostriedku tretej strany (pocita€, notebook, smart
zariadenie) pripojenom on-line do infraStruktiry IKT ZsVS, zamestnanec tretej strany
okamzite odpoji IKT prostriedok zo siete ZsVS
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» akje incident spozorovany na IKT prostriedku ZsVS (pocitac, server, sluzba, na ktorej
tretia strana vykonava servisnu ¢innost’), okamzZite kontaktuje dostupného pracovnika
na Utvare IT alebo Utvare dispecing, ak sa jedna o OT infraStruktaru (ASRT
a dispeCerské pracoviskd) a postupuje podla pokynov pracovnika ZsVS.

* Naésledne vyplni hlasenie o KBI, ktoré mailom zaSle na kybermanager@ zsvs.sk.

3) Pri vzniku KBI na IKT infraStrukture tretej strany:

» Pracovnik tretej strany informuje o vzniku KBI svojho nadriadeného a postupuje podla
internych smernic tretej strany na riadenie KBI.

* Akje to KBI na internej infraStrukture tretej strany, z ktorej sarealizuju servisné zasahy,
alebo KBI na infraStruktire na ktorej sa vyvija alebo testuje produkt dodavany ZsVS,
je povinnost’ tretej strany okamZite po zisteni KBI informovat ZsVS ato vyplnenim
hlasenia o KBI a zaslanim na mail kybermanager@ zsvs.sk.

« Akykol'vek iny KBI na vlastnej IKT infraStrukture je tretia strana povinné analyzovat,
¢i nemdze mat sekundarny vplyv na bezpecnost poskytovanych sluzieb pre ZsVS,
informéciu o KBI a vysledok analyzy vplyvu zaslat’ mailom na kybermanager@ zsvs.sk.

ZsVS atretia strana si m6zu dohodnut’ g iny spésob hlasenia KBI, musi vSak platit, Ze reakcia
na odhaleny KBI je okamZita a aj informovanie prislusného zamestnanca ZsVS je okamzité.
Ako dalSie kanaly hlasenia vzniku KBl mb6zu byt telefonat, SMS, funkény servisny portal
a pod. V takom pripade musi byt mechanizmus hlasenia KBI upraveny aj v tomto dokumente.

5.4. Rozsah Gdajov pri hlaseni KBI

Hlasenie kybernetickych bezpe€nostnych incidentov podl'a § 24 ods. 4 Zakona musi obsahovat’
miniméalne a najmé& informécie (v zmysle § 2 Vyhlasky 165/2018 Z. z.):
a) o tom, kto hlasi zavazny kyberneticky bezpecnostny incident, a to:

» identifikaCné udaje tretej strany

« kontaktné Udaje tretej strany

b) o kybernetickom bezpec¢nostnom incidente, a to:
» Casové Udaje priebehu kybernetického bezpe€nostného incidentu,
» detailny opis priebehu kybernetického bezpe€nostného incidentu
» rozsah vzniknutych $k6d z dévodu kybernetického bezpe€nostného incidentu

c) o sluZbe, ktord bola zasiahnuta kybernetickym bezpenostnym incidentom, a to

» konkrétny popis vSetkych zasiahnutych aktiv
» vplyv kybernetického bezpec€nostného incidentu na poskytovanu sluzbu,

d) o rieSeni zdvazného kybernetického bezpefnostného incidentu, a to

» ako bol kyberneticky bezpecnostny incident rieSeni okamZite po odhaleni
e aké su navrhnuté a vykonané napravné opatrenia, aby sa incident neopakoval
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» popis nasledkov kybernetického bezpecnostného incidentu.

Vzor hlasenia KBI - formular - je v prilohe tohto dokumentu. Na poZiadanie méZe byt tento
vzor hlésenia KBI poskytnuty tretej strane v elektronickej forme .docx alebo .pdf

6. REGISTER SUVISIACICH DOKUMENTOV

Zmluva
SM_05_PIl_VSeobecné poziadavky na fyzickd a informaénu bezpecnost
Zonéacia vodohospodarskych objektov

7. ZMENOVE RIADENIE A PLATNOST

Tento dokument nadoblda GCinnost’ diiom jeho schvélenia predstavenstvom ZsVS. Jeho
aktualizacia sa vykonava podla potreby, revizie sa vykonavaji minimalne 1 x za 2 roky.
Zodpovednost' za zmeny a pravo kontroly dodrZzovania ustanoveni tejto smernice ma MKB.
Doba platnosti nie je obmedzena.

8. ZOZNAM PRILOH

Formular - Hlasenie KBI



Bezpednostné politika pre tretie strany

Priloha 1 k: SM 05 ~ Priloha &.2 Vydanie 1 Zmena 0

HLASENIE KYBERNETICKEHO BEZPECNOSTNEHO INCIDENTU (KBI)

Identifikacné a kontaktné widaje tretej strany:
Nazov a [CO SPOIOCROSIL: ettt s d s b b e nnseea

Meno, Priezvisko 0soby, Ktord hl4si INCIAONT oottt se s rt s are st bbb e et st s s r et an e bt

Pracovna pozicia 0soby, ktord hlasi incident = .o e

Popis KBI:
Datum a &as spozorovania KBI. e e s

Typ KBI(Co bolo SPOZOTOVANE): v nreirivn e srete s e sn st b e s bbb b

Popi3te sloviie, Alebo VYBEITE: ..o e b e
o NeziadGci obsah (SPAM, Phishing)

Prejav §kodlivého kédu (virus, malvér, ransomvare, ...)

Ziskavanie informdcif (skenovanie siete, odpo&ivanie, socidlne inZinierstvo, ...)

Pokus o prienik do systému alebo siete

Podozrenie na Gispesny prienik do systému alebo siete

Nedostupnost’ prostriedkov spbsobena utokom (DoS, DDoS, sabotaz, vypadok sluzby)

Neopravneny pristup k informaciam (zneuzitie Uictu, Gtok na hesla)

Unik informécif (kopirovanie, alebo iny prenos informacii neopravnenou cestou)

Poskodenie informécii (Imyselné alebo netmyselné chybou technoldgie)

Podvodné konanie (zneuZitie autorizacie, neopravnené vyuzivanie IKT, porusenie autorskych prav)-

Zistenie zranitel'nosti na IKT

Iné — potrebné pisomne uviest’ vy§iie

O 0 0o ¢ 0 0 0o O o o0 0

Zasiahnuté sluzby a/alebo aktiva:
Ktoré aktiva (zariadenia, siete, stuzby, aplikacie) boli zasiahnuté (uved’te podrobne)

......................................................................................................................................................................................

......................................................................................................................................................................................

Vplyv KBI na aktivum:
o zastavenie prevadzky, nedostupnost aktiva (uvedte dobu nedostupnosti v hodindch) ..
o obmedzenie prevadzky, zniZenie vykonnosti (UVEdTe % 0 ....covvvervivenrccnr e
o ohrozenie, obmedzenie prevadzky iného aktiva (uvedte akého} ...
o T 1< OO OO OO DS OO OSSO

Postup pri rieSeni KBI:

OKaAMZITE OPAITENIA. 1viticccrieictiitie e st s bbb ba s b bR R bbbt e SR b SRR rb e s e bbbt

Preventivne opatrenia (nivrh opatreni na zabranenie opakovania KIB) ..o

..................................................................................................................................................................................
.................................................................................................................................................................................

..................................................................................................................................................................................

...................................................................................................................................................................................

..................................................................................................................................................................................



