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COLONNADE

A FAIRFAX COMPANY

Poistnd zmluva & 8-803-015446
(dalef aj ,,zmiuva®)

uzavretd podla § 788 a nasl. zékona ¢, 40/1964 Zb, Obianskeho zdkonnika v zneni neskor§ich predpisov
a podl'a ustanoveni zékona &,513/1991 Zb. Obchodného zdkonnika v zneni neskor¥ich predpisov

Nézov organizacie:

So sidlom:
V zastipent:
1Co:
DIC:

Bankové spojenie:
IBAN: '
Registrovand:

(d’alej len ,poistnik)

Obchodné meno:

sidlo pobocky:

v mene kiorého kona:
ICO:

1C DPH:

bankové spojenie:
Eislo udtu:

IBAN:

BIC:

Zmluvné strany

1. Poistnik
Zapadoslovenska vodarenskd spolotnost, a. s.
Nabrshie s apiralon 4980 R e

predseda predstavenstva

36550 949

SK2020154609

VEeobecna Gverova banka, a. s. Bratislava
SK66 0200 0000 0000 0260 3112

v Obchodnom registri Okresného stdu Nitra,
Oddiel: 8a Viozka ¢. 10193/N

&len predstavenstva

2. Poisfovatel’ / Poistitel’

Colonnade Insurance S.A.

so sidlom Rue Jean Piret 1, 1~-2350 Luxemburg, Luxembursko:
zapisani v Obchodnom registri Luxemburg pod €. B 61603
konajlica prostrednictvom

Ceolonnade Insurange S.A,,

pobofka poist’ovne z iného flenského Statu

Moldavska cesta 8 B, 042 80 Kofice, Slovenska republika
Ing. Marian Batovsky, vediici organiza&nej zloZky

30013 602

SK4120026471

Citibank Europe ple, pobotka zahraniénej banky
1102100306 / 8130

SK16 8130 0000 0011 0210 0306

CITISKBA

Spoloé&nost’ je zapisand v Obchodnom registri Mestského stidu Kogice, oddiel: Po, vloZka &islo 591/V
(dalej Ien ,poist’ovatel™ alebo ,poistitel™ alebo ,poistoviia®)
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Preambula

Této poistnd zmluva na poistenie zodpoveduosti za Ekodu kybernetickgch tizik a pri spracivant osobnych

tdajov podla Nariadenia Eurdpskeho patlamentu a Rady (EU) 2016/679 (GDPR) sa uzatvara v zmysle
vieobecuych zaviznych predpisov.

('Jlé.no!c 1.
Predmet zmhavy

. Poistovatel’ sa zavizuje poskytovat’ poistnikovi poistnd ochranu v silade s podmienkami tejio zmluvy
pre poistenie zodpovednosti za Skodu kybernetickych rizik a pri spracivani osobnych udajov podla
Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 (GDPR) (dalej len ,,poskytovanie poistnej
ochrany*). Poistnik sa zaviizuje zaplatit poistovatelovi poistné v stlade s podmienkami tejto zmhavy.
Poistovatel nemoze znizit po¥adovany rozsah poistenia uvedeny v tejto zmluve svojimi V3eobecnymi
poistoymi podmienkami a Zmiuvnymi dojednaniami alebo Dolozkami, Poistenie je dojednané v rozsahu
nasledovnych predmetov a podmienok poistenia.

. Predmetom poistnej zmluvy je zodpovednost’ za ¥kodu, ktord vznikne pri spractivani osobnych udajov.
Prislu§ny prévny predpis znamend zékon & 18/2018 Z.z. o ochrane osobnych udajov a doplnen
niektoryich zikonov v zeni neskor$ich predpisov a, ak je to aplikovatePné, jeho vykondvacie pravne
predpisy, ktoré ho mdFi podas doby poistenia nahradit

. Spracuvanie osobnych Udajov znamend vsilade s pristu§nym pravoym predpisom vykonévanie
akychkol'vek operacii alebo siboru operdeil s osobnymi vidajmi, nepr. ich ziskavanie, zhromaZdovanie,
zaznamendvanie, usporaddivanie, prepracivanie alebo =zmena, vyhladdvanie, prehliadanie,
preskupovanie, kombinovanie, premiestfiovanie, vyuZivanie, uchovévanie, likviddcia, ich prenos,
poskytovanie, spristupfiovanie alebe zvetejiiovanie.

. Poistnou udalost'ou sa v zmysle tejto zmluvy rozumie takd nepredvidatelnd udalost, s ktorou je spojeny
venik povinnosti poistitela plnit’ a ktord bola po prvykrat pisomne uplatnend vodi poistenémm
a poistitelovi nahlasend podas doby trvania poistenia, pripadne do 30 dni odo dila skondenia platnosti
tejto zmluvy.

. Poistnd zmluva je uzavretd na ziklade vyzvy (poZiadavky) poistnika.

Clanok TL,
Predmet a rozsah poistenia

Poistenie zodpevednosti za Skodu kybernetickych vivik a pri spraciivani osobnych didajov (v rozsahy -
tejto  poistne] zmluvy a VSeobecnych poistnych podmienok poistenia kyhernetickych rizik
(C1 1002/23/06)):

. Neoprivnené nakladanie s Gdajmi:
Poistoviia uhradl za Poisteného akékofvek Skody a Naklady pravneho zastipenia vyplyvajice z
Néroku vzneseného proti Poistenémun Dotknuton osobou z dévodu skutolného alebo vidajného
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Neopravneného nakladania s osobnymi Gdajmi stvisiacu s ochranou osobnych tdajov a v sivislosti so

spractivanim osobnych Gdajov podla prislu§ného pravneho predpisu a jeho neskorsich novelizicit.

Porndenie administrativnych a regulafnych povinnosti:

Poist'oviia uhiradi Poistenému alebo za Poisteného akékolvek Naklady na odborné sinzby (maximalne
do vysky prislusného limitu) vynaloZené na pravou pomoc a pravne zastipehie v stvislosti s
alcymicol'vek Konanim dozormého organu.

Naklady na odborné sluzby (ferenzné naklady):

Poist’ovita uhiradi Spolo&nosti alebo za Spolodnost’ akékol'vek Naklady na odborné sluZby vynaloZené
na nezdvislé poradenstvo v oblasti kybernetickej bezpeénosti, v pripade, ak existuje dévodné
podozrenic, Ze doslo alebo dochadza k Neopravaenému pristupu do systému, za ucelom zistenia jeho
priéiny a odporudenia opatreni za idelom zamedzenia alebo ziniemenia jeho nepriaznivych dostedkov.

Naklady na zachovanie dobrélio mena poistnika

Poist'oviia uhradi Spoloénosti alebo za Spoloénost’ akékolvek Néklady na odborné sluZby (maximaélne
do vysky prislu¥ného limitu) vynaloZené na poradenstvo poskytnuté nezavislymi Tretimi osobami
(vrétane pravneho poradenstva v oblasti medidlngj stratégie, krfzového poradenstva a PR sluZieb) za
Adelom riadenia primeranych opatrenf na zamedzenie alebo zmiernenie potencidinych nepriaznivych
dostedkov Medidlne vyznamnej udalosti, vratane vytvorenia a implementicie komunikacnej stratégie.

Naklady na ozndmenie Dotknutej osobe

Poist'ovila ubradi Poistenénu alebo za Poisteného akékol'vek Néaklady na odborné stuZby (maximalne
do vysky prisluiného limitu) vynaloZené na vySetrovanie, zhromazd'ovanie informacii, priprava a
ozndmenie Dotknutej osobe a / alebo ktorémukolvek prislunému Dozomému orginu v sivislosti s
akymkolvek skutodnym alebo Gdajuym Neopravnenym pristupom do systému alebo poruSenim
Prislu¥ného pravneho predpisu o ochrane osobnych udajov za podmienky, Ze Poisteny je povinny
vykonat’ takéto ozndmenie podla Pristugného pravneho predpisu o ochrane osobnych idajov.

6. Naklady na obnevu elektronickych dat

7.

Poistoviia uhradi Spolognosti alebo za Spolodnost’ akékolvek Niklady na odborné sluZby (maximéalne
do vyiky prislu§ného limitu) vynaloZené na:

(a) zistenie, &i Dita, ktoré Spolodnost’ spraciva, je alebo nie je mozné obnovit, znovu zhromazdi(
alebo znovu vytvorit;

(b) znovu-vytvorenie alebo znovu-zhromaZdenie Dit, ktoré Spolotnost spractva, v pripade ak ziloZny
systém na dschovu dat takéto data nezachoval, alebo v pripade ak s Déta poSkodené alebo zni¢ené v
désledku technického zlyhania alebo nedbalosti alebo nekonania osoby, ktord vykondva spracovanie
D4t v mene Spoloénosti (bez ohfadu na to, &i sa jednd o Zamestnanca alebo Subdodévatela).

Pokuty za poru¥enie zikona ¢ ochrane osobuych tidajov, alebo inej privnej normy

Poistoviia ubradi Poistenému alebo za Poisteného akékolvek Pokuty uloZené Dozornym orgdnom
(maximdlne do vysky pristudného limitu), ktoré je Poisteny povinny zaplatit' na zéklade rozhodnutia
pravoplatne ukondeného Konania dozornébo organu vyplyvajiceho z porufenia Prisludného préavneho
predpisu 0 ochrane osobnych tidajov.
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1.

6.

Osobitné dojednania

Poistnou udalostou sa rozumie také nepredvidatend udalost, s ktoroy je spojeny vznik povinnosti
poistovne plnit’ a ktord bola po prvykrat pisomne uplatnend vodi poistenému a poistovni nahlésend
potas doby trvania poistenia. Retroaktivny ditum je datum stanoveny v poisinej zmluve a znamené,
¥e poistenie kryje vietky Skody, ktoré vznikli po tornto détume a zérovest boli prvykrat pisomne
uplatnené vodi poistovni poas doby trvania poistenia. Za retroaktivay datum v zmysle tejto poistne
zmluvy sa poklada détum 16.1.2015 vratane.

Rozgirena doba ohlasenia néroku je 30 dnf po skonéeni poistnej zmluvy,
Uzemnd platnost’ poistenia je cely svet s vinimkou USA a Kanady,

Celkovy limit poistného plnenia sa stanovuje vo viEke 500 000,- € (slovom pétstotisic EUR) na jednu
& spolu na vietky poistné ndalosti potas poistného obdobia.

Sublimity poistného pluenia sl stanovensé nasledovne:

« sublimit pre Neopravoené nakladanie s iidajmi sa stanovuje vo vyike 500 000,- € (slovom
pitstotisic EUR) na jednu a spolu na vletky poistné udalosti podas poistného obdobia;

o gublimit pre Porufenie administrativnych aregulanych povinnesti sa stanovuje vo vyske
250 000,- € {slovom dvestopit'desiattisie BUR) na jednu a spotu na vietky poistné udalesti podas
poistného obdobia;

s sublimit pre Naklady na odberné sluzby (forenzné naklady) sa stanovuje vo vyike 250 000,- €
(slovom dvestopif'desiattisic EUR) na jednu a spola na vietky poistné udalosti podas poistného
obdobia;

o sublimit pre Niklady na zachovanie dobrého mena poistnika sa stanovije vo vigke 250 000,- €
(slovom dvestopit’desiatiisic EUR) na jednu a spolu na vietky poistné udalosti podas. poistného
cbdobia; :

e sublimit pre Naklady na ezniamenie Dotkoutej osobe sa stanovuje vo vyske 250 600,- € (slovom
dvestopét'desiattisic BUR) na jednu a spolu na vietky poistné udalosti podas poistného obdobia;

e gsublimit pre Ndklady na obnovu elektronickych dit sa stanovuje vo vydke 25¢ 000,- € (slovom
dvestopét'desiattisic EUR) na jednu a spolu na vetky poisiné udalosti poCas poistného obdobia;

» sublimit pre Pokuty za pornfenie z4kona o ochrane asobnych idajov, alebo inej pravnej normy
sa stanovuje vo vyike 250 000,- € (slovom dvestopitdesiattisic EUR) na jednu a spolu na vietky
poistné udalosti pocas poistného obdobia;

Spoluiidast na jedon poistm udalost’ sa stanovuje vo vyike § % zo §kody so spoluddast’ou

minimalne 5 000,- € (slovom ,,pattisic” EUR).

Clanok I
Miesto poskytnutia sluZby

Zapadoslavenska vodarenska spolo¢nost, a.s. Nitra, NébreZie za hydrocentralou 4, 949 60 Nitra

Strana 42 9



e

COLONNADE

A FAIREAX GOMPANY

Clénok IV.
Qznamenie poistne] udalosti

Poistnd udalost’ je poistnik povinny ozndmit’ poistovii bez zbytoéného odkladu telefonicky na &islo
421 55 6826 222 alebo pisomue do 30 dnf od okamihu, kedy sa o vzniku poistnej udalosti dozvedel,
ua adresu: likvidacia@colonnade sk

Lehota poskytnutia sluzby:
2.1.Zadiatok poistenia: 61.05.2825, 00.00 hodin
2.2 Trvanie poistenia do: 30.04.2027, 24.06 hodin

Cldnok V.
Cena 7a poskytnutie sluzby

BeZné poistné je zmiuynymi stranami dohodnuté vo vygke 63 006, € (slovom Sest'desiattritisic EUR)
/ poistné obdobie. V poistnom je uZ zahrnuté aj 8 % dail z poistenia.

V zmysle zdkona &. 222/2004 Z.z. o dani z pridanej hodnoty v zneni neskordich predpisov st
poist'ovacie sluZby od DPH oslobodené. Z uvedeného ddvodu je sadzba DPH rovnd 0 a vy§ka DPH
rovnd 0,00 €,

Poistnik sa zavazuje nhradit’ beiné poistné za celé poistne obdobie v roénych splitkach & to do 30
{tridsiatich) dni odo difa doruéenia dailového dokladu (faktGra, predpis), ktorG poistitel’ vystavi
a ododle do 15, (pitnasteho) diia predchadzajiiceho mesiaca pred mesiacom, v ktorom bude poistng
ochrana podla tejto zmluvy poskytnuta.

Prva faktira bude vystavena ku diiu platnosti tejto zmluvy a bude obsahovat’ &ast’ bezného poistného
za prvy rok Géinnosti tejto zmluvy aje splatnd do 30 (tridsiatich) dof odo diia dotudenia druhej
zmluvnej strane.

Faktiira/vyactovanie bude obsahovat’ néleZitosti podla zdkona & 222/2004 Z. 2. o dani z pridanej
hodnoty v zneni neskor§ich predpisov, najmé:

Banka:

Cislo G8tu:

Kon§tantny symbol:

Vartabilng symbol:

a ¢islo tejto zmiuvy.

Faktira bude doradend v pisomnej podobe na adresu poistnika uvedent v tejto zmluve a tieZ
v elektronicke podobe na e-mail: fakiury@zavs.sk, priCom za defl dorudenia sa povazuje neskorst
z predmetnych spdsobov dorudenia faktlry.

V pripade, Ze faktGra nebude obsahovat’ dohodnuté naleZitosti uvedené v tejto zmluve alebo nebude
zasland aj v elektronickej podobe, poistnik je oprévaseny vrétit faktiru pred uplynutim lehoty jej
splatnosti bez zaplatenia poistitel’ovi na doplnenie alebo ho vyzvat na zaslanie faktiry v elektronickej
podobe. Poistnik must uviest’ ddvod vratenia. V takom pripade sa zastavi plynutie lehoty splatnosti a
nova lehota splatnosti zaéne plynit dorucenim opravenej faktiry poistnikovi ako rovnopis
s oznacenint ,,oprava® a dorucenim faktiry v elektronickej podobe.
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Cldnok VI,
Trvanie poistnej zinluvy

Této zmluva sa vzatvira na dobu uréitt, a to do 30.04.2027.
Poistenie zaéina ditom 01.08.2025 o 00:00 hod. 2 kond{ dilotm 30.04.2027 o 24:00 hod.
Poistué obdobie je 1 rok.

Ttto zmluvu moZuo ukonéif’:

- pisomnon dohodou zmluvnych stedn,

- poistenie zanika v stlade s ustanoveniami § 800 a nasl. Obdianskeho zakonnika.

Poistenie moZe zaroven vypovedat poistovatel ako aj poistnik do dvoch mesiacov po uzavret! zmluvy.
Vypovedna lehota je osemdennd a vypoved musi byt urobend pisommne doporudenoun zasielkou alebo
prvou triedou pripadne inou primeranou cestou na adresu druhej zmbuvnej strany uvedent v tejto
zmluve,

- pisomnym odstipenim od zmluvy v zmysle zdkonnych ustanoveni alebo v pripade porufenia
ystanovenia tejto zmluvy poistitelom,

Odstlipenie zmluvne] strany od tejto zmbuvy musf mat’ pisomni formu, musi byt’ dorutené druhej
zmluvnej strane a musf v fiom byt uvedeny konkrétny dévod odstipenia, inak je neplainé. Povinhost’
dorudil odstipenie od tejto zmluvy sa povaZuje v konkrétnom pripade za splnent dilom prevzatia
odstipenia alebo odmietmutim toto odstipenie prevziat’, Ak sa v pripade dorudovania prostrednictvom
polty vrati zdsielka s odstipenim ako nedorudena alebo nedoruditelns, povaZuje sa takéto zésielka za
dorudentt ditom, v ktorom po¥ta vykonala jej doruovanie (usilovala sa o doruéenie v mieste uvedenom
na obdlke predmetnej zisielky); pre dorudovanie je rozhodné sidlo poistitel'a zapisané v obchodnom
registri a adresa poistnika uvedend v tejto zmluve.

Clanok VIL
Zaverené ustanovenia

Zmluvné strany sa zavizujl, Ze si budd poskytovat’ sicinnost’ v akejkofvek forme, urobia vietky
potrebné tkony a buddl postupovat tak, aby neboli porufené alebo ohrozené prava druhého fidastnika
tejto zmluvy.,

Tento zadvizkovy vztah sa spravuje Oblianskym zakonnikom a ostatnymi veobecne zéviznymi
pravaymi predpismi platnymi v Stovenskej republike. Vo veciach neupravenych touto zmluvou sa
zmluyny vzt'ah spravuje prislufngmi ustanoveniami pravnych predpisov.

Zmluvné strany sa zavizuid ricdit pripadné spory, vyplyvajice z tejto zmluvy, obligatérne formou
ziniery prostrednictvom svojich poverenych zdstupcov. V pripade, Ze spor sa nevyriedi zmierom,
kiordkolvek zo zmluvaych sirdn je oprévaend predlozif’ spor na rozhodautie pristuSnému sidu SR.
Poistitel’ nie je oprdvneny postipit’ prava a zaviizky zo zmluvy na tretiu osobu ako aj svoje pohladiviy
vo&i poistaikovi bez predehéadzajiceho pisomného sihlasu poistnika.
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Menit’ alebo dopliiovat’ obsah tejto zmluvy je moZné len v stitade so zdkonom ¢&. 345/2015 Z. z.
o verejnom obstardvan! a o zmene a doplneni nicktorych zdkonov v znenf neskorSich predpisov a to
formou pisomnych dodatkov podpisanych zodpovednymi zastupcami zmluvnych stran.

Poistnik vyhlasuje a svojim podpisom potvrdzuje, Ze bol oboznameny s informéciou o podmienkach
uzavretia poistnej zmluvy v silade s Opatrenim Nérodnej banky Slovenska €. 8/2018 z29. méja 2018
v doplnenom zneni, v zmysle § 70 ods. 4 zakona & 39/2015 Z. z. v zneni neskorich predpisov.

Této zmluva nadobiida platnost’ dilom jej podpisania oprdvnenymi zdstupcami zmluvnych sitin
a Ginnost’ nadobudne v zmysle § 47a Ob&ianskeho zékonnika v platnom znenf, diom nasledujlicim
po dni jej zverejnenia poistnikorn,

Samostatnym finandnym agénto,m podla zdkona €. 186/2009 Z. z. v zneni neskorgich predpisov
bude: GRANDEN s.r.0., Laurinskd 8, 811 01 Bratislava, ICO: 35 865 628, spolodnost’ zapisand v
Obchodnom registri Okresného sidu Bratislava I, Oddiel: Sro, VioZka &. 29635/8.

Poistnd zmluva je vyhotovena v troch rovnopisoch, z ktorych poistnik obdrZi 2 rovnopisy zmluvy
a poistovatel’ obdrzi 1 rovnopis.

Neoddelitelnymi prilohami tejto zmluvy sit:

Priloha &, 1 ~ Prehlad poistnych predmetov, rizik, poistnych stim, spoluiasti

Priloha &, 2 — Dotaznik na postidenie kybernetickych rizik

Priloha &. 3 — VEeobecné poisiné podmienky poistenia kybernetickych rizik (CI 1002/23/06)
Priloha €. 4 — Vypis z obchodného registra poistnika

Priloha &, 5 - Informécie o spractivani osobnych tdajov (Cl Info GDPR/23/09)

Priloha &. 6 — Vyltidenie kybernetickej vojny a kybernetickych operéci

Priloha &, 7 — Dotaznik o zapojeni do obchodnych vztahov s Ruskom a Bieloruskom

PREHLASENIE POISTNIKA

Prehlasujem / potvrdzujem v mene v¥etkych poistenych, Ze:

]

vietky Gdaje uvedené v tejto poistnej zmluve a priloZenom dotazniku zodpovedaji skutocnosti;

ako odpoved’ na pisomnt; otdzku poistiteta ,,Uved’te Skody, ktoré Vasa spoloénost spdsobila” uvadzam,
¥e v Sase uzatvérania poistnej zmluvy nemam Ziadmu vedomost, Ze by som spdsobil (s vynimkou $kéd
uvedenych v dotaznfku, ktory je sugastou tejto poistue] zmluvy) ja alebo jednotlivi poisteni aktkolvek
kodu tretim osobdm v rozsahu tejto poistnej zmluvy, na zéklade Soho by si tretia osoba uplatnila voéi
mne alebo jednotlivym poistenym narok na ndhradu Skody. Zaroveli prehlasujem, Ze mi v Case uzavretia
tejto poistnej zmluvy nie je zndma Ziadna d'alia skutoénost, na zdklade ktorej by mohol byt vzneseny
vodi mne alebo jednotlivym poistenym opravneny narok na ndhradu gkody;

ako odpoved’ na pisomnd otdzku poistitela ,,Uvedte Skody, ktoré ste utrpeli kn dilu podpisu poistnej
zmluvy* uvddzam, e som neutrpel Ziadnu Skodu v rozsahu krytia tejto poistnej zmluvy (s vynimkou
§k0d uvedenych v dotazniku, ktory je sti¢ast’'ou tejto poistnej zmluvy),
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+ nevstipil som akymkol'vek spdsobom, &i uz priamo alebo nepriamo, od momentn, kedy som ja alebo
mnou poverend osoba, najmi sprostredkovatel’ poistenia, zadal rokovania s poistitelom ohladom
uzgvretia tejto poistngj zmluvy alebo dodatku k poistnej zmluve do interakecie s krajinami alebo
oblastami, na ktoré sa vztahuji sankcie vlady Slovenskej republiky, Eurdpskej Gnie, Organizacie
spojetych nérodov, Organizdcie pre sprdvu zahraniénych aktiv (OFAC) alebo vlady USA resp. s
osobami, ktoré si na sankénych zoznamoch vy¥ie uvedenych vlad alebo organizacil, Zarovett
prehlasujem, ¥e ni v Sase uzavretia tejto poistnej zmluvy resp, dodatku k poistnej zmluve nie je zndma
¥iadna d’al§ia skutoénost, na zéklade ktorej by mohol byt vzneseny vosi mne ndrok na nédhradu Skody
alebo by som si mohol uplatovat’ nadhradu Skody v stvislosti s vysiie uvedenym,;

« bol som obozndmeny so Vieobecnymi poistnymi podmienkami a zmluvnymi dojednaniami;
o rozumiern vetkym ustanoveniam tejto poistnej zmluvy a sthlasim s nimi;

+ odpoved'ou na vietky pisomné otdzky poistitela uvedené v prilohe ,,Dotaznik o zapojeni do obchodnych
vztahov s Ruskom a Bielornskom® je ,Nie*;

Zarovel prehlasujem, Ze mi boli poskytnuté Informacie o spractivani osobngch tidajov podl'a &lénkov 13
a 14 nariadenia Eurépskeho parlamentu a Rady 2016/679 o ochrane fyzickych 0s8b pri spractvani
osobnych tdajov a o vol'nom pohybe takychto idajov, ktoré su pristupné aj na webovom sidle poistitel'a
www.colonnade.sk .

V pripade rozporu medzi ustanovenim zmluvy austanovenim prilehy zmluvy mé& prednost
ustanovenie zmluvy,

r N I“‘-?t‘
| 0505 o2 _
WV ONItre diid e . : V Bratislave diia 29.04.2025

4 7 . e Y odd I I 7
Za poistnika: ZAPADCSLOVENSKA Za poistovateta: . /
VORARENSKA SP0OLOCNOST, a.s.
NABRLAE 24 HYGROCLMTRALOU 4

949 60 MITRA . —

(5]

Phi, Mgu at. U10¥ar Klein, W lng iateic 111é$‘i
V

predsed prra Hstavenst: Cclen predstavenstva
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C
. . A.I_?\,(i\["’;:\:\ GOMPANY
Priloha & 1 —Prehfad poistngch predmetov, rizik, poistaych stim, spoluidasti

Paistifk 2 Poisteny: Zapadoslovensid vodérenskd spolofnost, a.s.
Predmel: Poistenig zodpovednost za kot sivisigeu s schranou osobnych ddajov
Polstente na dohu wrditd: 2 roky

Mena: EUR
Ponuka poistenia
Predimet Poistia Subhrr!lt Spolutitasy Rotné poistné
suUma Pinenia
1. Neaprivnané nakladapie s Udajroi 500000
2. Porudenie administrativnych a regulatngch povinnosti 250000
3. Nallady na odborné sluiby 250000
4. Néklady na zachovenie dobrého mena as0000
nin, - € [t}
5, Ndklay na nznamenie dotknutnel nsohe 500009 250000 5% wmin. 5000 62
8. Naklady na ohnovu elekironickych dét 250000
7. Pokuty za parugenie xékona o ochrane osobnych ddajov slebo inej 250 000
prévnej normy A
Rotné poistné . 0 ‘ R S 63000
SPOLU POISTNE za 2 roky -~ _ Do e 126 000
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thend

Tento dotaznfk je navrhnuty tak, aby ndm poskylol komplexny pafitad ra dginnost & vyspelost zabezpetenia informacl( a ddajov vo
vade| spalotnostl, Odpovede na otazky st pre nas velml ddlezité pre postidenie Hzika, aby sme vam na zéklade ziskanyeh informacii
mehil poskytnOt kybernetické poistenis. Preto sa spollehame na vage vyjadrenia uvedend v dotazniku, ktoré st zakiadom pre uzavretie
polstne] zmiuvy. Vzhiadom na to by mal na dotaznik odpovedat & podpfsat ho niekto v ramel spolotnosti zodpovadny za hezpetnost
informécil alebo aspef pedporit osobu, kiord naf adpovedd, konfrasigndciou. Ak nemate Fadneho zamestnanca zodpovedného za
bezpednes! Informac!, dotaznik by mal vypiit' vedicel predstavite!' (majitel alebo dlen predstavensiva).

Tento dotaznik nie Je ponukou ani zavazkom poistne] zmiuvy {polsiného krytia). Okrem foho vyplnenie tohto dotaznfka nezavizuje
poistovatela, aby vam ponlkol palstné keylie,

54 v prilohe priloZend dalsie Infarmécis alebo padrobnosti tykajise sa zabezpedenia vasich

informécil? Dno [ Nie
Mena pousta viemio 1y ysp EUR 0 GBP O OSEIN: oo
1 Wnfovmaoks o spotodnostfEhlaiefov]

Meno Zladatela Zapadoslovenska voddrenské spolodnost, a.5.

Adresa NabreZle za hydrocenirdlou 4

Krajina Slovenské republika

E-mall  kybermanager@zsvs sk

Telefdn +421906339182

Doéreke spolatnosti :

Vietky ndzvy zavs,sk, e-fakiura.zsvs.sk, sfaktura.zsvs.sk, odpocel.zsvs.sk, pripojlesa.zsvs.sk

webovjch demén, na

kioré by sa malo

vztahovat toto

poistenie

T Privvyssing odvotvie {odveivia)
Skontrolujte priemysslné odvetvie (odvetvia). Podrobnost! a priradenie s k dispozicl v pritohe na strane 12,
1 Obghodné a profesionsine stuZby i Informadné technoldgie - Softvér

{1 Qbrana / Vojensky dodavatel 3 Vyroba

{1 Vzdeldvanie 1 TaZohny a prmérmy priemysel

0 Enargia O Farmaceuticke vyrobky

O Zabava a med O perekons ogaisie
2} Finantné sluzby - bankovnicive 1 Nehnutefnestl, majetok a stevebnicivo

[ Finantné sluZby - poistenie [J Maloobchodny predaj

{1 Finandné sluzby « sprava Investicii {1 Telekomunikacie

i1 Potraviny a polnohospoddrstvo [0 Cestovny ruch a pohostinsivo

[} Zdravotna starostlivast [1 Dopravefietectvollatacky a kozimicky priemysel
{1 Infarmadng technolSgie « hardver B Komundlne sluzby

O Informadné technolégle - sluzby 0 iné

V pripade "inéhe” typu

ogvetvig uvedte
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Uvedts podrobinosti o

svojich dinnostiach

1.2 DMwvstovipy s reglonding sfops
Doméce USA Eurdpska nla ZvyEok sveta
Va8 cbrat/prijmy
za posledny figkalny rok 85 786 420
Vas podiel na obrate/prijmoch
vytvorenych online za posledny
fidkdlny rok
Minuly rok Fredminuly rok Predpeslednsd dva roky
Vas hruby zisk (alebo ekvivalent) 1418 391 -7 220810 -5 811 419
Uvedts potel zamestnancov
75 Server 660 Stalné potitade
Uvedie {odhadovany) poet From——s Mabllnéf
jednotlivyeh nasadenych [T zeriadeni 45 potitate 350 arladania
1.3 Tyo s wmnsisbo ddejoy
Qdhadnite podia svoiho najflepsieho vedomia typ a objem nasledujicleh kategarié citivich Uidajov, kioré vada spoloénost
uchovévalspraciva,
ok Podet jedinadnych
Typ Gdajov Podet jodinednych Poéﬁ;;fﬂcgfyych zaznamoy uloZenych v
ZAZnamov obtanoy USA détovyd?J gg\mréch v
Osabre Identifikovatalng R .
L informagie (Pt} 235000
(1 Informécle o platabnych
kartéch
{PCH)
0 Chranens zdravotné informécle
(PHI)
[ DuSevné viastnlcivo (IP)
14 Poladovend kybernelicks polatonie
Otdobie platnosti poistenia od | 1.1.2025 Do | 31.12.2026
PoZadovany sthrnny finit 500000
Spétny datum 16.1.2015

Uzemny rozsah gofstnéhe krytia

Cely svet s vynimkou USA g Kanady

Krycte moduly/elamenty

Bkontrotujte vietky puZadovand moduly obalu.

Podrobniostl a zadanie s k dispozicli v prilohs na strane 12.

Straty prvej strany

QOdpotitatelna poloZka/SIR pre
kaZdu poistni udalost!

Subiimlt pre kaZdd polstnd udslost a v
sihme

Udalost tykajiica sa poruSenia
a cohrany stkromia

O

Strata tdajov a softvéru

Fraruenle prevédzky

W = [.,....] hodin

Podmienend prerusenie
pravadzky

Naklady na reakeiu na incident

Regulaéné a cbranng krytie

Oogr g oo

Finanéné kradeZe a podvody
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J  Kyberneilcké vydieranie

Pohiadiviy tretich strén Odpo:':f}at‘elné. polpzkalStR pre Bublimit pre kazd‘u polstn( udalost a v
kaZdu poistnd udalost glihrne
o Zodpovednost za zlyhanie
siefove] sluZby
0 Technoldgia E&O
[1 Zodpovednost za muttimédia
Predchadzajice kybernetickd poistenie
1 Méte v sidiasnosti alebo ste niekedy mali kybernetické poistente, ktoré poskytuje 7 Ano T Nie
rovnaké alebo padobné krytie ake poZadované polstenie?
2  Odmietol alebo neobnovil niekedy niskiory poistovate! poistntl zmiuvy, klora 21 Ano ® Nie

poskyiovala rovnaké alebo podobné paoistng krytie ako polstenie, o ktoré iadate?

1.5  Udalosit o histonia srat v abiast] Informaadog] barpainosi
Qdpovedzte na nastedujlice otizky a zvéits, &i ste sa podas poslednych troch rokov ziiéastnili na akomkolvek
podujati.

1 Vyskytll sa nejaké incidenty, ndroky alebo Zaloby tWkajlce sa neopravnensdho Ul Ano ® Nie
pristupu alebo zneuZitla vaia] slete vrdtane sprenevery, podvodu, krédeie
viastnickych informacil, poruSenia ochrany esobnych Udajov, krédese alebo straty
prenesnych poditadoy, edmietnulia sluzby, elekironického vandalizmu alebo
sabotde, Skodlivého softvérul aleho Ingho ineidentu?

2 Zafill ste neptanované prerulenis provadzity dindle ako 8tyri hodiny spésobeng 71 Ano ® Nle
kybemetickym incidentomn?

3 Siretli ste sa s pokuanm o vydieranie alebo poRiadavkou t¥kajicou sa vasich £ Ano [ Nie
potitalovych systémov? v

4 Destall ste nejaké stea¥nosti alebo podnety v stviglosti s obvinenlami z 17 Ane B Nie

ohovarania, narudenla alebo poskodenia sikromia, kraddefe informéelt, poruSenia
informadne] hezpadnosti, pranosu Skodlivého softvéry, Glastl na dtoku na
cdmietnutie sluzby, Ziadost! o infortnpvanie ostb z dovodu skutodndho alebo
predpokladansho zversjnenla asobnych (dajov?
5  Ste/boli ste predmetom akéhokolvek viadnaho konania, vySetrovania glebo [J Ano B Nie
predvolania v sOvislosti 8 (Odajnym) porusenim akéhokolvek zdkona alebo
narfatenia (o ochrane osobnych tdajov)?
6 St sl vedomi akéhokolvek zverejnenta, straty aleho prezradenia esobnych £ Ana & Nie
idajov, ktoré méte v starostlivosti, pod dohladom alebo kontrolou, alebo pod
kontrolou njekoho, kio ma takéto udale v drébe vo vaiom mene?
7 Sie si vedomi akelkolvek slatodne] alebo tdajnej skutodnosti, okolaosti, £ Ano B Nie
situdcie, chyby alebo cpomenutia alebo potencidineho problémuy, klory by
mohol viest k vzniku 8kody alebo naroku vadi vam v rdmci kybernetického
poistenia, o ktorg Ziadate, aleho akéhokolvek podobného poistenia, ioré e v
stiiBasnosti alebo v minulosti platrté alabo v sadasnost] navrhované?

Ak jo v {ejto Eastl poloZend jedna alebo viac otdzok 1.5 je zodpovedans odpovediou "ine”, prilote opis vratane
upinyeh podrobnosii (pritina, ndklady, ozndmente, &as na zistenie, €as na zotavenie a kroky prijaté na zmiernenie
hudticeho vystavenia) kaZde] udalostl {incidentu, naroku atd'),

g oo SN .
LS Uipon g s

Skontrolujta vSelky pravne ramce, kforé musite dodrziavat.

Vseobecné nariadenie o ochrane Udajov (GDPR} o
Eurdpskej dnie (EU)
Zakon USA o prenosnost! a zodpovednosti za zdravotng polstenie (HIPAA) a zakon USA o zdravotnickych
infarrmadnych fechnoldgidch pre ekonomicke a Kinické zdravie (HITECH)

P

Federalny zakon USA o ochrane osobnjch lidajov

al

Zadkrtnite vetky riormy, pre kloré ste Gspesne absolvovall audit aleha ate drZitefom platnaho certlfikétu.
0 |Standard bezpenosti iidajov v adveltvi platobnych karlet (PCGI DSS)

k}“"’en obchodnika | g’“ve” obehodnka | | pohodnik trovne 3 |01 | Obchodnik trovae 4

0
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[ IS0 27001:2013/2022 Systémy riadenla 0 Rémec kyberneticks] bezpetnostt NIST (Narodny
hezpetnost Informacil indtitlit pre $tandardy a fechnoldgie USA)

[ | Kritické bezpadnosing kontraly & |iné

. COBIT 8 (Ciels kontroly pre Informaéne a - Férum pre informadnl bazpednost {ISF) Standard
stvisiace technolégie) spravnej praxe pre informadnl bezpadnost 2018

Ak sa uplatiiujed-0) Zékan & 69/2018 2. 2. 0 kybernetickej bezpetnosti
normal-y) “Iné”, uvedte
o

Oplste rozaah Audit kybsrnetickef bezpednostl v zmysle Zékona & 69/2018
osvedienia

2 ferpodnost informdch

Nasfedulice otazky ném pomdiu zhodnotit vyspelost vasho Informadngho zabezpedenia. Odpovedzte na vietky otazky
a uvedte dékazy, ak sU1 k dispozicii {napr. spravy, prezentdcie, dokumenty atd.). Otazky si Struktirované podla idnkov
normy ISOAEG 27002, Preto sa otdzky zamerané na jeden biezpednostny clel mdZu objavit v rdznych Zastiach tohto
dotazeika. Aby sme vytvortll lep8ly predstavu o tom, predo kladiame otézly, kazd4 Sast sa zatina cielom (clefmi)
kategonif bezpadnostnych kontrol podia normy 1S0.

% Ano T Nle
1 Pravadzkujste okrem beZnych Informaénych technolégii 8 prlemyseing riadiace ot Ne

systémy (IC8) a prevadzkové technoldgie (OT)? Ak ano, odpovedzie na nasledujtics
&asti so zameranim na vade kontroly informa&ne] bezpednost 1T a osobitne na
vyhradsna "Polvrdenie [CS a OT",

Vanveso o Pojem priemyssing dadiaci systém {IGS) zahifia nlekofio typov radiacich systémov
& sivisiacich pristrojov pouivanych na riadenie premyselnych procesov, Prevadzkové
technotogia (0T} je definovana ako subor hardvéry a softvéru, kiory mébze ovplyvnlt alebo
avpiyviitle bezpedntt, zabezpedend a spofahlivi pravadzkis priemyseiného pracasu, Prostredie
OT zvydajne dahllada na fyzlkélne procesy, ako s viroba, energetika, medicina, spréva budov &
akosystémy v rémai Inych priemyselnych advetv, Priemyselnd bezpetnost v fomio kontexte
zahfha fudl, procesy a techinologie na zabezpetenie pravadzkovyeh technoldgif (OT).

Priklady prevédzkovych technoldgii zahfiig)i:
s PLC (programovateiny logicky reguldtor) sd fyzicky odolné poditate
(polovodiave zariadenia) na riadente priemyselnych prosidadkov 4 pracesov.

s SCADA (Supervisory tontrol and data acquisition} Je architektira riadlacehe
systému pre rozptyiend prostriedky v priemyseinom prostred!, kiord zhromazduje
Udaje v redlnom Sase zo vzdialenych miest s cleform tladit zariadenia a lch
podmienky.

o DCS (distribuovany radiacl systém) je digitéiny automatizovany priemyselny

riadlact systém (IC8), ktory vyuZlva gecgraficky distibuovausg, autondémne
risdizce fednotky, ktord att monitorované a kontrolovang na diafku.

o {loT (priemyseiny Internet vecl) je vyuZivanie intefigentngeh senzorov a
aktuétorov na zlepdenia vyrobnych a priemyselnych procesoy.

Toto polvrdenie vypifita len viedy, ak sa vag podinik spolleha na 1ICS 2 OT.

2 Vz{ahuji sa adpovede v tomta dotazniku na vietky (spolu)polstené spolotnost a [1 Ano (1 Nie
obohodné jednolky poistnika? Ak nle, korych spolo@nosti/podnikatelskyeh jednotiek
sa dotaznik tyka? Posgkyinite, prosim, dodatoéné informécie (nepr. sarostatng
dotaznlky) pre spolognosti/podnikatel'ské jednoiky, ktoré nespadajd do rozsahu tohto
dotaznika,

by informadng] beapedoust

i Zabezpudit rladenie a podporu informadnej bezpadnaest! v sllade s obchadnymi poZiadavkami a pristudnymi zdkenmmi & predplsml.

1 Vypracovall ste a zavied)) formalnu politk informa@ine] bezpednosti, ktoré plati pre & Ano O Nie
cely subjekt a je trvalo dostupna pre vietiy subjekly skupiny, zatestnancov a
prisludné externé strany?
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2

80 va¥e zdsady informadne) bezpatnosti preskimans (aspof raz rotine) a schvalens I3 Ano 2 Nie
vrcholovym manaZmentom?

2.7 Whvpanivdcis iormaing] bezpadaosi

(%5

.

(ST

Clal: Vytvorlt rAmec riadenia na iniciovanie a kontrolu implementacie & prevadzky informadnej bezpelnostt v organizacii.

Urgili ste zodpovednd osobu za informagni bezpednast {napr. Ghief Information i Ano O Nie
Security Offlcar "CISO™?

Padava vasa osoba zodpovedna za bezpetnost IT pravidelne spravy vySiiemu 18 Ano [1 Nie
manaZmeniu / manazmentu na drovnl C?

Zabezpelulete primerané oddslanie povinnosti 5 clelom zniZit moZnost nahodného B Ano [1 Nie
alebo imyselného zneuzitia aktiv a Udajov IT? (napr. zamestnanci s opravnenim na
plaiby by nemall mat pristup k procesom bankoveho odsdhlasovania)

Mate zavedend procaesy na monlforovanie/kontrolu Ginnosti pouZivatelakych (dtov s Ano [ Nie
opravnenim ghchadzal zavedené pravidlia oddelenta povinnosti?

3 Eabazpedente fudskgoh zdrofoy

Zabezpellt, aby zamestnanci a zmbuval doddvatalia rozumeli svelim povinnostiam e boli vhadnl pre Glohy, na ktord s

navrhovani, Zabezpetit, aby si zamestnanc! a zmluvni partnenr boli vadom{ svojich povinrost! v oblagt) informadne] bazpednosti a pinlii
ish, Chrdnlt zAujmy organizacie v tamel procesu zmeny alebo ukonenia pracovného pomeru.

1

o
#

Poskytujete pouZivatalom (zamestnancom = zmluvnym parinetom) povirng {1 Ano 5 Nie
vzdeldvenie o informeadne] bezpatnostl, kioré zahifia sockaine inZinierstvo (napr.

phishingové e-maily), achranu Uidajov a aktudlne kyberneticks hrozby aspof raz

roéne?

identifikoveli ste kankrétne roly {napr. privilegovani pouZivatelia, administratori, vediicl [ Ano 54 Nie
pracovnici, pouZivatelia prevadzkovyich technoldgl) a poskytl ste im prispdsobend
skolenia o bezpetnastnom povedomi?

Vykonavate cvienia (napr. phishingové testy) na merania Uéinnosti Skoleai o 0 Ano I Nis
informovanosti a zameariavate sa na daldia Skolenia pre Kandidatov, kol potrebujl
ZlepSenie?

A Bordwa akiiv

[dentlfikovat aktiva organizécle a deflnoval’ prisludng zodpovednosti za ochranu, Zabezpstit, aby sa informdciam dostalo

primeranej drovne ochrany v stiade s lch ddleZilostou pre organizdclu, Zabranlt neopravnendmy zversjneniu, modiikaci, odstranentu
alebe znideniy informdcll uloZenych na médidch.

1

Vediete akiualny stpls softvéru {vratane opsradnych systémov, cluudovych resen! Ano [ Nls
atd\) a hardvérovych prostriedkov pripojenych k sieti?

Mate komplexnt databazu spravy konfiguracie (CMDB), ktora obsahuje: véetky IT 0 Ano B Nia
akiiva, verejné cloudové aktiva, zavislosti, karitickost, viasinictvo, verzie softvéru a

zaplat? Opiste.

PouZivate riedenie spravy moblinych zariaden! (MDM) pre vietky prenosné potitate % Ano I Nie
a smartfony?

Zahezpeduiste, aby bol vietkym aldivam IT (vratane aktiv v cloude) v inventéri 5 Ano L1 Nie

priradeny viasinik, kiory |e za dané akiivum v konednorn dosledku zotipovedny?

Musia viasinici aktlv zabezpedit, aby boli ich IT aktiva spravne Klasifikované (na & Ano C1 Nie
zéklade pravnych poZiadaviek, hednoty, kritickosli & cithivostl) a chranené podas
cetého Zivotného oyklu akiiv?

Musia vlastniol aldiv dodrziavat prisne procesy vyradovania (aj v cloude), ktoré 3 Ano 3 Nie
zabezpedia bezpedng odstrinenie/vymazaniefzniCenie tdajov, akiualizboiy
inventarov aktlv, zaznarm vietkych slvisiacich Sinnosti atd.?

Rozdelujete Informécie s ohfadom na ich ddvernost? [ Ane 2 Nie
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8 Klasifikujete Informacie g chfadom na Urovef kritlckasti padnikania (1. }. integritu a
dostupnost)?

g Poskytujete usmemenie, ako zaohchadzat' s utajovanymi skutonostami?

10 Pravideine kontrolujete stilad s usmemeniami o zaobchadzani s utajovanymi
skutotnostami?

11 Teochnicky presadzulete a entrdlne spravujete pravidia, kioré zakazujl perly médif a

zakazuld algbo obmedzujl pouZlvanite len na Sifrovand vymeniteiné pamatove
zarladenia (napr. USE klude alebo pevnd disky)?

12 VyZadule sa oprdvnenle na odstranenie nezagifravanyeh médii z organizdcis a vedie

sa zaznam o takychto odstraneniach, aby sa zachoval auditny zéznam?

2.5 Honrols pristip

1 Ano & Nig

& Ana O Nie
® Ano {1 Nie

) Ano R Nie

i1 Ano 5 Nie

. Obmedzlt pristup k informéciém a zariadeniam na spracovanie Informmacll, Zabezpetit opravneny pristup pouZivatelov a zabranit
reoprdvinendmiy prisiupu Kk systémom a sluZbdm, Zaviest zodpovednast poutivatefov za nehrany feh autentifikadnych imformdst,

Zabranit necpravnendmu pristupu k systémom a aplikdciam,

1 Zaviedl ste politiku riadenia pristupu, ktord zahffia roly, prava a obmedzenia

odréZaGoe slivisiace riztka bezpenosti informéell prostrednictvom principov need-to-

know a need-to-use?

2 Vediete zdznamy o auditoch &nnosti spréivy pristupu (udelovanie, zmena a zrudenie

pristupovych prav)?

3  Obmedzujete pristup pouZivatalov (zamestnancav, xmiuvnych partnerov atd.)} na
zéklade obchodnej potreby a najmengich opravrient?

4 Méte rieSenie pre bezpedny pristup do slete zo vzdialendho miesta (napr. VPN, Zero

Trust)?

§ Mate rfiedenie na bezpetné overovanle v siell (nape. IPSes, TLE & WPAZ alebo WIPA3

pre bezdrdlovy pristup)?

6 Mate zavedeny formalny proces pridefovanta & rudenia pristupovych prév?

7 Méte zavedeny centralny systém spravy identft a pristupu ("IAM") na pridefovanie a

rudenie pristupovych prav?

8 Prehodnocule viastnik majetku pristupové prava aspoi raz roéng?

9 Zakazulete pouZivatelom lokdine administrdtorské prava na pragovnych staniciach?

10 PouZivate spravu privilegovanyeh identtt a Ugtov ("PIM®, "PAM") alebo Specializované

pracovné stanice $ privilegovanym pristupom ("FAW')?

11 Prehodnocufete @ overifete potrebu Gétov privilegovansho pristupu aspad raz roéne?

12 Odvoldvale vBetky pristupy dao systému, Uty a stvislace préva po ukonéeni

pracovnsho pomery pouivatelov (vratane zamestnancov, dotashych zamestnancoy,

dodavatelov atebo doddvatetov)?

13 Qdstrafiujete nepotrebné pouZivatelskeé prava pa zmene organizadnef role?

14 Mate postup na nahlasenle bezpsednostne] udalosti podia definovansho eskatatneho

procesu, ak sa zistl potendidloy pokus (napr. hrubé sila) alebo dspréné narudenie
kontral prihldsenia?

16 Ukontujete neaktivne reldcie po uréitom ¢ase netinnosti zariadenl a aplikacii?

16 PouZivate silné (dihé a zloZité) hestd a presadzujete viacfaklorovd autentifikéciu (MFA)

na zdklade kritickosti (mapr. pre vzdialeny alebo privilegovany pristup)?

17 Zmenill ste vaetky predvolenéd hesla na vaatkych zariadeniach v sietl (napr,
smarovade, prepinade, internet vasl)?

18 Poskytujete vietkyrn pouzivatelom schvdlendho spraveu heslel?

19 Obmedzuiete techricky pristup pouZivatefov Ik programom, kioré dokdzu prekonat
systémové a aplikadng kontroly pristupu?

& Ana [ Nie

[ Ano O Nie

[ Ano 1 Nie

5 Ano [ Nie

® Ano 1] Nie

® Ano [ Nie
3 Ano 9 Nig

1 Avo B Nie
X Ano [ Nie
{1 Ao 8 Nie

3 Ano £1 Nie

& Ano €1 Nle

% Ano (3 Nie
19 Ano [ Nie

& Ano £ Nie

[ Ano I Nle

Ana [ Nie

1 Ano ® Nle
) Ano @ Nia
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20 Zaznamendvate aktivitu programov, kioré mozu obist systémoveé a aplikadné kontroly & Ano ] Nie

£y
&

pristuipu?

LE Hyaadnuraiie

© Zabezpedit sprdvaa a dénné pauivanie kryptografis na ochranu dévernosti, pravost! a/alebo integrily Informécif.

Vynucujete pouZivanie Sifrovania na vaetkych externych komunikagnych linkéch (napr. & Ano O Nie
webovd stranka / e-mail / bezdrdlové pripojenie)?

Vynucujete pouZivanie Sifrovania citlivychidévernysh informacii v pokoijt (napr. v [ Ano & Nie
priestoroch, moblinych zarladenlach e/alsbo v cloude)?

27 Uyalokd a envirenmentdlng hazpednos!’

Cialh i Zabrénlt necpravienéenu fyzickérnu pristupu k infarmacidrn a zariadeniam na spracovanie informadi organlzacle, ich
poikadeniv a narudeniu, Zabranit strate aleho poskodeniu a kradel alebo ohrozeniu aktiv a prarugeniu 8innosti organizécle.

1

Pravidelne kontrolujete koniroly fyzicke] & snvironmentéine] bezpetnosti v B Ano [ Nie
zariadeniach, v klorych sa nachadzaji kritické aktiva?

Nainitalovall ste pokrogilé kontroly vstupu (napr. biometricks Gdaje, mantinely, B Ano [ Nig
neprelrZity priemyselny televizny okruh (CCTV), zaznam kazdeho vstupu)?

8 Bespatnost prevddeiy

o

Zabazpelit spravou a bezpednd prevadeku zarladen( na spracovanie Informacl, Zabezpe&it ochranu informaci a zarladeni na

spracovanie informach pred Skadlivym softvérom. Chiranit' pred stratou ddajov, Zaznamenaval' udalosti a vylvarat dbkeazy. Zabezpail
intagtity prevédzkoviych systémov. Zabranit' zneuzitiu technickych zraniteinost!. Minimalizavat vplyv auditorakgch Ennostl na

prevadzkove sysemy.
1 Zaviedli ste postupy rfadenta zmian pre obchodné procesy, |T & systémy informadcne] B3 Ano ® Nle
bezpednosti?
2 Zahtha vade riadenie zmien testovanle, scendre splitného chodu (stratégla sphingho 1 Ano 3 Nie
vratenia) a kontunikasiu o zmendch?
3 Mate ustanovenia pre nudzové zmenové procesy, ktoré umoziujl rychiu a L1 Ano & Nie
kentrolovanu implementaciu zmien na vyragenie incidentu?
4 Je IT prostredie pre vyvoj a testovarie oddelend od Zivéhe IT prostredia? O Ano [ Nig
Neuplativje sa
8§ Pouzivajll vadi vivolar rdzne OGSty na vyvoj, testovanie a kaZdodenné Glohy? O Ano (1 Nie
Neuplatiuie sa
§ Je na vietkych webovyeh proxy serverach, e-mallovych branach, pracovnyeh: Ano [ Nie
staniciach, prenosnych poditadoch a dalSich pouZitelnych systémoch v rame! vasho T
neustale aktuallzovand ochrana prot Skedlivému softvéru?
T VyuZiva vada ochrana pred malvéromn okrem tradiénej defekole zeloZensi na B Ano [ Nie
signatdrach af polredilé mechantzmy detokole zaloZend na heuristike a spravani na
ochranu prad novyim malvérom?
8 Existuje proces pravideiného (aspofi {§2denného) zalchovania vetkych Odajov a ich & Ano 7 Nie
ukladania v prostredi oddelenom od produkénéhe (napr. mimo pracoviska alebo v
cloude)?
9 Testyfele pravidelne (aspofi raz rotne), & sd zélohy dat kompletné a & sa daji o 0 Ano @ Nie
najrychlej§ie obnovil' s minfmdlnym dopadom na prevadzku?
10 Vyivérate viac generdioll zéioh a ukladéte ich oddelene od produkingch? B Ana £ Nie
11 Mate zavedany systétn sprévy bozpetnostinych informacil a udalost! ("SIEM™), ktory 1 Ano [ Nis

zhromazduje a analyzuje vietky udalost tykajuce sa aktivity pouZivatelov, slelove|
akiivity, vynimiek, pordch a akychkolvek inych relevaninych udalostl v oblasti
informaéne]j bezpadnost! zo véetkych vasich prostriedkov IT? Opiste,
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12

13

14
15

18

17

18

19

20

AR

Bived

Zahezpedujete, aby boli protokoly udalosti obsahujice citlivé ddaje a csobné daje
chrénend na rovnakej Grovni zabezpedenla ako produkiné (daje?

Mate zavedané technické konfroly na zabezpadenie toho, aby boit protokaly ¢ ¢innosti
spraveu systému/tdtov s apravneniami odolné vodi neopravaene] manipuldcii?

Zaviedl sta cantralizovany proces intalacie sofivéru?
Zabezpetylete, aby vietky pouZivane akiiva doddvané dodavatelom po skonden!

Zivotnosti (vratane softvéru, firoivéru atd.) boll chrénené zimierdujGeimi kontrolami?
Opiste to.

Je zavedeny proces sprévy zaplat pre vBetky prostiediy IT, kiory zahffa posiidenie
kritickosti, overenie, {estovanie zéplat a fch nasadenie do jednsho mesiaca od vydania
alebo skdr?

Indtalulete véas kritické bezpednostné zaplaty (CVES » 9,0) na IT systémy a aplikacie
smenyice na infernet? Opiste,

Vykondvate pravideine skenovanie zraritelnost!, analyzujete zistené zranltefnostl a
stvisiace riziké a prilimate prigluéng opatrenia? OplSte, prosir.

Zakazujete technicky pougivatelom Intalovat do svojich zarladent neautorizovany
softvét?

Mdte biely zozram softvéry, kfory mdZu pouZivatsiia a spraveovia sysiému inStaloval?

oy gy 3 - g w iy Lant
sarde homusilcinio

Mo e, N o
LA T

Ana O Nig

2 Ano T Nje

1 Anc 5 Nie

% Ano O3 Nie
B Neuplatiiuje sa

I} Anc ® Nie

® Ane 11 Nie

15 Ano 01 Nie

£ Ano (2 Nie

L1 Ao (X1 Nie

Zabezpedlt ochranu informéult v sietach a ich padporaych zaradeniach na spracovanie informécil, Zachoval bezpetnost
Informacll prandSanyeh v rdmei organizacle a so vietkymi extermymi subjektmi.

1

10

80 vietky pristupové body k internetu zabezpetene vhodne nakonfigurovanymi
firewallmi?

Pravidelne (aspofi raz roéne a v rdmcel riadenta systérnovyeh zmien) kentrolujele alebo
auditujets konitguraciu svojich frewallov?

Zabezpedujete, aby boll obehadnéd zmeny podporené tpravami alebo akiualizéciami
pravidie! brany firewall v suvisiosti s rizikami?

Zaviedli ste technologlu riadenia pristupu k sleti (NAC) na pristup k fireronym
bezdrdtavym siefam?

Si vBetky systémy pristupné z internetu (napr. webové/e-mailovs servery) fyzicky
alebio logleky oddeleng od déveryhodne] slete?

S0 vetky vysolco rizikové sietové segmenty (napr. systémy predajnyeh miest (PoS),
spracovanie citllvych idajov, vyrobné slete kancelarakych a pravadzkovych technoldgif
(OT) atd.) oddelené?

Vynucujete pouZivanie metédd overovania a integrity e-mallov, ako si 8PF (Sender
Paltey Framewark), DKIM (Domaln Keys ldentified Emall), DMARC {Domain-based
Messege Authentication, Reparling and Conformance)?

Pouzivate softvér na prevenciu straty udajov {DLF)?

Mate zahezpederil vhodnd echranu (napt. pomocou sandboxu) pred Skodlivymi
prilohami pomocou prichédzajicich elektronickych sprav?

Ano [ Nis

Ano [0 Nie

¥ Ano 1 Nla

% Ano L3 Nie

0 Ano B Nig

0 Ano B3 Nie

{3 Ano R Nie

{3 Ano [ Nie
[7 Ano £ Nle
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AR Adceisicin, vwvol

o

291 Yetahy s

1

o1

2 el P svaiding

, aby bezpednost informcll bola neoddelitefnou stgastou informatnych systémov podas celého Zvainého oykie, To
zahfiia ] pozvadavky ri& Informadng systémy, ktoré paskytuju sluzby prostrednictvom verejnych sietl, Zebezpatil, aby bola informadna
bezpetnost navwhnutd a implamaentavand v ramol Zivotngho cyklu vyvoja informadngch systémov. Zabezpedif ochranu Gdaov

pauZivanych na testovanie,

Mate zavedeny proces na dokumentovanie a preskiimanie poZiadaviek na
akvizlcle, zmeny alebo vivo) systému, aby ste zabezpedili, Ze absahujl) primerané
kontroly bezpednosti informacti?

Zahitia vad postup aj poZiadavku Informovaf vietky subjekty (napr. pougivatefov a
80C) o Ich novyeh povinnastiach a zodpovednost po akvizicldch, zmendch alebo
vyvoli?

Zabezpedujete, aby boli fidaje prenddans cez verentl slet {napr, pri webovych
aplikéctach, prenose stborov, okamZitych sprévach atd.) zebezpedens, &im sa
zabezpetl dovernost, integrita a autentifikacla stran’?

Chrénite svoje webové setvery pred ltokmi typu "dantal of service” ("DDo8"} {napr.
vyuZitim poskytovatela stete na dorufovanie obsahu)?

Zabezpetulsta vietky svoje sysidmy (servery, klientoy, sistové zaradenia,
databazy, pobtové sarvery atd') v stlade s priemyselnymi normami alebo
odporaganiami virobou?

Mate zavedeny bezpedny zaklad kddavania, ktory podrebne popisuje pofladavky
podas planovania, kédovanla, revizll a idriby softvéru?

S0 vasi vyvajari pravidelne Skolenf v tachnikéch bezpedného programovania a
rev(zil lkddu?

Vykondvate bezpetinostng testy alebo analyzu kodu potas vyvola systému, pred
uvedenim do prevédzky a po vykonani zmien v systéme?

Zabezpelulete, aby sa na vietky tostovacie Udaje, kioré s doverné, vatahovall
rovnaké bezpetnostné kontroly ako na déverné Gdaje v produkénych systémoch?

doddvatelon

3 Ano [T Nie
1 Neuplatfivje sa

£1 Ao L1 Nie
® Neuplatiuje se

5 Aro [ Nie

[ Ano ® Nie
[J Neuplatiiu)e sa

& Ano [ Nie

3 Ano [ Nie
H Neuplatiiuje sa

3 Ano Il Nia
Neuptativje sa

1 Ano [7 Nie
&4 Neuplattivje sa

[ Ano & Nie

Zabezpedit ochiranu majetku organizécle, ku kiorému majd pristup doddvatelia (fovar, vyrobky a sluzby vratane poskytovatelov 1T
& cloudovyeh sluZlel). UdrZlavat dohodnutd Uroveh bezpednost! informacli a poskytovania sluZish v stilade 5 dodavatalskyms
dohadami.

Mate zavedeny proces, aby sa dodavatelia identifikovali, kategorizovall a vo faze
naleZitej starostivosti sa vykonalo prisiudné posidenie bezpatnosti informact a riesil
sa zistenla?

Identifikovali ste a narladiii kontroly bezpetnosti informacii, ktoré sa konkrétne tykajt
pristupu doddvatelov [k vasim informaciam v rémel politiky?

VyzZadujt dohody s dodavatelmi Uroven bezpednosti zodpovedajicu vadim viastnym
Sandardom bezpeinostl informacii?

Pravidetne kontrolujete a aktuaiizujete dohody s kritickymi dodavatelmi’?
Stanovujste v ramei zmluvnych dehdd privo na audity tretich stran?

Mate zavedeny proces prigheZného manitorovania dodavatelov z hladiska
bezpetnostnych udalosti (nepr. tntky Gdajov, nové zranitetnosti, kybernetické Gtoky) s
clefom radit’ aktudinu expozisiu zo strany dodavatelov?

Vykenavate postidenie bezpednostt informacii alebo preskimate spravy o nezévistych
bazpednosinyeh auditoch/certifikatoch (napr. SQC 2), aby ste ziskall uistenie o
bezpadnosiom nastaven( dodavatelov?

Obsahuj vase pfsomné a podpisang zmluvy s dodavate/ml dohodu o zbaveni sa
zodpovednosti alebo zbavenie sa zodpovednosti vo véé prospech v pripade, Ze tifo
dodavatelia nechrania vase cilivé Udaje alabo nedodrfiavald vzajornne dohodruil
uroveri zabezpetenia®?

® Ano [0 Nie

% Ano [ Nie

% Ano L1 Nie

® Ano [ Nie
B Ano D Nie
1 Ano ¥ Nie

[7 Ana 8 Nie

Ano 01 Nie
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vy

1

=00 Rladends incidentov fanmadng) berpadnost

Zabezpelit kanzistening a 9inny pristup k riadeniu Incidentav informadng} bezpesnosti vratane komunlicdsis o bezpednostngch
udatostietch a nedostatkoch.

Mate plan regkcie na incidenty informadne| bezpeénost, kiory sa aspof raz rotne
presk(ma a otestuje?

Urclli ste zodpovednl osobu alebo tim pre reakeiu na Incidenty?

Mate uzavrett zmuvu o reakcli na incldenty alebo o putsourcingu digitalned forenznaj
analyzy, ktord vém paskytne podporu v pripade zavaZného incidentu?

St vadi zamestnanci a dodévatelio vySkolenti, aby vedell identifikovat bezpe&nostné
udatost & véas ich nahlasit?

Dokumentijete, sledujets a hidsite viathy udalost! Informadne] bezpeénostt v centralne
organizovanom riedeni (napr. prostredrlcivor sprévy bezpednostnych Informdeil a
udalosti (SIEM))?

Zaviedil ste postup eskaldcle (napr. ako suéast zodpovednosti bezpadnostného
operadného centra, SOC) pre incidenty informadne| bezpeénost?

ZhromaZdijete dokazy hned po zaznamenanl incidentu a uchovévate lch v prostrad!
zabezpedenom profi neoprévnens] manipulaci?

Informujete pravidelns vedenle o kritickych udalostiach?

Vyuzivate poznatky ziskang prl analyze a rje8en| incidentov informadne] bezpednosti
na znlZenle pravdepodobnost alebo vpiyvu buddclch Incidentov?

Kvantifikujete a monitorujete typy, objemy & naklady na incidenty informatnej
bezpednosti?

243 Aspaldy informadng bezpednost! rladenia Sontinuity Slnnost

RN

dostupnos? zarladenf na spracovanie informacil.

1

Prehodnocujete pravidelne (aspofi raz roéne) potencialne kybernetiché sceném ktoré
mdZu ovplyvnit Kontinuitu Slnnosti (napr. v ramd analyzy vplyvu ha &nnost, BIA)?

Zahiia vasa BiA analyzu Gasu, ktary je polrebny na io, aby vypadok ovplyviiujict
kriticky systém (systémy) mal vyznamny vplyv na prijmy? OpfSte,

54 clete Sasu obnovy (RTQ) a ciele bodu obnavy (RPQ) definované na zékiade trovne
kritickostl systérmu/aplikacie?

Mate zavedand plény riadenia kontinuity prevadzky (BCM) a obnovy po havarii (DR},
ktord zahfiajd aj kybernatické scendre?

Vymenovall ste pracovnikoy s potrebnou zodpovednostou, prévomocaml a
kompetenciami na riadenie incidentov a udrfavanie bezpednosti Informaci(?

Prehodnocujete a aktualizujete platrost svojich planov kontinulty informaénej
bezpeadnosti (dadenie kontinuity cinnostl a zotavenls po havarli) aspoi raz rotna?

Frecvidujete a testujete provesy a obsah zdokumentovany v pidnach (napr. Table-Top
alebo Red Teaming) aspoh raz roéne?

5 vysledky Ginnost! testovania kontinuity preskimand, zdokumertovang, oznamens
vadeniu a si plany revidované na zaklade ziskanych skisenost?

BG vase zariadenla na spracovanle Infarmdécl! (1, j. akykolvek systém, sluZba alebo
Infradtrulctdra alebo fyzickd miesta, ke sa nachadzafl) Implementované s
redundanciou? Opiste to,

[J Ano B Nie

1 Ano B Nig

[J Ano [ Nie

7 Ano & Nie

15 Ano [0 Nie

52 Ano I Nle

21 Ano B Nie

0 Ang B Nis

# Ano O] Nie

[} Ano & Nie

Kanfinufta Informatne| bezpeinosti by mala byt zakoelvena v systémoch dadenia kontlnulty dinnost! organizécie. Zabezpedil

7 Ano & hle

1 Ano 3 Nie

{1 Aro 5 Nig

C1 Ane 8 Nis

[ Ano & Nle

{1 Ano & Nia

£} Ano £ Nie

3 Ano 7 Nie

1 Ano 9 Nie
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9

*F

B

1

10

11

Vykondvate aspoft raz rodne testovanie redundancie, aby ste sa uistlli, Ze prepajanie
pri poruche funguje tak, ako ma?

4 Phadiriavanin graseisoy

3 Ano & Nie

fredehadzat’ poruSovaniu praviyeh, zalonnych, regulatnych alabo zmluvnyeh povinnosti tykajucich sa bezpednosti Informécil a
viatkych bezpednostnych podiadaviek, Zabezpedit, aby sa bezpeénost informaci! impiementovalia a prevadzkovala v sllade s
organizatnyrl zésadam! & postupmi.

Zaviedii sie postup na trvalé dodrZlavanie v8stikych prisludnych legislativnych
zakonnych, regulalnych a zmluvnych poZladaviek na ochranu osobnych ldajov?

Mate zriadent funkelu dodriavania sGladu s predplemi, ktora je opravnens podavat
spravy vedeniu na trovnl "C" aleba rovnocenns|?

Zaviedli ste procesy a postupy na uchovavanie, uchavavanie, manipulaciu a jikvidaciu
zéznamov a Informacii?

Mate zdokurnentovany pian na uréenfe zdznamov a ohdobiz, poéas ktorého by sa mali
uchavavat a bezpetne fikvidoval?

Ur&ili ste zodpovednt osobu (napr. dradnika pre ochranu osobnych tidajov, DPO) na
zabezpadanie stiadu s prisluinymi pravnymi predpismi a nariadeniami ¢ ochrane
osohnych Ndajov?

Mate vypracované a zavedené zésady ochrany sikromia a osobnych ddajov?

Zahezpatulate, aby sa s psobnyml identifikadngmi tdajmi (PI) nakladalo fen ha
zaklade povolenia dotknute] osoby?

$i vaBe kryptagrafické kontraly aktuallzované a v stilade s prisludnymi dohodami
a/alebo zakonmimariadeniami?

Vykonévate pravideing kontroly {alebo audity) s cielom vyhodnotit siilad s prislusnymi
zasacami, normami a/alebo zakonm? alebo predpismi v oblasti informatnei
bezpednost?

50 viastnicl aktlv (systémov/dat) poveren( zodpovednostou za zabezpedenie napravy
zisteni z presidmani suladu?

Vykenavate hodnotenie zranitefnosti a penetraéné testovanie (VAPT) kritickych
systémov (1. . aplikacii a sietl) intermne alebo nezévisiou trefou stranoy, a to pravidelne
& po Zmenach systemu?

® Ano O Nle

& Ano [3 Nis

% Ano [I Nie

Ano [ Nie

& Ano O Nie

& Aro [ Nis

® Ano [ Nie

1 Ano B Mie

5 Ana (1 Nie

X Ano [ Nie

0 Ano & Nie
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12 Vykondvate audity informadne] bezpetnosli v silade s ramcaml informeadnej [1 Ano ¥ Nie
bezpetnosti (napr, ISO 27001, NIST 800-53, ISF atd.) aspofi raz rotne?

- PP P TP P AR JT T SNSRI PR PN PN
A S el AT R T AR LTI prokiiy)

Chcete sa podelit o dalsie informdacie alebo podrobnosti tykejlice sa zahezpedenia vasich informéci(?

Padplsanit tohto dokumentu (musi byt podpisany vedicim pracavntkam, mafitalom alebo manazérom) potvrdzujem, e som riadne
spinomacneny zdstupea spolonost s dostetodnymi technickymi zrugnostaml na to, aby som podfa svojho najlapsisha vedomla
poskytol presné a tplné adpovade na atdzky v tomie dotaznlku v mene apolodnostl. Vypineny dotaznik @ nepovinné prifehy si
padktadom pre polstenie, a prefo sa stani sugastou polstne] zmluyy,

Datum 2.10.2024 ) Datum
Podpls Podpis
Néazov Nézov
Pozitia, . . Pozléia,
tloha Manazér kyberneticke] bezpetinost! dloha

E~mail kybermanager@@zsvs.sk E-mail
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Zdro): Sehémea Udejov o vystaven( kybemelickému polsteniu v1.0 od Cambridge Geantra for Risk Studies

sk
CatE

Obchodné a Fovolania poskytujiice Spadializovanéd podnikatefské poradensive a sluZby. Niektoré odhomé sluzby si
profesionéine sluiby vyZadu)i drzanie cdhomaj licencie, neprikliad architeldi, anditer, InZinter, iekén a pravnicl,

Obrana | Vajensky Chranny priemysel zahftia viadny a komerdny prlamysel, klory sa zacbers vyskumom, vyvajom,
dodavatel vyrobou a servisom vojenského materiélu, vybavenia a zariadenl.

Vedaldvanie
Energla

Zibava a média
Einantné slugby «
bankovnicive

Finaning sludby «
poistenle
Finaniné sluiby -
sprava invaesticl

Patraviny a
polnohiospodérstve
Zdravoina starostiivest’

formating technoldgie
« hardvér

informadné techroldgie
w sluZby

Informadns technoidyie
« Goftvér
Vyroba

Tafobny a primérny
priemyse!
tarmaceuticke vyrobky

Verejné orgdny;
mimoviadne
orgaiizécio; nozlskové
organizacie
Nehnutelnosti, majetok
a stavebnictvo
Maloobchadny predaj

Telekamunikacle
Cestovny ruch a
pohostinstvo
Dopravalietectvolletecky
a kozmicky priemysel
Komeundlne sluby

Prifoha 2 Predd's
Udalost tykajuce sa

porugenia a ochrany
sukromia

8trata (dajov a softvéry
Prerusenie pravadzky

Podmionené prerusenie
pravidzky

Naklady na reakeciu na
Incident

Regulaéng a obranné
pokiytie

Vysoké dkoly a univerzity, nezdvislé a zjadnotand #kolské obvody, Studentské pdEidky a speladnost]
poskytujtice Skolnd

Spatodnost], kford sa zaaberajl prieskumom, teZbou a rozvoiom zésab ropy alebo zemného plynu,
taZbau ropy a zemnéha plynu alebt Integrované energetické spolotnosti.

Podnlky zaobsrajice sa poskytavanim sprav, infermécil a zabavy: rozhlas, televizia, filmy, divadlo
Spolodnosti zaoberajtion sa komerdnyrn bankovnictvom, sporiteffiami, tverovymi druZstvarmi,
vyddvanim kreditnych karlet, financovanith predaja, hypotekarnymi a dverovymi spolodnastami a
makidrrnl, spracovanim finandnych fransakall, rezerviyml a zddtovacimi &innostarml & cenfralnym
bankovnigtvar.

Priami polstovatella, zaistovatelia a poistovacles agentiry a makiérske spolosnosti.

Spotolnosli zacherajiice sa investitngm bankoviictvom, obchadovanim s cennymi paplerini a
sprostredkovanim, ebchodevanim s komeditngmt kontraktmi & sprastredkovanim, burzami cennych
papiarov a kormodH, investiénymi Kiubmi a rizikovym kapitdlom, spravou portfdlia, investitnym
poradenstvom a fondmi a trugtrai prévnickych osbb

Osoby zapojené do polravindrekeho priemysio vratana vyroby, spracovania, distribiicie a
vetkoobchodného zasohovania

Bpolotnost poskytiics tovar & sluzby na lisdbu pacientov s lleéebnou, praventivnou, rehabilitaénou &
paliativnou starostlivostou.

Spolodnesti zaoherajtice sa vyrobau s/aleho montdZou politatov {mainframov, esobnych poditadoy,
pratayvnyeh sianle, prenosnych poditalov a potitatovych serverav) a periférnych zardadeni (napr.
pamafovyeh zaraden!, tladlarni, monitorov atd.)

Spolotnosti poskytullice hostingove sluzby atebo siufby spracovania dat (vrétane cloudovich sluZieb a
streamaovania); internetové publikovanle a vysislanie obsahu (wétene socidlnych médil); Internetové
vyhladavacie portdly; stuzby tykajdce sa navehi poditatiovych systémov, spravy poditaovyeh
zariaden!, poditadového pregramovania a poradensiva v oblast! po&itatového hardvéry alebo soffvéru.
Spolatnosti zacheraftics sa ndvrhom, smyvejom, dokumentdclou a publikovanim poditadovéhe softvéruy

Spalotnosti vyrabajlcs alsbo spractvajics tovar, najmé vo velkych mnoZstvach a pomosou
priemyssingoh strajov

Spolotnosti zaoberajlice sa faZzbou, dobyvanim a spracavanim nerastov, ublia, rid, hlavnych kemodit
a prirednych zdiojov.

Farmacauticky priemysel vyviia, vyraba a predava lieky alebe liegiva na pouZitie ake fieky.
Farmaceufické spoloénostl ma2u obrhodoval ¢ generickymi alebo znadkovymi Eekmi a zdravotnfckymi
pambckami,

Narodné alebo miestne viddne agentiry, mimovladne a neziskové organizécle

Spolatnost], ktoré spravu)d, rozviajd a obchodum 8 nehnutefnostami pozostévajiciml z pozemkov a
budov spofa s leh prirodnymi zdrojmi, ako s plediny, nerasty alebo voda

Maloebehadnlcl pre Sirokl vergjnost, predajcovia tovaru a sluzieb v maloobohodnyéh pradajniach aj
online, velkoohbchodnicl a distribltor!.

Spolognosti ulahéuitce vymenu informacll na vefké vadialenosti etekiranickymi prostriedkami.
Spolotnostl poskytujice siuZby v oblastt cestovného tuchy, cestovanla, ubytovania, stravovania a
pohostinstva

Spoloénosti, ktoré ufahiujl prepravu tovary aleho zakaznikov. Dopravny sekior tvoria latecké
spoloénostl, Zeleznloe a ndkladnd doprava,

Sektor verejnych siuZieb zabitia epolodnost], ako st elekirickd, plyndrenské a vodaranskeé spalognosti a
Integrovan( poskylovatelia

g - madubyfel dy poluytia
Naklady na reakslu na udalost zahffiajitou zvergjngnie Informéacii, ktoré spdsobi porudenis ochrany
osobnych Udajov, vratane oznamenia, odSkednenia, siuZiet sledovania kreditov a Inyoh zédvdzkov
tratich stran vodl dotknutym subjektom Gdajov, farenznej analyzy IT, externych sluZisb a Internych
nékladoy na reakelu, pravitych nakladov,
Néklady na obnovu ddajov alebo safivéry, kloré boli vymazang afeho poskadend.
Lély zisk aleba dodatoné naldady vzniknute v ddsledke nedostupnesti IT systémov alebo (idajoy v
dbsledku kybarnetickych dtakov alebo injch nezaksrnych zivhani 1T,
Prerusenie prevadzky v dosledku zlyhania T trete] strany, ake jo dodavatel, kriflsky preda]ca verejna
gluzba alebo axterny poskytovate! IT sluzleb.
Priame naklady vynaleZend na vySetrenls a uzavratio Intidentu s cisiom minimalizoval siraty po
incidanta, Platf pre vietky ostatng kategdrie/udalostl,
Kryje pravne, teshnické alabo forenzné stuzby poirabngé na pomac poistnikovi pri reekell na viadne
vy§elrovania suvislace s kybernetickyin Utokom a poskyluje krytie pokit, pokdt, nakladov na obhajoby,
vySetrovanta alebo inyoh reguladnych opatren! v pripade porugenia zdakona o ochrane osobnych (dajov
& Inysh nékladov ne dodrlavenie predpisov reguladnymi orgdnmi a priemyselnymi zdroZentami. Polstng
pinanfe sa poskytuje v pripadoeh, ked je to pripustng.
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Botaznlk na posudenle kybernetickﬁch rlzik (varzln ISO vel'ké wdunie)

. 'Finan&né krédeto & ‘

potvody .
‘ Kyben‘hetlcké
vydlaranle

. ;Zodpovsdnost‘ xa

2iyhanle sletove]- .
slutby - .. :

. 'rechnowgié.as,o o

‘ _Zodpovsdnaxt’ - N

_ mu[tlmédlé v

Priama ﬁnanﬁné strata, kton organlzécla uipela v daalsdku pouzitia poéltaéav na spéchams podvudu

.. algbo krddeZe pefiazl, cennych paplerov-ajaho ingho majetkw .
: N&R!aﬂy & adbomé apracovante lncidentu vydlerania v komblnéch ] vyékau vykupného

"Zévézky voél tretrm atraném vyplyvajﬂca z bazpednostingeh udalosﬂ kioré sa vyskwh v rémcl IT n[ete

organizacla a1ebo 6oz Al praéli § clafom napadnut’ trahu slranu

o I(lyﬁe nérokov tretmh strén v aﬁvialusll 5 nepuskytnut[m adekvétnych techmclsych sluilab alebo
. - tachnickych produktdy vidtana pravivych nékladov avydavkov na obvmema vyplyvalice z -
- - kybamatickéha fitoku alebo zlyhanla T, -
. Néklady na. vyi;elrovame, nakiady na obhajubu a oba‘.lanskoprévne ékody vyplyva;uoe z urézk}/ ne. cfl
" ohavérania, urézky ng ofi; puruéema autorskych prav/ dchranne] znémicy, nadbaniivosti P Zverejiicvant

skéhokdlvek ohsahu v e1ek\ronlckych alebo Ilaéenych médtéch ako aj poruéenia duﬁevného vlastnfctva

- ‘,lretej strany
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V8eobecné poistné podmienky poistenia kybernetickych rizik (Ci 1002/23/06)
(dalej len VPP")

Rozsah Poistenia, Poistna udalost, Poistné riziko

Toto Polstenie sa dojedndva primame pre pripad zodpovednosti za Skodu spdsobenl Poistenym Tretim osobém
v slvislosti so Spracivanim osobnych Gdajov a pre pripad vzniku Inyoh Palstnych udalosti bliZile $pecifikovanych
v tychto VPP,

Pri dodrzanf vEetiych prisludnych ustanoveni Polstne] zmluvy a tychic VPP, z tohto Polstenia majl Poisteni pravo,
aby v pripade vzniku Polstnej udalosti za nlch Polstoviia nahradila élcodu za ktord Poisteni zodpovedajd, a ktord
j& keytd prisiudnou Poistnou zmluvou & tymito VPP za podmienky, Ze ku vietkym Poistnym udalostiam dojde aiebo
budd ozndmené v dobe padla Slanku 5.1 niZéie.

Polstoviia poskytne Poistné plnenie podla tychto VPP wiluéne vo forme finanénsho plnenia.
Neopravnené nakladanie s ddajmi

Neopravnené nakladanie & osobnymi fidajmi

Poist'oviia uhradl za Poistenho sakékolvek Skody aNéklady préavneho zastipenia vyplyvajlica z Naroku
vzneseného proti Poistenému Dotknutou osokiou z dévadu skutodného alebo Udajného Neoprdvneného nakladania
$ osobaymi adajmi.

Neopravnene nakladanie s dévernymi informaciami

Poist'ovita uhrad! za Poisteného akékolvek Skody a Naklady pravneho zastopenia wyplyvajice z Néroku
vzneseného proti Poistenému Tretou osobou z ddvodu skutotného alebo ddajného Neoprdavnensho nakladania
s dbévernymi informdciaml,

Subdoddvatelia

Poist'oviia uhrad za Spoloénost akékolvek Skody a Naklady pravneho zast(ipenia v stvisiosti s Narokmi Tretich
osdb voii Subdoddvatelovl (ak je Spolognost zmluvhe zaviazand poskytntt' za neho od8kodnenie), ktoré vzniki
z davodu gkutodného alebo tdajného porudenia povinnost! Subdodavatela v slvislosti so spractvanim Osobnyeh
ddajov afalebo Dévernyeh informécl v mene Spoloénosti, za ktoré je Spoloénost’ zodpovedna,

Sietové hezpatnost

Poistovita uhradi za Polsteného akékolvek Skody a Néklady pravneho zastipenia vyplyvajlce z Naroku
vzneseného proti Polstendmu Tretou osokou z ddvodu akéhokolvek konania, chyby alebo opomenutia Poisteného
v slivislosti so spraciivanim Osobnych fidajov a Dovernych informacii, ktoré viedlo k:

(a) indtalacli akéhokolvek nelegaineho softvéry, poditadoviého kodu alebo virusu do Dat tretej osoby uloZenych
v Poéftatovych systémoch Spoloénosti, pokial bal taky softvér, potitatovy kod alebo virus $pecidine vylvoreny za
Gcéelom harugenia prevadzky Poditaovych systémov Spoloénosti alebo podkodenia softvéru alebo dal nahratych
alebo zaznamenanych v Poéitadovych systémoch Spoloénosti;

(b) neoprévnensdmu odmietnutiu pristupu opravnene] Tretej osobe k Datam trete] osoby;

{c) neopravnensrnu zfskaniu sistového pristupového kddu (Network Aceass Code) od Spoloénostt;

{(d) znieniu, zmene, skresleniu, znehodnotenlu, poskadeniu, likvidacl alebo vymazaniu Dat trete] osoby UloZenych
v akomkolvek Poditatovom systéme;

(e} fyzickému odeudzeniy IT vybavenia Spolofnosti Tret'ou osobou alebo fyzickou stratou 1T vybavenia
8polodnosti (s vinimkou ustanovenl podia odseku 4,2 (b) nizéie; alebo

() neopravnenému spristupneniu DAt tretej oseoby vzmysle Prisluiného pravneho predpisu o ochrane
osobnych tdajov prostrednictvom Zamestnanca Spolodnosti.

Porudenie administrativiych a regulaényeh povinnosti

Néaklady spojené s Konanim dozornéha orginu

Poist'ovita uhiradi Poistenému alebo za Polsteného akékolvek Naklady na odhorné sluZby (maximaine do vysky
prisiusného limitu uvedendho v Polstnej zmluve) vynaloZend na pravnu pornoc g pravne zasllpenie v suvislost
8 akymkolvek Konanim dozorného orgdnu.
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Pokuty uloZené Dozornym organom

Poist'ovita uhrad! Poistengmu alebo za Polsteného akékolvek Pokuty ulozensd Dozornym organom (maximélne do
vySky prisiuného fimiu uvedeného v Polstnej zmluve), ktord je Poisteny povinny zaplatit na zéklade rozhodnutla
pravoplathe ukonteného Konania dozorného organu vyplyvajliceho z porudenia Pristugného pravneho predpisu o
ochrahe nsobnych ldajov.

Nékiady na odborné siuzby

Naklady za forenzné sluZby v oblasti kyberneficksj bezpeénosti

Polstovita uhrad! Spolaénostl alebo za Spolo&nost’ akékotvek Naklady na odborné sluzby (maximalne do vysky
ptisiudného fimitu uvedendho v Poistne] zmluve) vynaloZend na nezévislé poradenstvo v oblasti kyberneticke]
bezpechost], v pripade, ak existuje ddvodné podozrenie, Ze doslo alabo dochddza k Neopravnenému pristupu do
systému, za Oelom zistenia jeho priiny a odporudenia opatreni za Gcelom zamedzenla alebo zmiernenia jeho
nepriaznivych dasledkov.

Tiete Néaklady na odborné sluZby budl uhradené najskér odo diia dorudenia ozndmenia Polstovnl v stlade
s &lankom 5.1 niZdie.

Naklady na ndpravu dobrého mena Spoloénosti

Palstovita uhradl Spoloénost! alebo za Spoloénost' akékofvek Naklady na odborné sluhy (maximaine do vysky
prislugného limitu uvedeného v Poistnej zroluve) vynaloZehé na poradenstvo poskytnuté nezdvislymi Tretimi osobam|
{vratane pravneho poradenstva v oblastl mediaine) siratégle, krfizového poradenstva a PR sluleb) za (Selom riadenia
ptimeranych apairen! na zamedzenle alebo zmismenle polencldinych nepriaznivych dosledkov Medialne vyznamnej
udalosti, vratane vytvorenia a implementécie komunikadng] stratéoie.

Tieto Nédklady na odborné sluzby budl uhradensd za cbdobie odo dita ich oznamenta Poist'ovni v stlade s Eldnkom
5.1 nizéie do upiynutia 185 dnl. Uvedena lehota zadma plynlt defi po vykonanl oznamenla podia predchadzajics| vety,
Néklady na napravi dobrého mena ozohy | jedinatlivea

Polstovita uhradi Statutdrnemu organu Spoloénostt alebo jeho tlenovi & Zamestnancovi zodpovednému za
compliance (dodrZiavanie pravnych predpisov), vedicemu pravneho oddelenia Spolotnosti alebo za tieto osoby /
tychto jednotiiveov akékolvek Néklady na odborné sluZby {maximalne do vygky prisludnéhe limitu uvedeného
v Poistnej zmluve) vnaloZend na nezdvislé poradenstvo v oblasti public refaiions za Ufelom zamedzenla alebo
zmiemenia potencialnych nepriaznivych ddsledkoy (osobnych aj pracoviyceh) na dobré menc tychto osdb / jednotliveov
z ddvadu skutoéného alebo idajného Neopriavneného pristupu do systému aleho porugenia Prislugného pravaeho
predpisu ¢ ochrane osobnych Gdajov, Osoby uvedené v fomto odseku st povinné voprad cdkonzultovat vynaleZenle
Nékladov na odborné sluzby v zmysle tohto odseku s Polstoviiou, priom Poistoviia tieto Néklady na odborné sluZby
uhradl len v pripade, ak ich vynaloZente vopred pisomne odsthlaslla,

Nakiady na 6dibornd siuZby v zritysle tohto odseky budd uhraderié za vbidebie odo diia ich bzndmenfa Polstovii
v stifade s Blankom 5.1 niZéie do uplynutia 185 dni. Uvedend lehota zabina plynit defi pe vwkonan! oznamenia podfa
predchadzajlics] vety.

Néaklady na oznamenie Dotknute] asobe ‘

Boist'oviia uhradl Polstenému alebo za Poisteného skékolvek Naklady na odborné sluzhy (maximélne do viky
prisludného limitu uvedengho v Polstne] zmluve) vynaloZend na vyietrovanie, zhromaZdovanie infortadii, pripravu
a oznamenie Dotknute] osobe a / alebo kiorémukolvek prisiugnému Dozornému organu v sUvislosti s akymkolvek
skutodnym alebo Udajhym Neoprévnenym pristupom do systému alebo poruenim Prisludného praviaeho
predpisu o ochrane osobnych Gdajov za podmienky, Zs Poisteny je povinny vykonat taléto ozndmenie podla
Prislusného pravneho predpisu o ochrane osobryeh Odajov.

Nakiady na obnovu elektronickych dat

Poistoviia uhrad! Spoloérost dlebo za Spolotnost akékolvek Naklady na odborné sluzby (naximalne do vysky
prislugngho limity uvedendho v Poistnej zmiuva)} vynaloZzané na:

(a) zistenie, & Data, ktoré Spolognost spraciva, |e alebo nle je moiné obnovit, znovu zhromazdit alebe znovu
vytvorit; a

(b) znovu-vytvorenle alebo znowd-zhromaZdenie Dat, kioré Spoloénost spraciva, v pripade ak zaloZny systém na
Uschovu dét takéto data nezachoval, alebo v pripade ak si Data pokodend alebo zniené v ddsledku technického
zlyhania aleho nedbalosti alebo nekonania osoby, ktord vykondva spracovanie &t v mene Spolo€nosti (bez ohladu
na to, ¢ sa jadna o Zamestnanca alebo Subdodavatel'a),

Doplnkové Poistenie

Bokial J& to explicitne uvedeng v Poistne] zmilive, vztahule sa toto Poistente a) na poistné rizika uvedené v tomto
&lanky, ato za podmienok uvedenych v Poistne] zmiuve atychto VPP vratane csoblitnych poistnych podmisnck
uvedsnych iba v tejto gasli tychto VPP,
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Zverejnenie digitdineho obsahu v multimédiach

Zverejnenie digitdineho obsahu v multimédiach

Poistoviia uhradl Spolo&nosti alebo za Spolodnost aiskelvek Skody a Néklady prévieho zastipania {maximalne
do vy8ky prisludnébo fimitu uvedeného v Polstne] zmiuve) vyplyvajice z Naroku vznesengho proti Spoloénosti
Tret'ou osobou 2 ddvodu nasledujicich poruseni povinnosti stivislaclch so Zvere|nenim digitalneho obsahu alebo
pripadne apomenutia Zverejnenia digitdlneho obsahu;

(a) =zasah do dobre] povesti, vrétane, ale nie vyludne, ohovéranla, urazky na cti, osodovania, zlahSovania a| vo vatahu
k akejkolvek fyzicke] alebo pravnickej osobe, alebo spdscbenia nemajetkove] ujmy s takymte zésahom spojene);

(b) nhedbanlivostné porusenle autorského prava, prava k oznadeniu, prava k ochranng) znamke, prava k obchodnému
menu, firemnej identite, prava k doméne, a to vo forme vloZenia webového linku na urgity element web stranky (deep-
linking) alebe sibeZného zobrazovania viacerych web strariok alebo v inej forme {framing);

(e) plagiatorstva, piratstvo alebo neopravnens priviastnenie si & kradeZi napadov a informécif;

{(d) parudenie alebo iny zasah do prava na sdkromie, neopravnené zverajhenis sikromnych informacii, zneuZitie alebo
komer&né privlasinenie si mena, osobnosti alebo podoby;

(0) nekala sttaZ (ale len v stvisfost! s niektorym z dkonav podla pismena a) a2 d) vy§sie),

{f} zodpovednost vyplyvajlicej z nedbanlivosti Poistengho vo vztahu k akémukolvak obsahu digitdineho média,
Definicla

Zverejnenie digitadineho obsahu

zhamend zverejnanle alebo vysielanie obsahu napliiajiceho charakferistiku uvedeny v &lanku D.1 arostredn(ctvom
akéhokolvek digitdlneho média,

Vyluly

Specifikacia produkfu

Doplnkové poistenie podla fohto ustanovenia sa nevziahuje na Straty vyplyvajlce z, zalo?end na alebo
pripfsatefné skutofnému alebo Udajnému heprasnému, nespravnemu alebo nedplndru oceneniu tovaru, vyrohkoy,
siuzieb avietkych cehovych zaruk, cenovych vyhlaseni, odhadov zmiuvnych clen, pravosti akychkolvek tovarov,
vyrobkov atebo sluZieb, afebo tomu, Ze akékolvek tavary alebo siuZby nie sU v stlade s deklarovanou kvalitou alebo
vykannostnyml parametraml / Standardmi. Okrem tejlo vyluky sa na toto Dopinkové poistenie vztahujd primerane g
visobecné vyluky uvedens v Slanku 4 tychto VAP,

Ugtovné tdaje

Doplnkové poistenie sa nevziahuje na Straty spbsobend chybami v akychkolvek Gitovnych alebo Inyeh finandnych
zéznamoch zvereinenyeh Spelonost'on, vrdtane wyrosne] spravy Spolocnosti, Je| Udtovne] zavierky alebo
akychkolvek Informécidch poskytnutych akciovému ajebo finanénému trhu,

Vydierdnie prostrednictvom pogitadove] siéta

Vydieranie prostrednictvom poéltatovej slete

Poist'oviia uhradi Poistenému alebe za Polstendho akékolvek Straty spéscobend vydieranim (maximaine do vyaky
prisiugného limitu yvedeného v Poistne] zmiuve), ktore Poistenému vzniknd vyhradne v dosledku Vydierania.
Definicia

Straty spésobené vydisranim

znamena akékolvek;

(a) finantné proatriedky vypiatené Poistenym, na zéklade predchadzajicsho plsomného sihlasu Poistovne, za
Udelom predchédzania alebo ulkondenia Vydierania, alepo

(b} Naklady na odborné stuZby vynaloZend na nezavislyeh odbhornyeh konzultantov za Gelom vySatrovania / zistenia
prigin Vydierania,

Straty spdsobené vydieranini viak v sebe nezahifiajy fixné a personalne naklady Polsteného ako anl nahrady za
stratu &asu Polstengho,

Vydieranie

znamend akukaolvek redinu hrozbu alebo opakované stivisiace redine hrozby voéi Poistenému, kiorych ciefom je ziskat
finanéné prostriedky vymenou za predchadzanie alebo ukontenle Ohrozenla bezpednostl systému,

Ohrozenle bezpeénosti systému

znamena akékolvek redlne ohrozenie Podéitadoveho systému, ktoré mdde viest K skutofnému alebo (dajnému
Neopravnenému pristupu do systému spésobujicemu finandnil ujimu Spoloénosti,

Vyluky

Qrgan Statnej a verejnej spravy

Doplnkové poistenie pedia tohto ustanovenia sa nevzfzhuje na Straty spdsohené vydieranin vyplyvajlcs z,
zaloZené na alebo pripisatené skuiothému alebo tdajnému Vydieraniu zo strany Stéine] alebo inej verejne] institticle.
OKrem tejto wiuky sa na toto Doplnkové Poistenie vztahujl primerane af vizobeoné vyluky uvedené v 8ldnku 4 tychto
VPP,
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Povinnost déverhosti

Poisteny je povinny zachovdvat miganlivost o existencli poistného krytla Strat spésobenych vydieranim a vynaloZit
vietko Osllle, ktoré |8 moZné od neho rozumne poZadoval, aby informécia ¢ existencli tohto polstného krytia ostala
dévernd. V pripade, ?e sa existencia poistného krytia Straty spésobene} vydieranim podla tychic VPP stane bez
zavinenia Poist'ovne verejne znama, alsbo bude vyzradend osobe, kiord predstavuje Ohrozenle bezpednosti
systému, Polst'ovia je opravnena Jednostranne a s okamZitym Ucinkom odstipif od Poistnej zmluvy v Sasti, ktora sa
tyka poistného krytia Straty sposohenej vydieranim,

V takom pripade predmetné Doplnkové poistenia zaniké ku diu zvere|nenis a/alebo vyzradenia existencie poistného
krytia Straty spdsobhenej vydieranim podfa tychto VPP a Poist'oviia je povinnd vratlt Poistné prisitichajtice ku krytiu
Straty spbsobane] vydieranim za dobu, za ktord bolo zaplatené, priéom ma pravo s penechat Poistné prislichajice
ku krytiu Skody spdsobena] vydieranim za dobu do zéniku tohto polstného krytia,

Tymto ustancvenim nie je dotknuté opravhenie Poistovne ohlasit! Vydieranie polfcil alebo inému prisludnému orgdnu,

Prerulenie prevadzky siete

Prerusenie prevadzky siete

Poist'ovita uhradl Polstenému aklikoivek Stratu spdscbent prarufenim previdzky siete (maximélne do vySky
pristusného limitu uvedensho v Poistnej zmluve), ktord Poistendmu vznikne v désladku Prerugenia prevadzky siete;
talo Strata spdsobend prerugenim prevédzky siete bude uhradend za dobu pa uplynutl Cakace] doby a vyvhradne
v ddsladky Bezpetnostngho zlyhania,

Definicie

PreruSenie prevadzky siete

znamsena akékolvek zédvainé prerudenie alebo pozastavenie sluZby poskylovane] Poditadevym systémom priamo
spdsobenéd Bezpe&nostnym ziyhanim,

Strata spasobena prerudenim prevédzky slete .

znamenha zniZenie Gistého zisku Speloénesti v obdabi od uplynutia Cakacej doby do obnovenia prevadzky
Poéijtadového systému (maximaine viak do uplynutia 120. dfiz po zadati Prerusenia prevadzky siete), ktory by
Spoloénost dosiahla nebyt PreruSenia prevadzky siete (a ktord predstavuje udly zisk) pred zaplaten/m dane 2 prijmu
a po zapoditani Uspor a nakladov na zmiemenie dopadov. Skoda sposobend Prerudenim prevédzky siete v tomto
kontexte zahifia lba znfZenie vynosov Speloénosti v ddsledku zmluvneho zniZenia platieb za sluZby Spoloénosti;
nezahfha Skodu vyplyvajicu z Narokov Tretich psbh z akéhokolvek dbvody,

Bezpeénostné zlyhanie

zramend neaprdvnend infilracil do Pogitadového systému, vratane, nle viak vyluGne takd, ktord vedle
I Neaprévnenému psistupu do, neopravnengmu pouitu, zabrdneniu pristupu do Podéitadového systému alebo prijativ
alebo prenosu akéhokolvek Skodlivého kodu urenéhe na vyvolanie neZiadlclch O€inkev alebo pedkodenia
Poéitatovéha systérmu, alebo vedie k zlyhaniy predshadzania vy&sie uvedenym zasahom. Bezpetnostné ziyhanie
znamend dalgj takd neopravnend infiltraciu, ktora Je ddsledkom krédeZe hesla alebo sietového pristupovéhe kodu
2 priestorov Spolo&nost], Poditaovéhe systému, alsbo tatutamemu organu $polodnosti, radiacemu pracovnikovi,
radlislovi alebo Zamestnancovi Spolo&nosti inymi ako elekiranickymi prostiedkamt priamym porudienim osobitaych
plsomnych bezpednostnych smernic alebo postupov Spotodnost].

Cakacla doba znamend dobu rovnajiicu sa podtu hedin uvedenych v Polstne] zmluve, ktoré plynt po zadatl
Prerudenia prevadzky slete doviedy, neZ zaéne vznikat Strata spdsobend prerudenim prevadzky siste.

Vyluky

Organ &tatne] a versjne| spravy

Doplnkové polstenie podla tohto ustancvenia sa nevziahuje na Straty spdsobené prerusenim prevadzky siete
vyplyvajiice z, zalodend na alabo pripisatelné akémukolvek zmocnenlu sa, zhabaniu, konfiskacl, zndrodnenlu alsbo
zrieniu Poéitadového systému na zdklade rozhodnutia $tatne] alebo ingj verejne] indtitdcie,

Osohitné okoinosti prerugenia prevadzky siete

Dopinkové polstenie podla (ohto ustanovenia sa nevfahuje na Stratu spdsobentl prerusenim prevadzky slete
vypiyvajlcu alebo inak sdvislacu s

{a) Akaukolvek Skodou spdsobenou prerudenim prevadzky externych sietl (ako napriklad slekirickd energia
a telekomunikécie vratane internetu)

(b} Preruenim prevadzky siete slebo systému spdsobenym stratou spojenia s positatovym systémom Tretej
osoby, v dostedku ktorého Bpolotnost nemdZe nadviazat spojenie s tymito systemami;

(c) akymikotvel nakladimi na pravne poradenstvo alebo zastupenle;

{(d) aktualizaciou, modernizéciou, vylepsenim alebo vymenou akéhokalvek Poditadového systému za systém vysie]
trovineg, neZ na ktore) bol Poéitadovy systém predlym, ne? dodio ku $trate spésobene] prerudenim prevadzky siete;
{e) nevyhodnymi obchadnym! podmienkarmi; aiabo

if)  odstranenlm softvérovych programavyceh chyb alsho nedostatkoyv,
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Prehlasenie Poisteného
Ckrem ostatnych povinnostl oznamenia skutoénost! pedla tychto VPP, je kaZdy Poisteny v stvislosti s uplalnenim sl
naroku z Poistenia podla tohto Doplnkeového polstenta povinny.
{&) najneskor do 90 dni po okamihu, kedy zistl Stratu spdsobenil preruSenim prevddzky siete {pokial nebuds
s Poistoviiou v plsomne] forme dohodnuté inak), vypinit, podpisat a odovzdat’ Poist'ovni prehidsenis v pisomnej
forme obsahujlice detailny popis Straty spdsobenej prerusenfm prevadzky siete a okolnost(, ktoré k nej viedli, Tota
prehlasenie musi dale] cbsahavat podrobny vypotet akychkolvek Strat spdsobenych prerusenim prevadzky siete
ako aj vietky dokumenty a dbkazy, z ktorych vyska Strat spésobenych prerusenim prevadziy siete vyplyva,
(b) umoinit Poist'ovni na Jej Ziadost overit s ttdaje, vypotty a dokumenty, ktorg st rozhodujice pre stanovenie vysky
Straty spdsobene] prerusenim prevadzky siete a poskytn(t jgj ich; a
(¢} vzdat sa pripadnych profeslinych vyhad {vrdtane povinnost! miganlivostl) a poskytndt’ Poist'ovni na jef Zladost
véetku potrebnu stiinnost vratane pomeo!;
i, pri akomkolvak vySetrovani / $etreni Bezpe&nosthého zlyhania alebo Strat spdsobenych preruSenim
prevadzky siete;
ii. pri uplatneni si pripadnych narokov na nahradu Skody v slvislosti s Bezpe&nostnym zlyhanim ktoréd ma
Polsteny alebo Spolodhost’ vadi akelkolvak Trete] osobe zodpovedns| za ziyhanis;
iil.  vyholovenin alelro poskytnuiim véetkych dokumentov Poistavni, kieré si Poistoviia vyZiada z dévodu
zaistenia si svojich prav vyplyvajucich z tychto VPP, a
iv. prl akyehkolvek vypotioch alebo oceflovan! uskutodiiovanych Poistoviiou alebo pre Poist'oviiu v sivislost
s ustanaveniami o PreruSeni prevadzky siete.
Poist'oviia poskytne poistné pinenie z Doplnkového pmstenia podfa tohto ustanovenia vylucne v pripade spinenia
vietkych povinnosil v zmysie tohto &lanky Poistenym, a to aZ po tom, do pisomne potvrdi spinenie vyssie uvedenych
povinnost! Poistenyim, Lehota na vyplatenie akéhokofvak poistného plnenia v zmysle tohto ustatiovenia fe 15 dnl.
Naklady a vydavky zlstenia alebo preukazania 3kody Poistenych v stvislosti s poistnym leytim podla tohio
ustanovenia vtatane, nie viak vwyiutne tych, kioré stvisia s pripravou dokladov o vyéke Straty spdsobenef prerulenim
prevadzky siete, nie s kiyté Polstnou zinluvou a znada ich Poisteny.
Vypodet tistého zlsku
Uréenie vysky &istého zisku
Pri urdeni vysky Straty spdsobengj prerudenim prevadzky siete za U8elom stanovenia vygky poistného plnenia
z poisinsho kiytia Straty spdsobene| préerusenim prevadzky siete sa osobitne prihliada na predoslé skisenostt
s obchodnou élnnostou Spoloénosti pred tym, ako Bezpeénosiné zlyhanie nastalp a na pravdepodobny vysledok
obchadngj éinnosti Bpoloénosti v pripade, ak by k Bezpeénostnému ziyhaniu nedoglo. Pri urteni vysky Straty
spbsobenej pretudenim prevadzky siete sa neprihtiada na (a Poistnd zmluva nekryje) Gisty vynos, ktory by bol
pravdepodobne dosiahnuty v dosledku zvySenia mnoZstva obchodov zapri€ineného priaznivymi  obchodnymi
podmienkami, ktaré spdsobil bezpaelnostné ziyhania u inych podnikov, Uréenie vyiky Straty spésohene] prerusenim
prevadzky siete bude zaloZeng na hodinovom zaklads a takom skutodnom zniZen! &istého zisku Polstengho, kiory
bol zaprigineny zniZenim vynosov alebo zvydenim poplatkov a vydavkov priamo pripisateinych Prerudeniu prevadzky
siete.
Stanovenie vySky Poistného pinenia
V pripade, ak sa Spolo&nost’ a Poistovita nezhodnll na vyike Straty spbschene] prerudenim prevadzky siets,
kaZdy z nich mdZe pisomne poZiadat o ohodhotenie vyiky takejto straty, V pripade takejto poladavky urél kazda zo
stran na teto Gdely cdborme sposohilého a nezévislého odbomika. KaZdy ztakto urenych odbornfkov potom
samostatne urdf vydku Straty spdsobene} preruSenim prevadzky siete. Ak medzi nimi neddide k zhode, odbornici
spologne vyberd odborme spdsobllého a nezavislého experta so sklisenostami v oblasti ohodnocovania sirat s
miniméine 10 rodnou praxou a predlofia mu spomé oldzky, Rozhodnutie / rozhadnutiz odbornikmi zvoleného experta
budefll konedné a zdvizng, Spolodnost a Poistoviia sl samostatne povinni hradit naklady svojich odbomikoy
avrovnake] miere spolodne zna$al nakiady experta. Akékolvek ohodnotenie Straty spésobene] prerusenim
prevadzky siete mus( byt realizované v stlade so vietkymi podmienkami a vilukami Polstnej zmluvy vratane tychio
VPP,

Definicie

Pokuta ulofend dozornym organom

znamensa akékolvek poistite/né pokuty, pendle alebo iné finanéné sankcie, kioré je Polsteny povinny zaplatit' Statu,
prisiusndmu orgénu verejne} spravy alebo indmu Dozomému organu za porudenie Prislugného pravneho predpisu
o ochrane osobnych ldajov. Pokuta ulofend dozornym orgdnom nezahfiia sikromno-pravne pokuty, trovy
spravnsho aleho stdneho konania, pendle, sankcle aleba ing zmluvné dojednania obdobného charakteru efalebo
udinku afalebo pefiaing, nepefiainé, &i iné fresty podia predplgov restného préva.

Data znamensjd:

(a) Doverné informécie;
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(b) akékolvek osobné lidaje;
{c) akékolyek iné informdcie obchadne), podnikatelske] alebo prevadzkove] povahy patriace Spoladnostl s vylukou
kryplomien v akejkolvalk podobe (napr, Bitcolrn, Litecoln, Namecoin, Pesrcoln a Iné),

3.3 Daeérska Spolo&nast znamend akikofvek pravnickd osobu, v itore] Poistnil, priamo alebo nepriamo, prostrednictvom
jedne] alebo viacerych Spoloénosti alebo osdl:
(a) oviada zloZenle Statularneho orgénu;
(b) ovidda viac ako polovicu hiasovacich prav; alebo
(¢) drzl viac ako polovicu vydanych akcii alebo zakladnaho Imania.
V pripade Deérske] Spoloénosti alebo iného Poisteného sa Poistenle vztahuje iba na perudenie PrisluSného
pravieho predpist o ochrane osobnych Odajov alebo skutok, pochyhenis alebe opomenutie, kforé viedlo
k Neapréavnendmu pristupu do systému aku kiorénw doslo v dase, ked takéto spolognost bole Dcérskou
spolodnost'ou Poistnfka, Poisthd zmluva sa vztahuje lba na Deérsku spoloénost existujicu v 8ase uzatvorenla
Polatne] zmluvy a uvedenej v dotazniku vypinenom Poistnikom a odovzdanom Poistovni za Udelom uzatvorenia
Poistne] zmluvy. Iné dcérske spolonosti ako dcérske spolodnostl podia predchédzajice] vety su kryté tymto
Poistanim lba v pripade, ak s tym Poist'oviia vyslovila pisomny suhlas.

34 Dohoda o mimosiidnom vyrovnani
znamena akékolvek dohoda o zmierlivom rieSenl sporu (vratane sOdneho zmieru) s Konetnou plainostou uzavreta
medzl Spoloénost'ou a Tretou osobou ha zéklade predchddzajicehe pisomného stblasu Poistovne za (éelbm
dosiahnutla mimosudneho rleenia skéhokolvek preblehajiceho alebo hroziaceho konania alebo sporu medzi
Poistenym a Tret'ou osobou.

3.5 Dotknuta osoba
znamena alkakolvek fyzicka osoba, kiore] Osobné Gdaje si zhromaZdované alebo spracivané Spoloénest'ou alebo
pre Spoloénost.

3.6 Doplnkové poistenie
znamend Jednotlivé poistnd krytla upravené v éldnku 2 tychto VPP, ktoré Je moing, v pripade, ak to Poistng zmjuva
umoZituje, zahmut do poistného krytia v ramel Polstenia.

3.7 Dozorny organ
znameang Urad na ochranu esobnych Gdajov Slovanskej republiky a akykolvek iny dozotny organ, orgéan vereine] spravy
ustanoveny Prisludnym pravnym predplisom o echrane oscbnych tdajov, kiory vykonédva dozor nad dodrZiavanim
povinnosti s(visiacich so spracivanim a spravou Osobnrych Gdajov (pripadne aj Didvernych informacii, pokial je to
relevantng), okrem Ingho aj Narodna banka Slovenska.

3.8 Doverne informacie
znamenajl akékoivek;
(a} ddverné informacie, ktoré sd vyluénym dufevnynt vlastnictvom Trete] osoby, vrétane rozpodtov, zoznamov
zakaznikoy, marketingovych planov a inych informdcil, ktorych spristupnente by priniesio stitaZnt whodu Ihému
sltazitelovi, a ktoré inak nie sl inym stitazitelom dostupné;
(b) doverna informacle alsbo informécle, na ktoré sa vztahuje zakonna povinnost miBanlivosti (profeslijné tajomstvo),
ktoré patria Tretej osobe alebo ku ktorym ma opravneny pristup, vratane akychkolvek dbvernyeh Informacll
poskytovanych pravinemu zdstupcovl, Uétovnikovi, dafiovému alebo inému odbomému poradcovi v stvislostl
s poskytovaniim odbornyeh sluZieb tymito osobami, pokial takéto informdacie nle sd verejne dostupné; alebo
{c) informécie, kioré si Bpoleénesti opravnens oznamené alebo Inak spristupnené, a ktoré Spolodnost’ oprédvnens
z{skaia a [e o nich povinna zachovaval zékonnd alebo zmiuvid mitanfivost, pripadne ktoré jej boli poskytnuté alebo
ich zfskala za ckolnost!, z kiorych této povinnost midanlivosii priamo vyplyva; a ktoré boli opravnene zhromaZdond
alebo st spractivané Spolofnustou alebo pre Spoloénost,

3.9 IT { technické vybavenie
znamena akakolvek poloZka slebo prvok hardvéry, softvéru alebo vybavenia, kiory je alebo moZe byt pouZity na Géely
vytvorenie, pristupu k, spracdvania, ochrany, monitorovania, Uchovéavania, obnovovania, zobrazovania alebo pranosu
slektronickych informacll akéhakolvek drubu (vrétane hlasu),

3.10  Konanie dozorného organu
znamena akékolvek formalne alebo oficidlne konanie, vygetrovania, Setrenia alebo audit zo strany Dozorného organu
vedend vodl Poistenému voblasti ochrany Osobnych udajov v stivislosti s pouZiim alebo Gdajnym zneuditim
Osobnych tdajov alebo Kontrolou a spracivanim Oscbnyeh ddajov alebo postdpenim  spracivanla na
Subdoddavatela, ktory je regulovany Dozornym arganom, Konanie dozorhého organu nezahtia akikolvek z vyssie
uvedenych alebo obdobnych aktivit, kiord sa tyka vEeobecne celého prislugného podnikatelského odvetvia,

311 Kyherneticky terorizmus
znamend Gmyselnd pouditie rudivych &innostl proti akemukolvelk poéitatovému systému alebo sieti alebo vyslovnég
phrozenie pouzivania takychto aktivit so zdmercm spésobit ujmu, dalie socidine, ideclogické, naboZensks, politickeé
alebo podobné clele alebo zastraslt akikolvek osobu za Udelom dosiahnutia tychto clelov.

3.12 Limit poistného pinenia
znamena glagtku horne] hranice Poistiného pinenia za jednu a vietky Polstnd udalosti podas Polstného obdobia
uvedent v Poistnef zmluve ako limit pinenta.
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313 Medidine vyznamni udalost’
znamena skutofiné alebo hroziace verejné oznamenie alebo spréva v akychkolvek médidch, kicrd priamo vyplyva zo
skutoéného, potencidineho alebo Udajného porusenia Prisludného pravneho predpisu o ochrane asobnych fidajov
alebo Neopréavneného pristupu do systému, a ktord mdZe poskodil povest, goodwlll a dobré meno Spoloénosti v
okrehu osbh aleho podnikatelav, ktori sU je] zékaznikmi alebo dodédvatelmi, alebo s ktorymi Spolonost pravideine
obchoduje v rémal vwkonu svoje] podnikatelske]j ¢innosti.

314 Néklady na odborné sluzby
znamenald primerané a nevyhnutnd naklady, platby a vydavky na odmenu odbomych poradeov, ktorl vykonavajl svoju
éinnost pre Poisteného v stlade s tymito VPP a na zaklade predchadzajdceho pisomného stihlasu Poistovne.

345  Nakiady pravnehe zastlipenia
znamenajd primerané s nevyhnutnd naklady pravneho zastlpenia, vydavky a daldie nakdady, ktoré Poisteny vynaloZll
v sllace s predohddzajucim plsomnym sthlasom Poistovne v stivisiost s obranou, $etrenim akymkolvek opravinym
prostrisdkom & / alebo vyrovnanim alebo inym zmierlivym riedenim v stivislosti s akymkolvek Narokom upfatnenym
vodi Poistenému,
Naklady pravneho zasthpenia nezahffiajl fixné a persondlne néklady, and ndhrady za stratu ¢asu Peisteného.

3.16 Narok
znamend daruéenie akéhokolvek z nasledujicich dokumentov Polstendmu:
{8) dorucenls Ozndmenla dozorného organu;
(b) akikolvek plsermnid poZiadavku na néhradu ujmy alebo inl formu népravy;
(¢) akékolvek obdiansko-pravne, spravine alebo trestné konanie, v ktorem sa poZaduje / ukladd naprava, uvedenie do
slladu s pravaym predpisom alebo ind sankcia; alebo
{d) plsomna vyzva Dozorného organu v stvislosti s Kenanim dozorného orgénu (ale len vo vztahu ku krytiu podla
dastl B tyochto VPP),
Nérok nezahfia akikolvek Ziadost' dotknute] osoby alebo néroky vznesené raditelom, &lenom predstavenstva,
konatelom, Zamestnancom zodpovednym za compliance (dodifiavanie praviych predplsov spolodnostl), alebo
veducim pravneho oddelenia Spolotnosti.
Nérok za Spojenych §tatov americkych znamend akykolvek Narok uskutoéneny alebo trvajiict na tizeml Spojenych
§tatov americkych alebo akychkolvek ich Stdtov, sprévaych jednotiek, dzemi a dffav, a/alebo akykolvek Narok
zaloZeny na prave Spojenych §tdtov americkych alebo akychiolvek ich Etatov, spravnych jednotlek, dzemi a diZzav
vzneseny kdekolvek na svete.

317  Neopravnené naldadanie 8 ddvernymi informaciami
znamena neopravniend, nahodné alebo nedbalostné spristupnenie alebo zverejnenle Dévemych informésii
Poistenym, za Kioré zodpoveda Spolo&nost!,

318 Neapravnené nakladanie s osobnymi Qdajmi
znamena neopravrniand spyfstupnenie alebo zverginenle Osobnych Gdajov Polstenym, za ktoré zodpoveda
Spoloénost ako prevadzkovate! alebo sprostredkavatel v zmysle Prislundho pravrieho predpisu o ochrane
osobnych tdajov.

319 Neopravneny pristup do systému
znamend neoprévneny pristup Tretej osoby do Poditadového systému Spolodnosti alebo pristup a vyudilie
Potitatového systému Spoleénost! nad rémec opravinenia poskytnutého Spoloénostou,

3.20 Obdiansky zakonnik
znamens zakon &, 4011964 Zb, Obdlansky zakonnik, v zneni haskor§ich pradpisov,

3.2 Qsobné fdaje
znamenaili akékolvek osobné informédle tykajlce sa Dotknutef osoby, ktoré je Spoloénost opravnend zhromaZdoval
alebo inak spracivaf alebo sl fielo Udaje zhromaZdovand a spracivand v mene Spoloénosti vramal Sinnost
Poisteného v Europske] unii bez ohfady, & sa spractvanie vykonava v Eurépske] dnil afalebo Poisteny spractva
osobné Udaje Dotknutych osdb, kioré sa nachadzaji v Eurdpskej inii.

3.22  Potitadovy systém
znamend informadné technoldgie a komunikadng systemy, siete, sluzby a rle$enla (vratane |7/ technického vybavenia),
ktoré bud tvoria sidast systémov a sietl $poloénosti, alebo sa pouZivald pri peskytovan( sluZieb a riedenl, kiord st
prenajaté alebo Inak spristupnené Spolonost] alebo st vo vyluénom a bezpsénom uZivanl Spolodnosti pre dely Je}
ginnosti,

3.23 Poistenie
znamend poistenie riztk kyberneticke] bezpedénosti, ktoré poskytule Poist'oviia na zaklads Poistna] zmluvy uzavretej
s Polstnikom a tychto VPP,

3.24 Poist'oviia
Colonnade Insurance S.A, so sidlom Rue Jean Piret 1, 1-2350 Luxemburg, Luxembursko zapisana v Obchodnom
raglstt Luxemburg pod 8. B 81605, konajlica v Slovenske] republike prostrednictvom Colotnade Insurance S.A,,
pobotka polstovne z iného Gienského #Wiy, so sidlom Moldavské cesta 8 B, 042 B0 Kogice, Slovenské republika,
IC0: 50 013 802, zaplsand v Chohodnom registi Mestského sdu Kolce, addigl Po, viazka &fsle 591
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3.28 Poistna doba
znamend doba, na kiond bolo dojednané Poistenle, a ktora Je vymedzend v Poisine] zmiuve. V pripade, Ze dijde
k zaniku Poisthe] zmluvy pred datumom uvedenym ako koniec polstenia v Poistnej zmluve, pokladé sa za posledny
tefi Polstenla datum zantku Poistnej zmluvy,

3.26  Poistnd udalost’
znamena nahodnd skutoénost, bliZ8ie opisan’ v Poistnej zmiuve afaleio tychto VPP, s kiorou je spojeny vznik
povinnesti Poist'ovne poskytntit Poistné pinenie.

3.27 Poistna zmiuva
znamend polstné zmluva uzatvorena medzi Poistoviiou a Poistnikom, predmetom kiore] je Polstenie, a kiorej
neoddslitelnou st¢astou si tieto VPP,

3,28 Poistné
znamend odplata za Poistenie, ktorl je Poistnik povinny platit Paistovitl vo vyske a spdsobem dohodnutym
v Polstne] zmiuve, Poistné mdZe byt dohodnuté ako jednorazové poising za cell Poistnll dobu alebo ako beZné
poistng za jednatlivé poising obdobia. Ak nie je v Poistne] zmluve stanovend inak, poisthym obdobim je jeden
kalendarny rok,

3.29 Poistné plnenie
znamena pefiazné plnenis, ktoré Poistoviia poskytne Poistenému v pripade vzniku Poistng] udalosti, a 1o spdsobem
a za podmienck stanovenych v Polsthej zmluve a tychio VPP,

3.30 Poistnik
znamena prévnicka alebo fyzickd osobu, ktora uzatvorlla Poistnd zmluvu s Poist'oviton, akiord |e oznadens
v Poistnej zmluve ako Poistnils, na zalklade Boho Je pavinna Polst'avni plati! Poisingé.

3.31 Poisteny
Zhnamena
(a) Spolotnost;
{h) akakolvek fyzickd osoba, kiord je Etatutdrnym crganom Spoloénosti alebo jej Slenom, spolodnlkom Spoloéhosti
alabo Zamestnancom zodpovednym za compliance {dodrilavanie pravnych predplsov) alebo vedicim pravneho
oddelenia Spoloénosti slebo inym &enom vedenla Spoloénostl v rozsahu, v kiorom takato osoba kona v rémei iejto
funkcle;
(c) ktorykobvek zakonny alebo zmluvny zéstupca Polstengho podla pismena {a) a {b) vy&Sle v rozsahu, v kiorom je
vodi nemu upfatneny Narok v stvislosti s konanim, chybou alebo opomenutim {akéhoto Poistenéha,

3.32 Prfslugny pravny predpis o ochrane osebnych tidajov
znamend nariadenie (EU) 2016/679 o ochrane fyzickych oséb pri spracivani csobnych Gdajov a ¢ voinom pohybe
takychto Udajov, kterym sa zrusuje smernica 95/46/ES, v zneni neskord(ch zmien, zakon &. 18/2018 Z, z. ¢ vchrana
osobnych ddajov v znent neskordich predpisov g, ak je to aplikovatelns, jeho. vykondvacie prévne predpisy, vidy
v platnom a Géinnom znenl, vratane akychkolvek inych pravnych predpiscy ktoré ho / ich mdZu poas Poistnej doby
nahradlt, ako aj akékolvek oscbitng pravne predpisy Eurdpske] Unie a Slovenske] republiky upravuflice préava
a povinnosti pri spractvani a ochrafiovanl Osobnych ddajov a sikromia pre konkrétnu hospodérsku chlast, v ktorej
Spoloénost vykondva svoju podnikatelsk( Ginnost (napr. oblast bankovnictva, poistovniciva, energetiky,
telskomunikacii, zdravotnictva a Ind), vratane stvislacich podzékonnych predpiscy a vykondvacich ustanovent.

3.33 Retroaktivay datum
ziamena datum uvedeny v Polstna] zmluve ako retroaktivny détum.

3.34 Spolodnost'
znamena Poistnika a ktordkolvek Deérsku Spoloénost,

3.35  Spoluddast
znamend Giastku uvedenil v Poistre] zmluve ako spoludéast, o ktori je zniZené Poisiné pinenie.

3.36 Strata
Zhamend;
{a) Skocu, Naklady pravneho zastipenia, Naklady na odborné sluzby, Poliuty uloZené dozornym organem; a
(b) Stratu spésoben vydieranim (pokial je toto Doplnkové Poistenie dojednané v Poistnej zmluve) a Stratu
spésobent prerugenim prevadzky siete {pokial je toto Doplnkové Polstenie dojednané v Poistine] zmluve).
Strata nie Je pinenie, naklady ha vedenle a interné (fixné alsbo persondlne) nékiady Polsteného alebo nahrada za
stratu asu Poisteného.,

3.37 Subdodavatel
zhamend fyzickd alebo pravnickl osobu, kiord pre Spolognost vstiade s Prisluinym pravnym predpisom
o ochrane osobnych dajov zhromaZduje alebo spraciva Osobné tidaje alebo Déverné infortdcie & uZ na zéklade
zmluvy alebo pravneho predpisu,

538 Skoda
znamend akikolvek Giastiu, kiord bude Poisteny povinny zaplatit Tratej osabe na zaklade:
(8) pravoplatného rozsudky alebo rozhodnutia vynesené v neprospech Poisteného,
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{b) Dohodu o mimosidnom vyrovnani, kiord |e uzatvorend Spoloénostou na zéklade pisomného stihlasu
Poistovne z ddvodu konania alebo opomenutla alebo porudenta povinnost! na strane Poisteneho,
Fokial nie je vtychto VPP uvedene alsbo v Polstne] zmiuve vyslovne dohodnuté inak, Skoda nezahffia a toto
Paoistenie nekryje Ziadne:
i. dane;
fi. &izstky nad rdmec nahrady $kody, vratane, ale nie wyluéne, pefiaZnych trestov alebo zmluvnych pokit;
lil. pokuty a penale, okrem pokit za porugenie ochrany osobnych tdajov;
v, naklady awvydavky spojené so splnenim akéhokolvek prikazu, rozhodnutis alebo dohody o poskytnuti
neodkladného opatrenia alebo inej nepefiazne| néhrady alebo nepefia2ného pinenla;
v, odmenu, iné poZitky, intsrné alebo reZling naklady, poplatky alebo vydavky Polstenégho ani ndklady za strateny
tas Poisteného; a
v, iné poloZky, ktord méZu byl nepolstitelné podla pravneho poriadku, Ktorym sa spravyje Poistnéd zmluva alsbo
prévneho poriadku §tétu, v kiorom je vzneseny narok.
3.39 Tretia osoba
znamena akukolvak pravnickd alebo fyzickl osoba, nezahfia v8ak
i. Poisteného (s vynimkou zamestnancov Spoloénostl v pripade ak vystupujl v pozicil Detknute] osoby); alebo
ii. akikolvek ing pravnickd alebo fyzickd osobu, ktora ma vyznamny finanény aleboe riadiacl podie! na &innost!
Spoloénosti
3.40  Vyzva dozorného organu
znamend vyzvu Dozorného organy, v kiorel poZaduje od Spoloénosti, aby v uvedeng] [ehote:
(@) preukazala stlad s prisludnymi Prislugnym pravnym predpisom o ochrane asobnych tidajov;
(b} vykcnala potrebné opatrenia pre zaistenie stladu s pristusnymi Prishu§nym pravnym predpisem o ochrane
osobnyeh Gdajov,
{c)} sazdriala akéhokolvek spracivania uréitych Osobnych Udajov alebo Dat fretich osdb.
3.41 Zamestnanes znamend akokalvelk fyzickd osobu, kiord je zamestnand na dobu neurditl na zaklade pracovne) zmluvy
so Spoloénostou.
Zamesthancom nig je:
a. riaditel Spolodnostt, Slen Statutdrneho orgdnu alebo gpolodnik; alebo
b, osoha, ktora Je zamestnand na dobu uréitd, samostatne zarcbkovo &inné osoba alsbo Subdodavatel,
3.42  Zamestnansc zodpovedny za compliance (dodrZiavanie pravnych predpisov)
znamend vadiceho zamestnanca Spolognosth:
{a) poverendho implementaclou predpiscy tykajicich sa ochrany Oscknych Gdajov ainych dat vratane kontroly
takejto implementdcie, zavadzania prisludnych internych predpisov a postupav & pinenia oznamovacej povinnosti
stvislace] so spractivanim Osobnyeh ddajov a inych dét;
(b)Y poversného riadenim sdladu konaria Spoloénost] s verenopraviyini predplsmi;
(¢) vofunkeii vediiceho praviehc oddelenia Spalognosti,
343  Ziadost dotknute] osoby
znamenda pofiadavky Dotknute] osoby v pisomng] forme vodi Spoloénosti tylejlcu sa povinnéha spristugnenia:
(a) Osobnych ddajov, pripadne kategdrif dotknutych Qsobnych (dajov, tykajicich sa Dotknutej osoby, pokial z ioh
povahy vyplyva, Ze mdzu byt priradené konkrétnym osobam;
(by Dévadu & déslu, prado su takéto Osobné Udaje zhromazdované alebo spracivang;
{c) prilemcov alebo kategdrie prijemcov, ktorym v minulostt boli alebo v budlcnosti mozu byt také Osobné ddaje
spristupnens;
() zdroj / zdroje takych Osobayeh lidajov;
(e) predpokladand doba uchovavania Osabnych Gdajov, alebo ak to nie je moeZné, kiitéria na jej uréenies;
(f) existeniclu automatizovaného rozhodovania vratane profllevania.

4, Vyluky z Polstenia

Paist'oviia neposkyine poistné plnenie za Stratu vypiyvajdcu z aleho inak siivislacu s/so:

4.1, Konanim prott hogpodarskej sut'azi
t.j. akykelvek skutodné alebo (dainé konanle proti hospodérskej sUtazi alebo pravnym predpisom na ochranu proti
nekalej sutazi, Tato vyluka sa viak nevzahuje na poistné udalost! kryté podla odseku 1.1 (e) vyiEie, za podmienky,
Ze toto Dopinkové polstenie bolo dojednang;

4.2, Skodou na zdravi alebo majetku
t.j. akakelvek:
(a) Skoda na zdravi, klorda znamend telesnd ujmis, ocharente, chorobu alebe smrt a poklal bolo spésobené
uvedenym aj narvovy Sok, emociondlne rozrudenis, dusewné muky alebo mentéinu ujmu, okrem dudevnych mik
a mentdnej ujmy z dovodu porudenia Prisluného pravneho predpisu o ochrane osobnych Gdajov Spoloénost'oy;
alebo
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(b) Skoda ha majetku, ktord zhamend strafu alebo znitenie hrmotnéhe majetku, Inélio ako Osobnych Gdajov,
ptipadne straty prava ho uZivat alebo s odcudzenim alebo stratou IT/technického vybavenia SpoloSnosti;
Zmiuvnou povipnostou k nahrade ujmy / zmluvnymi zarukami
tj. akédkolvek zanka alebo zodpovednost prevzata alebo prijatd Peistenym podia akejlolvek zmiuvy alebo dohody,
okrem pripadu, Ze by takéto zodpovednost bola Poistenému pripisatelnd v prinade absencle takejto zmiuvy alebo
dohody:
Tresthymi Sinmi
tJ. akékolvek:
{(a) Umyselné nespinenie akejkolvek povinnostl stancvene] rozhedrutim siidu, poroty atebo Iného oficiéingho tribunalu
alebo senatu alebo ingho organu vratane Dozorného organy slebo inéha regulators;
(b) dmyselng spachante, Udast na alebo schvalovanie;
(¢) rigbesthy, zlomyselng alebo podvodny &in; alebo
(d) trestny Gin (zlodin alebo preéin, af nedbanlivostny);
ak sa vy$le uvedensdha dopustilt:
i. riaditel, &tatutdrny organ Spoloénoasti alebo jef Elen, spolodnik Spolognost! alebo Zamestnanec zodpovedny
za compliance {dedrZiavanie pravinych predpisov) alebo zéstupca Spolodnosti na zaklade plnej moci; alebe
ii, Zamestnanet alsho Subdodavatel konajlct v zhode 8 kiorymkolvek rladitelom, Zamestnancom
zodpavednym za dodrZiavanie pravnych predpisov, zodpovednou osabou alebo vedUcim prévneho oddelenia
Spoloénost.
V takom pripade je Polstnik povinny od8kodnit Poist'oviti za celll stratu vyplatent v sivisiosti s takymto narokom.
Rizikovymi ddtami
1.j. akékolvek data, kford sa v kvalite, citlivost alebo hodrote podstatnym spdsoborm iidia od dét uvedenych v dotazniku,
alebo o ktorych zhromaZdeovanf alebo spracuvani Poisteny Poist'oviiu informoval pred vznikom tohto Poistenia;
Dugevaym vlastnfctvom
t), akékolvek porudenie ficentnych, patentovych alebo inych prév dufevného viasinictva, porudenla cbehodného
tajomsiva alebo zbavenia prav k priflaseniu alebo registracll patentu alebo iného préva duSevného viastnictva
v dosledku neopravnanésho zverejnenia,
Tato vyluka s& ale nevziahuje na Poistné udalosti podfa élénku A.2 vy&sie,
Umyselnym konanim
t.J. akékolvek Gmyssiné alebo vedome nedbalé konanle fyzicke] osoby, kioréd je alebo bola Statutamym organom,
Elenom Statutarmeho organy alebo dozorného organu $poloénoestl, spoloénikom alebo prekuristom Spoloénosti alebo
Zamestnaneom zodpovednym za compliance (dodr#lavanie praviaych predpisov), vedilcim pravneho oddelenia
Spolognostl alebo inym &lenom vedenia Speloénostl, pokial bajo maZné rozumne predpokiadat, Ze svojim konanim
méZe spbsobit’ vznik Naroku vodi Polstenému,
Licenénymi poplatkami
t.J. akekolvek skuledng alebo (dajné zdvazky k uhradeniu licenénych poplatkoy,
Predehadzafiicimi narokmi a znémymi skutofnostami / pochybeniami
t.J. Nérokom alebo Narokmi uskutodnenymi alebo hroziacimi pred uzavret/m Poistnej zmluvy alebo vyplyvajlcich z,
zaloZenych na alebo pripisate/nych akejkolvek skutodnosti, kiora bola Paistenému znédma pred uzavretim Polstnej
rraluvy a Poisteny mohol rozumne otakavat, Ze tato skutofnost mdze oddvadnli vzntk Naroky;
Nérokmi tykajlcimi sa cennych paplerov
t.j. Ndrokom alebo Narokmi vyplyvajicimi z, zaloZené na alebo pripinateiné skuteénému alsbo Udajnému porudeniu
gkéhokolvek pravneho predpisu alebe pravidla vztahuldcemu sa na vlastnictvo, nakup, predalj, ponuku alebo vyzvu na
poruky nakupu alebo predaja cennych papierov,
Strajkom/Terorlzmom/vajnou
t.j. Narokom alebo Narokmi vyplyvajicimi z, zaloZené na alebo pripisateiné akejkolvek voine (vyhlasene] alebe inej),
terovizmy, vojnave], vojenskej, teroristicke] alebo partizanske] Sinnostl, sabotdzi, pouZitiu vojenske sily, nepriztelskému
dinu (vyhldasenému alebo nevyhlasenému), rekéhl, revellcil, ebEanskym nepokojom, vzbure, nasiinému prevzatiu mocl,
konfigkdcit, znérodneniu alebo znitenlu alebo poskodeniu majetku v dosledky prikazu akéhokotvek stétneho, verejného
alebo miestneho organu alebo ingj politicke] alebo terarsticke] organizécie; tymto nie je vyludeny Narok pri skutodnom,
Gdajnem alebo hroziacom Kybernetickom terorizme.
Obchodnou stratou
tj. akékolvek strata alebo zévizok slvisiacl s podnikanim na kapitdlovom trhu; finangna hodnota elektronickych
prevodov finanénych prostiedkov alebo transakeia uskutotnena Poistenyim, v jeho mene alebo na Jeho Glet, pokial
pride ku strate, poskadeniu alebo znfZeniu hodnoty pofas pravodu z Ggtu, na (det alebo medzl G&taml; ajebo
nominélnou hodnotou kupdnov, ziiav, cien, ocenenia aleho Iného ocenitefného pinenla poskyinutého nad ramec
cetkove] zmluvnej alebo predpokiadane] Siastky;
Neopravnenym podnikanim na kapitalovom trhu
t.j. akékolvek skutosné alebo tdajné podnikanie Poisteného na kapitélovam trhu, pokial v dobe jeho vykonu ide nad
ramec:
{a) povolenych financnych limitov, alebo
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{b) poavelenych produktov,

Neopravnenym zhromaZdovanim d4t

t.J. neopravnené alebo protipravne zhromaZdovanie Dat trets] osoby Spolodnostou;

Obchodnynt oznamenim

Li, akékolvek zaslelanie nevyZiadang| elektronicke] podty vratane obchodnych ozndmenl, posty, faxov, telegramov,
audio alebo video nahravok a telemarketingom alebo inym direct marketingom;

Nepoistitelnou stratou

t.J. slykolvek Nérok, ktory je alebo mal byt paisteny prislugnym povinnym alebo zékonnym poistenlm, alebo klory Je
alebo mal byt kryté inou ochrannou schémeu, ochrannym alebo garannym fondom, alebo inym obdobnym Inétititom
na zéklade Prisluéného pravneho predplsu o ochranne osobnych Udajov resp. akykolvek Nérok alebo udalost,
kiord je nepoistiteina podla prava Slovenske| republiky, alebo ingho pravineho predplsu, ba zakiade ktorého je vzneseny
Narok alebo ktorym sa riadi ina $kodovd udalost padia tychto VPP,

Narokml za Spojenych Btatov americkych, tzv, RI.C.0Q,

tj. Narokom vyplyvajlcim z, zaloZenym na alebo pripisatefnym skutodnému algbo Udajnému porugeriu zékona
o kontrole organizovaného zloginu prijatého v Spajenych 8tétoch americkych v roku 1970 — ,United States Organized
Crime Conirol Act of 1970", znameha aj ako ,Racketeer tnfiuenced And Corrupt Organizations Act' alebo R1.C.C." —
v znenl neskordich predplsov & akéhokolvek obdohného pravineho predpisu. Tato vyluka sa aplikuje vyligne vo vzfahu
k Naroku ze Spojenych Statov americkych.

Qznamenie narokov

Oznamenie ndrokov a skutotnostf

Toto Palstenie sa vziahuje len na Straty vzniknuté v dasledku vznesenia Néaroku za podmienky, Ze;

(8) k akémukolvek kenaniu alebo pochybeniu zo strany Poisteného, kiorého nasledkom vznikne Poistnd udalost’
kryta tymito VPP, déjde po Retroaktivnom ddtume a najneskdr v posledny deri Peisinej dolby;

(b) Narok hol po prvylrat vzneseny proti Poistenéniu podas Polstne] dohy afalebo potas Rozéfrene] doby na
ohlasovanie néroku v zmysle odseku 8.5 nizéie;

(¢} kakymkolvek Neopravnenym pristupom do systému, porufeniam Prislugného pravneho predpisy
o achrane oschnych Gdajov, Medidlne vyznamnym udalostiam, Vydieraniu alebo Preruseniam prevadzky siste
déide potas Polstnej doby;

(d) akékolvek Konanie dozornéhio organu / regulatora fe zahajené podas Poisine] doby a Sankcie ulofené
dozornym organom su uloZené v Konanl dozorného organu potas Poistne] doby;

{e) vietky skutotnost! uvedené v bodach (a) a2 (d} vya8ie budy oznamené Polstovil bez zbytodného odkladu po ieh
zisteni, najneskar viak v posledny deft Rozéirene] doky ha ohlasovanie ndroku,

Ak potas Poistine] doby ddjde ku skutedhosti, konaniu alebo pochybeniu, prl ktorych meZno rozumne odakévat, Ye
budd priginou Poistngj] udalosti podla fychto VPP (1), Naroku, Kenania dozorného organu / reguldtora,
Neopravneného pristupu do systému, porudeniu Prisludného pravneho predpisu o ochrane osobnych Gdajov,
Medidlne vyznamne| udalosti, Vydierania alebo Prerufenia prevadzky siste), je Polsteny povinny taksto
skutoénostl, konanle aleho pachybenie neodkladhe v pisomne] forme oznamit Polst'avni,

Takéto ozndmenis tusl byt' podeobné, chronologické a musi obgahovat aspod tiste Informacie;

{&) popis a povaha relevantnych skuto&nostl;

{b) identifikiciu skutednych, predpokladanych alebo ddajnyeh poruSeni povinnost;

{c} defi, tas a missto skutodnych, predpokladanych alebo Udajnych relevantnych skutodnosti;

{d) osoby, ktoré sl v tefio sdvislosti mdZu potenclalne uplatnit Narok a iné dotknuté oscby;

{e) odhad moZnej Straty,

{f) potenclaine mediaine dopady a dopady v oblasti dozoru.

Suvisiace naroky

Pokial’ Palsteny podd riadne oznamenle podia predchddzajiceho odseku 6.1., potom:

{a) akykolvek nadvizufici Narck, Konanie dozorného organu, Neopravneny pristup do systému, porudenie
Prisludného pravneho predpisu o ochrane osobnych tdajov, Medidlne vyznamnd udalost, Vytlieranie alebo
Prerudenie prevadzky siefe vyplyvajlce alebo inak sivisiace so skutognost'ou takto ozndmenou Poist'ovni; a

(b} akykolvek nadvézuici Narok, Konanie dozorného organu, Neopravneny pristup do systému, porudenie
Prislugnéhn predplsu o ochrahe vsobnyeh Gdajov, Medidlne vyzhamnd udalost, Vydierania alebo Prerudenie
pravadzky siete vyplyvajlce alebo inak sUvisiace s moZnymi Stratami takto oznémenymi Poistovni,

hude povafovany za preykréat upiaineny vodi Poistendmu a ozndmeny Poist'ovni v momsnts, kedy Poist'ovita
obdrzala ozndmenie podia predoehadzajliceho odseku 5.1,

Akykalvek Nérok, Konanie dozorného organu, Neopravneny pristup do systému, poiuenie Pristudného
praviieho predpisu o ochrane vsobnych Gdajev, Medidlne vyznamnd udalost', Vydisranie alebo Preruenie
prevadzky siete vyplyvallice alebo inak stvisiace s

(a) rovnakou priginoy;
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5.3,
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5.8.
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(b) totoZnou Stratou; alebo

(¢) radom nepretriitych, opakujlcich sa alebo inak sdvistacich pridin, alebo strét,

bude pre uely tohto Poistenia povaZovany za jeden Narek, Konanie dozorného organu, Neopravneny pristup do
systému, porudenie Prislusného pravneho predpisu ¢ ochrane osobnych tGdajov, Madialhe vyznamna udalost,
Vydieranie alebo Prerugenie prevadaky slete,

Adresa na oznamovanie Polst'ovni:

Akékolvek oznamenle, ktoré musi byt podia tychto VPP uskutoénené v pisomnej forme, bude Poistovini zasielans na:
Colonnade Insurance S.A,, pobatka Poistovne z indho &lenského Statu o sidlom Moldavska cesta 8 B, 042 80 Kosics,
Slovenskd republika.

Podvodne uplatnené naroky a nespravne informdcie ,

Pokial Paistnik slebo Polsteny poskylnt Poistovnl pred uzalvarenlm Poistne] zraluvy, prl jej zmene alebo
v stviglosti s uplatnenlm néroku na Poistné plnenie ztohio Polstenia nespravne, helpiné alebo zavadzajlce
informacle alebo podstatné Infarmacle tykajdce sa Poistenia zamldia, Je Poistovita, za predpokladu, Ze by pri
pravdivom a (plnom zodpovedan( otdzok Polstni zmluvu neuzavrela, opravnend odstiplt od Poistne] amluvy,
Poist'oviia je tie? opravnena pinenie z Poistne] zmluvy primerane znizit, ak na zéklade vetlome nepravdive] alebo
nevplnej odpovede Poistnfka a/alebo Poisieného bole uréend niZzile Poistné, a to v takom rozsahu, aky vplyy malo
predmatné poskytnutle nespravnych, nadplnych alebo zavédzajiicich informéacit alebo zamitanie podstatnych informagii
na rozseh povinnosti Peist'ovne plnit, V takomto pripade moéZe Polst'oviia dalej Zladat vratenle akéhokalvek pinenia,
ktoré uz z tohto Polstenia Poistenému poskytla, aviak nia je povinnd vratit’ Poistnikovt akékolvek nim uhradeng
Poistné.

Rozéirena doba na ohlasovanie naroku

V pripade, Ze dbjde k zanlku Poistne] zmluvy z Iného ddvodu ako pre nezaplatenie Poistného, Polstnlk ma pravo
bez akéhokolvek dodatotného Poistného v lehote fridsat (30) dnf od zéniku Poistne] zmluvy ozndmit' akykoivek
Nérok kryty tymto Polstenim, ktory bot prvykrét vzneseny voti Poistenému v takejto fehote. RozSlrend doba na
ohiasovanle naroku neprediZuje Polstni dobu, nemen! rozsah polstnéiio krytla ani dehodnuté Limity polstného
plnenia, Vzfahuje sa iba na Straty, ku ktorym doslo podas Poistnej doby, kioré viak boli vodi Polstenému prvykrat
uplatnené po skontenl Poisthej tloby. Prévo z Roz8irenej doby na ohlasbvanie haroku zanika, ak je Polstna
zmluva alebo poistenie obnovené alebo nahradené.

Pravna ochrana a likvidacia naroku

Pravna ochrana

Polst'oviia nemd povinnost zabezpedit pravne zastapenie pri akomkolvek Naroku a Poisteny je povmny VYUZIE v3etky
dostupng prosiriedky prévie] ochrany profi vznesenémi Ndroku. Poist'oviia moZe podia svofho uvaZenia, prevziat
préavne zasiipenle a mimosudne vyrovnanie v stvislosti 3 Ndrokom, do pisomne ozndmi Polstenédmu., V pripade, Ze
Poist'oviia nevyuZije toto pravo, je opravnend, nie vak povinnd, participovat v plnom rozaahu na pravnsj ochiane
a rokovan{ o akomkolvek mimostdnom vyrovnani, ktoré sa dotyka Poistiovne, alebo sa takym oddvodnene javi,
pricom Poisteny Je povinny poskytovat' Poistovii véetky sivisiace informacle. Polsteny je povinny potinat sl tak, aby
obmadzt, odvratil alebo zabranil vzniku Skedy, Buhlas Polstovne

Poistoviia poskytne Poisiné plnenle vyluéne za podmienky, Ze Poisteny neurcbi bez predch#dzajiceho pisomného
stihlasy Polst'ovne Zadny kon, Ktorym by uznal svoju povinnost na néhradu Skody alebo urobil akékolvek
rozhodnutie alebo otdzku nespornou. Rovinako Poistovita neposkyine Poistné plnenie, ak Polsteny uzna alebo
uzatvorf zmier o akomkolvele Naroku, vratane naroku na néhradu nakladov, alebo ak prijme/uznéd naklady vratane
Ndkladov pravneho zastipenia a Nakladov na odborné siufby bez predchédzajiceho pisomného sthlasu
Poistavne.

iba Polst'nviiou vopred pisomne odsiihlasend vyrovnania, zimlery alebo iné zmierne rigdenia sporu, rozhodnutia alebo
naklacdy vratane Nékladov prdvneho zastipenia a Ndkladov na odborné sluzby, hudd ubradeng sko Polstné
pinenle. Poistoviha nemdZe tento svof sthias bezddvodne odopriet, pokial Polsteny umoZnll Poistovni, aby sa
zUtastnila obrany proti Naroku a akéhokolvek vyjedndvania stvislaceho s Nérokom a Poisteny splnl svole povinnosti
v zmysle Poistie] zmluvy 3 tychto VPP,

Ak prediym, ako je mozné ziskat' v primeranom tase predchadzajici plsormny slhlas Poist'ovne, vaniini Naklady na
odborné sluzby (Naklady definované v &asti C tychio vieobecnych poistnych podmienck), potom Poist'oviia poskyine
dodatotné schvalenie takychto primeranych @ navyhnuinych nakladov g% do wwdky 10% prisiuSnych sublimitoy
definovanych polstnou zmiuvou, Tieto Néklady na odborné sluZby budd uhradené najskér odo dia dorudenia
oznamenia Poistovni v stiade & dlankom 5.1,

Spinenie akefkolvek oznamovace] povinnosti podla Prisludného pravnelio predpisu o ochrane asobayeh Gdajoy,
pokial Ide o ich skutoéné alebo (dajné porusente, sa véak pre Ufely tohto Elanku nepovaZuje za uznanie povinnosti
& dhrade wimy,

12



6.2,

8.3
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1.2,

8.1,
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Zmlerlivé riedenie sporu

Poisteny je povinny na zdklade pisomnej indirukcie od Polstovne uzavrie!' dohodu o vyrovnani, zimier alebo inak
zmlarlivo vyrleSit spor ohladne akéhokolvelk Ndroku, Ak Poisteny nsbude sthlasii' s takymio mimostdnyr
vyrovnanim, zodpovednost / plnenie Poistevne bude obmedzena / obmedzené len do wydiy pinenla, ktore by
Poist'oviia bola povinna zaplafit pri navrhovanom vyrovnani, vratane Nakladov pravneho zastipenia, ktord vznikli
do momentu, kedy bol navrh tekého vyrovnania plsomne predloZeny Poistenému (pri zohladnen! prislusnej
Spoluidasti),

Prechod prév a povinnosti

V pripade, e Poistoviia odikodnl akykolvek Marok kryly Poistnou zmiuvou za alebo vmene Polsteného,
prechéadzajd na Polsfovitu vietky prava na ndhradu Skody alebo iné ohdobné prava, kioré Poistenému v suvislost
s jeho zodpovednostou za Ekodu vznlkll vodi Inému, Poisteny sa zavézuje pravdivo a Uplne informovat Poist'oviiu o
vietkych Jeho pravach v stvislost so vznesenym Narokom, predloZit vietky doklady a podklady, ktoré by umodnlii
Polst'ovni viest’ konahie o nahrade Skody vo svojom mene alebo v mehe Poistenych a poskytndt Pelst'ovni viestku
potrebnt stéinnost’ a spolupracu, vréatane podpisania vdetiysh potrebnych dokumentov a listin, Poisteny nema pravo
vzdal sa akéhokofvek Maroku, alebo obmedzi{ svoj Narok, tykajlicl sa ich prav na nghradu Skody alebo inych
obdobnych prév bez sthiasu Poistovne, Poisteny sa tieZ zavazuje navykonat nig, &o by pogkodiio alebo ohrozilo tisto
prava alebo ich uplainente. Akékolvek odikodnenie z prechodu prév na Poistoviiu, kioré by presiahlo vysku
Poistného plnenia na zdklade vznesendho Néroku krytéhe Polstnym plnenim vyplaterym Poist'owfiou bude
prevedend na Polsteného zniZend o naklady, ktoré vaznlkli Polstovni v svislostl so ziskanim takéhoto od&kodnenia,

Limit poistného plnenia a spoluGéast’

Limit poistného pinenia

Suhrn vBetkych vyplatenych Poisinych pineni vidtane vetiiyoh imitoy pinenia a dodatodnyeh Kivil neshiie prasiahnut
celkovy Lirnit poistného plnehia dojednany v Polstne] zmiuve.

VyuZitle Rozdlrenej doby na ohiasovanie naroku nezvy$uje celkovy Limit poisiného plnenia dojednany v Poistnej
zmluve,

Akékolvek Eiastkové limily pinenia uvadené v Peistnej zmiuve a tychto VPP s maximalinymi Slastkami Poistného
plnenia pre odskodnenie jedhotlivych Poisthych udalosti a v subme nesm( presiahnut celkovy Limit poistného
plnenia dojednany v Poistne] zmluve.

Vielky Ciastkové limity Poistného plnenia, vratane Nakiadov na odborné stuzhy, Deplnkovych poisteni, Nakladov
pravneho zastOpenia a pinenia za Ing krytla podla tejto Poistnej zmluvy st sidastou celkového Limitu poistného
plhenia & Ziadny z diastkavych limitov alebo inyeh takychto plnenf nemaze byt akymkolvek spfsocbom poldadany za
dodatoéni clastku Poistného pinenta k celkovému Limitu poistného plnenia. Skutodnost, Ze Polstnou zmluvou je
kryty viac ako jeden Poisteny rovnako nezvySije celkovy Limit poistného pinenia Poist'ovne podfa Poistne] zmluvy,
Pokial rle je praviym! predpismi ustanovend lnak, pclstng krytie podia Poistnej zmluvy je poskytnuté tha ako krytie
nad rdmec akéhokolvek prislu$ného polstenia zodpovednosti za Zkodu, samopoistenia atebo Ihého platného
a vymahateleého poistenta, pokial neholo takéto iné poistenle uzavreté iba ako Speclfické Doplnkové polstenle nad
Limit poistného pinenia podla Poistne] zmluvy a tychto VPP. Pokial takéte iné polstenie poskytuje Poist'oviia alebo
iny &len skupiny, sesterské alebo materska spolo€nost spolo€nosti Colonnade Insurance $.A. (.Colonnade), potar
maximalna &iastka splatng zo strany Colonnade podia véetkych takych poistnych zmitty nepresiahine Limit poistnéhe
pinenia tej poisine] zmluvy, kfora ma najvydsi prisiudny Limit polstného plnenia. Ni¢ uvedenédy Poistne| zmluve sa
nesimie vykladat' tak, Ze zvyiuje Limit poistného plnenia podfa Poistnegj zmluvy,

V pripade, ak akékolvek iné poistenie stanovi povinnost' Poist'ovne viest obranu proti akémukolvek Naroku, nebudu
fiaklady na takdto obranu uhradens z tohto Poistenia.

Spoluliéast

Foistoviia uhradi iba dlastku Straty, kfora presahuje vysku Spoluttdasti v sivislosti s kaZzdou Peistnou udalostou
z tohto Polstenia (resp. v stivisiosti so Sdvisiacimi ndrokmi podla odseku 5.2 vyssie). Spoluiéast znasa Poisteny
anie je predmetorn Poistenia, Poistovila modZe podla viastného avyludnéha uvaZenia vopred uhradit Sast
predpokladanéhio Paistného plnenia bez Upindho alebo dastodného odpoditania prisiudne] Spolutidast], v takom
pripade Poisteni vhradia hezodkladne po vydisien( skutoéného Polstného pinenia, na kioré budl Polstenl opravnen,
prisiusni Ciastku Spoluldasti Poist'ovni, Pokial by sa na jednu Poistnd udalost’ z tohto Poistenia vztahovala viac
ako jedna Spolutdast’, bude v slvislosti s lakouto Poistnou udalost'ou uplatnené najvysia z takychto Spoludéasti.

Vseobecné dojednania

Spoluprdca a povinnost prevencie
Poisteny [e povinny na viastné naklady:
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8.4,

8.5,

8.8,

8.7.

8.8,

8.9.

OLONNADE

ST N

(a) poskytnut Poistovnt vdstku rozumne pozadovand sudinnost a spolupracoval pri pravne] ochrane vod
alkémukolvek Naroku, Konaniu dozomsho orgénu / reguldtora, Neopravnenému pristupu do systému, poruseniy
Prislusnych predpisov o ochrane osobnyeh tdajov, Medidlne vyznamnej udalosti, Vydieraniu alebo Prerugeniu
prevadziy siete a uplatnenl Naroku na odskodnenie alebo nahradu Skody;

(b) postupovat' s naleZitou starostiivostou a uskutodnit vietky rozumné uskutodnitelné kroky, resp, zoslladit svoje
konanie pri uskutoSitovani vetkych rozumne uskutoénftelnych krokov na predchadzanie alebo zmiernente akejkolvek
Straty podia tejto Poistnej zmluvy;

{c) poskytnit Polst'ovni také Informacie a sddinnost, akd bude Poist'ovita rozumne poZadoval za Udelom
predetrenia akejkolvek Btraty alebo urenla rozsahu zodpovednost! Poist'ovne podia tejto Poistnej zmluvy.
Zabezpedenie dat

Poisteny je povinhy uskutodnit vietky primerané opatrenia tak, aby Groveil zabezpedenla dat a informacil bola
minimalne na trovni uvedene] v dotazntku odovzdanom / zaslanom Poistovni (alebo o kiore] Poisteny Poistoviiu
Inak informoval) pred uzatvorenim Polstne] zmiuvy.,

Poisteny je dale| povinny zalstit, aby v8etky zélohovacie systémy a postupy boll minimalne na Grovnl uvedene]
v dotazniku odovzdanom / zaslanom Poistovni (alebo o kiore] Poisteny Poistoviiu ihak informaval) pred uzatvorenim
Poistnej zmluvy aZe schopnost obnovit déla je pravidelne & dostatodne testovana v pravidelhych Intervaloch
minimaine raz za & meslacov,

Embargo { ekonomické sankcle

Poist'ovia neposkytne polstnll ochranu (poistné krytie) atebo poistné alebo Iné plhenie, pokial by poskytnutim takeito
achrany alebo plnenia doslo k porudeniu akéhokolvek zakona, narladenia alebo predpisu o sankciach alebo embargdch
a ktoré by vystavilo Polst'oviiu, Jeho materské spolotnostl alebo konedndho uZivatela vyhed rlziku akéhokolvek
postihu, Toto ustanovenie je nadradené vstkym ostatnym ustanoveniam Poistnej zmluvy.

Informacie poskytnuté Poist'ovri

Poistnilc a Poisteny sa zavazultl pravdivo a Oplhe Informovat Poist'oviiu o vietkych skutagnostiach, ktoré by mohil
mat vplyv ha uzatvarenie alebo heuzalvorenie-Palstne] zmluvy, Neoddelitefnou stidastou Polstnhe] 2zmiuvy je vyplheny
a podplsany dotaznlk spolu so véetkyml jeho prilohaml a poZadavanymi Informéctami. Prf poskytriutl krytla Polstenému
sa Polstoviia spollehala na vyhldsenia a Infornécie uvedenéd v dotazniku, spolu & Jeho prflohami a ostainymi
informaciami poskytnutymi Poistnikem a Polstenym. Rozsah poistného krytia vychddza z tychio vyhlasen!, priloh
a informacli, kioré sa povaZuji za neoddelitelnd stidast Poistngj zmiuvy.

Prevod a Prechod prav

Poistnd zmiuva a s fiou spojend préva a povinnesti nemdZu byt prevedend Poistnikom alebo Polstenym na in0
osobl bez predchadzajiceho pisomného sihlasu Poistovne.

Zanlk Polstenia

Poistenie zanika v stlade s ustanoveniami § 800 a nasl. Obtianskeho xakonnika. Poistenle, pri ktorom je dojednané
beZné poistng, zanikne vypovedou ku koneu poistného obdobia, pridom vypoved sa mus/ dat aspori Sest' tyZdiov pred
jeho uplynutim, Poistenle méZe vypovedat' Poisfovita ako aj Pofstnlk do dvoch meslacov po uzavret! Polstne)
zmluvy. Vypovednd lehota je asemdennd a vypoved musi byt uroben4 pisomne doporugenou zéstelkou atebo prvou
triedou pripadne Inou primeranoy cestou na adresu drubej strany, tak ako je uvedsna v Polstnej zmluve. V pripade
zénku Poistenia mé Poist'oviia Narok na giastku Poistného za dobu do zéniku Polstenia. Pokial zmiuvu zru$i
Poistnik, ponecha si Poist'ovita zvy&ajnu alikvotnd dast’ Potstného (zaniknutdl dast’ Polistného minus manipuladny
poplatok, s vyhradou neexistencte Naroku alebo okofnosti v rdmei daného roka Poistenia). Vrdtenie Polstného zo
strany Polstovne nepredstavuje odkiadadiu podmienku Gdinnost! zéniku Poistenia, vratenie Poistného véak musi byt
uskutoénens bez zbytogného odkladu.

Platobna neschopnost’

Ak nle je viychio VPP uvedené inak, platobnd neschopnost, nltena sprava, vyhlasenie konkurzu alebo
redtrikturalizacle Poisteného nezbawujtl Poistoviiu je] povinnost! vyplyvajiicich z Polstng] zmiuvy.

Definicie, mnoZné &islo a nadpisy ‘

Nadplsy jednotlivych Slankov a odsekov st len informadng, ich Ufelom je lepsla zrozumitefnost tychto VPP a nemaijd
Ziadny Specificky vyznam, ktary by sa mal pouZit pri vykiade Polstnej amiuvy, Niektoré slovéd a pojmy pouZivané
v tychto VPP majt Spacificky vznam, ktory Je uvedeny v definfciach a si podla ioho v tychio VPP poudivans, ak z
kontexty nevyplyva odlvidne niego Iné. Slova a vyrazy v jednotnam &isle zahfiajll mno¥ng Elslo a naopak. Pojmy
a slova plsané tuéne a s valkym zatiatodnym pismenom majtl zvldétny vyznam definovany v Elénku 3 (Definicie) vyiile
atebo v ing] dast! tychto VPP, Pojmy a slova, ktoré nie ali v tychto VPP osobitne definované majd vyznam, ktory sa im
beZne pripisuje.

Teritortélny rozsah polsiného krytia a rozhodns prévo

Pokial Je to pravnae pripustné a s vihradou wiuky ,R.LC,0." v zmysie tychto VPP sa Poistnd 2mluva vztahule na
Narok vzneseny voli ktorémukolvek Poistenému kdekolvek na svete. Akdkolvek Interpretacla & vykiad Poisingj
zmluvy, vrétane otazok je| platnosti alebo G&innosti must byt v sdlade s pravnym poriadkom Slovenske] repubiiky,
pridom na rozhodovanis akychkolvek sporov z Poistnej zmiuvy sO prisluine slovenskeé sudy.

Uzatvorenie a platnost’ Poistnej zmluvy
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Poistna zmluva sa povaZuje za uzatvorent okamihom plsomného upovedomenia Polstovne o prijati ndvrhu Polstnej
zmluvy zo strany Poistnika, & to v lzhote uvedene] v navrhu Poistirej zmluvy, Navrh Polstnej zmiuvy mono prijat
tiez zaplatenim Poistného vo vyike, spdsoborm a lehote uvedenej v navrhu Poistnej zmluvy, Polstnd zmluva je v
takom pripade uzavretd, len &o bolo Poistné zaplateng, Poistnd zmluvanie |e plaind a G&innd, poklal' nie Je podpisana
Statutarmyrn organom Poistovne alsbo je] opravnenym zastupcom.

Odchylky

V zmysle § 788 odseku 4 Obéianskeho zdkonnika sa v tychto VPP uvadza, Ze v Poistne] zmluve je moZné dojednat
odchylku od zhenia ktorejkolvek &asti tychic VPP,

Siéasti Poistne] 2zmluvy

Sléastou Poistnej amluvy s okrem tychto VPP aj osobitng poistné podmisnky / osobltng zmiuvné dejednania, poisthé
doloZky alebe Iné dojednantia dohodnuté medzi Poistiovitou a Polstnikom, kioré podrobnel$ie Specifikut padmienky
a rozsah polstenia podla Polstne] zmiuvy vo vztahu k nfektorym druhom poistného krytla, Ustanoventa osohitnych
polstnych podmienck / asabltnych zmluvnych dojednani, poistnych doloZiek aleba inych dojednani majt prednost’ pred
ustanovenlamil tychto VPP. Neoddeliteinou sudastou Poistnej zmluvy je tisZ Paistnikom afalebo Polstenym vyplneny
a podpisany dotaznik spelu so v8etkym! Jeho prilohami a poZadovanymi informaclami.

Zrena pravnych predpisov

V pripads, Ze pocas Poistne} doby déjda k take] zmehe aleba nahradeniu Prisluného pravneho predpisu, ktord ma
vplyv na rozsah apodmienky tohto Polstenia alebo predstavuje odiisng dpravu ochrany Osobnych ddajov
a Dévernych informacii, s akou podita Poistnd zmluva atieto VPP, Poist'ovita a Poistnik sa zaviizujl na navrh
Poisfovne v dobre] viere rokovat o zmene Poistnej zinluvy a / alebo VPP tak, aby Poistenie pri zohladneni prisluéng|
zrmeny alebo nahradenia Prislu$ného pravneho predpisu zabezpetovaio efektiviie krytie pre Peistenych a zérovefi
zohladiiovalo rizika a opravnend zaujmy Polst'ovne, Pokial sa Polst'oviia a Polstnik nedohodnil na zmene Poistnej
zmluvy a / alebo tychto VPP, bude pre poistné kry'tie a prava a povinnosti Poist'ovhe, Poistnika a Polstenych
rozhodujlce aktuding znenie Poistnej zmluvy a VBPR, pritom viak:

(a) Polst'oviia nebude povinna plnit’ anf uhradit nié viac, aka by bola povinné pinit alebo uhradit za predpokladu, s
by k zmene alebo nahradeniu Prisludného pravheho predpisu nedoslo; a

(b} Poistnik a Poisteni netmajl viac prav, ako by mali za predpokladu, Se by k zmene aleho nahradeniu Pristuiného
pravneho predpisu hedo8lo,

Spbsob vybavovania st'aZnosti

StaZnost je moZné podat v akejkolvek prevadzke Poistovne poSas prevadzkove] doby osobne alebo pisomne ha
adrese: Colonnade [nsurance S.A., pobotka poistovne z iného Slenskeho Statu, Moldavska cesta 8 B, 042 80 Kogice.
StaZnost je moZné podatl aj elekironicky na e-mallovi adresu: info@colonnade,sk. Podrobnejsie informacie o mieste,
spdsobe podania a postupe pri vyhavovani staZnosti st uvedend v dokumente - Vybavovanie staZnosti, ktory sa
nachadza na webavom sidie Poistovne. StaZnost bude vybavena bez zbyiotného odidadu, najneskdr v lehote 30 dnl
od Jje] dorudenia. V pripade, ak to vzhfadom na okolnogti pripadu nebude mozng, hude staZovate! informovany
o dévodoch predlzenia lehoty na vybavenie staznosti s uvedenim predpakladangho terminu vybavenia staznosti,
Rozhodné pravo

Pokial nebolo v Poistne] zmluve dohodnuté inak, na polstné zmiuvy uzavreté v zmysle tychto VPP sa vztehuje prévo
Stovenskej republiky. Pre rieenle sporov vzniknutych v stvislosti s poistenfm st prislus§né sddy Slovenske] republiky.

Tieto VPP nadobiidaji Gginnost 01,06.2023.
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Informacie o spracuvani osobnych udajov

podfia 8lankov 13 a 14 nariadenia Eurdpskeho parlamentu a Rady 2016/679 o ochranse fyzickych osdh
bt spractvani osobnyeh Udalov a o volnem pohybe takyehto Gdajov, ktorym sa zruduje smernica 95/46/ES
(dalgj len ,GDPR")

S

Vsuwslostl 80 apracuvanrm osobnych udajov dotknutych osdb prevé:dzkovatel‘ tymio poskytuje prisludné
Informécie podla &lankov 13 a 14 GDPR,

Prevadzkovatel: Guolonnade Insurance 8.A., s sldlom Rus Jean F’Iret 1, L-2350 Luxemburg, Luxemburské
velkovojvodstvo, zapfsand v obchodnom reglstrl v Luxembursku pod &islom & B 61608, konajlca
prostradnfetvom Colonnade lnsurance S.A., pobotka poletovne z iného Slenského statu, so sfdlom Moldavské
cesta 8 B, 042 80 Kodlce - mestskd Sast Juh, 1G0: 600 13 602, IC DPH: SK 4120026471, zaplsana
v Qbchodnom registri Mestského sidu Koslee, oddlel: Po, viozka &.: 591/V

Kontgktné ddale prevadzkovatela:
adresa na zasielanie plsomnost! Colonnade Insurance S.A., Rus Jean Piret 1, L-2350 Luxemburg, Luxembursko
alebo
Colonnade Insurance 8.A,, pobotka polstovne z inéha &enskéha &tatu, Moldavska cesta 8 B, 042 80 Koslce,
Slovenska republika, telefonicky kontakt: +421 55 6826 222, emailovy kontakt: info@calonnade.sk

Kontaktné udaje zodnovednei osoby: :
adresa na zasielanie pisomnosti Colonnade Insurance S.A., pobotka polsfoviie z Indho dlenského Statu
Moldavska cests 8 B, 042 80 Kogice, Slovenska republika

telefonicky kontakt: +421 55 6826 222, emailovy kontakt: dpo@colonnade.sk

Ugely a pravne zékiady spraciivania; ‘
.  Pravadzkovatel spraciva osebné idaje klientov, potencidlnyeh Kklientov, ich zastupcov, $kodcov,
poskodenych, prifemeav poistngho plnenla a svedkov Skodove] udalosti na nasledovné néely:

a) ldentifikacta klientov, ich zastupcov a moZnosti naslednej kontroly tejto [dentifikacle; uzavieranie
peistnych zmilv a sprava poistenia; likvidacla poistnych udalost! alebo Skodovyeh udalosti; ochrana a
domahanie sa prav prevadzkovatefa; zdokumentovanie &innostl prevadzkovatela; vykon dohladu nad
prevadzkovatelom a nad jeho ginnostou; na plnenie povinnostl a Uloh prevadzkovatela podla zakona
8.39/2015 Z, z, o poistovnictve v znenl neskotdich predpisov (dals] len ,Zékon o poistovnictve®) alebo
osohitnych predpisov; sprava zaistnych zmlGv medzi prevédzkovatelom a zaistoviiou, zaistoviiou z
insho &lenskaho téfu alebo pobotkou zahranitne] zaistovhe; vybavovanie narokov zo zaistnych zmity
a na Gdel kontroly poskytnutych plheni z poistych zmldv, ku ktorym zaistoviia, pohotka zaistovne z
iného Blenského Stdty a pobotka zahranitne| zaistovne poskytule zaistenie — prevadzkovate!l spractiva
ogobné (daje na pravnom zaklade Elanky 6 ods. 1 pism, o) GDFR ~ spracivanie je nevybnuiné na
spinenie zékonnaj povinhost{ prevadzkovatela podla § 78 Zakona na pravnom zéklade &lanku 6 ods. 1
pism. b) GDPR - spraciivanie je nevyhnuiné na pnenie zmluvy.

) Pinenie povinnost! vyplyvajlcich z uplatitovania medzindrodnych sankeil - na pravaom zaklade 8lanku
6 ods. 1 pism, ¢) GDPR - spractvanie Je nevyhnutné na spinehie zakonne] povinnost! podia zékona &
289/2016 7. z. 0 vykonavani medzindrodnych sankeii v znen! neskoriich predpisoy.

¢) Poskytovanie Gdajov organom verelng] mocl — na pravhom zdklade #ldnku 6 ods. 1 pism. o) GDPR -
spraciivanie je nevyhnutné na splnenie zakonne| povinnasti prevadzkovatel'a .

d) Priamy marketing — oslovovanie Klienta s obchodnymi informaciami a penukami — na pravnom zéklade
Blanku 6 ods. 1 plsm, f) GDPR (vid Recital 47 GDPR) - spractivanie je nevyhnuiné na U¢ely opravnenych
zaumov, kioré sladuje prevéadzkovatel,

Opravnenym zaujmom prevadzkovatels je realizécia préva na vikon podnikateskych &innostl a z foho
vyplyvajlicl zaujem o oslovovanie klienta s obchodnymi informaciami a ponukami dalich produktov
s Umyslom nasledného uzavretia poistne] zmluvy.

Cl Info GDPR/23109


mailto:info@colohhade.sk
mailto:dpo@colonnade.sk

e
COLONNADE

A {afligak company

e) Overenie identifikécle fyzicke] osoby a jg] vyskytu na sankénych zoznamoch — na praviom zéklade
&lanku 6 ods. 1 pfsm. f) GDPR ~ spracivania je nevyhnutné na titely opravnanych zau|mav, kioré steduje
prevadzkovatel.

Oprdvnenym zdujmom prevédzkovatela, resp. Jeho viastnikov, ne (gely overenia identifikécle fyzickej
asoby a je] vyskytu na sank&nych zoznamoch je splnenia povinnost! vyplyvalicleh z préavnych predpisov,
ktorymi sa spravuje pravadzkovatet, jeho viastnicl, pripadne ich $tatutdme organy.

) Priamy marketing — oslovovanie datknute] osoby s ponukamt produkiov a sluZieb, reklamnym! materialmi
a daiimi Informaciaml o inovacldch a aktivitach prevadzkovatela — na prévnom zéklade élanku 6 ods. 1
plsm. a) GDPR - suhlas so spraclivanim osobnych tdajov.

. Prevadzkovatel spractiva prostrednictvom sprostredkovatelov aj osoblind kategoriu osobnych Gdajov
kilentov aich zastupcov — biometrické Udale obsiahnuté v biometrickom podplse na Uely uzavrelia
zmluvndho vztahu prostrednietvom blometrického podpisu a nasledne] spravy (uchovania) ktomu
zodpovedajiice] zmluvne] dokumentécie, obsahom ktors| Je ziskany biometricky podpls — ha pravnom
zéklade &lanku 8 ods. 1 pism. a) GDPR - suthlas so spractvanim osobnych Gdajov.

Kategdrie dotknuiyeh osobnyeh vidaloy;

1. beZné osobné Udaje podla danku 8 GDPR (bady I. a), b), ¢) a e)}, ziskavané g] prostrednictvom hlascvych
nahravok telefonickych hovorov s dotknutymi osobami;

2. osobitnd kategéria osobnych ldajov — Gdaje tykajlce sa zdravotndho stavu (bod I. a)) a blometricky podpis
(bod I1.);

3, sUbory cookles® — vetky typy a druhy (hajmé nevyhnutng, preferendéng, analytické, Statisticke, trackingové,
profiiovacie, ha clelend reklamu — targeting, marketingové, geclokaéné, plug-iny pre sockalne slets).

Kategbrie priemooy eaokhych ddajev: finandnl agent, finandni poradoovia, finandnl sprostredkevatelia z iného
Slenského #téty v sektore poistenla alebo zaistenia, znalci, poskytovatella asistenénych sluZieb, zdravotnicke
zariadenia, lekar pripravujlcl posudky a odborné stanoviskd, zaistovaielia, spolofnosti poskytullice sluZby
mimostidneho vyméhania pohladévok, spolodnosti poskytujlice podtové a stivisiace sluzby, spolodnosti
poskytujlice aluzby spravy a uloZenia dokumentov a ddt, [6h skartovania a likvidacie, zélohovania & obhovy dat,
poskylovatelia IT sluZieb, spolognosti spractivajice subory cookies, osoby poskytujtice stuZby v oblasti rieSenia
poistnych udalostl, osoby prevadzkujtice registre informaci! o poisthych / $kodovych udalostlach alebo zoznamy
sanicil alebo sankclonovanych entit, exekitorl, organy &inné v trestnom konani, stidne organy, Narodnd Banka
Slovenska, daldie organy verejnej moci @ organy dohfadu afalebo dozoru,

Prenos osabnych ddajov do tretfch krajin: Prevéadzkovatel mdZe prenasat niektoré osobné idaje medz krajinami
Eurdpske] dnte (,EU™ a krajinami mimo EU, pritom takéto prenosy podliehaj pravididm $pecifikovanym v
Standardnych zmiuvnych dolozkach EU (Standard Contractual Clauses, ,8CC*} alebo st vykondvané na zaklads
rozhodnutia Eurdpske] komisle o primeranosﬂ podla dlanku 45 GDPR alebo na zaklade EU-L.8. Data Privacy
Framework.

Doba_uchovavania osohnych Gdajov: osobné Udaje sU spracivang maximélne po dobu 10 rakov od skondenia
Gdelu spracivania; pre jednotlivé cookies sa tieto doby uvedené na webove] stranke prevéadzkovatefa
www.colonnade.sk v &astl Nastavenia stiborov cookies / Vyhlasenie o cookles.

Profilovanie; Prevadzkovatel mdZe vyuZivat automatizované rozhodovacie procesy zaloZend na (dajoch
poskytnutych dotknutou osobou a / alebo jef zéstupcam (naprikiad polsteny, osoba narokujlca si poistns pinenie,
pravny zéstupca, finangny sprostredkovatel, ...) a profilovanie dotknutej osoby. Algoritmy prevadzkovatela
zohladiiuju rozne faktory, ako je demografia dotknute| osoby {napr. vek), aktualne rizikové trendy suvisiace s
konkrétnymi poistnymi krytiami, histéria &kéd, sbary cookies a iné. Tleto automatizované procesy moZno pouiit
v nasledujlcich situdclach:

1 Cookis je v protokole HTTP malé mnoZstvo stavovych dat, kloré WWW server podle webovému prehliadedu salasne & poZadovanou
webovou strénkou dangho webovéha sidia, ak tolo pouiva cookies, Ak st cookles v prehliadadi pavolens, ulo#ia sa na potitadi pouZivatela,

2vy&aine ako krétky texiovy stibor na urend miesto,

Gl Info GDPR{23/08
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1. postdenie poistného rizika, kford mdZe ovplyvnit rozsah pondkangho produkiu, vy8ku poistného aleho
odmietnutie uzavretia paistne] zmiuvy;
2. oslovenie dotknute] osoby prostrednicivom priameho marketingu alsho iného pradajného kanéla
a ponuknutie jej polstndho produktu alebo slu¥by;
3. vyplatenie nahrady 8kody v uréitych typosh nérokov, pokial ide o ich schvaienie a vy&ku vyplatengho
pinenia;
4, dodrZiavanie medzinarodnych sankeil, ktoré mdzu mat vplyv na moznost uzavrstia poisthe] zmluvy alsbo
vyplaty Skad.
Dotknutd osoba &/alebo |e] zastupca ma okrem iného pravo obrétit sa na Prevadzkovatala a poZadovat
zdovodnenie automatizovanéhe rozhodnutia alebo takéto rozhodnutie napadnit.

Prava dotknutel osoby:
1. préavo na pristup k osobnym Udajom, ktoré sa je| tykaju,
pravo na opravu hespravhnych osobnych tidajov, ktoré sa || tykaju,
pravo vymazu osobnych Udajov, kiors sa jei tykaid,
prévo na obmedzeanis spraclivania osobnych Odajov,
pravo namietat proti spracivanitl osobnych Gdajov, ktoré sa e tyka)d,
prave na prenosnost osobnych Udajov,
pravo kedykolvek odvolat’ svo] udeleny suhlas na spractvanie osobnych Udajov,
8. pravo podat stainost dozornému arganu,

Noo b oN

Vyigie yvedens prava ma dotknuta osoba v rozsahu podla &lankov 18 a2 21 a 8ldnku 77 GDPR, Dotknuta osoba
si mbZe uplatnit svoje préava sthe, pisomne alebo elektronicky, cez vyEsis uvedend kontaktné Odaje. Ak dotknuta
esoba poeZiada o Usthe peskyinutis informaci, informacie sa peskyind po preukazani jej ietoZnosti,

Ak sa osobneé (daje spragtivaiil na Bdsly priameho marketingu, dotknutd osoba mé prévo kedykolvek namietat
profi spractvaniu osobnych udajov, kioré sa jef tykajl na Gdely takshoto markatingy, vratane profilovania
v rozsahu, v akom savisi s takymio priamym marketingom,

Neposkytnutie potrebnych osobnych Gdajov zo strany dotknute] osoby mdZe mat za nasledok neuzatvorenis
prislusnef poistne] zmluvy, nevyptatenie poistnéha plnenia.

Iriforriacie o-zdroji vsobnyeh ddajov: cyobné ldaje tykajlce sa dotknute] vseby buli zfskang z nasledovnsého
zdroja; kllent, zastupca Klienta, finandny agent, flnan&ny poradea, finanthy sprostredkovatel z iného gienskeho
§tatu v sekiore poisterda alebo zaistenla, osoby zadavajlce osobné (idaje do portalov prevadzkovatela, osoby
hidsiace poistné / kedové udalost], zalsteny, sprosiredkovatel podia €ldnku 28 GDPR, Obchodny register,
zmluvnf parineri prevadzkovatela, opravnen! poskytovat osobné udaje klientov pre G8ely priameho marketingy,
exekirtor, organy ¢inné v tresthom konanl, stidne organy, Narodna Banka Slovenska, daldie organy verejng] mocl
a organy dohladu a / alebo dozoru.
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Vyla&enie kyberneticke] vojny a kybarnetickych operécil
Bez ohfadu na Sokotvek protlshadne uvedené v tejto polstne] zmiuve, tato polstng zmluva vyluduje akikelvek
atrafu, Narok, Skodu, zodpovednost, naklady alsbo vydavky akejkalvek pavahy (d'alej spolodne len "8koda"),
kiord vznikla:
1.1. priamo alebo neprlamo z vojny;
1.2, z kyberneticke| operdcle, ktoré Je veden ako susast volny; alebo
1.3. 2 kybernsticke} operacie, kiord spbsobl, e ga zvrehovany &tat stane zaslahnutym &tdtom,

Definicle

Nasledujtice definicle platla len na udely tajio vyluky:

2

Potitadovy systém znamend akykolvek poditad, hardvér, softvér, komunikadny systém, elektronické
zarladenie (okrem Iného vrétans smarifonu, notebooku, tabletu alebo pranosnsho zarladenia), server,
cloydovd Infradtruktiru alebe mikro-kontroiér vrétane akéhokolvek podobnsho systému alebo aksjkolvek
konfiguracle vyB8le uvedendho a vritane skéhaokolvek sivisiaceho vstupného, vystupnshe zaviadenia,
datovéha UloZiska, sletového alebo zéloZného zariadenia, aleho ako je definované v poistna] zmluve, ku kicre)
le toto pripolstenia pripojeng, Ak extstuje akykaolvek rozpor medzi definfolami poditatového systému v fomto
dodatku a v poistne] zmluve, deflnfcla v polstne] zmiuve ma prednost pred rozpornyim! ustanaveniaml
uvedenym| v tomto dedatku.

Kyherneticka operdeia znamena pouZitie poéitadového systému suversénnym $tdtom, na Jsho pokyn alebo
priamo suvarénnym Statom na zfskanie kontroly, naruderie, admietnutie, znehadnotenle, manipuldciu alebo
znisanie Informécil v poéitadavom systéms indho suverénneho Statu alsbo v ihom suverénnom &téte.

Pri urdovan/ priraditelnostl kyberneticke] opericie musia polsieny a poistovatel zvafif / brat de dvahy, &

- Wada zaglahnutého Stéiu alfalebe

- Europeka komisla afalebo

- Eurdpsky parlament a/alabo

~ Agentdra Eurdpsks] Unie pre kybemetick( bezpetnost (ENISA) afalebo
- Organizécla Severoatlanticke] Aliancle (NATO) afalebo

« Qrganizécla Spofenych nérodav a/alebo

- akékolvek orgény, agentliry alebo zastupcovia uvedenych organizdal

forméine aleba oficléine pripisuje / priplsujll kybernetickd operdctu Inému zvrchovanému Statu alebo osobam
kengjlcim na jeho pokyn aisbo pod jeho kontralou,

4,

Ehkladnd gluZba znamena sluZbu, ktord Je nevyhnuitng na zachovariie Zivotne dbleZitych furikell zvréhovaného

&tdtu, akrem Iného vratane finandnych indtiGcl a stvisiace| infragtrukidry finanéného trhu, zdravotnickysh
siuZieb alsbo vergjinych sluZleb,

Zaglahnuty &tat znamena zvrchovany §tat, ktory bol podstatne avplyvneny kybernetickou operdciou:

8.1, fungovanie tohte zvrchovaného $taty v désledky narudenia dostupnosii, integrity aleba poskytevenia
zékladnej sluzby v tomto zvrchovanom §téte a/alebo
5.2, bezpetnost alebo obranu tohio zvrchavaného Statu.

Volria znamena pouZitle fyzickej slly zvrchovanym Statorn proti inému zvrchovanému &tdte alebo v rdmel
obtianskej vojny, povstania, revoldcie, vzbury aleho vojenske] & uzurpatorske] moel, bez ohiadu na to, & js
vajna vyhldsena alebo nle,
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if answer s yas, please specify more datails (Ihcluding the size of such operations) and advise on your
future plans in this respect {e.g. stop or Iimitations ar keep the sales o purchases eic.):

Ak Js odpoved ,Anc®, uvedte viac pudrobnosti (vrétane velkost! takychto operéall) a informuite o svojich
bugiicich planoch v tejto stivislosti (napr, zastavenie alebo obmadzenie aleba zachovanie pretaja aleba

nékupu atd.):

-



QUESTIONNAIRE ON INVOLVEMENT IN BUSINESS RELATIONS WITH RUSSIA AND BELARUS
{the guestions refer o all Insureds)

Dotaznik o zapojenf do obchodnych vzi'ahov s Ruskem a Bieloruskom
{otazky sa tykajit v8etkych polstenych)

1. Russia/Belarus - ownership or controf/ Rusko/Bleloruske — viastnictvo alebo konirola

s the company represented by you directly or indirectly owned or controlled by any Russlan/Belorussian
person(s) (legal entities registered in Russla/Belarus or natural persons with Russlan/Belorussian
citlzenships)?

Je spolotnost, kiord zastupujete, ptiamo alsba nepriamo viaginena alebo kanttolovana ruskou/
bleloruskou osobou (prévnickymi aaabami registrovanymi v Rusku/Blelorusku alebo fyzickymi oschami
s ruskym/ bieloruskym obianstvom)?

Yes /No
Ano/Nle

ff answer is "yes" plaase namme the ultimate beneficiary owner(s) or ultimate shareholding or controlling
entities and thelr controlling % in the cormpany:

Ak je odpoved ,Ano", uvedte prosim kone&ného(-ych) prifemcul-ov) vyhod alebo kone&ného(-ych)
viastnika(-ov) akell alebo subjekty, ktoré majl kontrolu nad Yadou spolodnostou a ich kontrolny padiel
v spolotnosti:

2. Russla/Belarus - registered subsidiaries ! Deérske spolodnosti reglistrované v
Rusku/Bielorusku

Poes the company represented by you have any subsidiarles or any other inferests, assets or
perinanant establishments in Russia or in Belarus?

Ma spolodnost, ktorl zastupujete, akékolvek doérske spolotnosti alebo iné zaujmy, aktiva alebo stale
prevadzky / zastipenle v Rusku alsho v Bislorusku?

Yes | No
Ana/Nle

If answer is yes, please specify more detalls and advise on your fullire plans In this respect (e.g. keep
the presence or exit the market etc.):

Ak Je odpoved “Ano”, uvedte viac podrobhost| o svojich budtcich planoch v tejto stvislosti (napr.
zachovanle pritomnosti alebo opustenie trhu atd.):

3. Business relationships with Russia/Belarus / Obchodné vat'shy s Ruskom/Bieloruskom

Do you sell any products/servica to the Russian/Belorussian markets directly?
Do you purchase any products/service from Russian/Belorussian persons directty?

Predéva spolognaest, ktort zastupujete najaké vyrobky/stuzby priaime na ruskom/bielorsskom trhu’?
Nakupuje spolofnost, ktord zastupujete nejaké vyrobky/siuZby priamo od ruskych/bietoruskych ostb?

Yes { No
Ano/Nie




