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uzatvorend podia ust. § 269 ods. 2 zdkona &, 513/1991 Zb. Obchodny z
neskorgich pravnych predpisov (dalej len ,Zmluva®) medzi

Poskytovatelom:
Obchodné meno:
Sidlos

ICO:

1€ DPH:

Konajaci;
Zapisany:

Evidovany:
Bankove spojenie:

Tel. spojenie:
E-mail:

ZMLUVA O POSKYTOVANT SLUZIER
v obiasti dafiového poradenstva &. 5 3 lp 7 / 2 @ 5
> é

FINECA TAX OFFICE s.x.0.

Sudolskd 68E, 949 11 Nitra, Siovenské republika

47 594 B70

SK2023365570

Ing. Miriam Bullkova, PhD.

v Obchednem reglstri Okrasného sidu Nitra,

oddiel: Sro, vioZka C.: 36299/N

v rzozname dafiovych poradcov vedenom Slovenskou komorou
danovych poradeov pod &

& 0, 4019283547/7500, CeskoslovenSKa obchodnd banka, a.s.
IBAN SK14 7500 0000 0040 0447 2134

BIC: CEKOSKRX

+421 903 220082, +421 903 315700

miriam@butikova.sk, fineca®@fineca.sk

(dalej len ,Poskytovatet™)

Objednavatelom:

Obchotné mena:
Sidlo:

ICO:

IC DPH:
Konajucl:

Zapisany:

Bankovy Ucet:

Tel. spojente:
E~-mail:

Zapadoslovenska vedarenska spoloénost, a.s.
NabreZie za hydrocentrélou 4, 949 60 Nitra, Slovenska republika
36 550 949

SK2020154609
PhDE Mge. a1t Gtokar Klein, AftD, Ing. Marek Tllé§
predseda prodstavenstva ¢len predstavenstva

v Obchodnom registri Okresného stdu Nitra,
Oddiel: Sa, viozka &0 10193/N

IBAN: SK66 0200 G000 0000 0260 3112
BIC:SUBASKBX

(dalej len ,Objednivatei™ a spolu s Poskytovatelom dale len ,Zmluvné strany™)

Clanok I
Predmet Zmiuvy

1.  Predmetom Zmluvy je na jedne] strane zévézok Poskytovatela poskytovat
Objednévatelovi na zaklade Zmluvy a pripadnych pisomnych a/alebo e-mailovych
objednavok (dalej len ,Objednavka") sluZby v oblastl dafiového poradenstva
v stlade s ustanoveniami Zmluvy a zakona & 78/1992 Zb. o dafiovych poradcoch
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& Slovenske] komore danovych poradcov v zneni neskorsfch pravnych predpisov
a to v nasledovnom rozsahu:

a) Komunlldcla s daffiovym Gradom, s cothym uradom 5 mestskymr a obecnyml
Uradml, so zmluvnyml partnerml Objednévatel’a ohfa dom DPH, :
) Eiaktronicke zaslelanie .alebo doruovanle dafovych prlznani a vykazov,
- -~ zastupovanie v dafiovom konanf a v colnom kcnani na zaklade udelenej pine]
moci pred. prisludnymt orgdnmi, & to dafiovym Uradom, colnym dradom,
Finanénym rladitefstvom SR, Ministarstvom financii Slovenskej tepubliky,
_ mestskym a obecnym Qradom, a so zmluvaymi partnerm| Objednévatela,
¢) Operativhe dafiové poradenstvo schvalovanie doglych faktur zdanoveho
. hiadiska, spracovanie doporuteni a poucen| vo veciach dani a poplatkov,
d) Plnenie vietkych dafiovych povinnosti, ktoré mé Objedndvatel povinnost
vyhoto\nt v zmysle platnej lagislativy, vrédtane spotrebnych dani-z elektriny
- a plynu (daf z motorovych vozidlel a dan z nehnutelnostl Je zrmiuvny zavazok
mimo pausdli), ‘

g

‘e) Interpretécia clanovych predpisov a predplsov sdvis! acich s dafiaml P rteéem

konkrétnych problémov, vyhotovenle transferovej dokumentdcle, plsomné
poradenstveo v oblasti danf a advodov,

fy Osobnd komunikécla ku vietkym druhom danf v priestoroch ZsVS, a.s. Nltra,

. Nébrefie za hydrocentralou 4, Nitra, pripadne prostrednictvom online pripojenia
v Gttovnom systéme, ktory pouziva ZsVS, a.s, Nitra, v trvani 2-3 dni tyzdenne,
v rozsahu 60 hodin mesadne,

g) Priprava, spracovanie a odoeslanie dafového prznania - k danl mctorovych .
vozidlel" v pocte minimélne 578 vozidiel v dafiovom priznani ro¢ne {presny
‘podet podia realneho stavu), :

h) - Priprava, spracavanie a podanie danovyrh prlznanl Kk dani nehnutefnosti, podia.

" skutotnesti, predpokiad minimaine 10 _dafiovych: prlmani a b0 polozlek
v-dafiovom prlznani roténe:

(d lej len ,Sluzby™) ana strane druhej zavazok Objednavauela zaplatlt Za to

Poskytovatelovl dohodnutl admenu.

Zmluvné strany sa dohodli, Ze za Objednévku sa podla Zmluvy povazuje pisomny

pokyn Objednavatela na poskytriutie SluZleb adresovany Poskytovatelovi. Zmiuvné

strany sa dalej dohodli, Ze Objednédvky si v mene Objednavatela opravnenl zadavat

Poskytovatelovl osoby oprdvnené kenat v ich mene, ako aj daldte fyzické osoby

v pracovnoprévnom alebo Inom obdobnom -vzfahu s Objednavatelom, ktorych

mena, telefonne &isla a e-mallové adresy oznaml Objedndvatel’ Poskytovatefovi bez

zbyto¢ného odkladu po nadobudnuti Géinnosti tejto Zmluvy.,

Objednévka je riadne podand ak je urobend plsomne prostrednictvom e-mailu,

osobnym doruéenim, dorugenfm prostrednictvom poStového podmku alebo

kuriérskou sluZbou, ak sa Zmluvné strany nedehcdni inak. :

Objednévka musi obsahovaf popis po¥adovanej Sluzby a lehotu, v ktoreJ poZaduje

poskytnutie SluZby uvedenej v Objednavke, V pripade, ze Objednavatelfom uvedena

lehota na vykonanle nim poZadovane] SluZby je Poskytovatelom povafovand za
neprimerane kratku, je Poskytovatel povinny tlto skutocnost oznamit

Objednavatelovi a zmluvné strany sa musia pisomne dohodnif na lehote

poskytnutia SluZby primerane] povahe a rozsahu Sluzby uvedenej v Ohjedndvke.

Pokial' nie je lehota na poskytnutie Siuzby uvedena v Objednavke ma sa zato, Ze

sluzbu je Poskytovatel povinny poskytn(t neodkladne.

Ukony potrebné k poskytnutiu Sluzieb blizSie Specifikovanych v bode 1 tohto Clanku

su predmetom dinnost Poskytovatel Poskytovatel’ vyhlasuje, %e disponuje takymi

kapacitam| a odbornym! znalostami, ktoré sU kposkytnutlu SluZleb potrebné.

Poskytovatel‘ sa zavadzuje poskytovat sluzby viastnymi zamestnancaml - bez

pouzitla subdodavatela.
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Cldnok IT
Prava a povinnosti Poskytovatela

‘Poskytovatel sa zavézuje poskytovat Sluzby uvedeng v glanku IZmluvy polas

celého obdobia trvania tejto Zmluvy, od 01.06.2025,

Poskytovatel je. opravneny pinif na zaklade tejto Zmluvy gz po splnem
nasledujucich povinnost! a zdvézkov:

Poskytovatel' je povinny na zaistenle bezpefnostl a ochrany zdravia pri pracn (dalc—u
len ,BOZPY) & ochrany pred pozearml (dalej len , QPP") pre rladny vykon
poskytovane] Sluzby zabezpeclt pre svojich zamesthancov osobné ochranné
pracovné prostriedky, pracovné prostriedky a néradle,.ktoré musia spifiat véetky

-bezpeCnostné kritérla v sllade s platnou leglslativou. Poskytovate! sa zavazuje

preukézatelne - obozndmit so  zdkladnymi  zdsadaml BOZP & OPP,

fzikéch, nebezpeéenstvéch a bezpelného sprédvania sa na - jednotlivych

pracovuskéch a . vobjektoch  Objednavatela. Poskytovatel zodpovedd za

dodrziavanie BOZP a OPP jeho zamestnancaml na pracoviskach a v objektoch

Ohjednévatefa. Obozndmenle Poskytovatefa so zakladnyml zésadami BOZP.a OFP,

rizikdch, nebezpecenstvach - a Dbezpefného spravania sa- na ]ednotllvych

pracoviskach a v objektoch Objednédvatela zabezped vedlcl oddelenla BOZP a OPP

na zaklade poZiadavky ockytovatel'a doruéenej na e~mailovd adresu:

gmaria.simiakova@zsvs.sk.

Poskytovate! je pri pcskytovani Sluzleb povmny chranit prava a opravnene zauimy -
Objednavatela, konat pritom &esthe a svedomite, dosledne vyuZivat v8etky zékonné

prostriedky a uplatiovat vietko, €o podia svojho presvedéenla a prikazu

Objednavatela povafuje za u¥itodné. Prl vykone dohodnutych Sluzieb je

F’oskytovatel' povlnny postupovat v silade s prisluSnymi v3eobecne zavaznym

préviymi predpismi ‘platnymi vSIovenskej republike & ustanoveniaml Zmiuvy,

Poskytovatel sa zavézuje informovat Objednévatei o véetkych - relevantnych -
zmendch prisludnych préavnych predpisov v stvislosti s poskytovanim SiuZleb, a to

bez zbytotneho odkladu po nadobudnuti ich platnosti. ‘

Sluzby bude Paskytovatel poskytovat v slovenskormn jazyku.

Poskytovatel -je optdvneny poskytovat SluZby prostredmctvom konatefov

Poskytovatela, prokuristov, pripadne inych o0sdb v pracovnoprévnom alebo Inom

obdobnom “vzfahu k Poskytovatelow (v texte Zmluvy slhrnne "zamestnanc

Poskytovatela™)., Poskytovatel je opravneny uréit osoby, prostrednictvom- ktorych
bude poskytovat Slufby, a to vyluéne podia.viastného uvéZenia, s prihliadnutim na

povahu SluZby.

Poskytovatel, ako aj vietci zamestnanci Poskytovatela sd povinnhi zachovévat

mi¢anlivost o skutoénostiach, ktoré sa dozvedeli pri poskytovani Sluzieb v zmysle
tejto Zmiuvy alebo v slvistostl s nim a uvedené skutodnosti nesmy oznamovat, an
inak spristupfiovat tretim osobém ato anl po .skonfeni platnosti tejio Zmluvy,
pokial’ véeobecne zavdzny predpis neustanovl inak. Poskytovatel sa zavézuje, ze
skutoénosti, ktoré sa dozvedel prt plnenf v zmysle tejto Zmiuvy alebo v stvislost!
§ nim nebude vyuZivat vo svo;| prospech alebo v prospech tretich osob,

- Zmiuvna strany sa zavazujl bezprostredne po podpisani- tejto Zmiuvy uzavriet

zmluvu o spractivani osobnych ddajov, z ktorej ndvrhom sa Poskytovatel oboznémll
pred podpisom tejto Zmluvy.

Poskytovatel’ garantuje dostatotné persondlne kapacity a zastupovania na radne
mesadné ‘vykondvanle dafiového - poradenstva & plnenia danovych povmnostl ‘
Objednavatela,

Poskytovatel nle ie viazany pokynmi ObJednévatel’a, poklal’ Su V. rozpore 50
vBeobecne zavaznymi pravnymi predp!smi

Poskytovatel je povinny pracovat hospodérne so zverenymi prostrledkam|,
predmetmi a dokumentéciou poskytnutou Objednavatelom, Poskytovatel je povinny
chrénit zverené prostriedky, predmety a dokumentdciu poskytnuti Objednévatelom
pred podkodenim, stratou a znidenim a po vykonan{ potrebnych Ukonov je povinny
ich v primeranej lehote odovzdat Objednévatetovl.
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Zmluvhé strany sa daied dohodll, Ze Poskytovatel je opravneny v ramcl predmetu
svojho podnikania pouZivat obchodné meno a/alebo jogo Objednavatela za (&elom
prezentdcie zmluvnej spoluprdce Poskytovatela s Objednavatelom. Suhlas na
pouZivanie obchodného mena a/alebo loga Objedndvatela za (&elom prezentéc:e

zimluvnej spoiupréce Poskytovatela s Objednavatelom; je Objednévatel opravneny .

kedykolvek odvolat,

Poskytovatel vyhlasuje, Ze je poisteny pre pripad zodpovednostl za  Bkodu
spdsobent - svojou &innostou tretfm osobam. Plathost poistnel zmluvy podla

predchédzajice] vety tohto odseku tohto &lénku Zmluvy, je Poskytovatel. povinny
udrziavat po ceil dobu trvania Zmluvy.

Poskytovatel md pravo na rtadne a vcasne uhradenle clohodnutej odmeny v zmysle
tejto Zmiuvy.

Poskytovatel nle je oprédvneny postiplf prava a zavazky z tejto Zmluvy na tretiu

ovsobu ako a) svoje pohladaviky votl Objedndvatelovi bez predchédzajlceho
pisomného sthlagu Objednévatela.

Poskytovatel je povinny upozornit na nevhodnost alebo vadnost podkladov
prevzatych od Qbjedndvatela k poskytovanlu Sluz:eb ihned’ ako takdto nevhodnost
alebo vadnost zisti. -

Pokial' Poskytovatel pri poskytovam Stufieb bude vyuZlval priamy prlstup do’

informaénych  systémov  Objednavatela (pripojenim  viasthyeh  technlekych
prostriedkov do potitalovej siete Objednévatela v pripade prdce prlamo v abjektoch
Objednavatela alebo pomocou vzdialeného pristupu) Je povinny preukdzatefne sa
oboznamit s dokumentmi bezpelnostne] politiky Objedndvatefa pre tretie strany:
qVSeobecné poZladavky né fyzick( a tnformadnd bezpeénost™, ,Postupy hldsenla

~kybernetickych  bezpeénostnych - incldentoy  wvodl  PZ§*  a ,Vzor hiasenla

kybernetického - hezpelnostného Incldentu™ a zavéizuje sa docerIBVat Jeh
ustanovenia. Uvedené dokumenty su prilohou tejto Zmiuvy
Poskytovatel sa zavézuje do 3 pracovnych dnf zasielat - mallom vsetky elektronlcky

ptijaté  dafiové  a colné pfsomnostl tykajiuce . sa  Objedndvatela na

:petra.ballayova@zsvs.sk,

Ak Poskytovate!’ porudi ktordikolvek svoju povinnost uvedent v Cldnl/u 1 a/aiebo
v Clanku 1I bod 1, 3, 4,7;8,10,12, 14,15, 16, 17 tejto Zmluvy, je Objednévatet’
opravneny uplatn:‘c ‘sl u Poskytovate]’a zmluvnu pokutu za kazdé JBantIEVE
porudenie tejto povinnostl vo vydke 500 €. ‘ -

. Clanok XX
Prava a povinnosti Objednavatela

Objednavatel je povinny priebezne odovzddval Poskytovatelovi vietky relevantné
podklady a dekumentaciu, ako aj priabeine Poskytovatefovi poskytovat informécie
a studinnost potrebné o. i. aj kurfeniu dafiove] povinnosti, povinnostl platit
preddavky na dafl a inych dafiovych povinnostl, ktoré si nevyhnutné pre rladne

- a véasné poskytovanie Slufleb pedia &lanku I Zmluvy.

V pripade nhemoZnosti predloZenia podkladov a dokumentacie, poZadovanych
k poskytovaniu  SluZieb v dohodnute] lehote, je Objednavatel! povinny bez
zbytoéného odkladu o tejto skutofnost plsomne informovat Poskytavatele a urdit
primeranl dodatodnl lehotu predloZzenia podkladov a dokumentacie a primerand
dodatodnd lehotu na poskytnutie Sluzieb, ak sa Zmiuvné strany nedohodid inak.

Objednavatel v pinom rozsahu zodpoveda za Upinost, veeny a pravnu spravnost

podkladov a dokumentécie, odovzdanych Poskytovatelovi aje povinny umoZni{ .
-Poskytovatelovi obozndmlt sa sich obsahom. V opaénom pripade Poskytovatel

nezodpoveda za Skodu, ktoré Objedndvatefovi vznikne v slvislosti s chybnymi
podkladmi a dokumentdciou, odovzdanymi Poskytovatelovi Objednévatelom.

Objadnavatel berie na vedomle, ¥e Poskytovatef nie je povinny kontrolovat pravost, ‘

vacnl spravnost a opravnenost odovzdanych padkladov a dokumentécie.
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Objednévatel’ je povinny ku podkladem a dokumentacil, z ktor\,’/ch nevyplyva
obsahové népln dokladu, resp. ddvod, pre ktory mé ddjst k ich zadétovaniu a/alebo
ku ktorym je potrebné. prlracht prfslusny varlab[lny symbol za Ugelom identifikdcie
platby, na zadn( stranu dokladu uvlest presné vymedzenie obsahu dokladu, resp.
dévodu, pre ktory ma dbjst k jeho zatidtavaniu a/alebo prislugny varlabilny symbol
za (Celom identifikdcie platby a na pozladanle Poskytovatela mu bez zbytoéného
odkladu podat dopliiujlice informécie,

Objedridvatel’ sa zavézuje preberaf riadne a véas poskytované S[uzby a zaplatlt za
ich poskytovanle odmenu v dohodnutej vy8ke a v dohednute] lehote splatnasti,
Objedndvatel je povinny bez zbytoéného odkladu upozornlt Poskytovateta na
nedostatky v pinenf predmetu Zmluvy Poskytovatefom.

- Objednavatel’ ma -préve na bezplatné odstrénenie z:stenych vad poskytnutych -
-SluZteb, za ktoré zodpoveda Poskytovatel’

Zmluvné strany sa dalej dohodli, e Objedndvatel je oprdvneny pouznvat obchodné
meno a/alebo logo Poskytovate[’a za Ulelom prezenticie zmluvnej spolupréce
Poskytovatei’a s Objednévatelom, a to vylune na oficidine} Internetove] 5tranke,
pripadne  propagacnych materldloch Objedndvatela. Sdhlas na poufivanie

. obchodného meéna a/alebo loga Objedndvatela za UCefom prezentacie zmiuvneJ

spoluprace  Poskytovatela s Objedndvatefom, Jje Objednavatel - opravneny
kedykolivek odvolat. ' . S '
Objednédvatel’ v prilohe & 1 teftc Zmluvy udeluje Poskytovatelovi pisomné
pinomocenstve na konanle vo vediach suvlslaclch s poskytovanim Sluzleb v zimysle
teJto Zmluvy voti tretim osobam,

Elénok IV _
Odmena, platobné a fakturainé podmienky

Zmluvneé strany sa dohodli na pausalnej mesadénej odmene za SluZby poskytnuté
v rozsahu &lanku ¥, pism., a) aZ f) tejte Zmluvy v prislusnom kalenddrnom
mesiacl -vo vyske 4000,00 € bez DPH., V pausidlnej odmene je zahrnuté aj
doruovanie podani elektronickyml prostriedkami a Ukony slvisiace so

" zastupovanim na zéklade plnej mocl pred prisiugnymi organmi - dafiovym Uradom,

colnym dradom, Flnan¥nym rladitelstvom SR, Minlsterstvom financil Slovenske]

republiky, mestskymi a obecnymt Gradmi, sa zmiuvnymi partnermi Objednavatela

ohlfadom DPH a zahrfiuje vietky vynaloZené naklady Poskytovatela vrétane

cestovnych nakladov. Odmena za sluZby poskytnute v rozsahu €l I pism. g), h),

je definovana v 2 pism. a) a pism. b)

Zmiuvné strany sa doehodli na odmene za sluzby poskvtnute 1Y rozsahu clanku 1,

pism. g), a h), tejto Zmluvy nasledavne;

a) za spracovanie a odoslanle dafiového priznanla k dani z motcrovyc,h vezidiel
rotne v skutotnom potte (predpoklad cea 578 vozidiel) za cenu 20 OD EUR bez
DPH za kazdé jedno vozidio uvedené v daflovor: priznani;

b}’ za spracovanie a odoslanie dafiového. priznania K dani 'z nehnutel’nostl roéne
v skutodnom poéte {predpoklad cca 10 danovych prlznanl) pri cene za jednu
polozku v dafiovom priznanf kdam z nehnutei’nostl v cena 25,00 EUR bez
DPH,

Odmena za Sluzby poskytnuté vrozsahu Hanku I, pism. a} a¥ f) tefto Zm!uvy

v prislusnom kalendarnom mesiacl v rozsahu presahujlcom 60 hodin predstavuje

sumu vo vySke 130,00 EUR bez DPH za kaZdych daldfch zadatych 60 mindt, SluZby

nad stanoveny rozsah 60 hadin budd -mdct byf uznané a fakturované a po

predchadzajlicom pisomnom a/alebo emallovom odsthiaseni Objednévatel'om. .

Odmena za poskytované Sluzby v zmysle élanku IV tejte Zmiluvy je platna po ceil

dobu trvania Zmiuvy odo diie nadebudnutia je] G¢innosti, pokial sa zmiuvné strany

- nedohodni v plsomnom clodat:ku k tejto. Zmluve inak.
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v dohodnutej odmene nle je zahrnutd zdkonom stanovend daf z pridane] hodnoty,
ktord bude Gétovand k dohodnutej odmene podla prisluinych pravnych predpisov
Slevenske] republiky platnych v &ase vystavenia faktdry.

Poskytovatelovi vznikd ndrok na Uhradu odplaty v zmysle tohio (‘3|énku Zmiuvy po
rladnom a véasnom poskytnutf tej ktorej Sluzby v prfslumom mesiacl.

Ohjednavate! sa zavazuje dohodnutl odmenu zaplatit Poskytovatelovi na zéklade
vystaveng] faktlry do 14 dnf odo dfa jeJ dorudenla Objednévatefovl, a to

- bezhotovostnym prevedom "na bankovy (et Poskytovatela uvedeny v zéhlavi

Zmluvy alebc na_ faktire, pri¢om Objedndvatel sa zavdzuje platbu identifikovat
pomocou varlabliného symbolu uvedeného na faktdre,

Poskytovatel vyhlasuje, ze bankovy Udet Specifikovany v zéhlavi tejto Zmiuvy u
Poskytovatela aleho uvedeny na zaslane] faktire, je bankovym U&tom v zmysle § 6
zakona &, 222/2004 Z. z. o danl z pridane] hodnoty v zneni neskorélch predpisov, V
pripade zmeny bankoveho U¢tu sa Poskytovatel zavézuje zmenu pisomne oznamit
Objedndvatelovi, :

Za deft Uhrady dohodnute] odmeny za poskytnuté Sluzby sa povaiuje deft
pripisanla prisiuSne] sumy v prospech bankového Uéty Poskytovatela uvedeneho
v-zahlavi Zmluvy alebo na faktdre,

Zmiuvné strany sa dohodli, Ze Fakturacnym obdobim je kalendarny memac, pr!&om
Poskytgvate! je opravneny vystavovat Objedndvatelovl faktdry za poskytnuté
Sluzby. najskér posledny pracovny defy’ kalendarneho mes!aca na l<tor3’/ 58
dohodnutd odmena vzfahuje.

Padpisom Zmiuvy Objedndvatel v zmysle ust. § 71 ods. 1 pism. b} zékona &.
222/2004 Z. 2. o danl z pridanej hodnoty v zneni neskorSich pravnych .predplsov

" udeluje Poskytovatefovi vyslovny sihias na to, aby Poskytovatel v zmysle Zmluvy'

Gfteval Objedndvatelovi poskytovanie. Sluzleb, resp. inveh plnent vo forme
elektronickej faktlry, pridom Poskytovatel je povinny  zabezpedit vierohodnost
pévodu, ‘neporusanost obsahu a dtatelnost elektronicke) faktlry prostrednictvom
zarudeného elektronického podpisu vyhatoveného v zimysle ust. § 4 zdkona &
215/2002 Z..z. o elektronickom podpise & 0 zmene. a doplnenl niektorych zdkonov
v znenl neskorsich préavnych predplsov.

Ohjedndvatel berie na vedomie a sthlasl s tym, aby mu bala elektranickd faktira
odo- dfia Udinnosti Zmluvy dorugovand na email :efaktury@zsvs.sk v Citatelhom
elektronickom formdéte a v zodpovedajlicej - graficke] kvalite prostrednictvom e-
maili. Pre Qcinky doruCenia elektronickej faktiry platia ustanovenia- &idnku VII

- Zmlvy.

Zmjuvne strany sa dale] dohodli, Yo v prlpade ukoncema platnostl Zmluvy nie je
dotknuty nédrok Poskytovatela na zaplatenie zodpovedajlcel odmeny za Sluzby
poskytnuté do momentu ukonéenla platnosti Zmluvy.

V pripade omeskania Objedndvatela s Uhradou dohodnutej odmeny vznika
Poskytovatelow narok na zaplatenle droku z omeskanla vo vyske 0,03 % za kazdy
aj zadaty defi omeskania

Elanok v
anpovednc$t' za Skodu

Poskytovatel zodpoveda za riadne a véasné poskytovanie SluZieb a je povlnny
nahradlt Objedndvatefovi 3kodu, ktord mu vznlkne v pridinnej svislostl
s porudenim povinnosti Poskytovatela pri poskytovan{ SluZleb. Poskytovatel sa
zbavi zodpovednosti za Skodu v pripade, ak preukdie, Ze skode nemohol zabranit
ani pri vynaloZen| v8etkéha Ustlia, ktoré je mozné od neho Ziadat,

Poskytovatel je povinny pri poskytovani Sluzleb upozornit Objedndvatela na zrejmu
nevhodnost jeho pokynov, ktoré by mohll mat za nasledok vznik 8kody. V pripade,
ze Objedndvatel napriek upozorneniu Poskytovatela trvd na splneni pokynov,
Poskytovatel' nezodpovedd za Skodu vzniknuil v tejto pri¢inne] stivisiosti.
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Poskytovatel nezqdpovedé za $kodu, ktoré bola spbsobend poskytnutim nelipinych,
nepravdivych a nejasnych informacii, dokladov a dokumentécie, pripadne ak postup
Objednavatela nebol vopred konzuitovany s Poskytovatelom.

Poskytovatel nezodpovedd anl ‘za Skody, kioréd vznikll v désledku oneskoreného
alebo  nelpiného  poskytnutia  informécl(,. podkladoy & dokumentame
Objednavatelom, prls[usnému orgénu Statned spravy

V pripade vzniku skody je Objednavate!’ povinny si vzniknutd skoclu riadne uplatnit

voll- Poskytovatefovi, a to pisomnou vyzvou dorudenou Poskytovatefovi, v ktorej .

uvedie najmé vysku nim poZadovanej nahrady $kody aopisanie rozhodmucuch
skutoénosti, o-ktoré oplera svoj nérok na nahradu Skody.

. Clanok VI
Doverne informacie

Zmluvné strany 82 dohodh, Ze vSatky skutodnostl, Informacle a ddaje, ktoré sl
uvedenéd v Zmiuve, resp. ktoré hudd uvedens v jei dodatkoch a ich prflohach alebo
ktoré sa Zmluvné strany dozvedell v sfvislosti so Zmiuvou, s0 dévernyml
Informaciam| (dalej len ,Déverné informacie"), o ktorych s obe Zmluvné strany
povinné zachovavat micanlivost, ak dale] nie je dohodnuté Inak. Zavizok
Zmiuvnych strédn zachovévat mléanlivost podla Zmluvy nle je éasovo obmedzeny.

Zmiuvné strany sa zavizujl, %e Dbéverné informécie bez predchddzajliceho
pfsomného sthlasu druhej zmluvnej strany dalej neposkvtnu tretim osobam a anl
neumdZnia pristup-tretich oséb k Dovernym Informédcidm bez predchddzajiceho
pisomfiého.: povoienla druhej -zmluvnej strany. Za tretie osoby sa nepokladajl

Clenovia organov Zmiuvnych stran, zamestnanci Zmluvnych stran, audftori alebo

prévni* a inf poradcovia Zmluvnych strdn, ktori s( viazanl ohladne Im
spristupnenych D6vemych Informacii povrrinostou miéanlivosti na zdklade zakona a
osoby, ktoré sU vo- vzfahu Kk Zmluynym strandm oviddanou, resp. ovlédajucou
osobol podl ust. § 66a Obchodného zakonnlka.

Za -porufenle povinnostl zachovévat mianlivost podla tohto clanku oh[’adne'
 Ddvernych informdcii uvedenych v ods. 1 prvd veta tohto &lanku Zmiuvy, sa
- nepokladd ich poskytnutie prislunym $tdtnym orgdnom, poklal to vyplyva zo

vieobecne zdvizného pravneho predplsu, pouZitie- potrebnych Informécli alebo
dokumentov v pripadnych stdnych, rozhodcovskych, sprévnych a inych konaniach
ohladom prav a povinnostf vyplyva]umch zo Zmluvy, ako aj lch pouZitie, pokial’ sa
stali vergjne znamyml.

V pripade porusenlia povinnost! zmluvnych stran dojeclnanych v élanku VI. tejto
Zmluvy, je.zmluvna strana, ktord sa dopust! ich. porudenia, povinna zaplat:lt‘ druhe]
zmluvneg strane zmiuvny pokutu Vo vy§ke 5.000,~ EUR (slovom; pattis o eur), a'to
za kazdy prlpad osobltne, .

Eldnok VII
Borutovanie
Zmluvné strany sa dohodli, Ze véetky pisomnosti, oznérhenia, resp. informacie,

ktoré: st Zmltvné strany povinné sl vzajomne poskytnit podl Zmiuvy, budd
vyhotovené v pfsomnej forme (dalej len ,Pisomnostl”), ak sa Zmluvné strany

v Zmluve nedohodli inak. Pisomnosti sl bud( Zmluvné strany vzédjomne dorucovat. -

e-mailom, oscbne, prostrednictvom postového podniku  aiebo prostredmctvom
dorufovatefa - kuriérskou slu¥bou, ak-sa Zmiuvné strany v Zmluve nedohodli inak
alebo ak povaha daného Gkonu nevylutuje dorudenie prostrednictvom e-mailu,..

Pri. doruovanl Pisomnosti prostrednictvom e-mailu’ sa Pisomnost povaZuje za
dorudent momentom prijatia sprévy o jeho derudeni na e-maitovid adresuprislugne]
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Zmiuvne] strany uvedend v zdhlavi Zmluvy. Zmluvné strany sd povinné mat
aktlvne nastavenie automatickéhq potvrdzovania dorucenia Pisomnosti e-mailom.
Prl osobnom dorutovani sa povinnost doruit pisomnost podia Zmluvy povaZuje
v konkrétnom pripade za splnenu dfiom, v ktorom sl Zmluvné strany p(somne
potvrdia takéto dorutenie Pisomnosti,

Pri doruovani Pisomnosti prostrednfctvom poStového podnlku alebo kurlerskej
slufby sa povinnost dorudlf. plsomnost’ podia Zmluvy povaZuje v konkrétnom
pripade za splnend diem prevzatia pisomnost] alebo odmietnutim tdto plsomnost
prevziat. Ak sa v pripade dorudovania vratl dorudovand zéslelka ako nedorudend
alebo nedoruditefia, povaZuje- sa takato zaslelka za dorufend diiom, v ktorom
postovy - podnik alebo kuriérska sluZba vykonali jej dorufovanie (usilovali
sa o doryenle v mieste uvedenom na . obdtke predmetne] zadsielky). Pre
doruéovanie prostrednictvom postového podniku alebo kurlérskej sluzby sG
rozhodné sidla Zmluvnych strén zaplsané v prisluinom Obchodnom reglstrl.

Adresy na doruéovanie Pisomnosti Je kazda zo zZmluvnych strén Opravnené
jednostranne menit. Tieto zmeny s0 U&nné vo& druhej Zmluvnei strane a¥
momentorn dorucenia navych adries pre doruCovanie P|somnosti druhej Zmluvne)
strane

Elanok VIII
Trvanie a ukondenie Zmluvy

Zmluva sa uzatvéra na dobu urdita do 31.05.2028.
Platnost Zmluvy je moZné ukondit: :
a). -pisomnout dahodou Zmiuvnych strén; . T :
b) plsomnou vypovedou Objedndvatela podia ods, 3 tohto &énku. Zmluvy
dorucenou  osobne, prostrednict\f{)m poétového podniku  alebo kuriérskej
sluzby;
c) okam#tym odqtupenfm od Zmluvy pod!’a ods, 4 a ods. 5 tohte &anku Zmluvy.
Zmluvu Je opravneny vypovedat fen Objedndvatel ato.bez uvedenia ddvodu v
Stvormesadne} vypovedne] lehote, pr:éom vypovedna lehota zadina plyndf prvym
dilom mesiaca nasledujlceho po dorutent plsomnej vypovede Poskytovatelovr
Ktordkolvek zo Zmluvnych strén je opréavnena okamiite odst(pit od Zmiuvy pre
pripad podstatného porusenls zmluvnych povirinost! druhou Zmiuvnou stranou.
Za podstatné porudenie Zmluvy zo strany Objednévatela sa bude povaZovat najmé,
nie vdak vyluéne, opakované porudenie ktorejkolvek z jeho zmluvnych povinnostf,
neposkytnutie potrebnej sO€innosti, Informacii, pedkiadov alebo dokumentdcle ani
v dodatodnej primeranej lehote poskytnutej Poskytovatelom, omeskanie
50 zaplatenim dohodnute] odmeny o vlac ake 30 kalendarnych dni -3 véine
naruenie dovery Poskytovatel
Za podstatné porudenie Zmluvy ' zo strany Poskytovatela sa bude povazovat
omesdkanie s poskytnutim sluZby .oviec ako 10 dnl, opakované porugenie
ktorejkolvek z jeho zmluvnych povinngstl, Poskytovatel bude poskytovat SluZby
chybne, vrozpore stouto Zmluvou, splatnymi prévnymi predplsmi, alebo
s dohodnutymi  alebo  uréenyml podmienkami 'a ~véine narudenie dévery
Objednavatela.
Odstiperim. od Zmluvy sa Zmluva nerudi od podiatku, ale a? odo diba doruéema
odstipenia od Zmluvy druhe] 7mluvne3 strane, QdstUpenie od Zmiuvy musi mat
plsomny  formu, ‘'musf by{ doruené druhe] Zmluvne] strane osobne,
prostrednictvom poStového podnlku afebo kuriérske] siuZzby a musi v flom byt
uvedeny konkrétny ddvod odstlpenia, inak je neplatné.
Skonéenie zmluvného vztahu niektorym zo spbsobov uvedenych v Clénku VIIL tejto
Zmluvy sa nedotyka povinnosti Zmluvnych -stran vysporiadat vzdjomné zavazky
vzniknuté podas frvania tejto Zmiuvy. Objedndvatel je povinny vytvorit také
podmienky, aby moho! Poskytovatel uzatvort vietky prace a previest uzatvorenle
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vietkych rozpracovan{/ch' zélezitosti, O odovzdé_ni podkladov a dokumentacie,
Poskytovatel vypracuje odovzdavajlci protokol.
Ukon&enim platnostl a Gdinnosti tejto Zmiuvy zanikajl aj véetky plné moci udelenéd

‘Objednavatelom Poskytovatalovl.

Za porusenle tejto Zmluvy spbsobené vySSou mocou  zmiuvhé  strany
nezotdpovedajd. Pod vy$Sou mocou chépu zmluvné strany udalost!, ktoré nebolo
mozné predvidat elebe ak ich aj zmluyné strany predvidali, tleto sa - uskutoénlli’
mimo ich vble a v‘plyvu,' ak tleto plne alebo &astoéne brénili plnenlu podmienok
tejto zmluvy. Prikladmi vy38ej mocl sG prirodné katastrofy, poZiare, zap!avy,
axplozie, éLraJky, nepokoje, vajny, zésahy Statu alebo zdsahy vojenskych arganov.

Wvedeny vypocet pripadov vy$sej moci nle je Upiny anl uzavrety.

V pripade vySsej mocl budd termmy vyplyvajlce z tejto Zmluvy predfzené 0 dobu
trvanla stavu zaprifineného vy#8ou mocou. V pripade, Ze vygSla moc bude

- pretrvédval dihdle ako jeden mesiac, zmluvné strany sa dohodnd na spdsobe

10.

.

dal§ieho plnenia tejto Zmiuvy alebo jej zruseni,

Ak nastane pripad vysseJ moci; kvord brani alebo statuje zmluvnej strane pinit tdto
Zmluvy riadne a véas, je této povinna druhy zmiuvnit stranu bezodkladne o tejto -
udalosti informovat plsomnym oznamenim.

{1anok IX
Spoﬂ@cne a zdvereénd ustanovenia

Zmluva nadobuda platnost a G&innast .diiom jeJ podpisu cboma Zmluvnymi
stranaim).

Tlta Zmluvu mozno memt iba pisomnym| dodatkaml podplsanymi oprévnenymn
zéstupcaml obldvoch  zmldvnych  stran v stlade so zékonom 343/2015. Z.z.
o vergjnom obstardvan! a o zmene adoplnem niektorych = zdkonov. v zneni
neskorsfch predplsov. o :

Ak déjde ku zmene podstatnych okolnosti, ktoré tvorla obsah tejto Zmiuvy ‘a
Zmiuva heobsahuje ustanovenia o spﬁsobe riedenla zmenene] situacie, su. obe
strany povinng pristUptt k rokovaniam o _prlspﬁsobeni Zmluvy novym podmienkarm.

Pripadné spory sfivislace s touto Zmluvou a vztahy z nej vyplyvajice sa zmluvne
strany pokiisia rie$it mimo stdnou. cestou. Ak neddjde medzi niml kdohoda,
predlo3! sa spor na rozhodnutle prislu$ndmu sddu. Prévomoc pre - riesenie
akychkolvek. sporov vyplyvajlcich z tejto Zmluvy majll wiudne sudy Stovenskej
republiky

Vzfahy medzi zmluvaymi stranami touto Zmjuvou vyslovne neupravené sa Hadia
Obchodnym zakonnikom), rozhodny je siovensky pravny poriadok a slovensky text
dokumentov.

Zmiuvne strany sa zavézuju Ze sI budu poskytovat sucmnostf v akeikolvek forme,
. urobla vSetky potrebné tkony a budd postupovat tak, aby neboli porusené alebo

ohrozend préva druhej Zmiuvnej strany.

Ak nlektoré ustanavenia Zmluvy nie si celkom alebo sfastl U€inné alebo neskdr
stratia Géinnost, nie je tym dotknutd Génnost ostatnych ustanoveni. Namiesto
neuclnnych ustanoveni a na vyplnhenle medzler sa pouzl;e'uprava ktord, pokial je io
prdvne ‘moiné, sa d¢o najviac pribllzuje zmyslu a Géelu Zmluvy, poklal’ pri- J@j
uzatvaranf Zmluvné strany tto otézku brall do Gvahy.

Zimluva je vyhotovend v troch rovnopisoch, Objednavatei’ obdrzu dva rovnoplsy

" a Poskytovatel jeden rovnopis Zmiuvy .

Neoddelitethou sidastou tejto zmluvy si tieto Prilohy:

L. - Plnomocenstvo udelend Ohjednéavatelom Poskywvatelovs,

2. Véeobacné poziadavky na fyzickd a informadnd bezpednost,

3. Postupy hldsenia kybernetickych bezpednostnych Incidentov vodi PZS,
4 Vzor hldsenia. kybernetického bezpefnostného Incidentu, ,
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10. Zmluvné strany vyhlasujl, Ze si Zmluvu preditall, jej obsahu porozumell a na znak
toho, e obsah Zmluvy zodpovedd ich skutoénej a slobodne) voli, ju podpisali,

 Nive, it D 5 06 105

......................

PosJ.LuJ:rn PPN

Ohiedrduatak - ZAPADOSLOVENSKA
DARENEKA SPOIRCNOST, aus,

A9 60 MNILE
.

Ing. Miriam Bullkové, PhD.
konatel, dafiovy poradca PhOr/Mgr. ay/ Qrbkar Klein, ArtD. ' el YNed
FINECA TAX OFFICE 6.0, chedisod 2;;, : ing. Marcl ’%’:’

stavenstva ¢len predstavenyva

AL FIEGA T4 GiFicE

! , Y aro. Totoznost’ ohjedndvateta podia O
EHONOMICKA KANCELARIA & m\mwﬁ S.0.0 fotoznost onjednavatela ). a

¥ PORADCA overil : Ing. Ondrei Bulik PhD.,
ey 4 ) e 7+ SO

(e A7 094 870116 0PH: SKazsgnssrg B
21 H421903-2200 J2 | E-MAN: fincca@inaca.sk

Prilohy: '
1. plnomocenstvo udelené Objednévatelom Poskytovatefovi
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PLNOMOCENSTVO 4

Zapadoslovensks vodéarenska spoloénost, a.s.
so sidlom NabreZie za hydrocentralou 4, 949 60 Nitra, Slovenské republika
zapisany v Obchodnom registri Okresného stidu Nitra,
Oddiel: Sa, vloZka ¢.: 10193/N
(Palej len ,,Splnomocnenec®), tymto

splnomociiujem

FINECA TAX OFFICE s.r.o.

so sidfom Stidolska 68E; 949 11 Nitra, Slovenskd republike, ICO: 47 594 870
Zapisand do Obchodného registra Okresného stidu Nitra, oddiel: Sro, vloZka &islo: 36299/N,
Evidovand v zozname daﬁovych potadeov vedeného_Slavenskon komorou daftovych poradeov

(g 1o ,opinomocneny zaspea),

o aby konal v mene Splnomocnitel’a vo vetkych veciach pred prisiu$nym datiovym dradom, colnym
tradom, Finandngm riaditel'stvom SR, Ministerstyom financii Slovenskej republiky,

» aby konal v mene Splnomocnitela vo v¥etkych veciach tykajicich sa dane z nehnutelnosti,

o aby komunikoval so zmluvnymi partnermi Splnomocnitel'a ohladom DPH,

Této plnd moe sa udeluje na dobu uréitd do 31.05,2028 a mdze byt' Spinomocnitelom kedykolvek odvoland.
Splnomocnensc vyjadruje sthlas pre dorudovanie pisomnosti na adresu sidla Spinomocneného zéstupeu.
Splnomocnenec je oprdvneny pln( moe vypovedat a plnd moce kondl difom uvedenym vo vypovedi.
Spinomocneny zéstupca nie je opravneny udelit’ pinomocenstvo inej osobe, ktorym ju splnomocni, aby
namiesto neho konala v mene Splnomocnitel’a, a to ani v Sasti a ani v celom rozsahu tohto plnomocenstva.

VNS, A8 1ecrervirieis i

---------------------------------------------------

Vy¥sie uvedené plnomocenstvo prijimam.

VNitre, dila oo,

--------------------------------- peedesatissacvarn

Ing. Miriam Bulikov4, PhD,
konatel, daflovy poradca
FINECA TAX OFFICE s.r.0.
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ZOLNAM POUZITYCH SKRATIEK A POJMOV

Skratky

KBalB -
MKB -
ZsVS -
OZ -
IKT -
IT -
oT -
MFA -

Pojmy
Predkladatel’ zmluvy

Zakon -
Zmluva -

Tretia strana -

kyberneticka bezpednost’ a informadnd bezpeénost’
manaZér kyberneticke] bezpetnosti
Zapadoslovenska vodéarensk4 spolonost’, a. s.
organizaéné zloZka podniku - od$tepny zavod
Informagno-komunikaéné technolégie

Informadné technoldgie

Operalné technologie (dispeéing a ASRTP)
Multifakiorova autentifikdcia pristupu

0Z, isek/fitvar, ktory objednéva, kontroluje a preberd dielo alebo
dinnost’” vykondvani pre ZsVS na zéklade zmluvy o dielo,
servisnej zmluvy, zmluvy o poskytovanf sluzieb a pod.

zékon &, 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zZmene
a doplneni niektorych zdkonov v zneni neskorfich predpisov
zmluva o zabezpeleni plnenia bezpednostnych opatreni
a notifikadnych povinnost{

zmluvny partner — zhotovitel' alebo poskytovatel sluzby a
pripadne jeho subdodévatel, na vykon d&innostf, ktoré priamo
suvisia s prevadzkou siet{ a informadnych systémov ZsVS

1. VCEL A CIELE DOKUMENTU

Dokument ,,Bezpetnostnd politika pre tretie strany SM-05 — Priloha &.1“ definuje zdkladné
bezpednostné poziadavky pre véetky tretie sirany, ktoré dodéavaju rieenia a/alebo sluzby

v oblast] IT a/alebo OT,

Je zéroveri sucastou bezpefnostnych opatreni, ktoré popisujd riadenie vztahov s tretimi
stranami v zmysle Zakona. Upravuje bezpenostné politiky, kiorgmi st tretie strany povinné sa
riadit’ vzmysle poziadavky § 20, ods. 3 pismeno e) Zakona. Tieto bezpelnostné politiky

upravuji:

a) vieobecné bezpednostné opatrenia a politiky platmé pre tretie strany,

b) vstup tretich strdn do objekiov ZsVS,

¢) pohyb tretich stran po objektoch ZsVS,

d) poZiadavky pre pripajanie IKT tretich stran do infradtruktary ZsVS on-line a on-site

spOsobom,

e) spOsob realizdcie servisnych zasahov tretich stran na IKT ZsVS,
f) spbsob hldsenia bezpetnostnych incidentov.
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Dokument je tieZz prilohou Zmluvy, ktord je ZsVS ako Prevadzkovatel' zakladnej sluZby
povinné v zmysle § 19, ods. 2 Zakona pri vykone &innosti, ktord priamo stvis! s dostupnost’ou,
dbvernostou aintegritou prevadzky sietl a informadnych technoldgil ZsVS, s trefou stranou
uzatvorit’,

2. ROZLSAH PLATNOSTI

Dokument je platny a zaviizny pre kaZdi tretiu stranu, ktord vykonéva Sinrosti alebo prace na
zéklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluZieb alebo inej zmluvy na
objektoch IKT v IT alebo OT infra¥truktiry ZsVS a pre kazdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenim alebo koordinovanim servisnych &innost{ trete]
strany na IT alebe OT infratruktire ZsVS,

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsVS zodpovedé za prijatie postupov tykajicich sa kybernetickej a informaénej bezpednosti,
spracovanych podla smernice riadenia ISMS dokumentécie a preukdzatelné obozndmenie sa
vletkych zamestnancov ZsVS s obsahom bezpednostnej dokumentécie.

MKB vyhodnocuje riziko pristupu tretej strany do infraStruktiry ZsVS, posudznje rozsah
aplikovania zmien na prvkoch infra$truktary zpohladu kybernetickej bezpetnosti,
vyhodnocuje riziké a incidenty.

Predkladate]’ zmluvy s tret'ou stranou je zodpovedny za komunikaciu s MKB pre postudenie
rozsahu aplikovanych bezpeénosinych opatrenf pre tretiu stranu aza preukdzatelné
oboznamenie tretej strany s tymto dokumentom.

4, BEZPECNOSTNA POLITIKA PRE TRETIE STRANY

Tretia stiana je povinnd informovat’ vietkych svojich zamestnancov, ktorf budi realizovat
zmluvngé zésahy na systémoch a zariadeniach ZsVS o povinnosti dodrZiavania bezpetnostnych
opatreni v zmysle tohto dokumentu.

4.1, Vieobeené bezpednostné poriadavky
4.1.1. Proaktivie posobenie tretej strany v oblasti KBalB

Tretia strana je povinné proaktfvne sledovat’ vyvoj v bezpetnostnej oblasti produktov, ktoré
vyvija adoddva. Sledovat’ bezpeénost’ vyvojovych nastrojov, pouZivanych softvérovych
kniZnic, aplikovanie vyvojovych postupov, ktoré minimalizujt zranitelnosti vyvijanych
a dodévanych produktov. V pripade, Ze zisti, Ze jej produkt, alebo stuzba obsahuje nefakant
zranitelnost’, je povinnd o tom bezodkladne po zisten{ informovat’ ZsVS mailom a telefonicky
prostrednictvom vediceho Utvaru IT alebo veduceho Utvaru dispedingn atie? mailom
informovat’ MKB na mailovej adrese kybermanager@zsvs.sk.
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Informéacia musf obsahovat’:
o 0 akd zraniteInost sa jednd (kedy bola zistend, oznadenie, rozsah, dopady zranitelnosti)
e (i existuje na zranitelnost’ zaplata, alebo dofasné rieSenie
e ndvrh na aplikovanie zédplaty alebo dotasného riefenia

4.1.2. Bezpednostund opatrenia na strane trefej stvany

Tretia strana je povinnd prijat’ bezpe&nosiné opatrenia vo vlastiej spolotnosti a to v oblastiach:
e Qdhal'ovanie technickych zranitel'nosti systémov a zariadenf, ktoré vyvija a dodava
e Riadenie bezpednosti siete a informagnych systémov
¢ Riadenie pristupov do vlasinych sieti a zariadenf
s Riefenie kybernetickych bezpeénostnyeh incidentov
Rozsah opatreni pre uvedené oblasti je uvedeny v Zékone a tie? v Zmluve, ktord ZsVS ako
prevadzkovatel' zdkladnej sluZby podpisuje s tret'ou stranou.

4.2. Vstup do objektov ZsVS

Tretie strany sa pri vstupe do objektov ZsVS povinne registrujii na uréenom mieste. Za
registraciu tretej strany zodpoveda stréZna sluzba, ak je pri vehode do objektu zriadend. Ak
strazna sluZba nie je zriadend, zodpoved4 za registraciu trete] strany vediici pracovnik objektu
alebo pracovnik povereny sprevadzanim tretej strany po objekte.
Kazdy vstup tretej strany musi byt zaznamenany, priom sa zaznamenava:
e Meno apriezvisko
Obchodné meno tretej strany
Cas prichodu
Cas odchodu
Cinnost, ktord bola na IKT realizovans
SprevadzajGea/dozorujica osoba

4 & ° 8 O

4.3, Polhyb v objektoch ZsVs

Tretie strany vykondvajice servisné innosti alebo iné prace na IT alebo OT infrastruktire
ZsVS sa v objektoch ZsVS mozu pohybovat’ len v sprievode povereného zamestnanca ZsVS.

Vytvéranie fotografického a filmového zédznamu je véeobecne zakdzang, vynimky st §pecificky
upravené pre jednotlivé bezpetnostné zény, Vykonavanie zdznamu v objektoch je mozné vzdy
len po predchadzajocom pisomnom odsthlaseni ZsVS a v koordindcii s poverenym
zamestnancom ZsVS, Vykondvanie zaznamu spravania sa IKT je moZné len po
predchadzajicom pisomnom odsdhlaseni vediiceho Utvaru IT alebo vediceho Utvary
dispedingu.

4.4, Pripajunie LT tretich strdn do ' a OT infraftrukedry ZsVS

V pripade, Ze ¢innost’ tretej strany vyZaduje pripojenie sa do systému alebo zariadenia, must
byt’ tato poZiadavka formulovand v zmluve o dielo, servisnej zmluvy, zmluve o poskytovani
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sluZieb alebo inej zmluvy na zaklade, ktorej vykondva tretia strana &innost’ alebo dielo pre ZsVS
. Prislusny Utvar ZsVS vytvord pristupové prava pre tretiu stranu. Pristupové préva st evidované
v rozsahu:

e Identifikadné tidaje pracovnika tretej strany (Meno a Priezvisko)
Nézov Gétu
Oprévnenia G8tu
Détum vytvorenia Giétu
Aktivum (IS, zariadenie), na ktorom je G&et vytvoreny

o Dizka platnosti Gi¢tu (pokial je to Gidet s obmedzenou platnost'ou)
Po ukonéeni trvania zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani stuzieb alebo inej
zmluvy uzatvorenej s tret'ou stranou, prisludny Gtvar ZsVS odoberie pristupové prava vietkym
relevantnym Gétom. '
V pripade mimoriadne; u‘dalosti, ktord na zéklade zmluvy o diclo, servisnej zmluvy, zmluvy
o poskytovani sluZieb alebo inej zmluvy uzatvorenej s trefou stranou umoZiuje okamZité
odobratie pristupovych prév, tak prisluiny atvar odoberie pristupové prava konkrétnej osobe
tretej strany hned’ po zisten! mimorjadne] udalosti, Za mimoriadnu udalost” sa povaZuje
porudenie zmluynych podmienok pre pristup do internych systémov ZsVS.
Vietky pristupy musia byt jedinetné, nie je povolené pouZivanie tzv. skupinovych ttov,

e & 9 @

Pristupy sa realizuji na konkrétny systém alebo zariadenie, na ktoré je podpisand Zmluva
o dielo, servisnd zmluva, zmluva o poskytovani sluZieb alebo ind zmluva uzatvorend s trefou
stranou. Tretia strana nesmie zneuZit poskytmitjf pristup na pristupy k inym systémom alebo
zariadeniam. Ak fretia strana zisti, Ze m4 iny pristup ako je pre realizovanie jej &innosti
adekvatny, je povinnd na to upozormit’ svojho priameho nadriadeného a vediiceho Utvaru IT
alebo Utvaru dispedingu ZsVS.

4.4.1. On-line pristup

Ak je to technicky moZné, zriad'uje sa pristup s MFA overenim pristupu. Za zriadenie
bezpetného pristupu je zodpovedny Utvar IT ZsVS. Tretia strana je zodpovedna za bezpetnost’
prostredia, z ktorého pristupuje do infradtruktary ZsVS:

e Cistota zariadenia (notebook, PC, smart zariadenie), z ktorého tretia strana pristupuje.
Zariadenie musf obsahovat’ &erstvé bezpednostné zaplaty, mat® funkény antivirovy
systém a d’aldie bezpetnostné aplikdcie, kioré garantujl, Ze tretia strana cez svoje
zariadenie, zktordho ptistupunje do infraftruktiry ZsVS nebude hrozbou pre
kybernetickt bezpednost’ ZsVS.

¢ Bezrizikova siet’, alebo WiFi, z ktore] tretia strana pristupuje do infradtruktiry ZsVS. Je
zakazané pristupovat’ do infradtruktiry ZSVS puhlasovanim sa z nezabezpelenych
WiFi sieti.

o Vietky on-line pristupy musia byt’ monitorované.
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d.4.2. On-site pristup

Pripojenie cudzieho zariadenia do vnitornej infradtruktiry ZsVS je zakézané. Pripojenie
notebooku, smart zariadenia, WiFi smerovaca & akychkol'vek vopred neschvalenych zariadend
je zakézané,

Pokial’ je zmluvne dohodnuté, Ze tretia strana méZe pripojit’ vlastng zariadenie do infrastruktiry
7sVS, prebera tretia strana plni zodpovednost’ za hrozbu moZného nakazenia siete ZsVS jeho
zariadenim a tieZ zodpovedd za Cistotu vietkych zariadenf a pamétovych médii, ktoré pouZije
(USB, CD, DVD, pamit'ové karty a iné).

O pripojeni cudzieho zariadenia musi byt realizovany zaznam (pisomny alebo elektronicky),
Zaznam vytvori pracovnlk ZsVS povereny sprevadzanim tretej strany po objekte ZsVS a do 24
hodin ho dorudf (v papierovej forme, alebo mailom) vedtcemu Utvary IT, Z4znam musi
obsahovat’:

e Datum a &as pripojenia a odpojenia zariadenia

s Typ zariadenia (hardvér, softvér) alebo pouZitého pamitového média
e Dovod pripojenia (realizovana ¢innost’)

e Vlastnik zariadenia (tretia strana, Meno a Priezvisko)

4.5, Realiziacia servisnych zasahov

#.5,1 Aplikovanic zmien na IKT - Upgrade a update
Aplikovanie zmien na IKT (novad verzia, funkénd alebo bezpetnostnd zéplata, ndhrada
zariadenia, funk&nd zmena a pod.) sa musi realizovat’ nasledovnym sposobom:

s Tretia strana pred realizdciou zmeny pripravi zoznam krokov, ktoré maju byt potas
aplikovania zmeny vykonang, tzv. protokol o realizovani zmeny. Poslednym krokom
v protokole je odsthlasenie, Ze funkeionalita systému, na ktorom bola zmena
realizovand, nie je naruSend a je v zhode sodakavaniami, prezentovanymi trefou
stranou pred implementdciou zmeny, Tretia strana je povinnd si vyZiadat’ wenie
pracovnika ZsVS, ktory je bude spdsobily posudit’ funkEnost systému po realizcit
zmeny a podpiSe protokol o realizacii zmeny.

¢ 'V zozname krokov musia byt §pecificky uvedené kroky, ktoré mdZu spdsobit’ problém
(pokial to dolkumentacia vyrobeu $pecificky uvadza ako upozornenie, alebo to vyplyva
zo skisenosti trete] strany, Ze pri danom kroku sa mdZe objavit’ pecificky problém,
$pecifickym problémom moZe byt neoCakdvané sprévanie sa systému, jeho nedakany
vypadok a znefunkénenie sekundarnych IKT systémov, ktoré st na fiom zdvisié)

oV kaZdom kroku musi byt jasne uvedené, aky je ndvratovy proces v pripade netispeingj
realizacie zmeny
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V pripade poZiadavky na odstavlu systému alebo jeho &asti je potrebng uviest’ ako diho
sa odstavka ofakdva, ako stvisi s okolitym IKT prostredim, o ovplyvnl &innost’
ostatnych systémov, aky dopad to bude mat’ na okolité IKT prostredie

Mus{ byt uvedend otakavana dizka odstavky

Tretia strana zérovet uvedie moZné dodasné riziké (znfZenie bezpednosti, dostupnosti,
integrity) podas realizdcie zmeny

Realizacia zmeny podlieha schvéleniu veducim Utvaru IT v pripade realizécie zmien na
IT infragtruktire alebo vedicim Utvaru dispedingu v pripade realizdcie zmien na OT
infradtruktare

V pripade, Ze sa zmena dotyka IT aj OT prostredia navzijom, schvaluju realizéciu
zmien oba Utvary v konsenze

Vpripade, Ze tretia strana uvedie v popise realizdcie zmeny vyskyt moZnych
bezpeénostnych rizik, posudzuje realizéciu zmeny MKB

V pripade, Ze pri realizdcii zmeny déjde k nedakanej udalosti, je tretia strana povinna
udalost’ analyzovat’ a navrhnit’ opatrenia pre pokradovanie zmeny, alebo pre roll-back,
teda pre ndvrat do pdvodného stavu pred realizdciou zmeny. Stéastou analyzy musia
byt".aj bezpednostné dopady. V pripade pochybnosti sa rozhodnutie vykond konsenzom
vedteich Utvaru IT a dispedingu, tretej strany a MKB,

Po realizécii zmeny mus{ prebehntt’ kontrola funk&nosti

Zmena je povaZovana za Uspe$ne realizovant, aZ ked’ povereny pracovnik ZsVS
(uvedeny na protokole o realizovane] zmene) podpisom protokolu potvrdi, Ze
systém/zariadenie ma po zmene olakavan( funk&nost’

V pripade netispednej realizicie zmeny je tretia strana povinnd vyhodnotit’ netispeSnost,
uréit, v ktorom kroku doslo k zlyhaniu a predo a navrhniit’ nové riedenie. Déatum a 8as
pre realizaciu nového riefenia je dohodnuty v zmysle prislusnej zmluvy, alebo ak to
zmluva neurduje, tak na zaklade dohody medzi realizdtorom zmeny a poverenym
pracovnfkom zodpovednym za realizdciu zmeny na strane ZsVS, Cielom je
minimalizovat’ polet netispe$nych realizacii zmien na IKT vIT a OT a predchadzat
vzniku incidentov spdsobenych opakovanou netispednou realizciou zmeny.

KaZda opakovana zmena po nelispednej realizécii sa riadi vy$§ie popisanym postupomni.

4.5.2 Aplikovanie zmien pa IKT - Urgentné zasahy

V pripade, Ze realizdcia zmeny nie je planovand (vypadok sluzby, zariadenia) riadi sa zésah na
zéklade podpisanej zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluzieb alebo inej
zmluvy uzatvorenej s tret'ou stranou (reakény as). Tretia strana vykondva zasah podfa svojho
najlepSieho vedomia. V pripade, e m4 podozrenie na bezpeSnostuy problém, informuje o tom
neodkladne vedticeho Utvary IT alebo vedteeho Utvaru dispedingu a MKB.,

Po realizdcii zésahu fretia strana vypracuje do 5 pracovnych dni kratky protokol, v ktorom
uvedie:

o, It . ’ 1 . +

Co bolo pritinou vypadku sluzby alebo zariadenia

Akg opatrenia boli realizované, aby bola stuzba alebo zariadenie opt’ funkéné
Aké opatrenia tretia strana odporiéa na predchidzanie podobnych vypadkov
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V pripade, Ze dbvodom bol bezpeénostny problém, alebo vypadok mohol byt rizikovy
pre dovernost’ alebo integritu dat, tretia strana bude odporGCania konzultovat’ s MKB.

4.5.3 Aplikovanie bezpelnostnych zdplat

Bezpednostné zéplaty méZu byt plénované (stvisiace s pravidelnou adrzbou sluzby alebo
zariadenia— pripad, ked vyrobea v pravidelnych intervaloch vydava zéplaty -~ napr. Microsoft),
alebo nepldnované zaplaty, ktoré je potrebné realizovat’ v mimoriadnych pripadoch, ked’ sa
bezpetnostuy problém objavi a je potrebna rychla reakcia tretej strany,

Aplikovanie nepldnovanej bezpetnostnej zéplaty je povaZované za servisny zdsah najvy$Sej
priotity a odakdva sa od tretej strany urgentny zésah.

4.6. Riadenic incidentoy

Za bezpelnosiny incident je moZné povaZovat’ udalost, ktord spdsobila narnsenie bezpednosti
informadného systému, tzn. Ze dodlo ku strate diskrétnosti, integrity alebo dostupnosti dat alebo
sluzby. Za bezpenostny incident treba povazoval aj odhaleny pokus o prekonanie
bezpednostnych opatreni, Priklady moznych incidentov si napr, odmietnutie sluzby, ¥kodlivy
kéd, neautorizovany pristup, nevhodné pouZitie, napadnutie PC virusom, a pod.

V pripade, Ze kyberneticky incident vznikne v infra§truktire tretej strany, ktord mé on-line
pristupy do infrastruktary ZsVS, je tretia strana povinnd okamzite informovat’ MKB ZsVS
o vzniknutej udalosti a to spdsobom a v rozsahu podla élanku X, Zmluvy.

V pripade, Ze kyberneticky incident vznikne pdsobenim tretej strany na infradtrukttre ZsVS, je
{retia strana povinnd vznik incidentu okamZite ohlasit’ veducemu Utvaru IT alebo vediicemu
Utvaru dispeSingu, sprevadzajucemu resp. dozorujicemu zamestnancovi ZsVS a informovat’
MKB.

MKB vyhodnoti zdvaZznost incidentu a postupuje v zmysle § 24 Zékona.

& REGISTER SUVISIACICH DOKUMENTOV

Ziluva,
Zonacia vodohospodarskych objektov
Riadenie bezpeénostnych incidentov

6. ZMENOVE RIADENIE A PLATNOST

Tento dokument nadobtda Géinnost ditlom jeho schvélenia predstavenstvom ZsVS. Jeho
elctualizacia sa vykonava podla potreby, revizie sa vykondvajd minimalne 1 x za 2 roky.
Zodpovednost za zmeny a pravo kontroly dodrZzovania ustanoveni tejto smernice mé MXB,
Daoba platnosti nie je obmedzenA.

7. FOINAM PRILOH
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ZOZNAM POUZITYCH SKRATIEK a POJMOV

Skratky

KBalB - kybernetickd bezpeénost’ a informadnd bezpednost
MKB - manazér kybernetickej bezpetnosti

ZsVS - Zé4padoslovenska vodérenskd spolocnost, a.s

IKT - Informaéno-komunikagné technoldgie

IT - Informaéné technoldgie

oT - Operaéné technolégie (dispe¢ing a ASRT)

MFA . Multifaktorové autentifikdcia pristupu

KBI - Kyberneticky bezpetnostny incident

PZS - Prevédzkovatel zékladnej sluZzby v zmysle Zdkona
VPN - Virtual Private Network — prepojenie sietf $ifrovanym spdsobom
Pojmy

0Z, Gsek/Gtvar, ktory objednéva, kontroluje a prebera dielo alebo
¢innost’” vykonavanyi pre ZsVS na zaklade zmluvy o dielo,
servisnej zmluvy, zmluvy o poskytovani sluZieb a pod.

Predkladatel’ zmluvy

Zakon - zékon & 09/2018 Z. z. o kybernetickej bezpetnosti a o zmene
a doplnen{ niektorych zadkonov v znenf neskor$ich predpisov

On-line - vzdialeny pristup, pristup pri ktorom je dodévate! mimo objektu
ZsVS a pripéja sa cez internet k prvkom IKT infrastruktiry ZsV S

On-site - realizdcia servisnej &innosti priamo v objektoch ZsVS

Zmluva - zmluva o zabezpedeni plnenia bezpelnostuych  opatrent
a notifikacnych povinnostf

Tretia strana - zmluvny pariner — zhotovitel' alebo poskytovatel sluzby a

pripadne jeho subdodévatel, na vykon &innostl, ktoré priamo
stvisia 5 prevadzkou sietf a informagnych systémov ZsV$

1. UCHL A CIELE DOKUMENTU

Dokument ,Bezpeénostnd politika pre tretie strany SM-05 — Priloha ¢.2“ je sudastou
bezpednostnych opatreni, ktoré popisujd riadenie vztahov s tretimi stranami v zmysle Zékona.
Upravuje spdsob a rozsah povinnost{ tretej strany pri hlaseni kyberetického bezpeénostného
incidentu Prevadzkovatefovi zékladnej sluzby (dalej PZS). Tretia strana je povinnd riadit’ sa
touto smernicou v zmysle poziadavky §20, odsek 3 pismeno e) Zékona.
Smernica:

a) Definuje pojem KBI

b) Upravuje sposob hldsenia KBI

¢) Urtuje rozsah informdcii, ktoré hldsenie KBI musi obsahovat’

d) Definuje ostaté povinnosti tretej strany sivisiace so vznikom a hldsenim KBI
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Dokument je zaroved prilohou Zmluvy, kiord je ZsVS ako Prevddzkovatel’ zékladnej sluzby
povinny vzmysle Zdkona, § 19, odstavec 2, pri vykone &innosti, ktord priamo shvisf
s dostupnostou, ddvernostou a integriton prevadzky siet! a informadngch technolégii ZsVS
s tret'ou stranou ako doddvatelom uzatvorit’,

2, ROZSAH PLATNOSTI

Dokument je platny a zavizny pre kaZdd tretiv stranu, ktord vykondva ¢innosti alebo préce na
zdklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovant sluZieb alebo inej zmluvy na
objektoch TKT v IT alebo OT infradtruktury ZsVS a pre kaZdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenim alebo koordinovanim servisngch innostf tretej
strany na IT alebo OT infradtruktare ZsVS.

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsVS zodpoved4 za prijatie postupov tykajucich sa kybernetickej a informaénej bezpeénosti,
spracovanych podl’a smermnice riadenia ISMS dokumentécie a preukdzatelné oboznamenie sa
vietkych zamestnancov ZsVS s obsahom bezpeénostnej dokumentacie.

MKB vyhodnocuje riziko pristupu tretej strany do infradtruktiry ZsVS, posudzuje rozsah
aplikovania zmien na prvkoch infradtruktiry 2z pohfadu kybemnetickej bezpetnosti,
vyhodnocuje rizikd a incidenty.

Predkladatel zmluvy s tret'ou stranou je zodpovedny za komunikaciu s MKB pre postdenie
rozsahu aplikovanych bezpelnostnych opatreni pre tretiu siranu aza preukazatelné
oboznémenie fretej strany s tymto dokumentom.

Tretia strana je povinnd informovat’ vietkych svojich zamestnancov, ktorl budt realizovat
zmluvng zdsahy na systémoch a zariadeniach ZsVS o povinnosti dodrZiavania bezpeénostnych
opatren{ v zmysle tohto dokumentu

5, POSTUPY HLASENIA KBl VOCI PZS
5.1, Vymedzenie pojmu K#1

Kybernetickym bezpetnostnym incidentom je akdkol'vek udalost’, ktord mé z ddvodu narudenia
bezpednosti siete a informainého systému, alebo porufenia bezpednostnej politiky alebo
zaviznej metodiky negativiy vplyv na kybernetick bezpednost' alebo ktorej ndstedkom je:

o strata dovernosti tdajov, znidenie Gdajov alebo narufenie integrity systému,

e obmedzenie alebo odmietnutie dostupnosti z&kladnej sluZby alebo digitalnej sluzby,

o vysoka pravdepodobnost’ kompromiticie ¢innosti zékladnej sluzby alebo digitélnej
sluzby,

e chrozenie bezpednosti informdcif,
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5.2, Postidenie zdvainosti KBI

V zmysle § 24 Zdkona je Prevadzkovatel zédkladnej sluZzby povinny hlésit’ kazdy zévazny
kyberneticky bezpednostny incident, ktory identifikuje na zdklade presiahnutia kritérii pre
jednotlivé kategorie zdvaznych kybernetickych bezpednostnych incidentov.

Zhvainy kyberneticky bezpenostny incident sa v zmysle § 24 Zékona &lenf na kategdriu
prvého () stuptia, druhého (IT) stuptia a tretieho (111) stupiia v zdvislosti od:

a) poltu pouZivatelov zdkladnej sluzby zasiahnutych kybernetickym bezpecnostnym
incidentom,

b) di¥ky trvania kyberetického bezpednostného incidentu,

¢) geografického rozdirenia kybernetického bezpegnostného incidentu,

d) stuptia narusenia fangovania zékladnej sluZby alebo digitdlnej sluzby,

e) rozsahu vplyvu kybernetického bezpetnostného incidentu na hospodérske alebo spolofenské
¢innosti §tatu,

Postdenie dopadu KBI vznikautého Einnost'ou tretej strany na zakladnt sluZzbu ZsVS, ako aj
postdenie dopadu KBI, ktory vznikne na IKT tretej strany, pri¢om pristu$né prvky IKT tretej
strany, na ktorych KBI vznikol, sléZia na poskytovanie servisnej sluzby pre ZsVS (VPN
prepojenie sietf, vzdialeny pristup do infradtrukitry ZsVS pre spravu prvkov IKT infrastrukitry
ZsVS, alebo iné spdsoby pripojenia IKT tretej strany k IKT ZsVS) rie$i MKB ZsVS.

Tretia strana je povinna hlasit’ kazdy KBI, ktory spozoruje pri riefen servisnej ¢innosti,
bez ohPadu na jeho zdvaZnost. Hlasenie realizuje spdsobom a rezsahom popisanym
v tomto dokumente,

5.3, Spbsob reakcie na KBI

Tretia strana reaguje na spozorovany kyberneticky bezpeénosiny incident nasledovne:
1) Pri vykonavani servisnych prac priamo na mieste v objektoch ZsVS -- on-site:

e ak je incident spozorovany na IKT prostriedku tretej strany (po&itad, notebook, smart
zariadenie) pripojenom do infraftruktary IKT ZsVS, zamestnanec tretej strany
okamZite odpoji IKT prostriedok zo siete ZsVS

o akjeincident spozorovany na IKT prostriedku ZsVS, okamZite kontaktuje zamestnanca
7sVS, ktory ho pri servisnej &innosti sprevadza, pripadne, ktory je za odovzdanie &
spravnost realizacie servisného ukonu zodpovedny. Ak nie je dostupny, kontaktuje
dostupného pracovnika na Utvare IT alebo Utvare dispeting, ak sa jednd o OT
infrastruktin (ASRT a dispederské pracoviskd) a postupuje podPa pokynov pracovnika
ZsVS.

o Nisledne vypin{ hlasenie o KB, ktoré v pisommnej podobe odovzda pracovnikovi na
Utvare IT alebo Utvare dispeting, ak sa jedna o OT infradtrukturu a hned ako je to
mozné mailom zasle na kybermanager@zsvs.sk.

2) Pri vykonavani servisnych prac na dial’ku — on-line:

o ak je incident spozorovany na IKT prostriedku tretej strany (pocitaé, notebook, smart
zariadenie) pripojenom an-line do infraftruktiry IKT ZsVS, zamestnanec trete] strany
okamzite odpoji IKT prostriedok zo siete ZsVS
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e ak je incident spozorovany na IKT prostriedku ZsVS (poditad, server, sluzba, na ktorej
tretia strana vykonava servisnd &innost’), okamzite kontaktuje dostupného pracovnika
na Utvare IT alebo Utvare dispeding, ak sa jednd o OT infradtrukitru (ASRT
a dispederské pracoviskd) a postupuje podl'a pokynov pracovnika ZsVS.

o Nasledne vypln{ hldsenie o KBI, ktoré mailom zasle na kybermanager@zsvs.sk.

3) Pri vzniku KBI na IKT infragtruktare tretej strany:

o Pracovnik tretej strany informuje o vzniku KBI svojho nadriadengho a postupuje podla
internych smernfc tretej strany na riadenie KBI.

¢ Akjeto KBIna internej infragtruktire tretej strany, z ktorej sa realizuju servisné zdsahy,
alebo KBI na infradtruktire na ktorej sa vyvija alebo testuje produkt dodévany ZsVS,
je povinnost’ tretej strany okamzite po zisteni KBI informovat’ ZsVS a to vypinenim
hidsenia 0 KBI a zaslanim na mail kybermanapger@zsvs.sk,

e Akykolvek iny KBI na vlastnej IKT infratruktire je tretia strana povinné analyzovat’,
¢i nemd¥e mat’ sekundarmy vplyv na bezpeénost’ poskytovanych sluzieb pre ZsVS,
informéciu o KBI a vysledok analyzy vplyvu zaslat’ mailom na kybermanager@zsvs.sk.

ZsVS atretia strana si mézu dohodntit’ aj iny spdsob hlasenia KBI, musi v8ak platit’, Ze reakcia
na odhaleny KBI je okamZita a aj informovanie pristu$ného zamestnanca ZsVS je okamZité.
Ako d’al§ie kandly hldsenia vzniku KBI mdzu byt telefondt, SMS, funkény servisny portél
a pod. V takom pripade musi byt’ mechanizmus hlasenia KBI upraveny aj v tomto dokumente.

5.4, Rozsah Gdajov pri hldseni KBl

Hiasenie kybernetickych bezpetnostnych incidentov podla § 24 ods. 4 Zakona musi obsahovat’
minimélne a najmé informécie (v zmysle § 2 Vyhlasky 165/2018 Z, z.):
a) o tom, kto hldsi zavazny kyberneticky bezpeénostny incident, a to:

o identifikaéné Gdaje tretej strany

e kontakiné idaje tretej strany

b} o kybernetickom bezpec¢nostnom incidente, a to:
o dasové udaje priebehu kybernetického bezpeénostného incidentu,
o detailny opis priebehu kybernetického bezpeénostného incidentu
» rozsah vzniknutych $k6d z dovodu kybemetického bezpetnostného incidentu

¢) o sluZbe, ktord bola zasiahnuté kybernetickym bezpe€nostnym incidentom, a to

o Kkonkréiny popis vietkych zasiahnutych aktiv
e vplyv kybernetického bezpenostného incidentu na poskytovani sluZbu,

d) o riefen{ zavaZného kybernetického bezpednostncho incidentu, a to

¢ ako bol kyberneticky bezpeénostny incident rieSeni okamZite po odhalent
s aké st navrhnuté a vykonané ndpravné opatrenia, aby sa incident neopakoval
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» popis ndsledkov kybernetického bezpecnostného incidentu.

Vzor hlasenia KBI — formulér ~ je v prilohe tohto dokumentu. Na poZiadanie mdze byt tento
vzor hldsenia KBI poskytnuty tretej strane v elektronickej forme .docx alebo .pdf

6. REGISTER SUVISIACICH DOKUMENTOV

Zmluva

SM_05 P1_Veobecné poZiadavky na fyzicky a informaént bezpeénost’

Zondcia vodohospodarskych objektov

7. EMENOVE RIADENIE A PLATNOST
Tento dokument nadobuda uinnost’ diiom jeho schvélenia predstavenstvom ZsVS. Jeho
aktualizdcia sa vykondva podla potreby, revizie sa vykondvaj(i minimélne 1 x za 2 roky.
Zodpovednost’ za zmeny a pravo kontroly dodrzovania ustanoven{ tejto smernice ma MKB.
Doba platnosti nie je obmedzend.

8. FOZNAM PRILON

Formular — Hldasenie KBI
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HLASENIE KYBERNETICKEHO BEZPECNOSTNEHO INCIDENTU (KBI)

Identifikainé a kontakiné widaje tretej strany:
Nézov & ICO spolodnosti: st e rav e rren e verrere et

Meno, Priezvisko osoby, ktord hldsi incident e S b e e s

Pracovna pozicia osoby, ktord hlsi incident e crereveeiares e e e b

Popis KBI: ‘
Diétum a &as spozorovania KBI T Ee e b ks s e b e arare e TR

Typ KBI (o bolo spozorované): e hereRira st d e T et b AR O E TR RO LS 11 AR ROt bs e s o

Popifite slovine, BleBO VYDEIE!  .iiiiiiivirniieeiiersemmiisericrorecsssssessara s shasssbsesseens et sssases seast st sosssspsasb et b aranssos st aben
o Neziadfci obsah (SPAM, Phishing)

Prejav $kodlivého kédu (virus, malvér, ransomvare, ..,)

Ziskavanie informécif (skenovanie siete, odpoduvanie, socidlne inZinierstvo, ...)

Pokus o prienik do systému alebo siete

Podozrenie na dspe$ny prienik do systému alebo siete

Nedostupnost’ prostriedkov spdsobend Gtokom (DoS, DDoS, sabotaZ, vypadok sluzby)
Neoprévneny pristup k informicidm (zneuZitie udtu, tok na hesld) |
Unik informécif (kopirovanie, alebo iny prenos informécii neopravnenou cestou)
Pogkodenie informécif (imyselné alebo netmyselné chybou technolégie)

Podvodné konanie (zneuZitie autorizdcie, neoprivnené vyuzivanie IKT, poruenie autorskych prav)’
Zistenie zranitelnosti na IKT

Iné — potrebné pisomne uviest’ vysie

oo 0 0 0 0 0 0 0 0 0

Zagiahnuté sluzby a/alebo aktiva:
Ktoré aktiva (zariadenia, siete, sluzby, aplikicie) boli zasiahnuté (uved’te podrobne)
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Vplyy KBI na aktivam:
o zastavenie prevadzky, nedostupnost aktlva {uvedte dobu nedostupnosti v hodindch) i

o obmedzenie prevadzky, znfZenia vikonnosti {uvedte % 0d .o s e

o chrozenie, obmedzenie previdzly iného aktlva (uvedte akho) ..
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Postup pri riefeni KBI:

OKAmZIS OPAtBIIA. vt sttt os e cret st R 1880 h a4 b oS eR R e84 1S TRV TR TR r 04 e s i praen PO .

Preventivne opatrenia (ndvrh opatreni na zabranenie opakovania KIB) ..o
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