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Ramcova dohoda na nékup licencii Safetica a ESET PROTECT Elite vratane SLA

»Ramcova dohoda na nikup licencii Safetica a ESET PROTECT Elite vratane SLA%

uzavretd podl'a § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskor$ich predpisov (d’alej len ,,Obchodny zakonnik*),
§ 40 a nasl. zdkona €. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym
pravom (Autorsky zédkon) v zneni neskorsich predpisov (d’alej len ,,Autorsky zakon*)
a v sulade so zadkonom ¢&. 343/2015 Z. z. o verejnom obstaravani o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (d’alej len ,,zakon o verejnom obstaravani)
medzi zmluvnymi stranami

(dalej len ,,zmluva®)

Clanok L.
ZMLUVNE STRANY

Objednavatel’: Zaichranna zdravotna sluzba Bratislava
Sidlo: Antolska 11, 850 07 Bratislava 57
Zastupena: Ing. Slavomir Gruska, MPH, riaditel’ ZZS Bratislava
ICO: 17 336 210
DIC: 2020845827
Bankové spojenie: Statna pokladnica
IBAN: SK85 8180 0000 0070 0028 7955
Kontaktna osoba:
e-mail:
Tel. ¢.:
(dalej len ,,objednavatel*)
a
Poskytovatel’: iServices s. r. o.
Registracia: Obchodny register Mestského stidu Bratislava III, oddiel Sro, vlozka

¢. 49450/B
Sidlo: Strojnicka 2979/34, 821 05 Bratislava
Statutarny organ: Ing. Pavol Simak, konatel’
ICO: 43 872 930
IC DPH: SK2022500524
Bankové spojenie: Tatra banka, a. s.
IBAN: SK44 1100 0000 0026 2281 9087
Kontaktna osoba:
e-mail:
Tel. ¢.:

(d’alej len ,,poskytovatel™)

(Objednavatel’ a poskytovatel' sa d’alej v texte oznaduju spolo¢ne ako ,zmluvné strany*
a ktorykol'vek z nich jednotlivo aj ako ,,zmluvn4 strana®.)
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Clanok IL
UVODNE USTANOVENIE

Podkladom pre uzatvorenie tejto zmluvy je uspe$nd ponuka Poskytovatela, ktori predlozil
v procese verejného obstaravania realizovaného podla § 108 zakona ¢&. 343/2015 Z.z. o
verejnom obstardvani na predmet zakazky pod ndzvom: ,,Nakup licencii Safetica a ESET
Protect Elite vratane SLA“, $pecifikdcia podla Prilohy €. 1 tejto zmluvy.

Clanok IIL
PREDMET ZMLUVY

Poskytovatel' sa zavdzuje za podmienok uvedenych v tejto zmluve dodat’ objednavatelovi
nevyhradnu a ¢asovo obmedzenu licenciu na pouzivanie softvéru podla $pecifikacie predmetu
zmluvy a poskytovat’ sluzby podpory a Gdrzby. (d’alej aj ako ,,predmet zmluvy*).

1.

Podrobny opis predmetu zmluvy je uvedeny v Prilohe &. 1 tejto zmluvy — Specifikécia
predmetu zmluvy.

Poskytovatel' tymto vyhlasuje, Ze je opravneny udelit objednavatelovi sublicenciu
k programu na zaklade osobitnej zmluvy o distribicii softvéru so spolo¢nost'ou, ktora
disponuje majetkovymi pravami k programu ako autorskému dielu, najmé pravom udelit’
poskytovatel'ovi ako tretej osobe sthlas na pouZitie programu ako autorského diela v
rozsahu udelenej licencie (tzn. opradvnenie udelit’ pravo d’alej poskytovat’ sublicenciu k
programu).

Objednavatel’ sa zavizuje predmet tejto zmluvy uvedeny v tomto ¢lanku od poskytovatela
prevziat a zaplatit poskytovatelovi dohodnuti cenu za dodanie predmetu zmluvy
spdsobom a za podmienok dohodnutych v tejto zmluve.

Clanok IV.
MIESTO PLNENIA

Miestom plnenia predmetu zmluvy je Zachranna zdravotna sluzba Bratislava, Usek IT,
Antolska 11, 850 07 Bratislava 57, ak sa zmluvné strany nedohodnt inak.

Clanok V.
TERMIN A SPOSOB PLNENIA

K licenciam nastroja SAFETICA PRO a ESET PROTECT Elite, uvedenym v Clanku III.
tejto zmluvy, poskytne poskytovatel’ plnt si¢innost’ administratorom objednévatela tak,
aby bolo mozné softvér plne vyuZzivat' po nadobudnuti G¢innosti tejto zmluvy a zarovei sa
zavizuje, Ze po dobu platnosti a G¢innosti tejto zmluvy objednavatel'ovi spristupni update
tohto nastroja DPL a XDR prostrednictvom internetu.

Predmet zmluvy sa poskytuje na dobu platnosti a i€innosti tejto zmluvy na zéklade prilohy
&.1 — Specifikacia predmetu zmluvy.

Poskytovatel’ dod4 predmet zmluvy do 14 dni od nadobudnutia G€innosti tejto zmluvy.
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4. Poskytovatel' doda predmet zmluvy formou implementacie v prostredi objednavatel’a.
Licen¢né klage doruéi na e-mailovu adresu:

Clanok VI.
CENA A PLATOBNE PODMIENKY

1. Zmluvné strany sa dohodli na cene za poskytovanie predmetu zmluvy v sulade so zdkonom
€. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky €. 87/1996 Z. z. ktorou sa vykonava zakon Narodnej rady Slovenske;j
republiky €. 18/1996 Z. z. o cendch v zneni neskorich predpisov.

2. Cena za riadne a v&asné dodanie predmetu zmluvy podPa Clanku. III. ods. 1 a 2 tejto
zmluvy je uvedend v Prilohe &. 2 - Cennik

3. Predmet zdkazky bude financovany zrozpottu verejného obstardvatela formou
bezhotovostného platobného styku

4. Objednavatel neposkytuje preddavky ani zalohové platby.

5. Objednavatel sa zavizuje zaplatit’ dohodnutii cenu po dodani predmetu zmluvy na zéklade
faktur vystavenych poskytovatePom po dodani licencii. Lehota splatnosti faktur je tridsat’
(30) dni od jej doru¢enia objednavatel'ovi. Prilohou faktur bude dodaci list potvrdeny
objednavatelom, preukazujiici dodanie predmetu zmluvy a objednévka.

6. Predavajuci vystavené faktiry zasle Kupujucemu elektronickou poStou na e-mailovi
adresu: Kupujici podpisom tejto Zmluvy udeluje
Predavajicemu stihlas k zasielaniu faktur v elektronickej forme v sulade s ustanovenim §
71 ods. 1 pism. b) zdkona &. 222/2004 Z. z. o dani z pridanej hodnoty (d’alej len ,,zdkon o
DPH*). V predmete e-mailu, ktorym bude elektronicka faktira zasielana, musi byt
(za GCelom zakladnej identifikacie) uvedené slovo: ,faktdra®, ,invoice®, ,,dobropis®,
»tarchopis®; popri tomto oznadeni mézu byt' v predmete e-mailu uvedené aj d’alsie znaky,
sluziace k blizSej identifikacii (isla alebo pismena). Elektronicka faktira musi byt
vystavena len vo formétoch stiborov PDF, TIF, JPEG, BMP a nesmie byt zaheslovan4,
zamknut4 na tlacenie, ani komprimovana. Predévajlici je povinny zabezpe&it’ vierohodnost
pdvodu a neporuenost’ obsahu faktury, vyhotovenej v elektronickej forme, v sulade s

podmienkami zdkona o DPH. Podpis faktiry kvalifikovanym elektronickym podpisom sa
nevyzaduje.

7. Faktura musi obsahovat’ vietky naleZitosti elektronického datiového dokladu podra zadkona
o DPH a zakona ¢. 431/2002 Z. z. o u&tovnictve v zneni neskorsich predpisov. Prilohou
faktury musi byt objednavka a odsthlasené dodacie listy.

8.V pripade, Ze faktiira nebude obsahovat’ vietky prislusné néleZitosti, objednévatel’ fakttiru
poskytovatelovi vrati na doplnenie a lehota splatnosti zaéne plyniit' a2 ditom dorugenia
opravene] faktury objednavatefovi, ktora ma vsetky naleZitosti vyzadované pravnymi
predpismi. Za spravne vyhotovenie faktury zodpoveda v plnom rozsahu poskytovatel.

9. Za uhradenie faktury sa povazuje defi, v ktorom bude fakturovana suma odpisana z G&tu
objednavatel'a v prospech G&tu poskytovatela. V pripade, e splatnost’ faktary pripadne
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10.

11.

12.

na defi pracovného vol'na alebo pracovného pokoja, bude sa za deii splatnosti povazovat’
najblizsi nasledujuci pracovny defi.

K fakturovanej iastke bude G¢tovana DPH v zmysle platnych pravnych predpisov v Case
fakturacie. Za spravne vycislenie vysky DPH v sulade s platnymi pravnymi predpismi
zodpoveda poskytovatel’ v plnom rozsahu.

Predavajici sa zavidzuje, ze pohladdvku vo&i Kupujicemu, ktora mu, ako veritelovi,
vznikne z tohto zmluvného vztahu, nepostipi podla § 524 a nasl. zdkona ¢. 40/1964 Zb.
Obciansky zékonnik v zneni neskor$ich predpisov (d’alej len ,J0Z%) tretej osobe bez
predchadzajiceho pisomného sthlasu Kupujuceho, ako dlznika. Postipenie pohladavky
Predavajticim bez predchéadzajiceho pisomného suhlasu Kupujuceho je neplatné podla §
39 OZ. Suhlas Kupujtceho je platny len za podmienky, Ze bol na takyto ukon udeleny
predchadzajuci pisomny suhlas jeho zriad’ovatel'a (Ministerstvo zdravotnictva Slovenskej
republiky).

V pripade, ak sa preukédZe po uzatvoreni tejto Zmluvy, Ze na relevantnom trhu existuje cena
(d’alej aj ,,nizSia cena®) za rovnaky alebo porovnatelny Tovar, ako je uvedeny v tejto
Zmluve a Predavajici aj realne za takito niZSiu cenu Tovar uz dodal alebo stale dodava,
ktord je nizia o viac ako 5% ako cena Predédvajuceho podla tejto Zmluvy, zavizuje sa
Predavajici Kupujucemu pre takyto Tovar poskytnit’ po preukazani tejto skutoCnosti
dodato¢nu zl'avu vo vyske rozdielu medzi nim poskytovanou cenou podla Zmluvy a niZSou
cenou.

Clanok VIL
ZMLUVNA POKUTA A UROK Z OMESKANIA

Ak je poskytovatel v omeskani s plnenim predmetu zmluvy podFra Clanku V. ods. 3. tejto
zmluvy, ma objednévatel’ pravo uplatnit’ si vo¢i nemu zmluvni pokutu vo vyske 0,05 %
z ceny nedodaného predmetu zmluvy za kazdy aj zacaty deii omeSkania.

Ak je objednavatel’ v omeskani s Gthradou faktdry po termine splatnosti, ma poskytovatel
pravo uplatnit’ irok z omeskania za kazdy aj zaCaty deri omeskania z dlZznej sumy vo vyske
uréenej Nariadenim vlady Slovenskej republiky ¢. 87/1995 Z. z., ktorym sa vykonavaja
niektoré ustanovenia Obcianskeho zédkonnika v zneni neskorSich predpisov.

Rozhodnutie poZadovat’ zaplatenie zmluvnej pokuty/iroku z omeskania ozndmi opravnena
strana doru¢enim penaliza¢nej faktiry druhej zmluvnej strane.

V pripade, Ze poskytovatel’ nedodrzi garancie dostupnosti §pecialistov, v pracovnom Case
od 08:00 — 16:00 s nedodrzanim reakcie do 4 hodin od nahlasenia incidentu v zmysle
Clanku. VIII. ods. 4 tejto zmluvy, objednavatel ma pravo uplatnit’ si jednorazovii zmluvnu
pokutu vo vyske 150 EUR za kazdy incident.

Uplatnenim zmluvnej pokuty nie je dotknuty narok na ndhradu skuto¢ne vzniknutej Skody
spOsobenej porusenim zmluvnych povinnosti.
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10.

Clanok VIIL
OSOBITNE USTANOVENIA

Poskytovatel' sa zavdzuje poskytnut okamziti stcinnost’ pri rieSeni zavaZnych zdvad
programu bréaniacim ich riadnemu uZivaniu po ich nahlaseni. Bezné vady softvéru
poskytovatel’ vyriesi do 24 hodin od ich zreplikovania. Za vyrie3enie vady sa povaZuje aj
poskytnutie ndvodu ako pouzivat® softvér tak, aby takato vada nemala vplyv na funkciu
softvéru. Poskytovatel je opravneny poZadovat a objednavatel je povinny poskytnut’ pri
replikacii zavady potrebnu st¢innost’. Lehota na odstranenie zavady sa predlzuje o dobu
omeskania objednavatela s poskytnutim stinnosti.

Objednavatel’ je povinny oznamit’ vady bez zbyto&ného odkladu po ich zisteni.

Poskytovatel’ sa zavizuje, Ze predmet zmluvy bude spliiiat’ minimalne poziadavky v zmysle
Prilohy &. 1 k tejto zmluve.

Poskytovatel' sa zavizuje garantovat dostupnost’ 3pecialistov podla prilohy &. 1
Specifikécia predmetu zmluvy.

Zmluvné strany sa zavizuju:

a) zachovavat’ ml¢anlivost o vietkych skutognostiach obchodného tajomstva, o ktorych
sa dozvedia v suvislosti s plnenim predmetu tejto zmluvy,

b) neposkytovat’ Ziadne informacie alebo dokumenty pripadne ich kdpie tretim osobam,

¢) vzmysle Nariadenie Eurépskeho parlamentu a Rady (EU) & 2016/679 o ochrane
fyzickych osob pri spractivani osobnych udajov a o vol'nom pohybe takychto tudajov
a ustanovenia zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zdkonov zachovat’ ml€anlivost' o vietkych osobnych tidajoch, s ktorymi
pridu do styku v stvislosti s plnenim tejto zmluvy. Povinnost’ zachovat’ ml¢anlivost
trva aj po zaniku zmluvného vzt'ahu, ktory je predmetom tejto zmluvy.

Objednavatel' sa zavizuje, Ze neprevedie, o ilen &iastodne licenciu alebo pravo na
pouZivanie predmetu zmluvy (sublicencia) na tretiu stranu bez predchadzajuceho
pisomného stihlasu poskytovatela.

Objednavatel sa zavizuje, ze bude dodrZiavat’ vietky zakonné predpisy a opatrenia, aby
nedoslo k takému rozirovaniu licencii, ktoré by mohlo poskodit” vykon majetkovych prav
poskytovatel’a alebo jeho partnerskych spolognosti.

Zmluvné strany sa zavizuju, Ze si budi poskytovat potrebnil si&innost pri plneni zavizkov
z tejto zmluvy.

Objednavatel’ sa zavizuje, Ze bude s poskytovatelom bez zbyto&ného odkladu rokovat o
vSetkych otdzkach, ktoré by mohli negativne ovplyvnit’ dodanie predmetu zmluvy podla
tejto zmluvy a Ze mu bude oznamovat’ vietky okolnosti, ktoré by mohli ohrozit’ dohodnuty
termin pre dodanie predmetu zmluvy v zmysle tejto zmluvy.

Poskytovatel sa zavizuje najneskor ku diiu podpisu zmluvy predloZit' objednavatelovi
kontaktné udaje osoby/os6b zodpovednej za riadne plnenie predmetu zmluvy v rozsahu:
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11.

12.

13.

meno, priezvisko, telefonne ¢islo a e-mail a zaroveii predlozi aj telefonne Cislo a e-mailova
adresu na hlasenie servisnych poziadaviek objednavatel’om.

Poskytovatel’ nie je opravneny navysit cenu o Ziadne poloZzky mimo zmluvnej ceny
(doprava, ndhradné diely a pod.).

Poskytovatel' najneskdr ku diiu podpisu zmluvy preukéze, Ze disponuje vlastnym
systémom na nahlasovanie poruch v reZime 24x7 a to minimdlne telefonicky, e-mailom
s centralnou adresou monitorovanou pocas poskytovania podpory, pripadne moznostou
integracie na centralny dispeéing objedndvatela.

Poskytovatel’ sa zavdzuje v primeranej miere vykonat aj prace suvisiace s migraciou,
implementaciou,  optimalizdciou  systémov  azaSkolenia  persondlu  urceného
Objednavatel'om v zmysle Prilohy ¢. 1.

Clanok IX.
TRVANIE A ZANIK ZMLUVY

Tato zmluva sa uzatvara na dobu 12 mesiacov odo diia nadobudnutia jej u¢innosti. Zmluva
nadobuida platnost’ diiom jej podpisu opravnenymi zastupcami zmluvnych stran a t€innost’
dilom nasledujicim po dni jej zverejnenia v zmysle ustanovenia § 47a Obcianskeho
zdkonnika v zneni neskor$ich predpisov austanovenia § Sa zékona ¢.211/2000 Z. z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zdkon
o slobode informacii) v zneni neskor3ich predpisov v Centralnom registri zmlaGv, vedenom
Uradom vlady Slovenskej republiky na webovom sidle www.crz.gov.sk. Ak sa do troch
mesiacov od uzavretia zmluvy zmluva nezverejni, plati, Ze k uzavretiu zmluvy nedoslo.

Této Zmluva je povinne zverejiiovanou zmluvou v zmysle § 5a zakona €. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zékonov (zakon
o slobode informacii) v zneni neskor$ich predpisov a obidve Zmluvné strany suhlasia s jej
zverejnenim v Centralnom registri zmlav.

Zmluvné strany sa dohodli, Ze zmluva zanika:

a) pisomnou dohodou obidvoch zmluvnych stran k dohodnutému terminu,

b) odstapenim od zmluvy zo strany objednavatela alebo poskytovatela z dévodov
dohodnutych v tomto ¢lanku zmluvy,

¢) uplynutim doby, na ktort je tato zmluva uzatvoren4,
d) pisomnou vypoved'ou ktorejkol'vek zmluvnej strany bez udania dévodu s 3-
mesaénou vypovednou lehotou. Vypovednd lehota zagina plynat prvym diiom

kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom bola pisomna vypoved’
doru¢end druhej zmluvnej strane,

V pripade podstatného poruSenia zmluvy je odstupujuca zmluvnd strana opravnend od
zmluvy odstupit,, ak to pisomne oznami druhej zmluvnej strane bez zbytoéného odkladu
potom, o sa o tomto poruseni dozvedela.

Za podstatné poruSenie zmluvy sa povaZuje najmaé:
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a) ak je poskytovatel' v omeskani s dodanim predmetu zmluvy dohodnutym podrla tejto
zmluvy o viac ako 10 kalendarnych dni,

b) ak objednavatel' neuhradi riadne vystaveni a preukazatelne dorugent fakturu ani
do 30 kalendarych dni po uplynuti jej splatnosti.

5. 'V pripade odstipenia od zmluvy — oznamenie o odstipeni od tejto zmluvy musi byt
podpisané Statutdmym zéastupcom odstupujicej zmluvnej strany a nadobuda uéinnost
driom jeho preukazate'ného doru€enia druhej zmluvnej strane.

6. Zmluvné strany sa dohodli, Ze ukonCenim zmluvy sa tato zmluva nerusi od zaciatku, ale
zaniké ku driu G¢innosti odstupenia od tejto zmluvy.

7. Odstupenie od zmluvy sa nedotyka naroku na nahradu $kody a naroku na zaplatenie
zmluvnej pokuty, ktoré vznikli pred odstiipenim od zmluvy z dévodu porusenia zmluvnej
povinnosti.

élz’mok X.
ZAVERECNE USTANOVENIA

1. Prdvne vztahy touto zmluvou vyslovne neupravené sa riadia ustanoveniami Obchodného
zékonnika, Autorského zdkona a ostatnymi platnymi pravnymi predpismi Slovenskej
republiky.

2. Zmluvné strany beri na vedomie, Ze tato zmluva podlieha zverejneniu podla zdkona
¢.211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zékonov (zikon o slobode informécii) v zneni neskorSich predpisov a s jej zverejnenim
vyjadruju sihlas. Zverejnenie tejto zmluvy v Centralnom registri zmluv sa nepovazuje za
porusenie ani za ohrozenie obchodného tajomstva.

3.V pripade akéhokol'vek nedorozumenia, sporu alebo sporného naroku sa obe zmluvné
strany zavézuju rieSit ich prednostne cestou vzajomnej dohody. Pokial neddjde k
vyrieSeniu sporov cestou vzajomnej dohody, je kazd4 zo zmluvnych stran opravnen4 riesit’
spor siidnou cestou na prislusnom vieobecnom side Slovenskej republiky.

4. Zmluva méze byt doplnena alebo zmenena len pisomnymi dodatkami k zmluve,
podpisanymi obidvoma zmluvnymi stranami v stilade s ustanovenim § 18 zikona o
verejnom obstaravani.

5. Pokial' akékol'vek z ustanoveni tejto zmluvy je alebo sa stane neplatnym, protipravnym
alebo neucinnym, zavizuji sa zmluvné strany toto ustanovenie bezodkladne nahradif
ustanovenim novym, ktorého zmysel sa bude & moZno najviac blizit zmyslu
a hospodarskemu t¢elu nahradzovaného ustanovenia tak, ze by bolo mozné predpokladat’,
Ze by ho strany boli pouzili, keby vedeli o neplatnosti, protipravnosti alebo neuéinnosti
ustanovenia nahradzovaného. Neplatnost, protipravnost alebo neudinnost’ ustanovenia
zmluvy sa nebude dotykat’ ostatnych ustanoveni tejto zmluvy, pri¢om tato zmluva sa bude

vykladat’ tak, ako keby v nej nebolo neplatné, protiprdvne alebo neudinné ustanovenia
nikdy obsiahnuté.
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6. Zmluva sa vyhotovuje v 2 (dvoch) rovnopisoch, kazdy s platnost'ou origindlu, pricom
objedndvatel obdrzi 1 (jeden) rovnopis a poskytovatel’ obdrzi 1 (jeden) rovnopis.

7. Zmluvné strany prehlasuj, Ze si zmluvu precitali, obsahu, ktory povazuju za urdity
a zrozumitelny, porozumeli a tento vyjadruje ich slobodni a vadZinu v6lu zbavend
akychkol'vek omylov, na dékaz &oho pripajaju svoje podpisy.

8. Neoddelite'nou sucast'ou tejto zmluvy je:

8.1 Priloha & 1 — Specifikacia predmetu zmluvy

8.2 Priloha €. 2 - Cennik
8.3 Priloha ¢. 3 — Dohoda o utajeni

Q¢ Cx

8.4 Priloha ¢. 4 — Zmluva o zabezpeleni plnenia bezpe¢nostnych opatreni
a notifikaénych povinnosti
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Priloha ¢. 1

§peciﬁkécia predmetu zmluvy

Predmetom zdkazky je povysenie kybernetickej bezpetnosti organizacie obstaranim licencii
Safetica (180 ks) a ESET PROTECT Elite (220 ks), in3talacia serverového rieSenia ESET XDR
s aktivnym monitoringom XDR platformy na licenéné obdobie 12 mesiacov s konzultatnou
a aplika¢nou podporou (SLA) pre obe rieSenia

Technicka Specifikacia- Safetica

Popis existujiiceho rieSenia obstardvatela:

nasadend a funk&na Safetica vo verzii 10.5.76 na VM Windows Server 2019

PoZiadavky na doddvatela:

1. Dodanie licencii Safetica PRO s aktualiziciou na 12 mesiacov pre 180 zariadeni (PC,
notebooky)

2. Podpora SAFETICA, SLA - dostupnost’ helpdeskového portalu a garantovana dostupnost’
Specialistu na IT bezpeénost’

Pod bodom 2. ,.Podpora SAFETICA, SLA* sa rozumie:
- poskytovanie sluzieb roz$irenej servisnej podpory formou SLA s monitoringom v trvani
12 mesiacov vzdialenou off-site formou
- SLA 8x5 v prac. diioch v &ase 08:00-16:00 hod., potvrdenie prijatia poZziadavky na
servisny zasah do 60 min., nastup na rieSenie najneskor do 6 hod. od nahlasenia incidentu.
- aktualizacia servera a in$taldcia klientov na najnovsiu verziu; pomoc pri instalacii novych
klientov a rieSenie problémov pri instalacii / aktualizacii klientov

PoZadované proaktivne &innosti pre oblast’ podpory:

- komplexné starostlivost a prevadzka DLP rieSenia vratane podpory a pravidelnych
aktualizcii rieSenia (aktualizacia aplika¢ného vybavenia v zmysle odportéani
vyrobcom)

- proaktivne rieSenie vznikajtcich problémov

- proaktivny monitoring vybranych parametrov aplikaéného rieSenia DLP uréenych s
prevadzkou a dostupnost'ou DLP sluzieb

- aktivny monitoring DLP pravidiel s prislusnym notifikaénym mechanizmom

- pravidelné vyhodnocovanie DLP incidentov na mesa¢nej baze s prislu$nym navrhom
opatreni a restrikcii

- kontrola logov

- dodanie informécii o zndmych bezpe&nostnych chybach a aplikovanie naprav

- evidencia DLP incidentov na on-line portali/HelpDesku.

- tvorba nativnych reportov a ad-hoc vyhodnocovanie incidentov s prislu§nym navrhom na
Zzmenu nastavenia Safetica rieSenia
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Dalgia oblast’ podpory Safetica:

riadené pouZzivatel'ské prava do nastaveni konzoly, k vyslednym logom a administracie
rieSenia

ochrana proti zmene nastavenia na koncove;j stanici

moznost’ pracovat’ s historickymi datami

automatické generovanie emailovych varovani v pripade incidentov, moZnost’ zmenit’
citlivost’ a $pecifikaciu incidentu.

automatické gencrovanic cmailovych reportov s moznostou tGprav obsahu (mnoZstvo
informacii, mnozina uzlov, frekvencie odosielanie, prijemcovia).

Sprava zariadeni:

restrikcie pre USB mass storage zariadenia, pripojenie mobilnych telefonov, pamétové
karty, Bluetooth prenosy suborov, optické disky &i FireWire.

moZnost’ vynitenia rezimu Iba na &itanie u pripojenych zariadeni.

zaznamendavanie vSetkych pripojenych zariadeni vratane monitorov, mysi a klavesnic.
schopnost’ blokovat’ iba prenosy dat cez Bluetooth, ale povolit’ pripojenie a vol'né pouZitie
d’al3ich Bluetooth zariadeni (napr. slichadiel).

klasifikované data je mozné chrénit’ pred skopirovanim na chytré telefony pripojené cez
Multimedia Transfer Protocol, tieto zariadenia je mozné ale inak neobmedzene pouzivat’
s necitlivymi datami.

Spréava aplikécii:

monitoring vyuZivania aplikdcii naprie¢ organizaciou a mozZnost riadit’, ktoré aplikacie je
mozné a ktoré nemozno spustat’.

monitoring navstevovania webovych stranok naprie¢ organizéciou a moznost riadit,
ktoré webové stranky je mozné a ktoré nemozno navstevovat'.

Ochrana udajov:

definicia kategorii citlivych dat dovoluje obmedzenie pohybu a prace s tymito datami;
uréuje, ktoré média moézu byt pouzité pre prenos, ktoré siete mdzu byt pouzité pre prenos
dat, na ktoré emailové adresy mozu byt data odoslané, ktoré aplikacie mézu s datami
pracovat’.

moZnost’ (plnej blokacie pouzivatel'skych akcii, pouZivatel'ského schvélenia operéacie,
informativne notifikacie pouzivatel'a a zaznamenanie pouzivatel'skych akcii

moznost’ aplikacie politik pre konkrétne aplikacie — definicia zdroja a ciel'a (pristup na
externé zariadenie, siet, tla¢, virtualnu tlag) a sprava pouzivatel'skych operacii (pouzitie
schranky, snimanie obrazovky).

mozZnost’ spravy nepovolenych cloudovych ulozisk.

funkcionalita ,,shadow copy* umozZzitujuca administratorovi prezeranie suborov, ktoré boli
sti¢ast'ou bezpe€nostnych incidentov. Funkcia musi spristupnit’ subory, ktoré pouzivatel
odoslal, aj tie, ktoré DLP rieSenie zablokovalo.

mozZnost’ nastavenia po&tu vyskytov citlivych udajov. Dynamické restrikcie nad sibormi
a aplikaciami, pokial je detegovany citlivy obsah.
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bloké4cia odoslania dat s citlivym obsahom mimo koncovu stanicu — sprava beznych
komunika¢nych kanalov: e-mail, web upload, externé zariadenie, IM komunikacné
nastroje, synchronizécia s cloudovymi aplikdciami.

Ochrana citlivych udajov:

detekcia citlivych dat v dokumentoch

moznost’ definicie citlivych dat pomocou preddefinovanych slovnikov a algoritmov.
moznost’ definicie citlivych dat pomocou vlastnych ret'azcov &i regularnych vyrazov.
moznost’ importu vlastnych slovnikov a kla¢ovych slov.

moZnost’ nastavenia poCtu vyskytov citlivych udajov.

moznost’ klasifikacie citlivych dat podla kontextovych podmienok, napr. pdvod alebo
umiestnenie dat.

moznost’ klasifikdcie kompatibilnych typov siborov pomocou perzistentnych
suborovych metadat.

blokovanie odoslania dat s citlivym obsahom mimo koncovej stanice — sprava beznych
komunika¢nych kanalov: e-mail, web upload, externé zariadenia, IM komunika&né
nastroje, synchronizécia s cloudovymi aplikaciami.

detekcia dat obsahujucich citlivy obsah, uloZenych na koncovej stanici alebo na
zdiel'anom sietovom disku. MoZnost’ integracie s klasifikaciou tretich stran uloZenych v
metadatach suborov.

redtrikcie pre USB zariadenia, pamédtové karty, Bluetooth zariadeni, optické disky &i
FireWire.

moZnost’ vynutenia reZimu iba na &itanie u pripojenych zariadeni.

centralna sprava aplikdcii, prehl'ad jednotlivych verzii aplikacii.

Pravidelné zasielanie - datovy audit:

detailné informdcie o aplikaciach, ako &as spustenia a ich aktivnom vyuZiti. Aplikacie su
rozdelené do kategorii pre prehl’adnii spravu.

detailné informacie o weboch, ako ich aktivne vyuZitie, informacidch o URL, pouZitom
protokole, hlavicky webu, a to bez ohPadu na pouZity prehliadaé. Weby sii rozdelené do
kategorii pre prehl'adni spravu.

detailn€ informécie o préci so subormi, ako prehl'ad pouzivatelov a aplikacii pracujicich
so sibormi, siborové operacie (otvorenie, premenovanie, kopirovanie, mazanie) a
informécie o cestach (systémové, externé, webové, cloudové atd’.).

lokélne suborové operacie — kopirovanie, presuvanie, stahovanie z webu, FTP, mazanie,
vytvorenie, otvorenie, a to vratanie zdrojovej a cielovej identifikdcie: cesta, typ
zariadenia, jedine¢ny identifikator,

-logovanie tlagovych tloh a moZnost’ exportu reportov do XLS, PDF.

Zaznamenavanie komunikacie:

podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL $ifrovania.

podpora desktopovych emailovych klientov MS Outlook, Mozilla Thunderbird a pod. -
rieSenie je schopné zaznamenavat’ emaily nezavisle od pouZitej aplikécie.

podpora zaznamendvania suborov odoslanych cez web mailovych klientov.
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podpora zaznamenavania suborov odoslanych cez IM komunikaéné nastroje

Siet'ova aktivita:

monitorovanie mnozstva odoslanych/stiahnutych dat.

Pod ,,garantovana dostupnost’ $pecialistu na IT bezpe¢nost™ sa rozumie:

Dodévatel’ sa zavdzuje garantovat’ dostupnost’ Specialistov na rie$enie v pracovnom Case
08:00 — 16:00 hod. s reakénost’ou do 6 hodin:

min. 1 Specialista Tier | ur€enych na rieSenie prevadzkovych incidentov, diagnostiky pre
DLP rieSenie

min. 1 $pecialista Tier 2 ur€enych na rieSenie incidentov v oblasti DLP problematiky,
definovanie DLP pravidiel v zmysle poziadaviek, aktivny reporting odporucant,
poskytovanie konzultacii

Objednavatel’ povaZzuje za nevyhnutné na riadne poskytnutie plnenia predmetu zmluvy a
dodavatel’ je povinny pred uzatvorenim zmluvy preukazat’ objedniavatelovi splnenie
poziadaviek:

disponovanie certifikditmi ISO/IEC 27001 (systém manazérstva informacnej
bezpe€nosti), ISO 22301 (systém manaZzérstva kontinuity podnikania), ISO 10006
(systém manazérstva kvality v projektoch) a ISO/IEC 27017(systém manazérstva
informaénej bezpecnosti na zabezpecenie cloudovych sluzieb)

disponovanie certifikdtom partner Safetica (pokial’ nie je doddvatel'om priamo vyrobca,
alebo Distributor)

disponovanie min. 1 §pecialistom s certifikdciou CySA+

disponovanie min. 1 certifikovanym projektovym manazérom s platnym certifikatom
projektového riadenia PRINCE2 alebo IPMA a shcasne s platnym certifikdtom ITIL
Foundation alebo ekvivalent

Osobitné poziadavky na plnenie:

Dodavatel' do 3 dni od nadobudnutia Ginnosti Zmluvy preukdze, ze disponuje vlastnym
systémom na nahlasovanie poruch v rezime 24x7 a to telefonicky, alebo e-mailom s centralnou
adresou monitorovanou pocas poskytovania podpory.

Dodavatel sa zavidzuje do 3 pracovnych dni od Géinnosti zmluvy predlozit’ objednavatelovi
kontaktné idaje osoby/os6b zodpovednej za riadne plnenie predmetu zmluvy v rozsahu: meno,
priezvisko, telefénne &islo a e-mail a zaroveii predloZi aj telefonne ¢islo a e-mailovii adresu na
hlasenie servisnych poziadaviek objednavatel'om.

Zmluvna cena ,Podpora Safetica® bude rovnomerne rozdelend medzi 12 mesiacov a
fakturovana v pravidelnych mesa¢nych platbach pocas doby trvania Zmluvy na zaklade faktur
zasielanych Dodavatel'om.
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Specifikacia ESET Protect Elite

Popis existujuceho rie$enia:

OS CentOS 7, Eset Protect Virtual Appliance, on premis

PoZiadavky na dodavatel’a:

1. Dodanie licencii ESET PROTECT Elite na obdobie 12 mesiacov v podte 220 ks.
BliZ3ia Specifikacia bodu 1:
- upgrade existujucich licencii na novy typ licencii ESET PROTECT Elite v po&te 220 ks.,
poskytovanie aktualizacii (update), novych verzii (upgrade) a podpory dodanych licencii
na obdobie 12 mesiacov

2. InStaldcia _cloudového serverového rieSenia ESET XDR. migraéné, implementa&né,
konfiguraéné a optimalizatné prace ESET PROTECT pre 220 Endpointov
Popis hlavnych &innosti bodu 2:
- inStalacia cloudového serverového rieSenia, inStaldcia centralnej konzoly ESET,
nastavenie 2 faktorovej autentifikacie
- analyza aktualneho stavu on-premis rieSenia, migrdcia existujliceho riesenia do Cloudu:
- migrécia existujicich pracovnych stanic (po&itage, notebooky, servery)
- Kkontrola existujicich pravidiel a politik, ich migracia a optimalizacia
- implementa¢né a optimalizadné prace pre prostredie ESET Protect a ESET Inspect
- implementacia a konfiguracia sandbox funkcionality na endpointoch
- hodnotiaca sprava vysledkov migricie do cloudu

3. Technick€ Skolenie administratorov na nastroj ESET Inspect v rozsahu min. 1 deii (1 MD)
Bliz3ia Specifikacia bodu 3:
- on-line Skolenie rozdelené minimalne do dvoch stvislych a stivisiacich &asti
- poskytnutie / vytvorenie manualov a postupov na nasadenie a spravu politik ochrany,
manudl pre pripady podozrenia na kompromitaciu endpointu, ako aj potvrdenej
kompromitacie endpointu a pod.

4. Technické Skolenie administratorov na néstroj ESET Protect v rozsahu min. 1 defi (IMD)
Bliz3ia Specifikacia bodu 4:
- on-line 8kolenie rozdelené minimalne do dvoch stvislych a suvisiacich &asti
- poskytnutie / vytvorenie manuélov napr. na reakciu na vieobecné bezpeénostné udalosti,
manual na spravu aktualizécii a kontrolu kompatibility softvéru

5. Poskytovanie sluzieb rozSirenej servisnej podpory pre XDR platformu s aktivhym
monitoringom pocas 12 mesiacov, ktoré si_zamerané na detekciu a reakciu na hrozby na
koncovych zariadeniach
Bliz3ia $pecifikacia sluzieb bodu 5:

- komplexna starostlivost’ o prevadzku XDR platformy
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podpora poskytovana 8x5, v prac. ditoch v &ase 8:00-16:00 h, potvrdenie prijatia
poZiadavky na servisny zésah do min. 60 minut, nastup na rieSenie najneskér do 4 h od
nahlésenia incidentu

néstup na rieSenie najneskor do 4 hodin od nahlasenia incidentu, ktory sa vztahuje na
ESET PROTECT a ESET Inspect prostredia

proaktivne ¢innosti pre oblast’ podpory: proaktivne rieSenie vznikajucich problémov. V
ramci tejto aktivity si pozadované minimalne nasledovné ¢innosti pre rieSenie:
proaktivny monitoring vybranych parametrov a dostupnost’ vetkych sluzieb aplika¢ného
rieSenia EDR/XDR serverového systému.

aktivny monitoring EDR/XDR pravidiel s prislusnym notifika¢nym mechanizmom
nastavovanie pravidelnych reportov podl'a poZiadaviek objednavatela v celkom rozsahu
2 reporty za mesiac

Security podpora pre ESET Inspect endpointové produkty:

Malware: chybajuca detekcia

Malware: problém s lieCenim

Malware: infekcia ransomvérom

Zachytenie False positive

Vysetrenie podozrivého spravania

Vysetrenie malware incidentu a odozva na vzniknuty malware incident:
Zakladna analyza zaslaného suboru

Detailna analyza zaslaného suboru

Analyza a vySetrenie odovzdanych stvisiacich dat

Asistencia pri odozve/protiopatreniach na malware incident

Podpora pre rieSenie bezpeénostnych incidentov v prostredi XDR:

Podpora s vytvaranim XDR pravidiel

Podpora s vytvaranim XDR vynimiek

ESET Inspect operativna optimalizacia prostredia

ESET Inspect sluzba Threat Hunting (poskytovand na poZziadanie zo strany
objednavatela)

pravidelné vyhodnocovanie XDR incidentov na mesa¢nej baze s prislus§nym ndvrhom
opatreni a restrikcii

v mesacnej sprave je zahrnuté aj vyhotovenie uplného ro¢ného analytického reportu,
ktory bude sumarizovat’ vSetky zistenia a odporti¢ania za ro¢né sledované obdobie
kontrola logov

napojenie na SIEM a zadefinovanie parametrov (poskytovana na poZiadanie zo strany
objedndvatela)

aktualizacia aplikacného vybavenia v zmysle odporucani vyrobcom

dodanie informacii o znamych bezpeénostnych chybach a aplikovanie naprav

evidencia XDR incidentov a uprav na on-line portali/HelpDesku

v pripade potreby zabezpefenie moZnosti porovnavat bezpeénostné vystupy z rieSeni
ESET a Safetica pri podozreni na bezpe¢nostny incident s cielom zvysit' efektivnost
analyzy a reakcie na hrozby
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Dalgia minimdlna technickd Specifikdcia na softvérové riesenie pre prostredie ESET - XDR:

Antivirusové rieSenie pre koncové body a servery:

podporované klientske platformy OS - Windows, Linux, MacOS v3etko v slovenskom
alebo Ceskom jazyku, nativna podpora architektir pre platformy Windows a MacOS: x86,
x64, ARM64

antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred
vSetkymi typmi hrozieb

personalny firewall pre zabranenie neautorizovanému pristupu k zariadeniu so
schopnostou automatického prebratia pravidicl z brany Windows Firewall

modul pre ochranu operatného systému a eliminaciu aktivit ohrozujicich bezpe&nost
zariadenia s moznost'ou definovat’ pravidla pre systémové registre, procesy, aplikacie a
subory

ochrana pred neautorizovanou zmenou nastavenia

aktivna aj pasivna heuristické analyza pre detekciu doposial’ nezndmych hrozieb

systém na blokdciu exploitov zneuZivajucich zero-day zranitelnosti, ktory pokryva
najpouzivanejSie vektory utoku: min. sietové protokoly, Flash Player, Java, Microsoft
Office, webové prehliadage, emailovych klientov, PDF &itacky

systém na detekciu malwaru uz na sietovej arovni poskytujici ochranu aj pred zneuzitim
zranitel'nosti na sietovej vrstve

kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

Anti-phishing so schopnost'ou detekcie homoglyph utokov

kontrola RAM pamite pre lepSiu detekciu malwaru vyuZzivajicu silnd obfuskéciu a
Sifrovanie

cloud kontrola stiborov pre urychlenie skenovania fungujuce na zaklade reputicie
suborov.

kontrola stiborov v priebehu st'ahovania pre zniZenie celkového ¢asu kontroly

kontrola suborov pri zapisovani na disku a extrahovani archiva¢nych stiborov

detekcia s vyuzitim strojového ucenia

funkcia ochrany proti zapojeniu do botnetu pracujiicej s detekciou siefovych signatir
ochrana pred sietovymi utokmi skenujuca sietovli komunikaciu a blokujiica pokusy o
zneuzitie zranitelnosti na siet'ovej Grovni

kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznémych a
potencialne skodlivych aplikéacii.

lokalny sandbox

modul behavioralnej analyzy pre detekciu spravania novych typov ransomwaru
reputalny systém na ziskavanie informacii o bezpe&nosti siiborov a URL adries
cloudovy systém na detekciu nového malwaru eSte nezaneseného v aktualizaciach
signatar

technol6gia na detekciu rootkitov obvykle maskujucich sa za suasti operaného systému
skener firmvéru BIOSu a UEFI

skenovanie stiborov v cloude OneDrive

funkcionalita pre MS Windows v min. rozsahu: Antimalware, Antispyware, Personal
Firewall, Personal IPS, Application Control, Device control, Security Memory, kontrola
integrity systémovych komponentov
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funkcionalita pre MacOS v min. rozsahu: Personal Firewall, Device control, autoupgrade
moznost aplikovania bezpe€nostnych politik aj v off-line rezime na zdklade
definovanych podmienok

ochrana proti pokro€ilym hrozbam (APT) a 0-day zranitenostiam

podpora automatického vytvarania dump stborov na stanici na zéklade nalezov
okamzité blokovanie/mazanie napadnutych stiborov na stanici (s moZnost'ou stiahnutia
administratorom na d’al$iu analyzu)

dudlny aktualizaény profil pre moznost’ stahovania aktualizacii v lokélnej sieti a z&roveri
vzdialenych serverov pri nedostupnosti lokalneho

moznost’ definovat’ webové stranky, ktoré sa spustia v chranenom rezime prehliadaca,
pre bezpe&nu pracu s kritickymi systémami alebo internetovym bankovnictvom

aktivna ochrana pred atokmi hrubou silou na protokol SMB a RDP

mozZnost’ zablokovania konkrétnej IP adresy po sérii neispe$nych pokusov o prihlasenie
pre protokoly SMB a RDP s moznostou vynimiek vo vnitornych sietach

automatické aktualizacie bezpeCnostného softvéru s moznostou odloZenia restartu
stanice.

"Zmrazenie“ na poZadovanej verzii — produkt je moZné nakonfigurovat tak, aby
nedochadzalo k automatickému povySovaniu majoritnych a minoritnych verzii najmi na
staniciach, kde sa vyzaduje vysoka stabilita

Integrovana cloudova analvza neznamych vzoriek:

funkcia cloudového sandboxu je integrovand do produktu pre koncové a serverové
zariadenia, tzn. Cloudovy sandbox nem4d vlastného agenta, nevyzaduje inStalaciu d’alSie
komponenty ¢i uz v rdmci produktu alebo implementacie HW prvku do siete

sandbox umoZziiujuci spustenie vzoriek malwaru pre Windows, Linux

moZnost’ vyuzitia na koncovych bodoch a serveroch pre aktivnu detekciu Skodlivych
suborov

analyza neznamych vzoriek v rade jednotiek minat

optimalizacia pre znemozZnenie obidenia anti-sandbox mechanizmy

schopnost’ analyzy rootkitov a ransomvéru

schopnost’ detekcie a zastavenie zneuzitia alebo pokusu o zneuzitie zero day zranitel'nosti
rieSenie pracuje s behaviordlnou analyzou

kompletny vysledok o zanalyzovanom subore vratane informécie o ndjdenom i
nendjdenom Skodlivom spravani daného stiboru

manuélne odoslanie vzorky do sandboxu

moznost’ proaktivnej ochrany, kedy je potencidlna hrozba blokovana, pokial’ nie je zndmy
vysledok analyzy zo sandboxu

neobmedzené mnoZstvo odosielanych suborov

vsetka komunikécia prebieha Sifrovanym kandlom

okamzité odstranenie suboru po dokon¢eni analyzy v cloudovom sandboxe

moznost’ volby, aké kategdrie suborov do cloudového sandboxu budu odchadzat
(spustitel'né subory, archivy, skripty, pravdepodobny spam, dokumenty atp.)

vel’kost’ odoslanych suborov do cloudového sandboxu méze dosahovat’ az 64MB
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vysledky analyzovanych suborov su dostupné a automatizovane distribuované vietkym
serverom a staniciam naprie¢ organizdciou, tak aby nedochadzalo k duplicitnému
testovaniu

Sifrovanie celych diskov:

podpora platforiem Windows a MacOS

sprava cez jednotny centralny manazment

unikatna technolégia pre platformu Windows (nevyuZiva sa BitLocker)

podpora Pre-Boot autentizacia

podpora TMP modulu

podpora Opal samosifrovacich diskov

moznost” definovat’: poet chybne zadanych pokusov, zloZitost a dizku autentiza&ného
hesla

moZznost’ obmedzit’ platnost” autentizaéného hesla

podpora okamZitého zmazania Sifrovacieho kl'u¢a a nasledné uzamknutie po&itaca
recovery z centralnej konzoly

XDR riegenie:

prevadzka centrélneho servera v Cloude

webova konzola pre spravu a vyhodnotenie

moznost’ prevadzky s databdzami: Microsoft SQL, MySQL

moznost’ prevadzky v offline prostredi

autonomne sprdvanie so schopnostou vyhodnotit podozrivii/ $kodliva aktivitu a
zareagovat’ na fiu aj bez aktualne dostupného riadiaceho servera alebo internetového
pripojenia

logovanie ¢innosti administratora

podpora EDR pre systémy Windows, Windows server, MacOS a Linux

mozZnost’ autentizicie do manazmentu EDR pomocou 2FA

moZnost’ riadenia manazmentu EDR prostrednictvom API, a to ako pre: Prijimanie
informécii z EDR serverov aj Zasielanie prikazov na EDR servery

integrovany ndstroj v EDR rieSeni pre vzdialené zasielanie prikazov priamo z konzoly
moznost’ izolacie zariadenia od siete

moznost tvorby vlastnych IoC

moznost’ Skdlovania mnoZstva historickych dat vyhodnotenych v EDR min. 3 mesiace
pre raw-data a min. 3 roky pre detegované incidenty.

»uciaci rezim* pre automatizované vytvaranie vynimiek k detekénym pravidlam
indikdtory utoku pracujuce s behavioralnou detekciou

indikatory Gitoku pracujlice s reputaciou

rieSenie umoZiuje analyzu vektorov Gitoku

schopnost’ detekcie: min. 3kodlivych spustitelnych suborov: skriptov, exploitov,
rootkitov, sietovych utokov, zneuZitie WMI nastrojov, bezsuborového malwaru,
Skodlivych systémovych ovladatov - kernel modulov, pokusov o dump prihlasovacich
udajov uzivatel’a

schopnost’ detegovat’ lateralny pohyb ttoénika
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analyza procesov, vSetkych spustiteInych suborov a DLL kniznic.

nahl'ad na spustené skripty pouzité pri detegovanej udalosti

moZnost’ zabezpeceného vzdialeného spojenia cez servery vyrobcu do konzoly EDR
schopnost’ automatizovaného response tkonu pre jednotlivé detekéné pravidla v podobe:
izolacia stanice, blokacia hash suboru, blokécia a vycistenie siete od konkrétneho stiboru,
ukongeni procesu, restart po¢itaca, vypnutie pocitaca

moznost automatického vyrieSenia incidentu administratorom

-prioritizacia vzniknutych incidentov

-moznost’ stiahnutia spustitelnych suborov zo stanic pre bliz$iu analyzu vo formate
archivu opatrenym heslom

integracia a zobrazenie detekcii vykonanych antimalware produktom

rieSenie je schopné generovat’ tzv. forest/full execution tree model

vyhladdvanie pomocou novo vytvorenych loC nad historickymi datami

previazanie s technikami popisanymi v knowledge base MITRE ATT&CK

integrovany vyhladdva¢ VirusTotal s moznost rozsirenia o vlastné vyhl'addvace

oprava po utoku ransomvérom - obnova zaSifrovanych suborov (Ransomware
Remediation)

Management konzola pre spravu vSetkych rieSeni v rdmci ponikaného balika v rozsahu:

moZnost prevadzkovat jednotnii management konzolu na sprdvu tychto rieSeni v
cloudovom nasadenf

webova konzola

mozZnost instaldcie na Windows aj Linux

mozZnost’ prebudenia klientov pomocou Wake On Lan

vzdialené vypnutie, restart po¢itaca alebo odhlasenie vetkych uzivatel'ov

moznost’ konfigurdcie virtual appliance cez uZzivatel'sky privetivé webové rozhranie
Webmin

nezavisli manazment agent pre platformy Windows, Linux a MacOS

management agent pre architektury na platformy Windows a MacOS: x86, x64, ARM64
nezéavisly agent (pracuje aj offline) vzdialenej spravy pre zabezpecenie komunikécie a
ovladania opera¢ného systému verejného obstaravatel'a

Off-line uplatiiovanie politik a spustanie uloh pri vyskyte definovanej udalosti
(napriklad: odpojenie od siete pri najdeni Skodlivého kédu).

administracia v slovencine

Siroké moznosti konfigurdcie opravneni administratorov (napriklad moznost’ spravy iba
asti infratruktary, ktoré konkrétnemu administratorovi podlicha)

zabezpecenie pristupu administratorov do vzdialenej spravy pomocou 2FA

podpora §titkov a tagovania pre jednoduchsiu spravu a vyhl'addvanie

sprava karantény s moZnostou vzdialeného vymazania / obnovenia / obnovenia a
vylGcéenia objektu z detekcie

vzdialené ziskanie zachyteného Skodlivého stiboru

detekcia nespravovanych (rizikovych) poéitatov komunikujtcich na sieti.

podpora pre indtalacie a odinstaldcie aplikacii 3.stran, vyc&itanie informacii o verzidch
softvéru 3. stran
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moZnost’ vy¢itat' informacie o hardvéri na spravovanych zariadeniach: CPU, RAM,
diskové jednotky, grafické karty a pod., moZnost’ vycitat' sériové &islo zariadenia,
moznost’ vy¢&itat’ volné miesto na disku

detekcia aktivneho $ifrovania BitLocker na spravovanej stanici

zobrazenie Casovej informdcie o poslednom boote stanice

odoslanie spravy na pogitag, ktoré sa nasledne zobrazi uzivatel'ovi na obrazovke
vzdialené odinstalovanie antivirusového rieSenia 3. strany

vzdialené spustenie akéhokol'vek prikazu na cielovej stanici pomocou Prikazového
riadka

dynamické skupiny pre moZnost definovania podmienok, za ktorych ddjde k
automatickému zaradeniu klienta do poZadovanej skupiny a automatickému uplatneniu
klientskej ulohy

automatické zasielanie upozorneni pri dosiahnuti definovaného po&tu alebo percent
ovplyvnenych klientov

podpora SNMP Trap, Syslogu a qRadar SIEM

podpora formétov pre Syslog spravy: CEF, JSON, LEEF

podpora in3talacie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...)

rychle pripojenie na klienta pomocou RDP z konzoly pre vzdialent spravu

reportovanie stavu klientov chranenych inymi bezpednostnymi programami

schopnost’ zaslat’ reporty a upozornenia na e-mail

konzola podporuje multidoménové a multitenantné prostredie

podpora VDI prostredia: Citrix, VMware, SCCM, a pod.

podpora klonovania pocitatov pomocou golden image

podpora instanciach klonov

podpora obnovy identity po&itada pre VDI prostredie na zaklade FQDN

moznost’ definovat’ viacero mennych vzorov klonovanych pogitadov pre VDI prostredie
pridanie zariadenia do vzdialenej spravy pomocou: synchronizicia s Active Directory,
ruéné pridanie pomocou podla IP adresy alebo nazvu zariadenia, pomocou sietového
skenu nechranenych zariadeni v sieti, Import cez csv subor

Sprava zraniteI’nosti a patchov aplikacii tretich stran:

automatizované kontroly podl'a vlastného harmonogramu na zéklade prispdsobitelnych
pravidiel

filtrovanie, zoskupovanie a triedenie zranitel'nosti podl'a ich zavaZnosti

moznost’ manudlnych alebo automatickych oprav

prispdsobitelné politiky zaplat

podpora multitenant v komplexnych sietovych prostrediach - prehl’ad zranitePnosti v
konkrétnych astiach organizacie

databéza zranitelnosti, CVSS 2.0 a CVSS 3.1

Osobitné poziadavky na plnenie:

Objednavatel povaZuje za nevyhnutné na riadne poskytnutie plnenia predmetu zmluvy a

dodavatel’ je povinny pred uzatvorenim zmluvy preukazat’ objednavatelovi:
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doklad preukazujuci, ze dodavatel je oficidlnym partnerom spolo¢nosti ESET minimalne
v kategoérii ,,Zlaty partner“. Uroveil partnerstva musi byt verifikovatelna z verejnych
zdrojov (napr. webstranka vyrobcu), alebo takéto partnerstvo je preukdazané dokladom
doklad preukazujuci, Ze dodavatel’ disponuje vlastnym systémom na nahlasovanie vad v
rezime 24x7 a to telefonicky alebo e-mailom s centralnou adresou monitorovanou pocas
poskytovania podpory.

dodavatel’ preukaze, ze disponuje certifikaciou:

ISO/IEC 27001 - Systém manazérstva informaénej bezpe&nosti ISO 22301 - Systém
manazérstva kontinuity podnikania

ISO/IEC 27017 - Systém manaZérstva informacnej bezpe€nosti pre zabezpelenie
cloudovych sluzieb ISO 10006 - Systém manazérstva kvality v projektoch

dodavatel’ preukaze dokladom (napr. certifikat osoby), Ze disponuje min. | $pecialistom
(ESET Optimization Specialist), ktory bude v ramci plnenia predmetu zakazky k
dispozicii na rieSenie bezpe€nostnych, prevadzkovych incidentov a diagnostiky pre
EDR/XDR platformu.

dodavatel' preukaze dokladom (napr. certifikdt osoby), ze disponuje minimalne 1
certifikovanou osobou/$pecialistom v nasledovnych oblastiach:

11

zékladné technické znalosti ESET rieSeni, zdkladna technicka certifikacia ESMC,
pokrocila technicka certifikdcia ESMC, produktova technické certifikdcia na ESET
Endpoint Encryption

projektového manazéra s platnym certifikdtom projektového riadenia PRINCE2
Practitioner a si¢asne s platnym certifikatom ITIL Foundation alebo ekvivalent

s certifikdciou CySA+

Manazér kybernetickej bezpecnosti
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DOHODA O UTAJENI
podl'a § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik

medzi:

Ziachranna zdravotna sluzba Bratislava
Antolska 11, 850 07 Bratislava 57

1CO: 17336 210

Zastupena: Mgr. Slavomir Gruska, MBA, riaditel

iServices s. r. 0.
Strojnicka 2979/34, 821 05 Bratislava
ICO: 43 872930
Zastlpena: Ing. Pavol Simak, konatel

zapisana v: Obchodnom registri Mestského sudu Bratislava III, Oddiel: Sro, Viozka &.: 49450/B

1. Predmet dohody

L.1. Predmetom dohody je synalagmaticky zdvdzok stran dohody o dodrziavani povinnosti

ml¢anlivosti o dévernych informéciach medzi stranami dohody.
2. Ugel dohody

2.1. Utelom tejto dohody je zabezpelit' mlganlivost zmluvnych stran o vietkych dévernych

informaciach poskytnutych zmluvnymi stranami navzajom, vymedzenych v &léanku 3. dohody,



v suvislosti s realizaciou zakazky ,,Nakup licencii Safetica a ESET PROTECT Elite vratane
SLA* (d’alej ako ,,projekt™).

3. Déverné informécie

3.1. Dévernymi informaciami, ktoré sii predmetom ochrany v zmysle dohody, si akékol'vek

poskytnuté informacie, ktoré nie s inak verejne pristupné a s ktorymi sa ma nakladat’

vzhl'adom na okolnosti zname druhej strane pri poskytnuti informacii, ako s dovernymi (dalej

len ,,déverné informacie®).

3.2. Déverné informacie su aj akékol'vek informacie, $pecifikacie, plany, naérty, modely, vzorky,

data, po¢itacové programy, softwér, alebo dokumentacia v akejkol'vek podobe &i uz zachytené

hmotne alebo ustne, ktoré boli poskytnuté jednou zmluvnou stranou (d’alej len

»poskytovatel*) druhej zmluvnej strane (d’alej len ,,prijimatel™).

3.3. Do6vernymi informaciami nie st informacie,

3.3.1.

33.2.

333

ktoré su, alebo sa stan verejne dostupnymi inak, ako porusenim povinnosti zmluvnej
strany podl'a tejto dohody alebo

ktoré boli pred uzavretim tejto dohody zname bez akejkol'vek povinnosti dodrziavat’ ich
dovernost’, alebo

ktoré boli ziskané od tretej osoby, ktora je opravnena $irit’ tieto informacie.

4. Povinnosti zmluvnych stran

4.1. Kazda zo zmluvnych stran sa tymto zavézuje, Ze:

4.1.1.

4.13.

bude zachovavat’ ml¢anlivost’ o vetkych dévernych informaciach poskytovatel'a v kazdom
Stadiu realizacie projektu bez ohl'adu na skutoénost’, ze napokon ddjde k jeho naplneniu a
uskutoéneniu

bude chranit’” déverné informéacie poskytnuté poskytovatel'om minimalne v rozsahu, ako
doverné informacie vlastné, a za tym ufelom bude prijimat’ potrebné opatrenia na ich
ochranu,

bude vyhotovovat’ képie dokumentov obsahujicich doverné informécie len s pisomnym

stihlasom poskytovatel’a,
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4.1.4. poskytne doverné informacie tretej osobe len s pisomnym stihlasom poskytovatel’a,

4.1.5

4.1.6
4.1.7

. poskytne déverné informécie svojim zamestnancom, riaditel'om, poverencom a zastupcom,
pokial’ takéto osoby boli nalezite poucené o zavizku zachovavat’ mléanlivost’ o dovernych
informéciach podla tejto dohody,

. bude pouZzivat’ déverné informacie len v konkrétnej a priamej stvislosti s projektom,

. vrati poskytovatelovi na jeho poziadanie vietky dokumenty obsahujice doverné informacie

a to rovnako originly nosi¢ov dovernych informacii ako aj képie tychto nosiéov v

akejkol'vek technickej podobe.

oznami poskytovatel'ovi neopravnené pouzitie, poskytnutie alebo zverejnenie dévernych

informécii, a to ihned’ po tomto zisteni a bude spolupracovat’ pri znovuobnoveni ochrany

dovernych informacii a zabraneni ich d’aldiemu neopravnenému pouzitiu.

bude niest’ zodpovednost’ za $kodu spdsobent tym, Ze porusil niektori z povinnosti podl'a

bodu 4.1.1. aZ 4.1.8. Rovnako zmluvna strana zodpoveda v pripade, Ze svojim zavinenym

konanim umoznila, ¢o aj nepriamo, porusenie ochrany dévernych informacii tretej osobe.

5. Zmluvné pokuty

5.1.

5.2.
5.3.

5.4.

5.5.

PoruSenim povinnosti niektorého ucastnika Dohody, tykajicich sa ochrany dévernych
informacii a skuto¢nosti tvoriacich obchodné tajomstvo podla tejto Dohody, vznika druhej
strane pravo poZadovat’ zaplatenie zmluvnej pokuty.

Vyska zmluvnej pokuty je dohodnuta na sumu 10.000,- € (slovom desat'tisic eur).

Zmluvna pokuta, na ktori vznikne poskodenej strane podla tejto Dohody narok, je druhé
strana povinna uhradit do pétnastich (15) kalendarnych dni odo diia doruéenia vyzvy na jej
thradu.

Kazdy z acastnikov tejto Dohody zodpoveda za $kodu, ktora vznikne druhej strane poruenim
povinnosti podla tejto Dohody. Poskodena strana je opravnend domahat’ sa nahrady
vzniknutej $kody samostatne, popri zmluvnej pokute.

Ukastnici Dohody st si vedomi, ze na ochranu svojich opravnenych zaujmov mdzu pouZit
prostriedky pravnej ochrany proti nekalej sutazi podla § 53 Obchodného zakonnik a § 373 a

nasl. Obchodného zédkonnika, na Gigely uplatnenia nahrady $kody.
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6. Zodpovednost za $kodu

6.1. Prijimatel’ zodpoveda za Skodu, ktora vznikne Poskytovatel'ovi porusenim povinnosti podla
tejto dohody.

6.2. Prijimatel si je vedomy, Ze na ochranu svojich opravnenych zaujmov moéze Poskytovatel
pouzit’ prostriedky pravnej ochrany proti nekalej sut’aZi podl'a § 53 Obchodného zékonnika a

§ 373 a nasl. Obchodného zakonnika, na G¢ely uplatnenia ndhrady $kody.

7. Nakladanie s dovernymi informaciami a ich nosiémi

7.1. Déverné informécie podla tejto zmluvy, ktoré sa tykaji druhej zmluvnej strany, a s ktorymi
bola zmluvna strana oboznadmena alebo ktoré ziskala, nesmie zmluvna strana vyuZzivat’ v
rozpore so zaujmami druhej zmluvnej strany, a to ani pre svoj prospech a ani pre prospech
tretich osob, a ani po skondeni trvania tejto zmluvy.

7.2. Kazda zo zmluvnych stran je opravnena poskytniit’ ddverné informacie:

7.2.1. stdu alebo inému organu verejnej moci v suvislosti so sudnym alebo inym uradnym
konanim vzniknutym a vedenym v suvislosti s obchodnymi vzt'ahmi medzi zmluvnymi
stranami, alebo

7.2.2. ak je okrem pripadov podl'a bodu 7.2.1 ich poskytnutie poZzadované prikazom sudu alebo
iného organu verejnej moci, ¢i uzZ v konani alebo mimo neho, alebo

7.2.3. v pripade, Zze povinnost zmluvnej strany takto konat' je stanovend zdkonom, ¢i inym
v§eobecne zavdznym predpisom, alebo

7.2.4. vladnej, bankovej, dariovej alebo inej institicii ¢i osobe, ktora je opravnend ich vyZadovat
podl’a platnych a G€innych pravnych predpisov Slovenskej republiky.

7.3. V tychto pripadoch podl'a bodu 7.2 je prijimatel’ povinny o tejto skutoénosti bezodkladne

informovat’ poskytovatela.

7.4. Dbéverné informacie si a vzdy budi vlastnictvom poskytovatel’a. Poskytnutim dévernych
informacii poskytovatel’ nedava pravo, licenciu alebo iné opravnenie prijimatelovi.

7.5. Pri manipulécii s dévernymi informaciami poskytovatel’a je zmluvna strana povinna pocinat’
si s primeranou starostlivostou nevyhnutnou na zabezpecenie ochrany dévernych informacii

v sulade s ucelom tejto dohody.
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8. Zaverefné ustanovenia

8.1. Pravne vztfahy zmluvnych stran touto dohodou neupravené sa riadia ustanoveniami
Obchodného zékonnika a pradvnym poriadkom SR.

8.2. Dohoda je vyhotovena v dvoch rovnopisoch, po jednom pre kazdi zmluvni stranu.

8.3. Zmluvné strany sa dohodli, Ze tato dohoda nadobuda platnost’ podpisom zmluvnych stran, jej
GCinnost’ nie je Casovo obmedzena a ani viazana na uzavretie zmluvy na projekt.

8.4. Zmluvné strany prehlasuji, ze zmluvu uzavreli slobodne, vaZne, jej obsahu porozumeli a

suhlasia s jej znenim, &o potvrdzuju podpismi tejto dohody.
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Zmluva o zabezpeceni plnenia bezpeénostnych opatreni

a notifikac¢nych povinnosti
uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik
a § 19 ods. 2 zakona ¢&. 69/2018 Z.z. o kybernetickej bezpeénosti (dalej len ,Zmluva”) medzi :

1/Dodéavatel:

Obchodné meno:

iServicess. r. 0.

Sidlo: Strojnicka 2979/34, Bratislava - mestska ¢ast Ruzinov 821 05
V zastupeni: Ing. Pavol Simdk, konatel

ICO: 43 872930

DIC: 2022500524

IC DPH: SK2022500524

IBAN: SK44 1100 0000 0026 2281 9087

Zapisany: v Obchodnom registri Mestského sidu Bratislava Il VI. &.:

{dalej len ,Dodavatel)

a

2/ Prevadzkovatel zékladnej sluzby:

Obchodné meno:

49450/B

Zachranna zdravotna sluzba Bratislava

Sidlo: Antolska 11, 850 07 Bratislava 57

V zastupeni: Ing. Slavomir Gruska, MPH, riaditefl

ICO: 17336 210

DIC: 2020845827

IC DPH: nie je platitefom DPH

IBAN: SK85 8180 0000 0070 0028 7955

Zriadeny: zriadovacou listinou MZ SR & 3724/1991 — A/XXI-3

(dalejlen ,Odberatel)

s udinnostou od 01. 01. 1992 v zneni neskoréich zmien

Odberatel a Dodavatel spolu dalej ako ,,Zmluvné strany” a kazdy samostatne ako ,Zmluvna strana“.

Clanok 1
Uvodné ustanovenia

1. Zmluvné strany uzatvéraju tito Zmluvu za Ggelom $pecifikacie plnenia bezpeénostnych opatreni a

notifikaénych povinnosti v nadviznosti na Rémcovu dohodu na nakup licencii Safetica a ESET
PROTECT Elite vrdtane SLA uzatvorend medzi Zmiuvnymi stranami dfia ..., , C
............................. {dalej len ,0sobitha zmluva“).

. Odberatel je prevaddzkovatefom zakladnej sluzby v zmysle zdkona & 69/2018 Z. z. o kybernetickej
bezpe&nosti a 0 zmene a dopineni niektorych zikonov v zneni neskorgich zmien (dalej ako ,zdkon

o kybernetickej bezpeé&nosti®).

. Odberatel vyhlasuje, Ze si je vedomy svojich zmluvnych a zdkonnych povinnosti, prijal vietky



potrebné bezpeénostné opatrenia, ktoré bude pocas platnosti tejto Zmluvy udriiavat, ma
zodpovedajuce materidlne, technické a personalne vybavenie a zavizuje sa poskytnat Dodavatelovi
potrebnu stcinnost a informéacie, aby mohol efektivne napliiat uéel a predmet tejto Zmluvy.

4. Dodavatel prehlasuje, Ze sa detailne obozndmil s rozsahom a povahou poZadovanych
bezpecnostnych opatreni a notifikacnych povinnosti podla tejto Zmluvy a Ze disponuje technickym
vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné pre zaistenie poZiadaviek podfa
tejto Zmluvy.

5. Dodavatel je povinny prijimat a dodrZiavat bezpecnostné opatrenia na uUseku kybernetickej
bezpetnosti v rozsahu uvedenom v tejto Zmluve a prislusnych pravnych predpisov tak, aby bol
naplneny ucel tejto Zmluvy.

6. Dodéavatel sa zavdzuje vykondvat vSetky Cinnosti definované v tejto Zmluve v sulade s platnymi
pravnymi predpismi. Zmluvne strany zhodne prehlasuju, Ze nic v tejto Zmluve nezbavuje Zmluvné
strany zodpovednosti za plnenie vlastnych povinnosti, ktoré im vyplyvaju z pravnych predpisov
vydanych v sulade so zdkonom o kybernetickej bezpeénosti a zdkona o kybernetickej bezpecnosti.

7. Pojmy uvedené v tejto Zmluve sa zhoduju s pojmami definovanymi zdkonom o kybernetickej
bezpeénosti a v pripade ich slovnej nezhody sa pouZiji ustanovenia zdkona o kybernetickej
bezpeénosti, ktoré su im vyznamom najbliZsie.

8. Préva a povinnosti Zmluvnych stran neupravené v tejto Zmluve sa riadia Osobitnou zmluvou alebo
inymi pravnymi predpismi vydanymi v sulade so zékonom o kybernetickej bezpe€nosti a zdkonom
o kybernetickej bezpetnosti.

9. V pripade vzniku nakladov na strane Doddvatela v stvislostis plnenim povinnosti podla tejto Zmiuvy
ako aj zékona o kybernetickej bezpecnosti, tieto naklady znasa Dodavatel.

10. Zmluva stanovuje zékladné tlohy a principy spoluprace Zmluvnych stran s ciefom zabezpedit
kybernetickil bezpeénost sieti a informacnych systémov Odberatela podas ich Zivotného cyklu,
predchadzat kybernetickym bezpec¢nostnym incidentom, ktoré by sa mohli dotknit sieti a
informaénych systémov Odberatefa a minimalizovat vplyv kybernetickych bezpeénostnych
incidentov na kontinuitu prevadzkovania zékladnej sluzby zo strany Odberatela (dalej len ,ucel"), a
to aj v spolupraci s Dodavatefom.

Clanok 2
Predmet zmluvy

1. Dodavatel sa zavizuje zaistit pri poskytovani sluzieb Odberatelovi dodrziavanie bezpeénostnych
poZiadaviek a opatreni, ktoré si kladené na tretie strany v zmysle § 19 zdkona o kybernetickej
bezpetnosti a vyhlasky Narodného bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpeénostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
véeobecnych bezpe&nostnych opatreni (dalej len ,vyhlaska NBU“).

2. Miestom plnenia tejto Zmluvy si najmé pracovisko alebo sidlo Odberatefa, pracovisko alebo sidlo
Dodévatela, alebo pracoviska a sidla subdodavatefov v zmysle Osobitnej zmluvy. V pripade zmeny
alebo doplnenia sidla alebo pracoviska zo strany Zmluvnych stran, vykonaju tak Zmluvné strany
oznamom zaslanym e-mailom na kontaktné osoby uvedené v Clanku 9 tejto Zmluvy, najneskér do
30 dni od vykonania tejto zmeny.

3. Bezpe&nostné opatrenia a notifikatné povinnosti sa Dodavatel zavdzuje plnit od okamihu



6.1.

6.2

6.3

nadobudnutia G¢innosti tejto Zmluvy aZ do skonéenia platnosti Osobitnej zmluvy, pokial z pravnych
predpisov uvedenych v tejto Zmluve nevyplyvaja uréité povinnosti pre Dodavatela aj po skonéeni
platnosti Osobitnej zmluvy.

Clanok 3
Prava a povinnosti Doddvatel'a

. Odberatel je povinny bezodkladne po uzavreti Zmluvy obozndmit Dodavatela s bezpe¢nostnou

politikou informaénych systémov upravenou v aktudlnych vnutornych predpisoch Odberatefa.
Dodadvatel sa zavdzuje obozndmit sa a dodrziavat bezpe€nostnu politiku informaénych systémov
Odberatefa v Casti, v ktorej je sluzba Dodavatefa pripojend k sieti zakladnej sluiby alebo
informacného systému zdkladnej sluzby (dalej ako ,bezpeénostna politika“) a sucasne s fiou
Dodavatel vyjadruje svoj sdhlas. O oboznameni sa s bezpeénostnou politikou a vyjadreni sthlasu s
fou si Zmluvné strany vydajd pisomné potvrdenie.

Dodavatel sdhlasi s tym, Ze bezpe€nostnd politika Odberatefa sa moze priebeine menif a dopliiat
tak, aby zodpovedala aktuilnym bezpeénostnym opatreniam, aktudlnemu stavu sieti a
informacnych systémov Odberatefa a aktudlnym hrozbdm dotykajicim sa Dodévatela, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zékladnu sluibu Odberatela. Odberatel je povinny
bezodkladne oboznamit Dodavatefa s aktualizovanou bezpe&nostnou politikou s dérazom na zmeny
v nej uvedené, priCom Dodavatel nasledne pisomne potvrdi, e sa so zmenami bezpe¢nostne;j
politiky oboznamil a sdhlasi s nimi.

Dodavatel sa zavézuje chranit vietky informécie poskytnuté Odberatefom, najmi chrénif ich
integritu, dostupnost a dovernost pri ich spracovani a nakladani s nimi v prostredi Dodavatefa.

Dodavatel sa zavdzuje hlasit vietky potrebné informacie pozadované Odberatefom pri
zabezpecovani poZiadaviek kladenych na Odberatela podla zakona o kybernetickej bezpeénosti
alebo vyhlasky NBU, a to zaslanim e-mailu na kontaktnu osobu Odberatela uvedent v tejto Zmluve.

Dodavatel sa zavézuje hlasit vietky informécie, ktoré maju vplyv na tito Zmluvu zaslanim e-mailu
na kontaktni osobu Odberatela uvedent v tejto Zmluve.

V oblasti technickych zranitelnosti systémov a zariadeni realizuje Dodévatel opatrenia podfa § 9
vyhlasky NBU, najmi identifikuje technické zranitefnosti informaénych systémov, ktoré vyuziva pri
poskytovani sluZieb Odberatelovi a ktoré toto poskytovanie sluzieb Odberatelovi ovplyvituja,
napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatelnym ucinkom:

Zavedenie a prevddzka nastroja alebo mechanizmu uréeného na detegovanie existujlcich
zranitefnosti programovych prostriedkov a ich €asti, ak st sucastou poskytovanych sluzieb.
Zavedenie a prevadzka néastroja alebo mechanizmu uréeného na detegovanie existujlcich
zranitelnosti technickych prostriedkov a ich &asti, ak st suéastou poskytovanych sluZieb.

VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych
a technickych prostriedkov.

Dodavatel je dalej povinny :

7.1 zabezpecit vlastnu kyberneticki bezpeénost, aby cez Dodavatela nebolo mo#né zasiahnut siete a

7.2

informacné systémy Odberatela,

sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sluzbu Odberatefa {,incidenty”),



7.3

7.4

7.5

7.6

zasielat Odberatefovivéasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej ¢innosti podla
tejto Zmluvy alebo inak, a

spolupracovat s Odberatelom pri zabezpecCovani kybernetickej bezpeénosti sieti a informaénych
systémov Odberatela,

po ukoncdeni zmluvného vztahu vratit, previest alebo aj znicit vietky informacie, ku ktorym ma
Dodavatel pocas trvania Osobitnej zmluvy s Odberatelom pristup.

okrem uZ uvedeného prijat a dodrZiavat bezpelnostné opatrenia v oblastiach podfa § 20 ods. 3
pism. d), e)f), g) h), j}, k), m) a p) zdkona o kybernetickej bezpecnosti v rozsahu podla§ 8, 10, 12, 14
a 15 vyhlasky NBU, a v rozsahu $pecifikovanom v bezpeénostnej politike Odberatefa.

Dodavatel mdZe zapojit do poskytovania sluZieb na zéklade Osobitnej zmluvy dalSieho dodévatela,
ak mu to vyplyva z ustanoveni Osobitnej zmluvy.

Clanok 4
Reaktivita pri rieSeni incidentov

. Dodévatel'je povinny bezodkladne nahldsit Odberatelovi kazdy incident a informovat ho o vietkych

skutocnostiach majucich vplyv na zabezpecdenie kybernetickej bezpeénosti, o ktorych sa dozvie, a
to spésobom uréenym touto Zmluvou. Doddavatel nasledne uréi zavaZnost incidentu.

Ak v ¢ase hlasenia incidentu stale trvaju prejavy incidentu, Dodavatel odosle Odberatelovi neuplné
hldsenie aj s odkazom, Ze ide o nelplné hldsenie. Doddvatel neuplné hldsenie bez zbytocného
odkladu doplni po obnove riadnej a tplnej prevadzky siete a vSetkych informaénych systémov
Odberatela.

. NajcastejSimi spdsobmi rieSenia incidentov, ktoré Dodavatel vyuZiva, su odozva, oznalenie

incidentov a ich u¢inkov, naprava nepriaznivych dopadov incidentov a iné vhodné ¢innosti spojené
s napravou incidentov (dalej len ,,Reakéné opatrenia“), a to ako na vyzvu Odberatela, tak aj bez jeho
vyzvy, ak sa o incidente dozvie.

. Dodavatel pri reakciach na incidenty spolupracuje s Odberatefom, NBU a inymi prislu$nymi organmi

a za tymto ucelom poskytuje stcinnost a zdiela vietky ziskané informécie, ktoré nie si dévernymi
informaciami a ktoré by mohli mat vplyv na implementéciu Reakénych opatreni v budicnosti.

Dodavatel bez zbytoéného odkladu oznami Odberatelovi implementéciu Reakénych opatreni. Ak o
to Odberatel poZiada, po uspesnej implementacii Reakéného opatrenia Doddavatel predloZi navrh
bezpeénostnych opatreni a postupov, ktoré zabezpecia, Ze neddjde k opakovaniu, pokracovaniu Ci
Sireniu incidentu {dalej len ,,Ochranné opatrenie”). Ak Dodavatel Ochranné opatrenie nenavrhne
alebo ak Ochranné opatrenie neprinesie pozadovany efekt, Doddavatel vypracuje a predlozi iné
Ochranné opatrenie. S povolenim Odberatela Dodavate! implementuje Ochranné opatrenie a spiSe
zaznam o efektivnosti jeho implementacie.

€lanok 5
Zodpovednost

Dodévatel berie na vedomie, Ze neplnenie jeho povinnosti podia tejto Zmluvy moie sposobit
Odberatelovi skody, pricom v pripade skéd ako dosledkov incidentov, ktoré by sa pri riadnom a
v€asnom plneni povinnosti Dodavatela podfa tejto Zmluvy neprejavili alebo by sa prejavili v mensej
intenzite, zodpoveda Odberatelovi v plnom rozsahu (zodpovednost za vysledok).



Clanok 6
Audit kybernetickej bezpeénosti

Odberatel je opravneny vykonat u Dodavatela audit kybernetickej bezpeénosti (dalej len ,audit”)
zamerany na overenie plnenia povinnosti Dodévatela podla tejto Zmiuvy a efektivnosti ich plnenia,
najmd na overenie technického, technologického a personélneho vybavenia Dodavatela na plnenie
dloh na useku kybernetickej bezpeénosti, ako aj nastavenie procesov, roli a technoldgii v
organizacnej, persondlnej a technickej oblasti u Dodévatefa pre plnenie ciefov tejto Zmluvy a to
prostrednictvom svojich zamestnancov alebo poverenej osoby. Vydavky Odberatela spojené s
vykonanim auditu znasa Odberatel.

Dodavatel sa zavazuje, Ze Odberatelovi umozni kedykolvek vykonat audit, ktory okrem bodu 1
tohto €ldnku bude tiez zamerany na overenie nastavenia a efektivnosti procesov a technolégii v
organizacnej a technickej oblasti Dodavatela.

Akékolvek nedostatky alebo pochybenia zistené auditom je Dodévatel povinny odstranit
bezodkladne, aviak najneskér do 60 (slovom: Sestdesiatich) kalendarnych dni.

Dodavatel je povinny pri audite spolupracovat s Odberatefom a v pripade potreby umoznit
zamestnancom alebo poverenej osobe Odberatela volny vstup do svojich priestorov , zabezpe¢it
im dokumentdciu a technické a technologické vybavenie, ktoré sdvisia s plnenim tloh na dseku
kybernetickej bezpecnosti podia tejto Zmluvy.

Odberatel je povinny oznamit e-mailom na kontaktni osobu Dodavatela uvedenti v Zmluve,
najmenej 10 (slovom: desaf) pracovnych dnivopred, Ze chce u Dodéavatela vykonat audit.

Odberatef je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
a ktoré nie st verejne zname. Odberatel a jeho zamestnanci pri vstupe do priestorov Dodévatela
v ramci vykonu auditu musia dodrziavat pokyny Dodévatela tykajuce sa uvedenych priestorov na
iseku bezpecnosti a ochrany zdravia pri préci (dalej len ,,BOZP") a ochrany pred poziarmi na ucely
predchadzania vzniku poZiarov a zabezpetenia podmienok na Gé&inné zdoldvanie poziarov (dalej
len ,PO"), s ktorymi boli obozndmeni podfa Stvrtej vety tohto odseku, pric¢om zodpovednost za to,
Ze tieto osoby budu dodriiavat uvedené pokyny, nesie Odberatel. Za vytvorenie podmienok na
zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov Dodavatela na bezpeény vykon auditu
zodpoveda v pinom rozsahu a vyluéne Doddavatel. Dodavatel je povinny preukazatefne informovat
zamestnancov Odberatefa o nebezpedenstvich a ohrozeniach, ktoré sa pri vykone auditu v
priestoroch Dodavatefa méZu vyskytnit a o vysledkoch posudenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatef na zaistenie BOZP a PO, o
opatreniach a postupe v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o
opatreniach a postupe v pripade zdoldvania poziaru, zichrannych prac a evakuacie, a
preukézatefne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok 7
Miéanlivost

Zmluvné strany sa zavézuju zachovavat mi¢anlivost o podmienkach spoluprace podfa tejto Zmluvy,
ako aj o v3etkych skutocnostiach tykajdcich sa druhej Zmluvnej strany (najma, nie viak vylugne
obchodnej povahy), ktoré im boli spristupnené pogas trvania tejto Zmluvy alebo ktoré sa im stali
inym spésobom zndme. Uvedené sa tyka najmad skutocnosti tykajucich sa kybernetickej
bezpelnosti a osobnych Gdajov. Povinnost mlganlivosti trvé aj po skonéeni tejto Zmluvy alebo
Osobitnej zmluvy bez ¢asového obmedzenia.



Vynimky z povinnosti podfa tohto ¢lénku tejto Zmluvy upravuji najmi Zakon o kybernetickej
bezpeénosti a iné prislusné pravny predpisy.

Dodavatel je povinny dorucit Odberatefovi zoznam pracovnych roli Dodavatela, ktoré sa budu
podiefat na plneni Osobitnej zmluvy a tejto Zmluvy a/alebo maju pristup k informaciam a udajom
Odberatefa a ktory sa jeho dorucenim Odberatelovi stane si¢astou tejto Zmluvy. Tieto osoby su
povinné zachovavat mlcanlivost podfa § 12 ods. 1 zdkona o kybernetickej bezpe¢nosti a Dodavatel
je povinny oznamit Odberatelovi kazdd zmenu v persondlnom obsadeni.

Clanok 8
Kontaktné osoby

Dodavatel je povinny komunikovat pri plneni povinnosti podfa tejto Zmluvy s Odberatefom
emailom na kontaktné udaje zmluvnych stran, alebo inym vhodnym spésobom, pri¢om vo v3etkych
pripadoch musi byt prenos informacii uskutoéneny za podmienok umoZzujucich chraneny prenos
informacii.

Odberatel’ urcuje nasledovni kontaktnu osobu pre komunikiciu s Dodavatelom na Useku
kybernetickej bezpecnosti:

Dodavatel urcuje nasledovni kontakind osobu na useku kybernetickej bezpeénosti pre
komunikéciu s Odberatefom:

Kontaktnd osoba Dodavatelfa plni dlohy pri zabezpecovani reaktivity podfa ¢l. 4 tejto Zmluvy.
Kontaktnd osoba plni notifikacné povinnosti prostrednictvom na to povereného organizaéného
utvaru Dodavatelfa.

Kontaktné osoby podfa odsekov 2 alebo 3 tohto ¢lanku moze prislusna Zmluvna strana zmenit, ak
oznami novu kontaktnu osobu druhej Zmluvnej strane v pisomnej forme. Pre oznamovanie novej
kontaktnej osoby sa pouziju ustanovenia Zmluvy o dorucovani, pricom nie je potrebné uzatvorit
dodatok k Zmluve. V pripade, ak kontaktné osoby maju pristup k informaciam a tidajom Odberatela
su povinné zachovavat micanlivost podla § 12 ods. 1 zdkona o kybernetickej bezpecnosti.

Clanok 9
Zaverecné ustanovenia

. Tato zmluva sa uzatvdra na dobu urciti, do ukonéenia Osobitnej zmluvy.

. Odberate! je opravneny od tejto Zmluvy odstupit v pripadoch, ak Dodévatel porusuje svoje
povinnosti vyplyvajuce z tejto Zmluvy, pricom odstlpenie je ucinné diiom dorudenia odstupenia
Dodavatefovi.

. Odstupenie od tejto Zmluvy sa musi urobit pisomne, inak sa na neho neprihliada. Povinnost dorucit
odstupenie od tejto Zmluvy sa povaZuje za splnenu diiom prevzatia odstupenia od tejto Zmluvy
alebo ditom odmietnutia prevziat odstupenie od tejto Zmluvy.

. Ukoncenie tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich
vyslovné znenie maju trvat aj po ukonceni tejto Zmluvy, a zavdazkov na nahradu Skody spdsobenej

porudenim povinnosti podla tejto Zmluvy, ku ktorému déjde do ukonéenia tejto Zmluvy.

. S ohladom na § 8 ods. 2 pism. p) vyhlasky NBU, po ukonéeni tejto Zmluvy je Dodavatel povinny



udelit, poskytnut, previest alebo postupit na Odberatela vietky potrebné licencie, prava alebo
suhlasy nevyhnutné na zabezpelenie kontinuity prevadzkovanej zékladnej sluzby Odberatefom,
tento zavdzok Dodavatela ostdva v platnosti najmenej po dobu piatich rokov po ukonéeni tejto
Zmluvy.

6. Sudy Slovenskej republiky maji vyluéni pravomoc na rozhodovanie akychkolvek sporov tykajucich
sa tejto Zmluvy.

7. Tato Zmluva sa mdZe menit alebo ukonéit iba dohodou Zmluvnych stran v pisomnej forme.

8. V pripade, Ze niektoré ustanovenia Zmluvy st alebo sa z akéhokolvek dévodu stand neplatné,
neucinné alebo nevynutitefné, nemd to a ani nebude mat za nasledok neplatnost, neu&innost alebo
nevynutitefnost ostatnych ustanoveni Zmluvy. Zmluvné strany su povinné v dobrej viere rokovat,
aby bolo neplatné, neddinné alebo nevynititefné ustanovenie pisomne nahradené inym
ustanovenim, ktorého vecny obsah bude zhodny alebo &o najviac podobny ustanoveniu, ktoré je
nahradzované, priCom ucel a zmysel Zmluvy musi byt zachovany.

9. Pisomnosti si budi Zmluvné strany dorucovat na adresu sidla uvedend v tejto Zmluve. Zmenu sidla
je Zmluvna strana povinna bezodkladne pisomne oznamit druhej Zmluvnej strane. Zmluvné strany
sa dohodli, Ze v pripade vratenia zasielky odosielatelovi z akéhokolvek dévodu plati, Ze pisomnost
bola doruc¢end adresatovi dfiom vratenia zasielky odosielatefovi, aj ked sa o tom adresat
nedozvedel.

10.Této Zmluva bola vyhotovena v dvoch rovnopisoch, jedno vyhotovenie pre Odberatela, jedno pre
Dodavatela.

11.Zmluva nadobida platnost diiom podpisu oboma Zmluvnymi stranami a u&innost diiom
nasledujicim po dni zverejnenia v Centralnom registri zmluv.

12.Zmluvné strany vyhlasuju, Ze si plne spdsobilé na pravne dkony, Ze ich zmluvna volnost nie je ni¢im
obmedzend, Ze tito Zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych podmienok, Ze si
obsah Zmluvy dékladne preditali a Ze tento im je jasny, zrozumitelny a vyjadrujuci ich slobodnd,
vadZnu a spolo¢nt vélu, a na znak suhlasu ju podpisuju.






