ZMLUVA O DIELO

uzatvorena podla § 536 a nasl. zakona 8. 513/1991 Zb. Obchodny z&konnik v zneni neskorsich predpisov
(dalej len ,Obchodny zakonnik") v stlade s ust. § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorsky za&kon v zneni
neskorsich predpisov (dalej len ,Autorsky zakon") a podla zakona ¢. 343/2015 Z. z. 0 verejnom obstaravani a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon o verejnom obstaravani®)

(dalej len ,zmluva“)
medzi:
Objednavatefom:
Nazov Finanéné riaditel'stvo Slovenskej republiky

Statna rozpoc€tova organizacia plhiaca ulohy podla zakona 8. 35/2019 Z. z. o financnej
sprave a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

Sidlo Lazovna 63,974 01 Banska Bystrica

Statutarny organ Mgr. Jozef Kiss, MA, prezident finan¢nej spravy
ICO 42499500

Bankové spojenie Statna pokladnica

Cislo Uctu (IBAN) SK14 8180 0000 0070 0043 7837

Fakturana adresa Mierova 23, 815 11 Bratislava

(dalej len ,objednéavatel)

Zhotovitelom:

Zhotovitel’ Slovenska technicka univerzita v Bratislave (STU)
Sidlo: Vazovova 5, 812 43 Bratislava

Sugast STU Fakulta informatiky a informaénych technologii STU
Adresa; llkovicova 2, 842 16 Bratislava 4, Slovenska republika
V zastupeni: Dr. h. ¢., prof. h. ¢., prof. Dr. Ing. Oliver Moravdik, rektor
ICO: 00397687

DIC: 2020845255

IC DPH: SK2020845255

Cislo Uétu — IBAN: SK61 8180 0000 0070 0008 5560

(dalej len ,zhotovitel")
(dalej objednavatel a zhotovitel spolu aj ako ,zmluvné strany”)

za nasledovnych podmienok:

Clanok 1
Preambula
Vychodiskovym podkladom na uzatvorenie tejto zmluvy, je ponuka zhotovitela predloZena verejnému obstaravatelovi ako

objednavatelovi na predmet zakazky s nazvom: ,, Notifikator okamzitych platieb” postupom podia § 1 ods. 13 pism. t)
zakona o verejnom obstaravani.
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Clanok 2
Predmet zmluvy

Predmetom tejto zmluvy je zavazok zhotovitela:

2.1.1.  zhotovit pre objednévatela dielo — Nofifikator okamZitych platieb podla Specifikécie blizSie uvedenej
v Prilohe ¢. 1, Prilohe ¢. 1A aPrilohe ¢. 1B tejto zmluvy (dalej len ,dielo” alebo. ,predmet zmiuvy")
abezodplatne udelit’ objednavatelovi nevyhradnu Gasovo neobmedzenu licenciu podla ods. 2.2. tohto
¢lanku zmluvy.

Vzhladom na to, Ze dielo je softvérovym rieSenim, ktorého pouZitie je chranené Autorskym zakonom, zhotovitel
ako poskytovatel licencie sucasne touto zmluvou udeluje sthlas objednavatelovi ako hadobudatelovi licencie na
Uzemne a &asovo neobmedzené pouZitie diela podla § 19 ods. 4 pism. a), b), d) a e) Autorského zakona (dalej len
,nevyhradna licencia"), pri¢om zaroven plati, Ze:

2.2.1. objednavatel je ako nadobudatel nevyhradnej licencie opravneny s dielom nakladat' podia vlastného
uvazenia, vratane opravnenia dielo upravit, prisposobit, a pod., & uZ vo svojej vlastnej réZii alebo
prostrednictvom tretich 0sdb (sublicencovanie), a to bez potreby predchadzajlceho suhlasu zhotovitela;

2.2.2. nevyhradna licencia sa vrovnakom rozsahu vztahuje na vSetky a akékolvek produkty dodané
zhotovitelom v ramci plnenia predmetu zmluvy, a to vratane zdrojovych kédov, dokumentacie a pod.;

2.2.3. pre vyludenie akychkolvek pochybnosti plati, Ze nevyhradna licencia sa povaZzuje za udelenl
objednavatelovi momentom prevzatia diela objednavatelom pisomne potvrdenym v Preberacom
protokole v stlade s ¢l. 7 tejto zmluvy;

2.2.4.  zhotovitel udeluje nevyhradnu licenciu objednavatelovi bezodplatne;

2.2.5  zmluvné strany sa vyslovne dohodli, Ze zhotovitel je opravneny pouZit open source licencie na vytvorenie
diela. Objednavatel je povinny zachovat vSetky Gasti kddu a s tym spojené tam uvedené oznamenia, ktoré
sa tykaju prav spojenych s pouZitim open source licencii. Zhotovitel' udeluje sthlas objednavatelovi na
pouZitie Open source zdrojového kodu ako celku i jeho jednotlivych ¢asti, ako licenciu nevyhradnu, ¢asovo
a Uzemne neobmedzenu, v neobmedzenom rozsahu a na spdsoby pouZitia najma v stlade s prislugnou
open source licenciou ha ucel, pre ktory bolo dielo vytvorené podla tejto zmluvy

Zhotovitel' ako poskytovatel nevyhradnej licencie podla ods. 2.2 tohto &lanku zmluvy vyhlasuje, Ze disponuje
v8etkymi majetkovymi pravami a opravneniami v rozsahu potrebnom na poskytnutie nevyhradnej licencie podla
Autorského zakona podla tejto zmluvy a v ramdi prislugnych open source licencii. Sudastou diela nie je dodanie
licencii tretich stran inych ako open source.

Notifikator okamZitych platieb je iba jednym z modulov celkového velkého diela, ktoré ako také nie je predmetom
tejto zmluvy. Zhotovitel' v zmysle tejto zmluvy dodé objednavatelovi Notifikator okamZzitych platieb vratane jeho
medzi-modularnej integréacie, nie je v8ak generalnym integratorom celého velkého diela, ktorym je tretia osoba.
Objednavatel zodpoveda za skutoCnost, Ze dielo ako ho objednavatel popisal v prilohach tejto zmluvy, bude
funkéné a bude integrovatelné do celkového velkého diela. Zhotovitel' zodpoveda za dielo iba v rozsahu daného
modulu.

Zhotovitel sa zavazuje v ramai realizacie diela dodat detailny navrh rieSenia podla Specifikacie uvedenej v Prilohe
¢. 1tejto zmluvy, a zaroven vyhotovit pre objednavatela dokumenty, ktoré budu objednavatelovi sluzit ako podklady
pre vypracovanie projektovej, prevadzkovej a technickej dokumentéacie pre celkové velké dielo (dalej spolu len
,Dokumentacia’) vo formate arozsahu podiaVyhlasky Ministerstva investicii, regionalneho rozvoja
ainformatizacie Slovenskej republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke
informadnych technolégii verejnej spravy. Zhotovitel' je povinny po protokolarnom odovzdani Dokumentacie
v zmysle €l. 7 ods. 7.1 tejto zmluvy zaslat' vSetku Dokumentaciu bezodkladne aj e-mailom v elektronickej podobe
kontaktnej osobe objednavatela. Pre vyluGenie pochybnosti plati, Ze objednavatel je opravneny ponechat’ si spolu
s Dokumentaciou vSetky doklady, dokumenty a informécie, ktoré zhotovitel vyhotovil v suvislosti s plnenim
predmetu tejto zmluvy, priGom plati Ze objednavatel je opravneny s nimi volne nakladat podla vlastného uvazenia.

Objednavatel sa na zaklade tejto zmluvy zavazuje dielo riadne a vCas prevziat a zaplatit' zaf zhotovitelovi zmluvnu
cenu diela podla §l. 4 ods. 4.2 tejto zmluvy, a to za podmienok dohodnutych v tejto zmluve.
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Clanok 3
Miesto, rozsah a lehoty plnenia predmetu zmluvy
Miestom realizacie diela je Fakulta informatiky a informaénych technoldgii STU, llkoviova 2, 842 16 Bratislava 4,

Slovenska republika. Miestom odovzdania diela je Finanéné riaditel'stvo Slovenskej republiky, Lazovna 63, 974 01
Banska Bystrica.

Rozsah diela je blizsie Specifikovany v Prilohe &. 1, Prilohe &. 1A a Prilohe €. 1B tejto zmluvy.

Zhotovitel za zavézuje zrealizovat dielo podla &l. 2, ods. 2.1.1. tejto zmluvy najneskér do 90 kalendarnych dni od
nadobudnutia udinnosti tejto zmluvy. Zmena terminu realizacie diela je mozna len v odévodnenych pripadoch
formou pisomného dodatku k tejto zmluve uzatvoreného medzi zmluvnymi stranami. Zmluvné strany sa pritom
dohodli, Ze termin realizacie diela prebehne v dvoch etapach nasledovne:

3.31. 1. etapa — Analyza a dizajn, bude realizovana v termine do 60 kalendarnych dni od nadobudnutia
udinnosti tejto zmluvy;

3.3.2. 2. etapa - Vyvoj, testovanie a nasadenie systému na testovacie, integracné a produkéné prostredie,
bude realizovana v termine do 90 kalendarnych dni od nadobudnutia ucinnosti tejto zmluvy.

Ak pripadné omeskanie objednavatela, dim sa rozumie pre Udely tejto zmluvy aj omeskanie tretej osoby, ktora
poskytuje sluzby pre objednavatela, s poskytnutim st¢innosti pre zhotovitela ma alebo preukazatelne bude mat
vplyv na dodrzanie harmonogramu v zmysle bodu 3.3 tejto Zmluvy, t. j. ak ide o neposkytnutie takej si¢innosti,
ktora je nevyhnutna pre vGasné vykonanie diela, zhotovitel' nie je v omeskani so zhotovenim diela. Zmluvné strany
sa dohaodli, Ze po vzniku omeskania objednavatela podla predchadzajucej vety zhotovitel pisomne upozorni
objednavatela na konkrétne vymedzenu povinnost, s ktorou je objednavatel v omeskani, a toto upozornenie
pravidelne pisomne obnovuje najmenej jedenkrat za 10 (desat) pracovnhych dni az do dosiahnutia néapravy. V
pripade omeskania so zhotovenim jednotlivych Casti diela spdsobeného omeskanim objednavatela s plnenim jeho
povinnosti poskytnut’ sudinnost’ objednavatela, a to aj po druhom pisomnom upozorneni zhotovitela podia
predchadzajucej vety, sa lehota na plnenie moze primerane predizit dohodou oboch zmluvnych stran, najmenej
v§ak o dobu omesgkania spbsobeného objednavatelom.

Sugastou diela nie je dodanie dokumentacie - Bezpednostny projekt v zmysle Prilohy &. 2 bod 23 pism. A, priGom
sa zmluvné strany vyslovne dohodli, Ze tento bod Prilohy 8. 2 sa na zhotovitel'a hevztahuje.

Sugastou diela nie je dodanie dokumentacie - Posudenie vplyvu planovanych spracovatelskych operacii ha
ochranu osobnych udajov v zmysle Prilohy €. 2 bod 23 pism. E, pri¢om sa zmluvné strany vyslovne dohodli, Ze
tento bod Prilohy &. 2 sa ha zhotovitela nevztahuje.

Sugastou diela nie je vykonanie bezpeénostnych testov v zmysle Prilohy &. 2 bod 27 a 28, pricom sa zmluvné
strany vyslovne dohodli, Ze tieto body Prilohy €. 2 sa na Zhotovitela nevztahuiju.

Clanok 4
Zmluvna cena
Zmluvna cena za predmet zmluvy vychadza z cenovej ponuky zhotovitela a je stanovena dohodou zmluvnych stran

v zmysle zakona NR SR 8. 1811996 Z. z. o cenach v zneni neskorsich predpisov a vyhlagky MF SR ¢. 87/1996 Z.
z., ktorou sa vykonava zakon NR SR €. 181996 Z. z. 0 cenach v zneni heskorsich predpisov ako cena pevna.

Zmluvna cenadiela podlaél. 2, ods. 2.1.1. tejto zmluvy, v ktorej st zahrnuté vSetky naklady zhotovitela za realizaciu
diela podla tejto zmluvy je:

130000 EUR bez DPH

slovom: stotridsattisic EUR nula centov

159 900 EUR s DPH

slovom: stopatdesiattisicdevatsto EUR nula centov.

Zmluvna cena za predmet zmluvy celkom uvedenav ods. 4.2. tohto ¢lanku zmluvy je bliZSie Specifikovanav Prilohe
¢. 4 k tejto zmluvy a zahifia v8etky naklady zhotovitela suvisiace s realizaciou diela podla tejto zmluvy, je pevna,
nemenna a nerevidovatelna podas trvania platnosti tejto zmluvy s vynimkou jej zmeny podla ods. 4.4. tohto Glanku
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zmluvy. Ziadne opomenutia, chyby alebo omyly pri spracovani zmluvnej ceny predmetu zmluvy, alebo akakolvek
in& pri¢ina na strane zhotovitela nebudu dévodom na zmenu zmluvnej ceny.

Zmenazmluvnej ceny predmetu zmluvy nie je pripustna, okrem zmeny zakonnej sadzby DPH, pridom takato zmena zmluvnej
ceny nezaklada povinnost uzatvorenia pisomného dodatku k tejto zmluve.

V pripade, Ze zhotovitel v Case podpisu tejto zmluvy nebol platitelom DPH a v priebehu realizacie predmetu zmluvy
sa stane platitelom DPH, dohodnuta zmluvna cena sa v takom pripade povazuje za cenu vratane DPH a musi
zostat zachovana.

Clanok 5
Platobné podmienky

Zmluvné strany sa dohodli na nasledovnom spdsobe Uhrady zmluvnej ceny podla ¢&l. 4, ods. 4.2. tejto zmluvy,
pricom zmluvna cena bude uhradena v dvoch Castiach:

5.1.1 Zmluvnacena diela zarealizaciu 1. etapy podlaél. 3, ods. 3.3.1. tejto zmluvy bude realizovana po podpisani
prisluného Preberacieho protokolu, potvrdzujiceho riadne dodanie diela v rozsahu 1. etapy v sulade
sél. 7, ods. 7.1. tejto zmluvy ajej Uhradu uskutoCni objednavatel na zaklade faktury vystavenegj
zhotovitelom.

5.1.2. Zmluvna cena diela zarealizaciu 2. etapy podlaél. 3, ods. 3.3.2. tejto zmluvy bude realizovana po podpisani
prisluného Preberacieho protokolu, potvrdzujlceho riadne dodanie diela v rozsahu 2. etapy v stlade
sél. 7, ods. 7.1. tejto zmluvy ajej Uhradu uskutoCni objednavatel na zaklade faktury vystavenej
zhotovitelom.

Fakturacia a splatnost faktur.
5.2.1. Cena za dielo bude fakturovana v eurach.

5.2.2. Cena za dielo je splatna na zaklade faktury zhotovitela, a to prostrednictvom banky na bankovy udet
zhotovitela uvedeny v zahlavi tejto zmluvy. Riadne vystavena faktira zhotovitela je splatna do 30 dni odo
dria doruCenia originalu faktury objednavatelovi postou na jeho fakturatnl adresu uvedenu v zahlavi tejto
zmluvy. V pripade, Ze tento def pripadne na sobotu, nedelu alebo den pracovného pokoja, za def
splatnosti sa povazuje nasledujuci pracovny defi. Faktura sa povazuje za uhradenu diiom odpisania
fakturovanej sumy z udtu objednavatela.

5.2.3.  Faktira vystavena zhotovitelom musi spifiat naleZitosti podia § 74 zakona o DPH alebo podla ustanoveni
zakonov platnych v inych Clenskych Statoch zodpovedajucich § 74 zakona o DPH. Prilohou faktdry bude
kontaktnymi osobami zmluvnych stran podpisany Preberaci protokol v sulade s¢l. 7, ods. 7.1. tejto
zmluvy.

5.2.4. Faktura zhotovitela musi tieZ obsahovat nasledujuce udaje a prilohy:

a) oznadenie faktlry a jej Cislo,

b) obchodné menoinazov, pravnu formu, sidlo a identifikatné Cislo objednavatela a zhotovitela a
oznadenie obchodného registra, v ktorom je zhotovitel zapisany, ako aj Cislo takéhoto zapisu,

¢) registratné Cislo tejto zmluvy objednavatela, ak jej bolo pridelens,

d) predmet a Specifikaciu plnenia diela a datum dodania diela,

e) deni vystavenia faktury, lehotu jej splatnosti, odtlatok pediatky a podpis opravhenej osoby zhotovitela,

f) IBAN zhotovitela, na ktory sa méa prevod uskutognit,

g) fakturovanu sumu s DPH, pripadne fakturovanu sumu bez DPH, pokial je cena uvedena bez DPH,

h) dalSie nalezitosti vyplyvajlce z platnych a uginnych pravnych predpisov vratane priloh vyplyvajlcich z
tejto zmluvy.

Ak faktira nezodpoveda poZiadavkam podia bodu 5.2.4 tohto ¢lanku alebo hema dohodnutl prilohu podia bodu
5.2.3 tohto ¢lanku alebo ak faktura obsahuje nespravne Udaje, ma objednavatel pravo vratit’ faktiru zhotovitelovi
na opravu alebo doplnenie. Zhotovitel tito fakturu podla charakteru nedostatkov opravi alebo vystavi novu faktiru.
Nova lehota splatnosti zadne plynut' az po dorudeni opravenej alebo riadne doplnenej faktury objednavatelovi. Na
splatnost opravenej alebo riadne doplnenej faktlry sa primerane vzt'ahuje dojednanie podlabodu 5.2.2 tejto zmluvy.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7

Zmluvné strany sa dohodli na vykonani predmetu zmluvy bez poskytnutia zalohovych platieb objednavatela
zhotovitelovi.

Clanok 6
Prava a povinnosti zmluvnych stran

Objednavatel sa zavazuje zaplatit zmluvni cenu predmetu zmluvy zhotovitelovi podla platobnych podmienok
Specifikovanych v ¢lanku 5 tejto zmluvy.

Zhotovitel sa zavazuje spinit predmet tejto zmluvy vo svojom mene anavlastnu zodpovednost, pricom ustanovenie
odseku 6.4. tohto &lanku zmluvy tymto nie je dotknuté.

Zhotovitel' sa zavazuje vykonat predmet zmluvy podla tejto zmluvy ako aj kazdu jeho jednotlivu €ast, odborne
spbsobilymi osobami a s nalezitou odbornou starostlivostou so zarukou kvality a tak, aby boli vykonané v sulade s
touto zmluvou a prislugnymi pravhymi predpismi a technickymi normami platnymi na Uzemi Slovenskej republiky.

Zhotovitel' zodpoveda pri realizacii predmetu zmluvy za dodrZiavanie prislugnych noriem, bezpeCnostnych a
poZiarnych poplachovych predpisov tak, aby nedoslo k ujme na [udskom Zivote &i zdravi alebo k poskodeniu alebo
znehodnoteniu majetku akejkolvek osoby, najma v8ak majetku, ktorého spravcom je objednavatel.

Zhotovitel' potvrdzuje, Ze pred uzavretim tejto zmluvy sa presvedCil o vSetkych okolnostiach sUvisiacich
s realizaciou predmetu zmluvy, najma Ze sa oboznamil s prislugnymi vecami, pisomnostami a dokumentami, ktoré
mu boli poskytnuté objednavatelom pred uzavretim tejto zmluvy vo verejnom obstaravani v rozsahu dokumentov
predloZenych objednavatelom v ramci verejného obstaravania.

Objednavatel je povinny po dohode s kontaktnou osobou zhotovitela spristupnit’ zhotovitelovi miesto pinenia,
umozZni zhotovitelovi vzdialeny neobmedzeny a priamy pristup do vSetkych prostredi (festovacie, infegratné
a produkiné prostredie), a sucinnost tretich osdb, najma nie vSak vyluéne integratora celého diela tak, aby zhotovitel
mohol predmet zmluvy podla tejto zmluvy riadne a v8as vykonat.

Objednavatel sa zavazuje:

6.7.1. zabezpelit zhotovitelovi v jeho vyZiadanom rozsahu potrebné relevantné informacie a pripadné konzultacie
k postaveniu alebo $tatltu, organizadnej Strukture, procesnému riadeniu a vnUtornym predpisom
objednavatela,

6.7.2. k povinnosti prestudovat’ si Analyzu adizajn diela dodané zhotovitelom a tento najneskér do 5 pracovnych dni
po jeho predloZeni zhotovitelom v pripade potreby spripomienkovat’ a pisomne schvélit; objednavatel je
povinny poskytnut' plnu sucinnost’ zhotovitelovi a odsuhlasit predloZenu Analyzu adizajn diela v&as,

6.7.3. v pripade potreby zabezpe(it na vlastné naklady a nebezpedenstvo vSetok potrebny hardvér, softvér a
licencie na vlastné ako aj iné systémy, ktoré budd nevyhnutné pre Uspesnu realizaciu Analyzy adizajnu diela
tak, aby bolo mozné dielo a jeho Casti vykonat riadne a véas; ak si objednavatel tuto povinnost' nesplni,
bude sa to povazovat za neposkytnutie su¢innosti zhotovitelovi, ¢o bude na prekazky plhenia tejto zmluvy
na strane objednavatela, po ktorl zhotovitel nie je v omeskani s plnenim zmluvy,

6.7.4. spristupnit, pri dodrzani bezpednostnych a dalSich predpisov objednavatela, technickd, komunikadnu a
systémovu infrastruktiru pre zhotovovanie diela, v rozsahu nevyhnutnom pre riadne zhotovenie diela na
naklady objednavatela,

6.7.5. zabezpelit zhotovitelovi vSetky relevantné legislativne, metodické, konceptné, dokumentacné, normativne
a daldie materialy tykajlce sa diela, ak bude objednavatel takymi informaciami disponovat a zhotovitel ich
bude potrebovat k zhotoveniu diela,

6.7.6. zabezpedlit pre pripad potreby nevyhnutné relevantné pristupy na pracoviska objednavatela za pritomnosti
Opravnenej osoby objednavatela pre zamestnancov a poverené tretie osoby zhotovitela vykonavajlcich
préce na diele alebo jeho asti pocas pracovnych dni objednavatela,

6.7.7. informovat zhotovitela o vSetkych skutoSnostiach, ktoré su vyznamné pre splnenie povinnosti zmluvnych
stran podla tejto zmluvy, v slvislosti so zhotovenim diela podla tejto zmluvy a/alebo o dévodoch, ktoré
objednavatelovi brania riadne a vCas spinit svoje povinnosti podla tejto Zmluvy, a to do 3 (troch) pracovnych
dni odkedy sa o nich objednavatel dozvedel.
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6.9.
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6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

Objednavatel ma pravo priebezne kontrolovat vykonavanie predmetu zmluvy ako aj materialov a technologii, ktoré
zhotovitel' pouZiva na vykonanie predmetu zmluvy. Na zaklade upozorneni a prikazov objednavatela v oblasti
bezpecnosti prace musi zhotovitel vykonat okamzitl napravu v stllade s platnymi predpismi. Ak zhotovitel pisomne
upozorni objednavatela na nevhodnu povahu pokynov, pri¢om objednavatel na nich trva, zhotovitel' nezodpoveda
zavady predmetu zmluvy spdsobené nevhodnou povahou pokynov.

Zhotovitel' je povinny umoznit prislusnym slovenskym kontrolnym organom, zastupcom objednavatela, aby
vykonavali kontrolu a dozor v stllade so v8eobecne zavaznymi pravnymi predpismi.

Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia sa bude v zmysle tejto zmluvy uskutoéfiovat’

6.10.1. doporucenou postou,

6.10.2. zapisom podpisanym oboma zmluvnymi stranami,

6.10.3. elektronickou postou alebo telefonicky (v pripade telefonickej komunikacie bude komunikacia medzi
zmluvnymi stranami bezodkladne potvrdena minimalne elektronickou postou).

Zmluvné strany sa dohodli, Ze si do piatich (5) dni odo diia nadobudnutia udinnosti tejto zmluvy spésobom podla
ods. 6.10. tohto ¢lanku zmluvy navzéjom oznamia osobné Udaje kontaktné osoby zmluvnych stran v rozsahu: meno
a priezvisko, telefénne Cislo a e-mail.

Na zmenu kontaktnych oséb v zmysle ods. 6.11. tohto ¢lanku zmluvy nie je potrebné uzavretie dodatku k tejto
zmluve, ale postacuje zaslanie zodpovedajuceho pisomného oznamenia druhej zmluvnej strane, priGom prislusna
zmena nadobuda ucinnost doruéenim zodpovedajuceho pisomného oznamenia druhej zmluvnej strane, pokial v
oznameni nie je uvedeny iny, neskorsi datum udinnosti zmeny. Zmeny tychto kontaktnych osob je mozné uskutocnit
kedykolvek a aj opakovane. V prvej a druhej vete tohto odseku zmluvy uvedené sa primerane vztahuje aj na
zmeny osobnych Udajov kontaktnych osb.

Zhotovitel sa zavazuje pri realizacii diela postupovat podla zakona €. 254/1998 Z. z. o verejnych pracach v zneni
neskorSich predpisov, zakona ¢. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, podia vyhlasky Ministerstva prace, socialnych veci a rodiny
Slovenskej republiky &. 14772013 Z. z., ktorou sa ustanovuju podrobnosti ha zaistenie bezpecnosti a ochrany
zdravia pri stavebnych pracach a pracach s nimi slvisiacich a podrobnosti 0 odbornej spdsobilosti na vykon
niektorych pracovnych ¢innosti v zneni neskorsich predpisov, zakona &. 314/2001 Z. z. o ochrane pred poZiarmi
v zneni neskorsich predpisov, podla vyhlasky Ministerstva vnitra Slovenskej republiky &. 94/2004 Z. z., ktorou sa
ustanovuiju technické poZiadavky na protipoZiarnu bezpeénost pri vystavbe a pri uZivani stavieb v zneni neskorsich
predpisov a podla stvisiacich technologickych a ostatnych legislativnych predpisov.

Zhotovitel je povinny v mieste realizacie predmetu zmluvy udrZiavat poriadok a Gistotu. Zhotovitel sa zavazuje
nakladat's odpadmi, ktoré vzniknu v suvislosti s realizaciou diela podla tejto zmluvy v zmysle prislusnych pravnych
predpisov upravujucich nakladanie sodpadmi vratane dokladovania objednavatelovi o naloZeni s takymto
odpadom. Néklady na odstranenie, likvidaciu a uskladnenie odpadu sl zahrnuté v zmluvnej cene za predmet
zmluvy podia Slanku 4 tejto zmluvy. Zhotovitel si je osobitne vedomy, Ze pripadné Skody, ktoré by vznikli
zanedbanim jeho povinnosti v tejto slvislosti, bude hradit zhotovitel. V pripade, Ze zo strany spravneho organu,
vlastnikov, spravcov alebo najomcov, resp. inych opravhenych osob déjde k udeleniu pokuty, alebo inej sankcie,
resp. iného opravneného naroku voci objednavatelovi, z dévodu pochybenia na strane zhotovitela, zhotovitel si je
osobitne vedomy, Ze za tieto naroky zodpoveda a su¢asne sa zavézuje takto vznesené naroky vysporiadat a
uhradit v lehote urenej objednavatelom.

Zhotovitel je povinny bezodkladne pisomne upozornit' objednavatela na vSetky skutoCnosti, ktoré mézu mat
negativny vplyv na riadnu realizaciu predmetu zmluvy, najneskor do 3 dni od zistenia takejto skutocnosti.

Po dobu omeskania sa objednavatela s Uhradou svojich zavazkov podla tejto zmluvy a/alebo po dobu omeskania
sa objednavatela s poskytnutim vyZiadanej si¢innosti, nie je zhotovitel v omeskani s plnenim tejto zmluvy, pri¢om
sa lehoty v zmysle tejto zmluvy pred|Zuju o dobu, po ktorl je objednavatel v omeskani, priSom v takomto pripade
nevznika vodi zhotovitelovi narok zo strany objednavatela a falebo tretich stran narok na zmluvné pokuty alebo na
nahradu skody.

Zhotovitel je povinny realizovat' dielo priamo vlastnymi kapacitami, t. z. Ze nebude v postaveni sprostredkovatela
na dodanie diela, resp. nebude plnenie predmetu zmluvy realizovat prostrednictvom tretich subjektov.



7.1.

7.2.

7.3.

8.1.

8.2.

8.3.

8.4.

8.5.
8.6.

8.7.

Clanok 7
Odovzdanie a prevzatie predmetu zmluvy

QOdovzdanie a prevzatie diela vratane Dokumentacie sa uskutoéni na zaklade podpisu prislusného Preberacieho
protokolu kontaktnymi osobami oboch zmluvnych stran v dvoch vyhotoveniach za predpokladu, Ze dielo, resp. jeho
ast podla etap a Dokumentacia boli vyhotovené a odovzdané riadne a véas, v rozsahu podla ¢l. 3, ods. 3.2. tejto
zmluvy. Odovzdanie a prevzatie bude realizované v dvoch etapach v sllade s ¢l. 3, ods. 3.3.1. aods. 3.3.2. tejto
zmluvy. Zhotovitel' si je osobitne vedomy, Ze vyluCne prisludny Preberaci protokol potvrdzujuci odovzdanie
a prevzatie diela, resp. jeho Gasti podla etap a Dokumentacie je relevantnym podkladom pre vystavenie prislusnej
faktdry za realizaciu predmetu zmluvy podla ¢l. 5, ods. 5.1.1. a ods. 5.1.2. tejto zmluvy a tvori jej prilohu v stlade
s ¢l. 5, ods. 5.2.3. tejto zmluvy s vynimkou pripadu odstupenia od zmluvy podla &l. 15 ods. 15.1. tejto zmluvy. Vzor
Preberacieho protokolu tvori Prilohu &. 5 tejto zmluvy.

Zhotovitel je povinny najneskor 14 pracovnych dni vopred pisomne oznamit objednavatelovi, Ze dielo je pripravené
na odovzdanie a prevzatie.

Objednavatel je povinny prevziat dielo, resp. jeho Cast podla etap len v tom pripade, ak neméa vady a nedorobky a
zodpoveda pozadovanym podmienkam, plathym normam a predpisom, ma priloZzené vsSetky atesty, protokoly o
vykonanych skuskach a ostatné poZadované doklady vratane Dokumentacie a je ukoncené véas a v rozsahu
urdenom v tejto zmluve. Dielo alebo jeho Cast (Ciastkové plnenie) ma vady, ak je zhotovené v rozpore s
podmienkami stanovenymi v tejto zmluve alalebo v rozpore s Analyzou a dizajnom diela. Ak ma dielo také vady,
ktoré nebrania riadnemu uZivaniu diela, je objednavatel povinny dielo prevziat' a uhradit dohodnutd zmluvnu cenu
diela podl'a podmienok v tejto zmluve.

Clanok 8
Zaruéna doba, postup zmluvnych stran pri vadach diela

Zhotovitel' zodpoveda za vady, ktoré ma predmet zmluvy v okamihu, ked prechadza nebezpedenstvo gkody na
objednavatela, aj ked sa vada stane zjavnou aZ po tomto Sase. Zhotovitel zodpoveda aj za vady predmetu zmluvy,
ktoré vznikli po prechode nebezpedenstva Skody na objednavatela, ak boli spdsobené porusenim jeho povinnosti.
Povinnosti zhotovitela vyplyvajlce zo zaruky za akost' tym nie su dotknuté. Poskytnuta zaruka sa nevztahuje na
vady spbsobené neodbornym zachadzanim, nespravnou alebo nevhodnou udrzbou predmetu pinenia, ktoré
objednavatel od zhotovitela prevzal alebo o ktorych zhotovitel objednavatela pisomne poudil (napr. zaskolenim).
Zaruka sa rovhako nevztahuje na vady spdsobené hrubou nedbalostou, alebo Umyselnym jednanim
objednavatela, zavedenim virusu do diela, prevadzkou diela v prostredi nezodpovedajlcim parametrom uréenym
pre takéto dielo, Umyselnym poskodenim diela, zasahom do diela neopravnenou osobou, nesplnenim resp.
nepredizenim licennych prav tretich oséb pre potrebné diela v diele a to véetko pod podmienkou, Ze toto nebolo
vykonané priamo zhotovitelom.

Zmluvné strany sa dohodli, Ze zhotovitel poskytuje objednavatelovi zaruku za akost diela, pricom zarucna doba je
zmluvnymi stranami dohodnuta v dlzke trvania 6 mesiacov. Vynimku zo zarucnej doby tvoria open source kody, na
ktoré sa zaruka nevztahuje.

Zaruéna doba diela zacina plynut driom protokolarneho prevzatia diela objednavatelom od zhotovitela na zaklade
bezrozporového podpisania v poradi posledného Preberacieho protokolu kontakthou osobou objednavatela podia
¢l. 7, ods. 7.1. tejto zmluvy.

Objednavatel bezodkladne, kedy zistil prislusné vady diela pisomne oznami zhotovitelovi vady a nedostatky diela,
ktoré savyskytli v ramci zarucnej doby. Objednavatel je opravheny pozadovat od zhotovitela bezplatné odstranenie
reklamovanej vady diela alebo jeho &asti, na ktorl sa vztahuje zaruka podla tejto Zmiuvy

V oznameni musi objednavatel vady diela popisat’ a uviest, ako sa prejavujd.

Doba od uplatnenia prava na bezplatné odstranenie vady diela az do vykonania opravy a pisomného potvrdenia
kontaktnou osobou objednavatela o jej odstraneni sa do zarudnej doby nepodita. Zaruéna doba sa predlzuje o dobu
trvania oprav vad, resp. nedostatkov diela, maximélne v§ak o tri mesiace.

Zhotovitel je povinny vadu, resp. nedostatok diela odstranit' na vlastnl zodpovednost a na vlastné naklady a to
v lehote na ktorej sa zmluvné strany pisomne dohodnu po uplatneni vady a to podla typu vady.



9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

Clanok 9
Zmluvné pokuty, nahrada $kody a aroky z omeskania

Poskytovatel je verejna vysoka Skola, ktora sa riadi sa zakonom &. 131/2002 Z. z. o vysokych Skolach. V zmysle
§ 18 ods. 1 a 2. tohto zakona v ramai podnikatel'skej dinnosti verejna vysoka gkola vykonava v sulade so tatutom
verejnej vysokej Skoly za uhradu cinnost' nadvazujucu na jej vzdelavaciu, vyskumnua, vyvojovy, lieGebno-
preventivnu, umelecku alebo dalsiu tvorivi &innost alebo Sinnost' sliziacu na udinnejSie vyuZzitie ludskych zdrojov
a majetku. Podnikatel'ska &innost vysokej Skoly nesmie ohrozit kvalitu, rozsah a dostupnost &innosti napifiajucich
poslanie verejnej vysokej Skoly. Naklady na podnikatel'sku ¢innost’ musia byt kryté vynosmi z nej. Prostriedky
ziskané podnikatel'skou Sinnostou pouZiva verejna vysoka skola na plnenie tych uloh, na ktoré bola zriadena.

Objednavatel je Ustrednym organom Statnej spravy, na ktorého ¢innost’ sa vztahuju osobitné pravne predpisy,
ktorym je aj zakon 8. 374/2014 Z. z. o pohladavkach $tatu a o zmene a doplneni niektorych zakonov (dalej ako
,Zakon o pohladavkach §tatu®). V zmysle § 4 ods. 1 zakona o pohladavkach &tatu je objednavatel ako sprévea
povinny nakladat s pohladavkou §tatu podla tohto zakona, vyuZivat v8etky pravne prostriedky na jej vymoZenie a
dbat, aby nedo$lo k jej zaniku alebo premi¢aniu, zaniku alebo premi¢aniu prav na jej vymahanie a k znizeniu
pohladavky statu.

S prihliadnutim na znenie bodu 9.1 2 9.2, tohto ¢lanku zmluvy sa zmluvné strany dohodli na Uprave ustanoveni o
nahrade Skody, tak aby tieto boli v silade so zakonom ¢&. 131/2002 Z. z. o vysokych §kolach a zakonom o
pohladavkach statu.

V pripade omeskania zhotovitela s riadnym odovzdanim diela v zmysle €l. 3, ods. 3.2. a 3.3. tejto zmluvy, vznika
objednavatelovi pravo fakturovat' zhotovitelovi zmluvnu pokutu za takéto omeskanie vo vyske 50,00 EUR za kazdy
aj zaCaty defi omeskania. Pravo objednavatela fakturovat' zhotovitelovi zmluvnu pokutu podla tohto odseku zmluvy
vznika objednéavatelovi aj v pripade omeskania zhotovitela s realizaciou ktorejkolvek z jednotlivych etap podla €l.
3, 0ds. 3.3.1. aods. 3.3.2. tejto zmluvy.

V pripade omegkania zhotovitela s odstranenim reklamovanych vad diela oproti terminu stanovenému podla
ustanovenia ¢l. 8, ods. 8.7. tejto zmluvy, vznika objednavatelovi pravo na uplatnenie si voéi zhotovitelovi zmluvnu
pokutu vo vyske 50,00 EUR za kazdy zaCaty defi takéhoto omeskania.

V pripade porugenia povinnosti zhotovitel'a podla &l. 6 ods. 6.3. az 6.5. tejto zmluvy, vznika objednavatelovi pravo
na uplatnenie si voéi zhotovitelovi zmluvnu pokutu vo vyske 50,00 EUR za kazdé takéto porusenie.

Zmluvné strany sa dohodli na tom, Ze v pripade porusenia povinnosti zhotovitela byt zapisany v registri podla
¢l. 13. ods. 13.1. tejto zmluvy, ma objednavatel okrem prava na odstipenie od tejto zmluvy aj pravo na zaplatenie
zmluvnej pokuty (jednorazovo) zo strany zhotovitela za porusenie tejto povinnosti zhotovitela vo vyske 1000,00-
EUR.

Zmluvné strany sa dohodli na tom, Ze porusenie povinnosti zhotovitela bezodkladne informovat’ objednavatela
0 vymaze z registra zhotovitela podla ¢l. 13. ods. 13.3. tejto zmluvy, ma objednavatel pravo na zaplatenie zmluvne;
pokuty zo strany zhotovitela za porusenie ktorejkolvek tejto povinnosti vo vyske 1000,00-EUR.

Zmluvné strany sa dohodli na tom, Ze v pripade porugenia ktorejkolvek dalSej povinnosti zo strany zhotovitela
uvedenych v ¢l. 13. tejto zmluvy, méa objednavatel pravo na zaplatenie zmluvnej pokuty zo strany zhotovitela za
porusenie ktorejkolvek povinnosti vo vyske 50,00- EUR, a to aj opakovane.

V pripade porusenia povinnosti zhotovitela v zmysle ¢&l. 15 tejto zmluvy, pri porudeni povinnosti zhotovitela
v sUvislosti s ochranou osobnych Udajov v zmysle &l. 15 tejto zmluvy, pri neprijati opatreni, ktoré vyplyvaju
zhotovitelovi z €l. 15 ods. 15.5. tejto zmluvy alebo za poruSenie povinnosti zhotovitela zachovavat' dafiové
tajomstvo, a vyplyva zhotovitelovi z &l. 15. ods. 15.25 tejto zmluvy, zaplati objednavatelovi zmluvnu pokutu vo vyske
1.000,00- EUR (slovom jeden tisic eur) .

Ak bude objednavatel v omeskani so zaplatenim faktlry, vznika zhotovitelovi pravo uplatnit'si voci objednavatelovi
urok z omegkania v zmysle § 369a v spojeni s 369 ods. 2 Obchodného zakonnika vo vyske podla § 1 nariadenia
vlady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika v zneni neskorsich
predpisov.

Zmluvnymi pokutami nie je dotknuty narok na nahradu skody. Opravnena zmluvna strana ma v celom rozsahu



9.13.

10.1.

10.2.

10.3.

10.4.

11.1.

12.1.

13.1.

13.2.

a popri sebe aj pravo na zaplatenie zmluvnej pokuty a aj pravo na nahradenie vzniknutej skody. Zmluvné strany sa
dohodli, Ze si voCi sebe nebudl uplathovat udly zisk. Zmluvné strany vyhlasuiju, Ze celkova predvidatelna vyska
Skody, ktora méze z porusenia povinnosti zodpovednej zmluvnej strany pri plneni tejto zmluvy vzniknat poskodene;
zmluvnej strane a ktord méze alebo mohla zodpovedna zmluvna strana v dobe vzniku tejto zmluvy pri vynaloZeni
obvyklej starostlivosti predvidat, nepresiahne &iastku rovnajucu sa 30% z celkovej zmluvnej ceny v zmysle bodu
4.2 Zmluvy.

Kazda zmluvna strana zodpoveda za 8kodu, ktord spdsobi v slvislosti s pinenim tejto zmluvy druhej zmluvne;
strane a zavazuje sa ju nahradit.

Clanok 10

VyssSia moc
Zmluvné strany su oslobodené od zodpovednosti za &iastotné alebo uplné nesplnenie zmluvnych povinnosti
v pripadoch a poéas trvania vy$8ej moci. Zodpovednost v8ak nevyluCuje prekéazka charakteru vy§8ej moci, ktora
vznikla aZ v Gase, ked povinna zmluvna strana bola v omeskani s plnenim svojej povinnosti, alebo vznikla z jej
hospodarskych pomerov.

Okolnostami vy$sej moci sa rozumejl také okolnosti, ktoré vznikli po podpise tejto zmluvy v dosledku zo strany
zmluvnych stran nepredvidanych, nepredvidatelnych a neodvratitelnych udalosti mimoriadneho charakteru,
prirodné a podobné katastrofy, vyluky a Strajky, ktoré sa neobmedzuju len na jeden zavod.

V pripade vzniku alebo zaniku okolnosti vy$8ej moci st zmluvné strany povinné sa o tejto skutoénosti pisomne
informovat’ prostrednictvom kontaktnych osdb zmluvnych stran v zmysle &l. 6 ods. 6.11. tejto zmluvy, najneskér
v8ak do troch dni od vzniku alebo zaniku vysSej moci a tieZ ich pisomne potvrdit a preukazat. V pripade
nedodrZania tejto povinnosti nemaju zmluvné strany pravo odvolavat sa na vy§siu moc.

Ak sa pinenie predmetu zmluvy stane nemoznym z dovodu vyssej moci na dobu dihsiu ako 60 po sebe
nasledujucich kalendarmych dni objednavatel je opravneny odstupit' od tejto zmluvy. USinky odstlpenia hastanu
driom dorucenia pisomného oznamenia o odstupeni zhotovitelovi.

Clanok 11
Postupenie prav a prevod prav

Zmluvné strany sa vyslovne dohodli, Ze Ziadna zmluvna strana nie je opravnena postupit’ alebo previest' Ziadne
prava alebo povinnosti vyplyvajlce z tejto zmluvy, bez predchadzajuceho pisomného suhlasu druhej zmluvnej
strany, na akukolvek tretiu stranu.

Clanok 12
Prechod nebezpeéenstva Skody a vlastnictva

NebezpeCenstvo spojené so vznikom pripadnej Skody na predmete zmluvy a vlastnicke pravo k predmetu zmluvy
prechadza zo zhotovitela na objednavatela momentom podpisania Preberacieho protokolu podfa dl. 7, ods. 7.1.
tejto zmluvy.

Clanok 13
Zapis v registri partnerov verejného sektora

Zhotovitel vyhlasuje, Ze vzhladom na finan¢né plnenie z tejto zmluvy si je vedomy skutoCnosti, Ze sa povaZuje za
partnera verejného sektora v zmysle ustanovenia § 2 zakona ¢. 315/2016 Z. z. o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,ZoRPVS"), a musi byt
zapisany v registri partnerov verejného sektora (dalej len ,register”), ktorého spravcom a prevadzkovatelom je
Ministerstvo spravodlivosti Slovenskej republiky. Zhotovitel v tejto stvislosti zaroven vyhlasuje, Ze spifia véetky
podmienky stanovené ZoRPVS a bude si plnit vSetky povinnosti, ktoré mu zo ZoRPVS vyplyvaju.

Porusenie povinnosti vykonat overenie identifikacie kone¢ného uzivatela vyhod v zmysle § 11 ods. 2 ZoRPVS
alebo nesplnenie povinnosti vykonat zapis opravnenej osoby do registra véas v zmysle § 10 ods. 2 tretej vety
ZoRPVS bude mat' za nasledok, Ze objednavatel, s ktorym zhotovitel uzavrel tuto zmluvu, nemusi plnit svoje



13.3.
13.4.

14.1.

14.2.

14.3.

15.1.

zmluvné povinnosti a hedostane sa tym do omeskania so splnenim svojho zavazku.
Zhotovitel je povinny informovat objednavatela bezodkladne o vymaze zhotovitela z registra.

V suvislosti zo zapisom do registra sa zmluvné strany dohodli na tom, Ze za podstatné porusenie tejto zmluvy v
suvislosti so ZORPVS, sa pravom objednavatela odstlpit od tejto zmluvy rozumie:

a) ak dojde k vymazu zhotovitel'a, ako partnera verejného sektora, z registra po€as platnosti tejto zmluvy, alebo
ak déjde k vymazu subdodavatela, prostrednictvom ktorého zhotovitel plni predmet tejto zmluvy a zaroven
ma povinnost byt zapisany v registri, z registra,

b) ak je partner verejného sektora (zhotovitel) viac ako 30 dni v omegkani so splnenim povinnosti podla § 10
ods. 2 tretej vety ZoRPVS,

Clanok 14
Zanik zmluvy

Tato zmluva zanika riadnym a Uplnym splhenim predmetu zmluvy. Zmluvné strany sl opravnené pisomne odstupit
od tejto zmluvy okrem iného aj v nasledovnych pripadoch jej porusenia;

14.1.1 Objednavatel je opravneny od tejto zmluvy odstupit' v pripade, ak zhotovitel porusi zmluvnu povinnost
zrealizovat dielo, resp. jeho Cast podla prislusnej etapy v zmysle &l. 3, ods. 3.3.1. a/alebo ods. 3.3.2. tejto
zmluvy riadne avéas, v dohodnutom rozsahu podla tejto zmluvy apodla podmienock urCenych v
tejto zmluve a ak svoju zmluvnu povinnost nesplni ani v objednavatelom pisomne uréenej dodatoCne;
lehote.

14.1.2. Objednavatel je opravneny odstupit od tejto zmluvy v pripadoch uvedenych v § 19 zakona o vergjnom
obstaravani .

14.1.3. Objednavatel je opravneny odstupit od tejto zmluvy aj v pripade porusenia ktorejkolvek z povinnosti
zhotovitela uvedenych v &l 6, ods. 6.3, 6.4., 6.5 avil 8 tejto zmluvy, pripadne akéhokolvek
opakovaného porusenia povinnosti vyplyvajlcej z tejto zmluvy.

14.1.4. Zhotovitel je opravneny odstupit od tejto zmluvy ak je objednavatel v omeskani s Uhradou svojich
penaznych zavazkov a/alebo s poskytnutim vyziadanej sudinnosti podla tejto zmluvy o viac ako 30 dni po
lehote splatnosti a tento nedostatok neodstrani ani v dodatocnej primeranej lehote, ktora nesmie byt
krat§ia ako 30 dni poskytnutej objednavatelovi pisomne za tymto U¢elom zhotovitelom.

QOdstUpenie od tejto zmluvy musi byt pisomné, odévodnené a jeho Ucinky nastavaju dorucenim druhej zmluvne;
strane. Odstupenim od tejto zmluvy nie je dotknuta povinnost zmluvnej strany zaplatit druhej zmluvnej strane
uplatnent zmluvnu pokutu alebo nahradu skody. V pripade odstlpenia od tejto zmluvy, tato zmluva zanika odo
dfia odstupenia a zmluvné strany si nie sU povinné vratit uz poskytnuté plnenie v celom rozsahu.

QOdstUpenie od tejto zmluvy nema vplyv na zmluvné sankcie a na naroky na nahradu sposobenej Skody vzniknuté
do dfa odstupenia, ani ha zodpovednost zhotovitela za vady predmetu zmluvy a zodpovednost zhotovitela
z poskytnutej zaruky za akost a ani na ustanovenia tejto zmluvy, ktoré podla prejavenej vole zmluvnych stran alebo
vzhl'adom na svoju povahu maju trvat’ aj po ukondeni tejto zmluvy.

Clanok 15
Povinnost' zachovavat’ mi¢anlivost’ a ochrana osobnych tdajov

Zmluvné strany sa zavazujl zachovavat miSanlivost' o dévernych informaciach, o ktorych sa dozvedeli od druhej
zmluvnej strany pri plneni tejto zmluvy alebo v ramci samotného plnenia predmetu zmluvy. Ak nie je dalgj v tejto
zmluve ustanovené inak, za dovernu informaciu sa povazuje akykolvek udaj, podklad, poznatok, dokument alebo
akakolvek ina informécia, poskytnuta v pisomnej forme a oznadena ako ,doverné”,

15.1.1. ktora sa tyka zmluvnej strany (informacie o jej Cinnosti, Struktire, hospodarskych vysledkoch, vSetky
zmluvy, finanCné, Statistické a uctovné informécie, informacie o jej majetku, aktivach a pasivach,
pohladavkach a zavézkoch, informacie o jej technickom a programovom vybaveni, know-how, hodnotiace
Stldie a spravy, podnikatelské stratégie a plany, informacie tykajluce sa predmetov chranenych pravom
priemyselného alebo iného dusevného vlastnictva a v8etky dalSie informacie o zmluvnej strane),
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156.2.

16.3.

15.4.

15.5.

15.6.

156.7.

156.8.

15.1.2. ktora bola poskytnuta zmluvnej strane druhou zmluvnou stranou alebo ziskana zmluvhou stranou este
pred nadobudnutim platnosti a ucinnosti tejto zmluvy, pokial sa tyka jej predmetu a/alebo obsahu,
informéacia vyplyvajlca z rokovania o tejto zmluve, jej prilohach alebo dodatkoch, ktoru si zmluvné strany
poskytli, spristupnili alebo nadobudli v stvislosti s touto zmluvou, jej uzavretim &i plnenim,

15.1.3. ktora je vyslovne zmluvnou stranou oznatena ako ,déverna’, ,confidential®, ,proprietary” alebo inym
obdobnym oznagenim, a to od okamihu oznamenia tejto skutocnosti druhej zmluvnej strane,

15.1.4. pre spracuvanie ktorej je vSeobecne zavaznymi pravnymi predpismi platnymi a G¢innymi v Slovenskej
republike stanoveny osobitny rezim (najma obchodné tajomstvo, bankové tajomstvo, telekomunikadné
tajomstvo, dafiové tajomstvo, osobné Udaje a utajované skutoSnosti).

Ochrana dévernych informagii, zadefinovanych v ods. 15.1. tohto ¢lanku zmluvy, trva bez Sasového obmedzeniav
pritomnosti i v buducnosti, v celku i po Castiach, a to az do doby, kym zmluvna strana druhd zmluvnu stranu tejto
povinnosti pisomne nezbavi, a to v kazdom pripade, bez ohladu na trvanie tejto zmluvy.

S vynimkou osobnych Udajov dotknutych osbb dévernou informaciou nie je tato zmluva vratane jej priloh,
informécie, ktoré sa bez porugenia tejto zmluvy stali verejne znamymi, informéacie ziskané zmluvnou stranou
opravnene inak, ako od druhej zmluvnej strany, a informacie, ktoré je objednavatel povinny spristupnit’ alebo
zverejnit podla zakona &. 211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni niektorych
zakonov (zékon o slobode informagii) v zneni neskorsich predpisov alebo iného pravneho predpisu platného a
uginného na tzemi Slovenskej republiky. S vynimkou osobnych Udajov dotknutych osdb sa za déverné informacie
tieZ nepovazuju informacie, ktoré su v defi podpisania tejto zmluvy verejne zname alebo ktoré sa uz v tento den
dali zadovaiit z bezne dostupnych zdrojov; informacie, ktoré sa stali po dni podpisania tejto zmluvy verejne
znamymi alebo ktoré sa po tomto dni uz daju zadovazit z bezne dostupnych zdrojov, a to inak nez v dosledku
porusenia povinnosti zachovavat midanlivost podla tohto ¢lanku zmluvy; informacie, z ktorych povahy vyplyva, Zze
zmluvna strana nemé zaujem o ich utajenie, boli ziskané zhotovitelom od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktora nema ziadnu povinnost, obmedzovat'ich zverejfiovanie.

Zmluvné strany sa zavézuju spracuvat déverné informacie druhej zmluvnej strany vyluéne na Ucel, na ktory im boli
poskytnuté, odovzdané, spristupnené alebo akymkolvek inym spésobom ziskané zmluvnymi stranami na zaklade
tejto zmluvy, priCom zmluvné strany déverné informécie nainy ucel spractvat nesmu. V pripade, Ze zmluvna strana
poskytne druhej zmluvnej strane dévernu informaciu v listinngj podobe, druhd zmluvna strana je povinna
bezodkladne po pominuti Udelu disponovania s fiou vréatit ju druhej zmluvnej strane, ktora jej tuto dévernu
informéaciu poskytla.

Zmluvné strany st povinné prijat’ také technické, personalne a organizadné opatrenia, ktoré zabezpectia primerant
ochranu dévernych informacii a suasne sa zavazuju, Zze déverné informacie budu ochrariovat najmenej s rovnakou
starostlivostou, ako ochrafiuju vlastné déverné informacie rovnakého druhu, vZdy v8ak najmenej v rozsahu
primeranej odbornej starostlivosti, predovsetkym ich budu chranit pred nahodnym alebo neopravnenym zneuZitim,
poskodenim, zniGenim, nahodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom,
spristupnenim alebo zverejnenim, ako aj pred akymikolvek inymi nepripustnymi formami ich spractvania, priGom
ak nie je v tejto zmluve ustanovené inak, zmluvné strany sa zavazuiju, Ze bez predchadzajuceho pisomného sthlasu
druhej zmluvnej strany neposkytnl, neodovzdaju, neozndmia alebo inym spdsobom nevyzradia, resp.
nespristupnia doéverné informéacie druhej zmluvnej strany tretej osobe alebo tretej strane, s vynimkou pripadov,
kedy by tymto postupom konali v rozpore s plathou pravnou upravou.

Zmluvné strany sa zavazuju, Zze upovedomia druht zmluvnd stranu o porueni povinnosti micanlivosti bez
zbytodného odkladu po tom, ako sa o takomto poruseni dozvedia.

Povinnost zachovavat mi€anlivost sa nevztahuje na pripady, ak zmluvnej strane na zaklade zékona,
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, alebo na zaklade rozhodnutia prislugného organu
vznikla povinnost spristupnit’ alebo zverejnit dévernu informaciu druhej zmluvnej strany alebo jgj ¢ast. O vzniku
takejto povinnosti sa budu zmluvné strany vzajomne informovat bez zbyto€ného odkladu s vynimkou pripadov, ak
tak stanovuje zakon, medzinarodna zmluva, ktorou je Slovenska republika viazana, alebo rozhodnutie prislusného
organu.

Porusenim povinnosti mi¢anlivosti nie je, ak zhotovitel poskytne dovernl informaciu svojmu zamestnancovi, osobe
zamestnanej mimo pracovného pomeru na zaklade dohdd v zmysle Zakonnika prace, auditorovi, pravnemu,
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156.9.

15.10.

15.11.

15.12.

15.13.

15.14.

15.15.

15.16.

dariovému alebo inému odbornému poradcovi, a to len za predpokladu, Ze tieto subjekty takdto dovernt informaciu
potrebuju v nevyhnutnom rozsahu spracuvat pre ucely plnenia tejto zmluvy a zéroveri za predpokladu, Ze tieto
subjekty su viazané povinnostou mi¢anlivosti na zaklade v8eobecne zavéznych pravnych predpisov, resp. ze
zhotovitel zabezpedi, aby tieto subjekty boli viazané povinnostou chranit déverné informécie v zmysle tohto ¢lanku
zmluvy minimalne v rovnakom rozsahu, ako sU viazané zmluvné strany.

Zmluvné strany su povinné spracuvat’ osobné Udaje Statutarnych organov zmluvnych stran, ktoré si navzéjom
poskytli na Ugel uzatvorenia tejto zmluvy, v stlade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych 0sdb pri spractvani osobnych Udajov a o volhom pohybe takychto Udajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov - dalej len ,Nariadenie GDPR") a
80 zakonom ¢&. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zakon €. 18/2018 Z. z.%), pri¢om zmluvné strany tieto osobné Udaje na iny Ucel
spraclvat’ nesmu.

Zmluvné strany sl povinné spracuvat osobné Udaje kontaktnych oséb zmluvnych stran v zmysle &l. 6 ods. 6.10
tejto zmluvy, ktoré budu podla &l. 6 ods. 6.10 tejto zmluvy v spojeni s ¢l. 6 ods. 6.11 tejto zmluvy navzajom
poskytnuté medzi zmluvnymi stranami na udely plnenia prislusnych povinnosti kontaktnych oséb zmluvnych stran
podla tejto zmluvy, v stlade s Nariadenim GDPR a so zakonom ¢&. 18/2018 Z. z., pricom zmluvné strany tieto
osobné udaje nainy udel spracuvat hesmd.

Zmluvné strany uvadzaju, Ze pri stanoveni rozsahu osobnych Udajov kontaktnych oséb zmluvnych stran v zmysle
¢l. 6 ods. 6.11. tejto zmluvy, postupovali budu postupovat v stlade so zasadou minimalizacie osobnych Udajov
uvedenou v ustanoveni &lanku 5 ods. 1 pism. ¢) Nariadenia GDPR, a tieto osobné Udaje su tak primerané,
relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhladom na Ucely v zmysle ods. 15.10. tohto Glanku
zmluvy, na ktoré ich budu zmluvné strany spractvat.

Osobné udaje dotknutych osdb v zmysle ods. 15.9. a 15.10. tohto &lanku zmluvy sa dalej spolocne oznacuju len
ako ,Osobné Udaje”.

Usely spractivania Osobnych tdajov uvedené v &l. 2 ods. 2.1. a v ods. 15.10. tohto &lanku zmluvy sa spolu s ielom
uzatvorenia tejto zmluvy, na ktory si zmluvné strany navzajom poskytli osobné tdaje svojich statutarych organov
v zmysle ods. 15.9. tohto ¢lanku zmluvy, dalej spoloéne oznadujd len ako ,UGely".

Zmluvné strany su povinné v stlade s Nariadenim GDPR a prislusnymi ustanoveniami zakona ¢. 18/2018 Z. z.
zaviazat' svojich zamestnancov, ako opravnené osoby, ktoré sa v ramci plnenia tejto zmluvy u zmluvnych stran
obozndmia s Osobnymi Udajmi, povinnostou spractvat Osobné Udaje v rozsahu poudenia a povinnostou
miGanlivosti a ochrany Osobnych Udajov podla Nariadenia GDPR a zakona 8. 18/2018 Z. z., a to aj po skondeni
trvania tejto zmluvy a rovnako aj po skonéeni ich pracovného alebo iného zmluvného vztahu so zmluvnymi
stranami. Splnenie povinnosti v zmysle predchadzajlcej vety su zmluvné strany povinné na pisomnu vyzvu druhe;
zmluvnej strany kedykolvek hodnoverne preukazat.

S vynimkou postupu podia ods. 15.17. tohto Glanku zmluvy, zmluvné strany nesmu spracivat’ Osobné Udaje
prostrednictvom sprostredkovatela, t. j. prostrednictvom subjektu, ktory by Osobné Udaje spraclval v mene a na
z&klade zdokumentovanych pokynov zmluvnych stran.

V pripade, ak je nevyhnutné, aby tretia strana (v postaveni sprostredkovatela - dalej len ,Sprostredkovatel”) v mene
zmluvnej strany a vyluéne na zéklade jej zdokumentovanych pokynov spracivala Osobné Udaje, ktoré zmluvna
strana spracuva ako prevadzkovatel v zmysle ustanovenia ¢lanku 4 ods. 7 Nariadenia GDPR a ktoré boli zmluvne;
strane poskytnuté druhou zmluvnou stranou na zaklade tejto zmluvy, zmluvna strana sa zavéazuje zabezpedit, aby
Sprostredkovatel tisto Osobné Udaje spracuval vyluéne za podmienok stanovenych legislativou platnou a ucinnou
na uzemi Slovenskej republiky upravujucou oblast ochrany osobnych Udajov (dalej len ,Legislativa”) a ha zaklade
osobitného pravneho titulu, ktorym bude zmluva o povereni sprostredkovatela spracuvanim osobnych udajov,
uzatvorena medzi zmluvnou stranou a Sprostredkovatelom na zaklade ustanovenia ¢lanku 28 ods. 3 Nariadenia
GDPR (dalej len ,Zmluva o povereni®), ktora bude zavazovat' Sprostredkovatela vogi zmluvnej strane, a to este
pred tym, ako Sprostredkovatel zadne spractvat Osobné Udaje v mene a na zaklade zdokumentovanych pokynov
zmluvnej strany. Zmluvna strana v Zmluve o povereni stanovi predov8etkym predmet, dobu, povahu a ucel
spraclvania Osobnych Udajov, typ, zoznam (rozsah) Osobnych Udajov, ktoré bude Sprostredkovatel spracuvat,
kategdrie dotknutych oséb a povinnosti a prava zmluvnej strany, ako aj dalSie podmienky stanovené Legislativou.
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16.17.

15.18.

15.19.

156.20.

15.21.

15.22.

15.23.
15.24.

16.1.

16.2.

16.3.

16.4.

16.5.

Zmluvna strana, ktora bude postupovat podia ods. 15.17. tohto &lanku zmluvy, informuje o svojom zamere druhu
zmluvnu stranu, a to este pred uzatvorenim Zmiuvy o povereni, pricom je zarovefi povinnav ramci tejto informacie
poskytnut druhej zmluvnej strane identifikadné udaje Sprostredkovatela.

V pripade zaniku tejto zmluvy su zmluvné strany povinné Osobné Udaje odstranit zo svojich informadnych systémov
do 10 pracovnych dni odo diia zaniku tejto zmluvy, vratane vsetkych kopii a zaloh tychto Osobnych udajov, ato za
predpokladu, Ze dalSie spractvanie Osobnych udajov zmluvnou stranou nie je potrebné a/alebo zmluvna strana
nema Legislativou ulozenl povinnost Osobné udaje dalej spracuvat.

Zmluvné strany st povinné pravidelne preverovat trvanie Uselov spractvania Osobnych tdajov a po ich splineni
bez zbytoéného odkladu zabezpedit' vymaz Osobnych Udajov, pokial to nebude v rozpore s inymi povinnostami
zmluvnych stran stanovenymi platnou pravhou Upravou.

Zmluvné strany si havzgjom zodpovedaju v plnom rozsahu za skodu, ktoraim vznikne porusenim alebo nesplnenim
povinnosti druhou zmluvnou stranou pri spractvani a ochrane Osobnych Udajov, vyplyvajucich z ustanoveni tejto
zmluvy a v8eobecne zavaznych pravnych predpisov.

Ochrana Osobnych udajov podla tejto zmluvy trva aj jeden rok po ukondeni zmluvného vztahu zaloZzeného touto
zmluvou a zavézuje aj pravnych nastupcov zmluvnych stran. Ukonéenie zmluvného vztahu nema vplyv na pripadny
narok na nahradu skody, ktora zmluvnej strane vznikla porugenim alebo nesplnenim povinnosti druhou zmluvnou
stranou podla tohto ¢lanku zmluvy.

Zmluvné strany sa zavazuju vykonat kontrolu opravnenosti spraclvania Osobnych udajov a informacii
poskytnutych na zaklade tejto zmluvy druhou zmluvnou stranou, a to na zaklade pisomnej Ziadosti druhej zmluvne;
strany, podanej listinnou formou alebo formou autorizovaného elektronického podania, prostrednictvom svojich
kontrolnych Utvarov a o vysledku kontroly bezodkladne poskytnut druhej zmluvnej strane relevantné informécie.

Ostatné podmienky spractvania Osobnych Udajov sa riadia Legislativou.

Podra ustanovenia § 11 ods. 5 pism. d) zakona ¢. 563/2009 Z. z. o sprave dani (danovy poriadok) a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov (dalgj len ,dafiovy poriadok®), sa za porusenie
povinnosti zachovavat' danové tajomstvo nepovazuje oznamenie alebo spristupnenie dariového tajomstva
subjektu, ktory poskytuje finandnej sprave sluzby v oblasti informagnych technologii, na Ucely vytvarania, spravy a
rozvoja informacnych systémov finantnej spréavy. Objednavatel tymto v zmysle ustanovenia § 11 ods. 3 dafiového
poriadku pouduje zhotovitela, Ze vSetky Udaje o darovych subjektoch, ktoré sa zhotovitel v stvislosti s uzatvorenim
tejto zmluvy a pri plneni svojich prav a povinnosti podia tejto zmluvy dozvie od objednavatela, su dariovym
tajomstvom a zhotovitel je povinny toto dafiové tajomstvo nadalej zachovévat v stlade s ustanovenim § 11 ods. 2
dariového poriadku. V pripade porugenia dariového tajomstva zhotovitelom méZe zo strany zhotovitela déjst k
naplneniu skutkovej podstaty trestného Sinu ohrozenia obchodného, bankového, postového, telekomunikadného a
danového tajomstva podla ustanovenia § 264 zédkona &. 300/2005 Z. z. Trestny zakon v zneni neskorsich
predpisov.

Clanok 16
Zaverecné ustanovenia

Préava a povinnosti zmluvnych stran neupravené touto zmluvou sa riadia platnymi pravnymi predpismi Slovenskej
republiky, najma Obchodnym zakonnikom. Pripadné spory medzi zmluvnymi stranami sa budu riesit' prednostne
osobnym rokovanim a nasledne, ak neddjde k dohode, na prislusnych stiidoch Slovenskej republiky.

Tuto zmluvu je mozné menit alebo doplifiat len pisomnymi, postupne &islovanymi dodatkami ak v tejto zmluve nie
je uvedené inak, schvalenymi obidvoma zmluvnymi stranami a v stlade s § 18 z&kona o verejnom obstaravani.

Ak ktorékolvek z ustanoveni tejto zmluvy strati platnost, ostatné ustanovenia tejto zmluvy zostavaju v platnosti
nezmenené.

Ak posledny den lehoty uréenej pre plnenie povinnosti uvedenych v tejto zmluve pripadne na sobotu, nedelu alebo
iny defi pracovného pokoja, prestva sa povinnost pinit na najblizsi nasledujlci pracovny defi.

Tato zmluva je vyhotovena v piatich originaloch, z toho tri originaly pre objednavatela a dva originaly pre zhotovitela.
Ustanovenie podla prvej vety tohto odseku sa neuplatni v pripade, Ze tato zmluva bude oboma zmluvnymi stranami
podpisana kvalifikovanym elektronickym podpisom (KEP) v stllade so zakonom €. 272/2016 Z. z. o déveryhodnych
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sluzbach pre elektronické transakcie na vnutornom trhu a o zmene adoplneni niektorych zakonov (zakon
o doveryhodnych sluzbach) v zneni neskorsich predpisov a Nariadenim Eurépskeho parlamentu a Rady (EU) &.
910/2014 z 23. jula 2014 o elektronickej identifikacii a ddveryhodnych sluzbach pre elektronické transakcie na
vhatornom trhu a o zrugeni smernice 1999/93/ES (Nariadenie elDAS).

16.6. Neoddelitelnou sucastou tejto zmluvy su prilohy:

16.6.1. Priloha &. 1 - Specifikacia predmetu zmluvy

16.6.2. Priloha ¢. 1A - Projekt_ KVERKOM_NOP_Lite_v0.4

16.6.3. Priloha é. 1B —NOP_Lite_kontext_v0.4

16.6.4. Priloha & 2 - V8eobecné podmienky o zabezpeCeni informaCnej bezpednosti a kybernetickej
bezpecnosti finanénej spravy

16.6.5. Priloha &. 3 - StruktUrovany rozpodet

16.6.6. Priloha &. 4 - Preberaci protokol - VZOR

16.7. Tato zmluva nadobuda platnost’ diiom jej podpisania oboma zmluvhymi stranami a udinnost’ diiom nasledujucim
po dni jej zverejnenia v Centralnom registri zmllv.

16.8.  Zmluvné strany vyhlasuju, Ze tato zmluvu uzatvaraju slobodne a vazne a nie je uzatvaranayv tiesni ani za napadne
nevyhodnych podmienok. Zmluvné strany si tuto zmluvu predgitali, jej obsahu porozumeli a na znak suhlasu ju

podpisuju.
V Bratislave, dfia ..o, V Bratislave, dfia ..o,
Zaobjednavatela; Za zhotovitela;

Mgr. Jozef Kiss, MA Dr. h. ¢, prof. h. ¢., prof. Dr. Ing. Oliver Morav¢ik
prezident finanénej spravy rektor
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Priloha &. 1 k Zmluve o dielo
Specifikacia predmetu zmluvy

Predmetom zmluvy je zhotovit' pre objednavatela dielo — Notifikator okamzitych platieb.
Detailné funkcné a nefunkcné poziadavky su popisané v Prilohe €. 1A - Projekt KVERKOM_NOP_Lite_v0.4,
s oznadenim A v stlpci ,E* a architektlra rieSenia je popisana v Prilohe €. 1B - NOP_Lite_kontext_vO0.

Vystupy
Obsahom predmetu zmluvy je dodanie poZadovanych vystupov v 2 fazach:
Faza Vystup Aktivita Format
1. Analyza a dizajn Detailnych navrh rieSenia Vypracovanie Word/Excel/Archimate
Testovacie pripady Vypracovanie Word/Excel
Postupy pre obnovu v pripade Vypracovanie Word/Excel
vypadku a havérie
2. Vlyvoj, testovanie Detailnych navrh rieSenia Aktualizacia Word/Excel/Archimate
anasadenie systemu | Testovacie pripady Aktualizacia Word/Excel
na testovacie, Funkdné a integradné testovanie | Vypracovanie Excel
integracné Skolenie administratorov systému | Vypracovanie/ | MS Power Point, Word
a produkéné prostredie | NOP Realizacia
InStalatna, integratna Vypracovanie/ Word/Excel
a konfiguradna prirucka Realizacia
administrétorov gkolenia
Postupy pre obnovu v pripade Aktualizacia Word/Excel
vypadku a havérie
Zdrojové kody (EUPL licencia) Dodanie Digitalny nosic¢

Rozsah zakazky netvori

o ZataZové avykonnostné testovanie (je poZadovana iba suginnost a odstranenie Uzkych miest ako bugy)

o Ul testy a pouZivatel'ské testy




1D
POZIADAV
KY
(zvolte si
konvenciu
oznacovani
a)

RQ-001

RQ-002

RQ-003

RQ-004

RQ-005

RQ-007

RQ-008

| KATEGORIA POZIADAVKY
_funkcna poziadavka
_nefunkénd poziadavka
_technicka poZiadavka

| Funkcna poziadavka

| Funkcna poziadavka

|Funkena poziadavka

| Funkcna poziadavka

|Fun kcna poziadavka

|Fun kcna poziadavka

| Funkcna poziadavka

OBLAST POZIADAVKY

Funkénost Notifikdtora

Funkénost Notifikdtora

Funkénost Notifikdtora

Funkénost Notifikdtora

Funkénost Notifikdtora

Funkénost Notifikdtora

Funkénost NOP Frontend

NAZOV
POZIADAVKY

‘Poskytovanie
loperacného stavu

|Generovanie

Priloha ¢. 1A
INICIACNA FAZA

(obsah tvori OBJEDNAVATEL - PRED spustenim VO)

NOP Lite (produkény
pilot)

. A
lidentifikatora transakcie|

Overenie notifikacného
uctu

‘ Notifikovanie o platbe

Sprava operacného
|stavu notifikacii

Sprava konfiguracie

|Sprava pristupov

A-ale iba manualne
nastavovanie IBAN a
jeho ndzov na zaklade
poZziadavky banky
(emailom, alebo inym
dohodnutym

CATETRIATAT LA

A - okrem explicitnej
zmene stavu sluzby z
banky. Bez WEB UI.

A -bez Web Ul - iba
scripty/views, db/files
configs

A-bez Web Ul - iba
scripty/views, db/files
configs

VLASTNiK
| POZIADAVK

DETAILNY POPIS POZIADAVKY

|Systém musi umoZfiovat klientovi NOP Notifikitora (pokladnici) zistif agregovany operacny stav systému pre tcely

overenia dostupnosti notifikacnej sluzby pre platbu QR kédom. Tento stav vyjadruje schopnost z(€astnenych systémov |
preniest informdciu (notifikdciu) o prebehnutejplatbe, a zohladiiuje minimdlne aktudlny stav sluzby prislusnej banky,
operacny stav NOP Notifikator (beZi, nebezi, v poruche a pod), &i st platby QR kddom povolené administratormi
Systému atd. Predpoklada sa, Ze registracnd pokladnica tento stav bude overovat (priamo alebo nepriamo) pred
kazdou platbou, aby na jeho zaklade poskytla alebo neposkytla moznost platby QR kdédom.

|FR SR

Systém musi umoziiovat klientovi na poZiadanie vygenerovat novy jednoznacny identifikator transakcie - EndToEndld -
v zmysle poziadaviek a obmedzeni aktudlneho Standardu podla dokumentov [QR standard_PLS] aj
[API_PushPaymentNotification].

|FRSR

Systém musi umoziiovat overenie, 7e Ucet podnikatela (na zaklade IBAN G¢tu) ktory je naviazany na pokladiiu je
nastaveny ako notifikacny. Toto nastavenie spravuje podnikatel v rdmci sluZieb svojej banky, a je nutné pre sprivne
fungovanie QR platieb. Notifikdcie o zmene tohto nastavenia (teda zapnutie resp. vypnutie notifikacii na G¢te) bude
kazda banka propagovat do NOP Notifikatora napr. vo forme technickej spravy (notifikicii o zmene), a NOP Notifikator
bude tento stav (pre kazdy (et na zakladne jeho IBAN-u) evidovat.

|FRSR

|Systém musi umoZnit propagdciu informacie z banky (notifikdciu o uskutoénenej platbe QR kddom) klientovi

(pokladnici). Notifikacia je identifikovana Cislom transakcie (EndToEndlt), a inoformuje o platbe v prospech Gctu
podnikatela na ktorom st povolené (nastavené) takéto notifikacie. Princip funkénosti je, Ze registraénd pokladnica

. . ) ... |FRSR
(klient) Caka na potvrdenie z banky, ktoré jej sprostredkuje modul NOP Notifikator (server). Klient (pokladnica) caka

|uréeny Cas, a v pripade, Ze uplynie, klient predpokladd Ze platba sa neuskutoénila. Klient viak mdze Cakanie zrusit,

alebo opakovat (po automatickom timeoute).

Systém musi umoZziiovat zaznamendvanie a vyhodnocovanie komplexného stavu sluzby pre notifikdcie. Stavy musia byt
evidované pre kazdd integrovanu banku. Zdrojom informacii st

- explicitnd zmena stavu z banky (banka signalizuje Ze notifikdcie s vypnuté / zapnuté),

- Statistika chybajdcich notifikdcii (mdZe to signalizovat napr. sietovi nedostupnost, nepldnovany vypadok sluzby banky
a pod)

- administrativne nastavenie administratormi (pozastavenie QR platieb celkovo, alebo pre urdité banky a pod)

Tieto informdcie st vstupom do sluzby Poskytovanie operacného stavu, a ciefom je zabranit QR platbdm v pripade, Ze
je zvySené riziko Ze registracna pokladnica nebude (vCas) informovana o uskutocnenej platbe, alebo tGrover sluzby QR

|FRSR

platieb je inym spdsobom degradovana.

Systém musi umoziiovat pre opravneného pouzivatela pohodiné (prostrednictvom web Ul) a bezpecné Upravy
dbéleZitych nastaveni Systému, minimalne:

- povolit / zakdzat QR platby na pokladniciach - celkovo, alebo iba pre vybrand banku (banky),

- nastavit dobu uchovavania auditnych informacii (notifikacii),

- nastavit (default) timeout pre ¢akanie klienta na notifikaciu z banky v sluzbe "Notifikovanie o platbe",

a pripadne aj dalSie ak takéto budu 3pecifikované vo fize analyzy.

|FR SR

Systém musi umoziiovat pre opravneného pouzivatela pohodiné (prostrednictvom web Ul) a bezpecné Upravy
dbéleZitych nastaveni pristupov, minimalne:

- zaregistrovanie autentifikacnych tdajov banky, ktord bude posielat notifikacie,

- spravovat blacklist a/alebo whitelist pre registracné pokladnice

|FRSR

|a pripadne aj dalSie ak takéto budu Specifikované vo faze analyzy.

Y

NAZOV MODULU
(prislusnost
poziadavky k

modulu)

Notifikator

Notifikator

Notifikator

Notifikator

Notifikator

NOP Frontend

NOP Frontend



RQ-009

RQ-010

RQ-011

RQ-012a

RQ-012b

RQ-012c

RQ-012d

RQ-012e

RQ-013

RQ-014

RQ-015

RQ-016

|Funkcna poziadavka

|Funkena poziadavka

|Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

\ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

|Funkcna poziadavka

| Funkcna poziadavka

|Ne-Funkcna poziadavka

| Ne-Funkecna poziadavka

Funkénost Notifikdtora

Funkénost NOP Frontend

Funkénost Notifikdtora

API Notifikatora

Notifikdcie klientov

Notifikdcie klientov

Notifikdcie klientov

Notifikdcie klientov

Technické komponenty

Technické komponenty

Architektdra a technické
riesenie

Architektdra a technické
rieSenie

|Vytvdranie auditnych
|zdznamov

|Vyhladavanie v
|auditnych zdznamoch

|Implementacia
| PushPaymentNotificatio | A
{n API

|Implementacia
[rozhrania pre sluzby A
|pokladniciam

|Implementacia
lrozhrania pre A
Inotifikiciou pokladnice

|Kapacita notifikaného

. N
Imechanizmu
|Kapacita notifikatného
|mechanizmu voci A
|odpojeniu klienta
\Kapacita notifikacného
Imechanizmu voci A

|vypadku servera

A -nastrane NOP,
| OAuth server Oauth server je
samostatna dodavka

A -nastrana NOP,
API Management Keycloak je samostatna
dodavka

[Ndvrh a vyber
linfrastruktdrneho N
rieSenia

}Dostupnost’z internetu |N

|Systém musi vytvarat auditné zdznamy o kazdej prichddzajlcej notifikdcii (z banky). Auditné zaznamy musia obsahovat
celt notifikaciu (payload) a déleZité metadata (X-Request-ID a Date z Request header). Auditné zdznamy musia byt [rr sk
uchovavané po dobu uréen( v nastaveniach systému, standardne 30 dni. Po tomto &ase musia byt auditné zaznamy zo ’

systému odmazané.

Systém musi umoznit oprdvnenému pouZivatelovi (napr. pracovnikovi call-centra FR SR) prostrednictvom web Ul
vyhladat notifikdciu alebo notifikacie podfa kritérii, minimdlne podfa identifikitora transakcie (endToEndld) v zadanom jFR SR
casovom okne. Pripadné dal3ie kritérid budi uréené v ramci analyzy a ndvrhu riesenia.

|Doddvatel musi implementovat APl rozhranie pre prijem notifikacii z bank v plnom rozsahu v zmysle aktudlnej verzie [FrsR
definicie rozhrania "Standard for Push Payment Notification" (dokument [API_PushPaymentNotification]). ’
Dodavatel musi navrhn(t a implementovat API rozhranie pre sluzby pokladniciam ako RESTfull APl a zdokumentovat ho |

v formate (Specifikdcii) OpenAPI 3.0 (alebo aktualny ekvivalent). |FR SR
Vid ale aj 3pecifické poZziadavky na "Rozhranie pre notifikaciou pokladnice".

Pre sluzbu Notifikovanie o platbe sa pozaduje ndvrh takého protokolu/mechanizmu,-ktor\'/ umoznibezpeclné a
Skalovatelné rieenie, ktoré je efektivne vzhfadom na narocné poziadavky na vykon (velky pocet paralelnych
|poziadaviek na pripojenie/TCP spojenie, potreba velmi kratkej odozvy atd).
|V tejto suvislosti poZzadujeme zvéZit techniky a technoldgie uréené pre tento typ komunikdcie - Server-sent Events

. ) : i . AR } FRSR
(SSE), Event streaming a navdzujice problematiky ako st "Massive real-time notification delivery" a "Connection State j
Management" pre velké mnoZstov sicasne pripojenych klientov (pokladnic).

Presny navrh realizicie tejto sluzby (a stvisiacich mechanizmov) bude predmetom posudzovania (a schvalovania)
objednavatelom.

Mechanizmus pre dorucovanie notifikdcii musi byt dimenzovany na minimdlne 30 000 siZasnych spojeni (napr. pocet |FR s®
pokladnic, ktoré prave ¢akaju na notifikaciu o okamzitej platbe). ’
Mechanizmus pre dorucovanie notifikdcii musi byt odolny voéi (doasnému alebo trvalému) odpojeniu klienta, a musi [¢r sk
umoznit jeho automatické a (pre klienta) transparentné znovupripojenie.

Mechanizmus pre dorucovanie notifikacii musi byt odolny voci vypadku jedného servera. |FR SR
Dodavatel musi navrhnit a realizovat rieSenie pre OAuth server, ktory bude zabezpecovat autentifikaciu klientov
(registracnych pokladni). OAuth server musi pre tento Ucel podporovat OAuth 2.0 flow v zmysle prislusnych [Frsr

Standardov. Naért pozadovaného rieSenia je sticastou zadavacej dokumentdcie v kapitole "Rie3enie autentifikicie a
pristupov pouZivatelov".

| Doddvatel musi navrhnit a realizovat rieSenie pre APl Management, ktoré zabezpedi minimalne:

- Overenie a autentifikdcia klientov (OAuth? introspekcia, validacia tokenov)

- Skdlovatelnost pri mnozstve volani (Rate limiting, caching, throttling)

- Spréva API kliZov a klientov (lifecycle management, registrdcia) |FR SR
- Monitoring a reporting (logovanie, metriky, alerty)

- Centralizacia autentifikdcie (Ochrana backend API za jednotnou branou)

- Delegovanie bezpecnosti(pripadny Token translation, napr. JWT = internal session)

Dodavatel je povinny navrhnut a zddvodnit optimdlne infradtruktirne rieSenie pre nasadenie Systému do OpenShift.
PoZaduje sa, aby prindvrhu dodavatel zohfadnil najma:

- VWkonnostné a Skalovatelné poZiadavky systému

- Prevddzkovi udrZatelnost a naklady na infraStruktdru

Y P ; ) - ) |FRSR
- Bezpecnostné poZziadavky a stlad s firemnymi Standardmi
- Dostupnost a odolnost vodi vypadkom
Ndvrh musi zdokumentovat, a uviest okrem iného aj predpoklady na prevddzku a odporidania pre nasadenie vratane
moznych alternativnych scenarov.
PoZaduje sa, aby aplikacie, ktoré majd byt pripadne dostupné z prostredia internetu, budd vystavené vyuZzitim WAF [rr sk

(Web Application Firewall) FR SR.

Notifikator

NOP Frontend

Notifikator

Notifikator

Notifikator

Notifikator

Notifikator

Notifikator

Notifikator

Notifikator

(vSetky)

(vSetky)



RQ-017

RQ-018

RQ-019

RQ-020

RQ-021

RQ-022

RQ-023

RQ-024

RQ-025

RQ-026

RQ-027

RQ-028

RQ-029

RQ-030

RQ-031

RQ-032

RQ-033

RQ-034

| Ne-Funkcna poziadavka

| Ne-Funkcna poziadavka
‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkena poziadavka

|Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkena poziadavka
|Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

\ Ne-Funkcna poziadavka
| Ne-Funkcna poziadavka

| Ne-Funkcna poziadavka
‘ Ne-Funkcna poziadavka

|Ne-Funkena poziadavka

Architektdra a technické
riesSenie

Architektura a technické
rieSenie

Architektara a technické
riesenie
Architektira a technické

riesenie

Architektira a technické
rieSenie

Architektdra a technické
rieSenie

Integracia na iné 1S

Bezpecnost - autentizdcia a
riadenie pristupu

Bezpednost - kryptografia

Bezpednost - kryptografia

Bezpednost - kryptografia

Bezpecnost - kryptografia

Bezpecdnost - kryptografia

Bezpecnost - monitorovanie

|HW N

‘Pokrytie kodu unit
|testamni

|SSO prihlasovanie N

| Technologickd
linteroperabilita

Trojvrstvovost systému | A

\Vnutorn\'/ auditing A
|Integrdcia na 1AM N
|Pristup na zaklad roli [N

|Bezpelna komunikacia
|systémov

| Bespecny komunikacny
‘kdnél

‘Povinné OCSP alebo CRL|
|pre certifikaty N

lkomponentov
|Povinné OCSP alebo CRL

|pre certifikaty N
|pouzivatelov
|Povinné pouZivanie

2 N
|certifikatov
Bezpednost prenosu A
logov

Bezpecnost - monitorovanie ‘Bezpeénostné logovanie| A

Bespecnost - monitorovanie

Bezpecnost - monitorovanie

Citlivé informacie v A

logoch

Integracia so SIEM -
aplikacné logy

Hnitegra'icia 50 SIEM -

Bezpecnost - monitorovanie ‘ ” 3
systémové logy

Dodavatel je povinny navrhnit optimdlnu hardvérovi infrastruktiru pre prevadzku Systému. Ndvrh musi zahfiiat
konkrétne parametre hardvéru, vratane:
- Poctu a konfiguracie serverov (fyzické fvirtudlne)
- PoZiadaviek na procesorovy vykon (CPU)
- Poziadaviek na operacni pamit (RAM)
PoZiadaviek na diskovu kapacitu a typ Gloziska (HDD/SSD/NVMe, redundancia, RAID)
Sietovych poZiadaviek (priepustnost, redundancia)
- Inych 3pecifickych komponentov potrebnych pre spravnu prevadzku systému
|Hardvérovy navrh musi byt zdokumentovany a oddvodneny s ohladom na:
Vykonnostné a skdlovatelné poZiadavky systému
- Prevddzkovu efektivitu a dlhodob udrzatelnost
- Poziadavky na vysoku dostupnost a bezpec&nost
Zodpovednosti za obstaranie:
Nodavatel zodpoveda za navrh a 3pecifikiciu vhodného hardvéru, pri¢om jeho obstaranie a financovanie zabezpedi
objednavatel.
PoZaduje sa, aby kod vytvoreny zhotovitefom pre uéely projektu KYERKOM obsahoval automatické unit testy, pricom
pokrytie kodu tymito testami musi byt minimalne 70%.

|SSO nie je pozadované, naopak - pozaduje sa, aby prihlasovanie do aplikacii bolo samostatné (nezavislé).

Pozaduje sa, aby bol SW a HW v sulade s definovanymi Standardami vo verejnej sprave, ktoré podporuju
interoperabilitu Gdajov, aplikacii a technologii.

PoZzaduje sa, aby vietky funkcionality a komponenty boli navrhnuté v silade s architektonickymi principmi, ktoré

|FR SR

|FRSR
|FRSR

|FR SR

zabezpecuju oddelenie pouZivatelského rozhrania od biznis logiky a datovejvrstvy. Toto oddelenie musi byt realizovanéiFR SR

prostrednictvom definovanych sluZieb (rozhrani), ktoré sprostredkovavaju komunikdciu medzi tymito vrstvami.

Systém musi umoziiovat uchovavanie auditnych zadznamov o v3etkych modifikujicich administrativnych a
najddlezitejSich pouzivatelskych akcidch; rieSenie musi umoZnit generovanie prehladu/reportov o tychto aktivitach.

|FRSR

Pozaduje sa, aby sa systém integroval na existujice systémy IAM FR SR (MS Active Directory) za ic¢elom autentifikacie a &H{ m

autorizacie pouZivatelov NOP Frontend (zamestnancov FR SR)

PoZaduje sa, aby bol pristup pouZivatelov alebo skupin pouZivatelov riadeny na zéklade im pridelenych roli.

| PoZaduje sa, aby bola komunikdacia systému s inymi systémami realizovana bezpe¢nym komunikaénym kanalom.

PoZaduje sa, aby komunikacia pouzivatelov aj sprdvcov s komponentami systému bola realizovana bezpecnym
komunika¢nym kandlom.

PoZaduje sa, aby komponenty pri overeni certifikatu inych komponentov overili jeho platnost prostrednictvom CRL
alebo OCSP.

PoZaduje sa, aby platnost certifikatov overila prostrednictvom CRL alebo OCSP, pripadne inou vhodnou metddou
overenia.

Sluzby priamo vyuZivané vyluéne internymi pouzivate/mi FR SR musia mat certifikity vydané vieobecne
déveryhodnymi CA.

Systém umoZni prendsat logy (iba) zabezpecenym komunikacnym kandlom.
PoZaduje sa, aby komponenty systému logovali vSetky bezpecnostne vyznamné udalosti.
Pozaduje sa, aby sa v logoch neukladali citlivé informacie (hesla, tokeny, osobné tdaje a pod.)

PoZaduje sa, aby boli aplikacné logy systému preposielané do SIEM rie3enia (resp. vybrané/dohodnuté informacie z
nich; ich identifikdcia bude zadefinovana v ramci navrhu rieSenia)

Pozaduje sa, aby boli systémové logy preposielané do SIEM riesenia.

|FRSR

|FRSR
|FRSR

|FRSR

|FRSR

|FRSR

[FRSR
|FR SR

|FR SR
|FR SR

|FR SR

(vSetky)

(vSetky)

NOP Frontend

(vSetky)

(vSetky)

(vSetky)

NOP Frontend

NOP Frontend

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)



RQ-035

RQ-036

RQ-037

RQ-038

RQ-039

RQ-040

RQ-041

RQ-042

RQ-043

RQ-044

RQ-045

RQ-046

RQ-047

RQ-048

RQ-049

RQ-050

RQ-051

RQ-052

RQ-054

RQ-055

RQ-056

RQ-057

RQ-058

RQ-060

|Ne-Funkena poziadavka

| Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

| Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka
| Ne-Funkcna poziadavka

| Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

\ Ne-Funkcna poziadavka

| Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

|Ne-Funkena poziadavka

| Ne-Funkcna poziadavka

|Ne-Funkena poziadavka
|Ne-Funkena poziadavka
|Ne-Funkena poziadavka

| Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

Bezpecnost - monitorovanie |Monitoring systému A
Podpora

Bezpecnost - monitorovanie |bezpecnostného A
testovania

Bezpecnost - monitorovanie |Riadeny pristup k logom | A

Bezpecnost - osobné Udaje |GDPR v aplikacidch A

Bezpecnost - osobné udaje \GDPRvarchive A
\ZdokumentovamZ

Bezpecnost - osobné udaje  |uloZenie osobnych A
lidajov

Bezpecnost - prevadzka

Bezpednost - prevadzka

Bezpecnost - prevadzka

Bezpecnost - prevadzka

Bezpecnost - prevadzka

Bespecnost - prevadzka

Bezpecnost - prevadzka

|Administracné pristupy |A

|Bezpecnostné opravy  |N

|Bezpecnostné A
[testovanie

Hardening N
komponentov

‘Integrécia do WAF A

|Oddelenie produkcnéhol|
N
|prostredia

|Ochrana pred skodlivym |
. A
lkédom

Bezpecnost - prevadzka

|Produkéné data na
‘neprodukén\'/ch A
|prostrediach

|Riadeny vzdialeny

Bezpecnost - prevadzka ) N
|pristup
— . |Skenovanie
Bezpecnost - prevadzka ) ; N
|zranitelnosti
— . |Vykonatelnost
Bezpecnost - prevadzka . 3 A
‘havaruneho planu
Bespecnost - prevadzka |Z4lo7na prevadzka A
Bezpecdnost - vieobecne |Bezpetnost idajov A
ol 53 \Bezpeénostné
Bezpecnost - vieobecne L. A
|dokumentacia
Bezpelnost - vyvoj aplikicie |Histdria zmien kddu A
Bezpelnost - vyvoj aplikicie |Revizie kédu A
e o . |Riadeny pristup k
Bezpecnost - vyvoj aplikdcie ‘ A s A

Dokumentdcia

|repozitarom kodu
ﬁofiadavky na
dokumentaciu pre N
|aplikagnu architektiru

PoZaduje sa, aby boli dodavané komponenty Systému zaradené do centralneho monitoringu IT vo FR SR (Zabbix)

Dodavatel je povinny poskytnut si¢innost a podporu pre vykonanie testov stvisiacich s bezpecnostou.

PoZaduje sa, aby bol pristup k logom Systému a aplikdcii riadeny.

Systém umozni zlikvidovat v iom uloZzené osobné Gdaje po plynuti uréenejlehoty alebo na zaklade poZziadavky na
vymazanie osobnych tdajov dotknutej osoby.

Pokial je sucastou systému archivacia Gdajov, systém umozni odstrdnit archivované tdaje po plynuti uréenej lehoty
alebo na zdklade poZiadavky na vymazanie osobnych Gdajov dotknutej osoby.

PoZzaduje sa, aby dokumentdcia systému obsahovala ajidentifikaciu vSetkych komponentov systému, ktoré obsahuju
osobné Udaje, vratane spodsobu ich ochrany.

Systém umozni, aby v3etky administrané rozhrania Systému boli pristupné vyluéne z uréenych sietovych lokalit.

| Doddvatel je povinny zabezpecit véasné nasadzovanie bezpeénostnych oprav vydanych vyrobcami jednotlivych
komponentov systému pre nim doddvané komponenty, alebo poskytnit sicinnost pri tejto aktivite.

PoZaduje sa, aby doddvatel odstranil identifikované ndlezy v pripade realizicie bezpecnostného testovania.

| PoZaduje sa, aby vietky komponenty systému boli nakonfigurované v stlade s vhodnym bezpecnostnym Standardom
|(tzv. hardening). Odchylky od zvoleného 3tandardu musia byt zdokumentované a zdévodnené.

Od doddvatela sa pozaduje, aby poskytoval si¢innost a podporu pre Gcely integracie dodavanych aplikacii do Web
Application Firewallu (WAF) FR SR.

Pozaduje sa, aby produkéné prostredie (a vSetky jeho komponenty) boli sietovo oddelené od neprodukénych prostredi,
s riadenymi prestupmi.

Od doddvatela sa pozaduje poskytnit sucinnost a podporu pre zaradenie dodavanych komponentov do centrdlnej
|spravy ochrany pred skodlivym kédom. Doddvatel musi zdroven poskytnut sicinnost pri identifikacii miest rieSenia, pre
ktoré je potrebné nasadenie ochrany pred Skodlivym kddom.

Pozaduje sa, aby Gdaje z produkéného prostredia neboli pouZité v neprodukénych prostrediach.

Pozaduje sa, aby sa vzdialeny pristup ku komponentom systému riadil internymi pravidlami FR SR.
PoZaduje sa, aby boli doddvané komponenty zaradené do pravidelného skenovania zranite/nosti.

Sucastou implementdcie a akceptacnych testov musi byt overenie vykonatelnosti havarijného planu.

Systém musi umoznit obnovu prevadzku na zaloznom technologickom pracovisku FR SR (havarijny plan).

PoZaduje sa, aby boli idaje chranené pred neoprdvnenym pristupom, manipuldciou a zverejnenim s cielom zachovat
ich dévernost. Zaroveri musi byt zabezpecend ochrana proti Gmyselnej ajnetimyselnej modifikdcii Udajov, aby bola
zachovana ich integrita.

PoZaduje sa, aby doddvatel dodal aj dokumentaciu, ktora vyhodnoti spdsob naplnenia bezpeénostnych poZziadaviek,
vratane odchylok a ich zddvodnenia.

Pozaduje sa, aby vSetky zmeny v zdrojovych kddoch boli zaznamenané a uchovavané v historii zmien.

PoZaduje sa, aby doddvatel preukdzal vyuZivanie procesu revizie kodu na identifikdciu a odstranenie programovych
chyb.

PoZzaduje sa, aby bol pristup k dloZisku zdrojovych kodov kontrolovany a riadeny na zdklade definovanych opravneni.

Od doddvatela sa pozaduje dodat: HW 3pecifikdciu prostredi pre Produkéné, testovacie, integracné prostredie a
vyvojové prostredie, HW sizing, Ndvrh architektiry a SW Specifikaciu.

|FRSR

|FR SR

|FR SR

|FR SR

|FR SR
|FRSR

|FR SR

|FRSR
|FRSR
|FRSR

|FRSR

|FR SR

|FRSR

|FRSR

|FR SR
|FR SR
|FR SR

|FRSR

|FRSR

|FRSR

|FR SR
|FRSR

|FR SR

|FRSR
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(vSetky)
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RQ-061 |Ne-Funkcna poziadavka

RQ-062 |Ne-Funkcna poziadavka

RQ-063 |Me-Funkcna poziadavka

RQ-064 |Ne-Funkcna poziadavka

RQ-065 |Me-Funkcna poziadavka

RQ-066 |Ne-Funkcna poziadavka

RQ-067 |Ne-Funkcna poziadavka

RQ-068 ‘ Ne-Funkcna poziadavka

RQ-069 ‘ Ne-Funkcna poziadavka

RQ-070 |Ne-Funkcna poziadavka

RQ-071 |Ne-Funkcna poziadavka

RQ-072 |Ne-Funkcna poziadavka

RQ-073 [Ne-Funkcna poziadavka

RQ-074 ‘ Ne-Funkcna poziadavka

RQ-075 |Ne-Funkcna poziadavka

RQ-076 |Ne-Funkcna poziadavka

RQ-077 |Ne-Funkcna poziadavka

RQ-078 | Ne-Funkcna poziadavka

Legislativa

Legislativa

Legislativa

Legislativa

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Vykon a priepustnost

Prostredia

Prostredia

Prostredia

| Zabezpetenie licencif

|Licenény model

Vlastnictvo zdrojovych
kodov

|GDPR

|Dostupnost systému

N

A

|pre evidenciu dokladov |N

|a/alebo polohy.
J.Prevédzkov{/ rezim
[systému pre evidenciu
|dokladov a/alebo
Ipolohy.

‘ Bezvypadkové
[nasadzovanie systému

|pre evidenciu dokladov |

‘a/alebo polohy.
|Poget pripojenych
|zariadeni

‘Odozva systému NOP
|Notifikator

N

|Dimenzovanie Systému |N

|PoZiadavka na vykon
lautentifikagného
|servera

|Kapacita NOP Frontend |N

‘Preukézanie vykonnosti |N

|Doba odozvy
pouZivatelského

rozhrania

‘§ké|ovate nost

N

N

‘ Podporované prostredia|A

|Porovnatelnost
|prostredi

|Umiestnenie systému v

|prostredi

A

Od doddvatela sa pozaduje, aby sucastou dodavky bola Specifikdcia vietkych potrebnych licencii pre zabezpedenie

|poZzadovanej funkénosti. V3etky licencie zabezpecuje FR SR, dodavatel 3pecifikuje ktoré a v akom rozsahu.

Pozaduje sa, aby odovzdané dielo bolo dodané v licencii EUPL, pripadne v inych otvorenych licenciach, ak boli pouzité

|softvérové komponenty, ktoré pod takéto licencie spadaju.

|Vlastnikom zdrojovych kodov, ktoré vyvinie doddvatel v ramci dodavky, bude FR SR, a dodavatel bude pravidelne

aktualizovat zdrojové kddy (spristupfiovat ich FR SR) minimalne pri kazdom produkénom release. FR SR musi
disponovat vietkymi majetkovymi pravami a licenciou na Upravu diela vo svojej réZii alebo tretimi stranami. Tato
poziadavka sa viaze na vSetky produkty vratane dokumentacie.

PoZaduje sa, aby doddvané rie3enie reSpektovalo poziadavky vieobecne zaviaznej legislativy SR, t.j. Zdkon & 18/2018 Z.

|z. 0 ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov a V3eobecného nariadenia GDPR.

PoZaduje sa, aby bol systém NOP Notifikator a vietky jeho stiéasti boli prevadzkované s dostupnostou na trovni
99.95%. Detailné poZiadavky pre dostupnost prostredi st sicastou Pristupu k projektu.

PoZzaduje sa, aby bol systém NOP Notifikator prevadzkovany v dvoch geograficky oddelenych lokalitach reZzime active-
active. Pre kazdd lokalitu je postalujice prevddzkovat jednu instanciu systému za predpokladu, Ze v pripade vypadku
jednej lokality bude plne zachovana funkcionalita systému.

PoZzaduje sa, aby systém NOP Notifikdtor podporoval bezvypadkové nasadzovanie releasov a bugfixov.

Pozaduje sa, aby bol systém NOP notifikator dimenzovany na pripojenie 300 000 zariadeni (pokladnic e-kasa klient).

Pozaduje sa, aby bol systém NOP Notifikator dimenzovany tak, aby doba spracovania poziadavky na zaevidovanie
dokladu neprevysila 1 sekundu (95. percentil)

Pozaduje sa, aby bol Systém dimenzovany tak, aby umoznil (minimalne):

- Priemerny pocet QR platieb za sekundu: 150

- Maximalny polet QR platieb za sekundu: 450

- Maximalny pocet QR platieb mesacne: 200 000 000

PoZzaduje sa, aby bol OAuth server dimenzovany tak, aby umoznil (minimalne):
- Priemerny pocet (autentifikacnych) volani za sekundu: 50
- Maximalny pocet (autentifikacnych) volani za sekundu: 150

Pozaduje sa, aby bol Systém projektovany minimalne na kapacitu:
- Pocet sucasne pracujucich internych pouzivatelov v 3pickovom zatazeni: 50
- Pocet internych pouZivatelov: najmenej500.

RieSenie musi preukdzat poZadovanu vykonnost pri projektovanej zataZi, pricom jej parametre sii uvedené v inych
poziadavkach.

PoZaduje sa, aby priemerna doba odozvy pouZzivatelskych rozhrani pri projektovanej zatazi (definovanej v inych
poziadavkach) nepresiahla 2 sekundy, s vynimkou hromadného a/alebo davkového spracovania ddt.

PoZaduje sa, aby dodavatelské rieSenie preukazalo skalovatelnost z hladiska vykonnosti.

PoZzaduje sa, aby bol systém nasadeny a prevadzkovany v produkénom, testovacom, integracnom a vyvojovom
prostredi.

Pozaduje sa, aby vietky prevddzkované prostredia boli konzistentne nastavené, s vynimkou pridelenych systémovych
prostriedkov a pripadnych dohodnutych vynimiek pre integraciu. Ciefom je zabezpedit o najvyssiu relevanciu testov a
nameranych vysledkov v neprodukénych prostrediach vzhfadom na ofakavané spravanie systému v produkénom
prostredi.

Prostredia musia byt funkéne ekvivalentné v miere v akej to umoZzfuje infrastruktira FR SR (napr. pokial ide o
integrované systémy FR SR pre dané prostredie).

PoZzaduje sa, aby bol systém prevadzkovany v datacentre spravovanom FR SR.

|FRSR

|FRSR

|FRSR

|FRSR

|FR SR

|FRSR

|FR SR

|FRSR

|FRSR

|FR SR

|FRSR

|FR SR

|FRSR

|FRSR

|FR SR

|FRSR

|FRSR

|FR SR
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RQ-079

RQ-080

RQ-081

RQ-082

RQ-083

RQ-084

RQ-085

RQ-086

RQ-087

RQ-088

RQ-089

RQ-090

RQ-091

RQ-092

RQ-093

RQ-094

RQ-095

RQ-096

RQ-097

|Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka
|Ne-Funkcna poziadavka

‘Ne—Funkcna poziadavka

‘Ne—Funkcna poziadavka

|Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

‘ Ne-Funkcna poziadavka

|Funkcna poziadavka

‘Ne—Funkcna poziadavka

| Ne-Funkcna poziadavka
|Ne-Funkcna poziadavka

‘Ne—Funkcna poziadavka

| Ne-Funkcna poziadavka

\ Ne-Funkcna poziadavka

| Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

|Ne-Funkcna poziadavka

‘§ko|enia a

Riadenie projektu
[Pre] |dokumentacia

|Podpora platformy

SW p
|vyrobcom
SW |Responzivny dizajn
Sw |Standardy 1Svs
; . |Centralne zalohovanie
Zalohovanie B}
|systému
Zélohovanie ‘Dostupnost’ zalohy
|Nastavenie
Zélohovanie ‘pravidelného
|zdlohovanie
B X | Testovanie obnovy zo
Zalohovanie )
|zélohy
; i |Zalohovanie
Zélohovanie -
| konfiguracii
Sprava systému |Parametrizacia

Architektira a technické ) S
. |Konfigurovatemost
riesenie

. : _|Automatizovany
Bezpecnost - monitorovanie

reporting
Testovanie | Vykonnostné testy
Prevadzka ‘Prevédzka systému

Dokumentacia \Vypracovanie povinnej
|dokumentacie
|Zabezpelenie siladu s

Bezpecnost - vieobecne R
|Metodikou MIRRI

Bezpecdnost - vieobecne \Bezpeénostn\'/ projekt

‘ Bezpecnostna

Bezpecnost - vdeobecne |
F larchitektira

Bezpednost - vieobecne |Penetratné testy

PoZaduje sa, aby doddvatel zabezpedil (pre kazdy komponent/funkcionalitu/funkény celok) skolenia pre relevantné
osoby administratorov a kli¢ovych pouZivatelov. Rozsah Skoleni bude dohodnuty v rdmci ndvrhu rieSenia. Dodavatel je |FR SR
povinny dodat aj prevddzkovi dokumentdciu a vietky potrebné pouZivatelské prirucky.

Pozaduje sa, aby pouzité platformy a komponenty (a ich nasadené verzie) boli v Case dokoncenia projektu

a2 |FR SR
podporované vyrobcom.
Pozaduje sa, aby aplikacie podporovali responzivny dizajn pre pouZitie pri najbeznejsich rozliseniach. |FR SR
Pozaduje sa, aby dodané rieSenie spliialo Standardy na informacné systémy verejnej spravy v zmysle Vyhlasky ¢. [
78/20207. z. a jejnovelizdcie €. 546/2021 7.z. a &. 62/2024 7.z.
| PoZaduje sa, aby bolo zalohovanie systému zabezpecdené pouzitim centralneho zalohovacieho systému vo FR SR.
Obstaravatel poZaduje stcinnost uchadzaca pri integracii nim pouZitych technoldgii do tohto zdlohovacieho systému. lerer

Uchadzag definuje Gdaje doddvaného systému, ktoré je potrebné zdlohovat tak, aby bolo mozné dodavany systém
Uplne zrekonstruovat zo zalohy.

PoZzaduje sa, aby funkcionality a Udaje systému boli dostupné v silade s definovanymi parametrami obnovy RTO a RPO
definovanymi v pristupe k projektu. Tieto parametre musia byt pravidelne testované a overované v rdmci pldnovanych |FR SR
obnovovacich testov.

|PoZaduje sa, aby sucastou dodavky cielového riesenia boli nastavenia pravidelného zalohovania v3etkych relevantnych |
databaz a aplikacii (bude dohodnuté v ramci detailného ndvrhu rie3enia). Systém a (daje budi zalohované v silade s |FR SR
prislusnymi platnymi pravnymi predpismi SR a smernicami FR SR.

PoZaduje sa, aby stcastou implementicie a akceptacnych testov boli overenia obnovy dodavanych komponentov

p ol 2 e p |FRSR
systému a ich Udajov zo zalohy.
|Systém umozni zalohovanie konfiguracii komponentov. |FR SR
Systém umozni parametrické nastavenie hodndt pri Gdajoch, pri ktorych sa daju z ich povahy predpokladat zmeny v
Zase. Ziadna konkrétna hodnota (napr. doba uchovévania notifikdcii, timeouty pre &akanie na notifikdciu atd.) nesmie lerer

byt uvedena priamo v zdrojovom kéde, ale musi byt nastavitena bud cez NOP Frontend alebo inym dohodnutym
spdsobom (v ramci detailného ndvrhu riedenia) administratorom Systému. Predpokladdme do 10 takychto parametrov. |

PoZaduje sa, aby bol systém navrhnuty s dérazom na konfigurovatelnost a rozdiritelnost, pricom bezné spravanie,
parametre a nastavenia musia byt upravitelné bez zdsahu do zdrojového kédu — prostrednictvom administratorského  |FR SR
rozhrania alebo konfiguracnych siborov a podobne.

PoZaduje sa, aby doddvatel poskytoval v3etky relevantné SLA parametre dodanych koncovych a aplikaénych sluzieb.

FRSR
Spbsob a frekvencia poskytovania tychto Gdajov bude upresnena pocas analyzy a navrhu rieSenia. I
PoZaduje sa, aby doddvatel zabezpedil aj realiziciu vykonnostnych testov (aj opakovane pocas platnosti SLA podpory v [
pripade zmien v systéme, ktoré mdzu mat dopad na vykon) a odstrdnenie ich nedostatkov.

Okrem vyvoja Systému je predmetom ajzmluva o podpore prevadzky (SLA) na obdobie 48 mesiacov s opciou na 12 [
mesiacov

PoZaduje sa, aby dodavatel zabezpedil aj dokumentdciu v zmysle vyhldsky 401/2023 Z.z. |FR SR

Doddvatel musi byt pocas celého SDLC v rdmci projektu v stlade s Metodikou pre systematické zabezpecenie
organizdcii verejnej spravy v oblasti informacnej bezpecnosti - vid https://csirt.sk/wp- |FRSR
content/uploads/2025/03/MetodikaZabezpecenialKT v2.1.pdfo

Doddvatel musi poskytnut stcinnost pri realizacii bezpecnostného projektu v rozsahu podla vyhlasky 179/2020 priloha
¢.3 vid.

FRSR
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2020/179/20200630#prilohy.priloha- _
priloha_c_3_k_vyhlaske c_179 2020 7z 7z

Pozaduje sa vypracovanie bezpecnostnejarchitektiry v etape projektu "Analyza a dizajn", ktord bude predmetom [rr sk

schvdlenia Objedndvatefom.

PoZaduje sa sucinnost pri priprave a implementdcii a penetracnych testov na Grovni white box-u nezavislou tretou
stranou. Doddvatel je povinny odstranit najdené zranitelnosti doddvaného riesenia do ¢asu uvedenia rieSenia do |FRSR
produkénej prevadzky.

N/A

(vSetky)

NOP Frontend

(vSetky)

(vSetky)

(vSetky)

(vSetky)

| (vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

(vSetky)

N/A

N/A

N/A

N/A


https://csirt.sk/wp-content/uploads/2025/03/MetodikaZabe%c5%bepecemaIKT_v2.1.pdf
https://csirt.sk/wp-content/uploads/2025/03/MetodikaZabe%c5%bepecemaIKT_v2.1.pdf
https://www.slov-lex.sk/e%c5%bebierky/pravne-predpisy/SK/ZZ/2020/179/20200630%23prilohy.priloha-

RQ-098

RQ-099

RQ-100

RQ-101

RQ-102

|Ne-Funkcna poziadavka
‘ Ne-Funkcna poziadavka

‘Ne—Funkcna poziadavka

\ Funkcna poziadavka

|Ne-Funkcna poziadavka

Bezpelnost - vieobecne |Anonymizdcia Gdajov  |A
Bezpednost - vieobecne ‘Nasadenie N
P | Vypracovanie DRPa A -iba sucinnost pri
Bezpecnost - vSeobecne ,
|BCP testovani
; Vyradenie notifikacie z
Prevadzka ‘ y. X
levidencie
el ) _|Performance
Bezpecnost - monitorovanie o N
monitoring

Na testovanie rieSenia musia byt pouZité anonymizované alebo syntetické data pripravené v rdmci testovania. |FR SR

| Doddvatel musi definovat rolout plan a rollback pldnu v pripade nesplnenia kritérii na spustenie nového riedenia do

- . s ; . - g . . . S FRSR
produkénej prevadzky. Kritéria spustenia do prevadzky musi definovat vo faze analyzy a navrhu riesenia. [
PoZzaduje sa vypracovanie a otestovanie Disaster recovery plans. Vypracovanie Business continuity plan. |FRSR
Systém musi umoznit vyradit auditné informacie po uplynuti konfigurovatelnej lehoty. Po tejto lehote nebude mozné emen

|tieto informacie vyhladat ani zobrazit.

Doddvatel musi zabezpedit monitorovanie vietkych klti€ovych rozhrani (aj vnitornych) systému z pohladu vykonnosti a |
spolahlivosti (napr. aj pre Ucely diagnostiky zataZenia systému, prevadzkovej efektivity a/alebo rieenia defektov). |FR SR
| Presny spdsob tohto monitorovania a pripadného reportovania bude zadefinovany v ¢ase analyzy a ndvrhu riesenia.

N/A

(vSetky)

(vSetky)

(vSetky)

(vSetky)
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Priloha €. 1B k Zmluve o dielo — NOP_Lite_kontext_v0.4

1. ARCHITEKTURA RIESENIA PROJEKTU

Kapitola obsahuje popis navrhovaného rieSenia pre podporu platieb QR kédom — NOP (Notifikator okamzitych
platieb). Tento systém bude, v zmysle vykonanej multikriterialnej analyzy (vid. kap. Chyba! NenasSiel sa
ziaden zdroj odkazov.), budovany ako novy informacény systém, prevadzkovany v datovom centre Finanénej
spravy. Okrem buduceho stavu je, v malej miere nadrtnuté aj participujuce okolie ako as-is stav (resp. aktualny
stav). Architektiru navrhovaného rieSenia je potrebné vnimat aj vkontexte katalégu poziadaviek, ktory
obsahuje funk&né, nefunk&né a technické poziadavky a ktory bude musiet redpektovat aj konkrétne,
uch&dzacom navrhovang, rieSenie.

1.1 Nahlad architektiry a popis budiiceho ciel'ového produktu
V nasledujucom layered viewpointe notacie Archimate 3 sme znazornili prvky v3etkych vrstiev architektdry.
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Obrazok 1 Nahlad do architektary rieSenia NOP (TO-BE) v notéacii ArchiMate 3

Kapitola obsahuje struény nahfad buducej IT architektary (biznis, aplikaéna, technologicka) rieSenia, ktory
vychadza z vykonanej multikriterialnej analyzy. Projekt predpoklada, ze ciele bud dosiahnuté prostrednictvom
novovytvoreného informacného systému NOP, ktory bude vo vlastnictve FS a podpori realizaciu sluZieb
sUvisiacich s bezhotovostnymi platbami pokladnic, napr. QR koédom. Aktualny stav (AS-IS) je v kontexte
projektu zhodnoteny prostrednictvom existujlicich systémov, ktoré budu s pripravovanym systémom nejakym
spdsobom interagovat’ ako aj popisom fyzickej architektiry a sticasného prostredia. Z dévodu, ze ide o nové
komponenty a sluzby, zobrazujeme v tomto dokumente predovsetkym pozadovany (TO-BE) stav.

Poznamka k terminoldgii: V projektovych Sabldnach MIRRI je pouzity pojem “modul” a tento chapeme ako
ucelent funkéna Cast’, z ktorej sa sklada informacny systém v ramci danej organizacie, pricom tato funkcna
Cast’ je vyjadrena aj prostrednictvom kataldgu poziadaviek. Z pohl'adu mapovania na notaciu Archimate teda
mdze ist’ 0 jeden komponent alebo o skupinu komponentov. Z funkcionality modulov a inych vychodiskovych
podkladov si potom odvodené a formulované poziadavky na systém, architektonické principy a navrh
architektonickych vrstiev.

Poznamka k farebnému znaceniu: V diagramoch je pouZité farebné znacenie prostrednictvom oramovania
elementov (priklad nizSie ukazuje aplikacné komponenty avSak znacenie je pouzité pre vSetky vrstvy rovnako):

application Legenda

Existujid architektonicky blok, ktory nie je predmetom
projektu [dodavky). v pripade blokov, ktorée boli wyvinute
finantnou sprawvou nie je vyliitena ich zmena [napr. na
rohram)

Existujid architektonicky biok, ktory bude potrebmne zmenit v
ramd projektu (dodavky)

Mowy architektonicky blok, ktory bude potrebng wyvinit v
ramd projektu [dodaviy)

Pri navrhu architektlry boli zohl'adnené vSeobecne platné principy vedce k Uspesnému projektu, ktory doda
a sprevadzkuje poZadovany vysledny produkt. Pri urcovani architektonickych principov sme vychadzali
prednostne z piatich principov uréenych centralne v ramci procesov riadenia kvality, ktoré definovalo MIRRI a
platia pre vSetky rezorty a ich IT projekty v rovnakej miere cez uznesenie viddy z 13.10.2020, ktoré je
umiestnené na odkaze https://mirri.aov.sk/wp-content/uploads/2021/03/Uznesenie-Viady-
SR 10 2020 5 PRINCIPOV 3 vlastnv-material.odf (spolu s prislusnym checklistom https:/mirri.qov.sk/wp-
content/uploads/2021/06/VZOR CHECKLIST odpocet -k Uzneseniu vilady 645-2020 B2 5IT principov-
v2-verzia-pre-OVM.xlIsx):

1. Dostatoéné interné kvalifikované odborné kapacity na riadenie a implementaciu IT projektov

2. Prenos dusSevného viastnictva a dosledné zabezpecenie prevencie "vendor lock-in", vratane
maximalneho znizenia zavislosti od dodavatefa/dodavatefov

3. Transparentna priprava a proces verejného obstaravania

4. Transparentné riadenie a spristupfiovanie vysledkov a vystupov IT projektov

5. Dbraz na pouzitelnost vystupov IT projektu

pric¢om sme k nim doplnili projektovo Specificky princip:
6. Budovanie a zavadzanie systémov s dérazom na minimalizaciu dopadov na iné systémy
a podnikatelsky sektor.

Strana 3/18


https://mirri.gov.sk/wp-content/uploads/2021/03/Uznesenie-Vlady-SR_10_2020_5_PRINCIPOV_3_vlastny-material.pdf
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1.2 Biznis vrstva
(pre U&ely NOP-Lite vynechané)
1.3 Aplikacna vrstva

Tato kapitola detailnejSie rozpracovava zvolenu alternativu rieSenia a to hlavne na aplikaénej vrstve

s presahom, do biznis vrstvy.

Navrhované komponenty rie$enia boli zaevidované v META IS a v podkapitolach bude zaznamenana aj
savislost navrhovanych komponentov a sluzieb s existujacimi ISVS, ktoré uz v META IS maju svoje
zadznamy. V neposlednom rade tu uvadzame aj aplikaéné sluzby, ktoré slizia na integraciu navrhovanych
systémov s okolim a potrebna datova vymenu.

1.3.1 Navrh rieSenia v aplikacnej vrstve architektury

Navrhované rieSenie funkcne pokryva kriticki ¢ast’ platby QR kédom (resp. akejkol'vek okamzitej platby ktora
vyzaduje notifikacie) — notifikdciu o okamzitej platbe, presnejSie propagaciu informacie o Uspesnej
okamzitej platbe - z banky prijemcu do platobného zariadenia (pokladnice — ORP, VRP alebo SRP).

Jedna sa o novy informacny systém, ale nepriamo suvisi so systémami ako e-kasa (evidencia platobnych
dokladov), VRP (virtualna registracna pokladnica):

Kaod
Modul nadradenéh
ISVS o ISVS
Kod ISVS - (zaskrtnit | StavISVS (v pripade
Nazov ISVS Typ IS VS g ,
(z Metals) e ak ISVS (AS IS) s zaskrtnutého
je checkboxu
modulom) pre modul
ISVS)
Virtualna registracna Prevadzkovany
. < Lo .
isvs_7156 pokladnica (VRP) a plal_nu;em Agendovy
rozvijat
Prevadzkovany
XXX eKasa a planujem Agendovy
rozvijat’

Tabulka 1 Prehl'ad informaénych systémov — sticasny stav (AS IS)

Diagramy aplikacnej architektury ukazuji pohlad na navrhovanud architektiru prostrednictvom aplikacnych
sluzieb, komponentov a dalSich elementov. Diagramy pracuju s pohadom pouzitia aplikacii (Application usage
viewpoint). Tento pohlad ukazuje ako aplikacie podporujl svojou funkcionalitou jeden alebo viac biznisovych
procesov alebo funkcii a ako si pouzivané inymi aplikaciami.

IS NOP:
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application application usage viewponint [TO BE] /

S: Podnikatelia - predaj tovarov alebo slugieh

= (v = =3

Motifikovanie o Sprava pristupov sprava konfigurade Poskytnutie auditmych
okamiite] plathe informadi

Sprostredkovanie notifikacii okamiitych platieb

W) ( W)
Motifikovanie o ckamzite] Prevadzka sluzieb NOP Aurditnd informéia of
platbe —— notifikédi

Motifikéca o plathe [ K EJ’
Fatha QR kodom

Konfigurada NOF

Notifikovanie ¢ :*péatbe

Poskytovanie operainého stavy|

Sprava pristuphy
/ notifikaci |

\
i | Generovanie identifikatora sprava operatného | [vyhfaddvanie v aud:mych |
Fail] : transakce ' stavu notfiks : ramamoch :
| | |
| | |
] ] ]

|
| )
|
|

S

g] g]

NOP Notifikdtor MOP Frontend

Obrazok 2 Pohlad pre vyuzitie aplikacii NOP

Navrhnuté informacné systémy realizuju aplikacné sluzby (vid. kap. Chyba! Nenasiel sa Ziaden zdroj
odkazov.), ktoré nasledne podporujl biznisové sluzby. Tieto systémy (moduly) maju zodpovednosti popisané
v tabul'ke nizSie.

Nazov modulu | Popis modulu Poznamka k su¢asnému
stavu
IS NOP Informacny systém zabezpeCujlci propagaciu | IS NOP je novy informacny

notifikacii o platbach; vystavuje rozhranie pre | systém, v suasnosti neexistuje
externé systémy (hlavne VRP, ORP a SRP, ale | iny systém s podobnymi
aj bankové systémy ktoré si zdrojom | sluzbami. Zo si¢asného stavu sa
notifikacii), a potencialne aj iné systémy mimo | pudd  &astoéne wyuZivat' iba
FS SR. vybrané komponenty
infrastruktiry. Existujlce
registrané pokladnice  budu
upravené tak, aby pre Ucely
vyuzitia  tejto  sluzby  sa
integrovali na NOP Notifikator.

Tabulka 2 Prehlad informaénych systémov - budtci stav (TO BE)

IS NOP je d'alej dekomponovany na:
« NOP - Notifikator — Komponent, ktorého hlavnou tlohou je zaevidovat’ prichadzajlce notifikacie
o platbach a poskytovat’ ich registratnym pokladniciam; technicky zabezpe€uje aj podporné sluzby,
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ako su generovanie jednoznacného identifikatora transakcie (EndToEndId), riadenie stavu
poskytovanych sluzieb, a podpora pre tzv. fallback scenare (napr. v pripade nedostupnosti niektorého
ZO systémov).

e NOP - Frontend - ZabezpeCuje podporu prevadzky a call-centra pre NOP Notifikator, hlavne
pouZivatel'ské rozhranie pre administraciu a konfiguraciu, zakladné rozhranie pre vyhladavanie,
filtrovanie a zobrazovanie auditnych informacii o evidovanych transakciach.

1.3.2 Prehl'ad planovanych integracii na iné ISVS — buduci stav (TO BE)

Diagram (formou datovych tokov) a tabulka nizSie znazorfnuje ISVS, na ktoré sa systém NOP bude integrovat.

application Application cooperation viewpoint (TO BE) /

Podnikatel

WebUl VRPZ Mobdng aplikaca

VRF

ORP SRP

V. | Y Z et 4

o . 7 s o e .t o e . 98

NOP [Notifikstor okamiitych platieb)

APl Gateway

AT
| \
| 2] ]|
I NOP Notifikator AP ! Banka
! ' — — Gateway !

(] [ (] ] e
Shutby pre Generovanie spracovanie  |og | Prijema 1
pokiadnice EndTobndid notifikace uloFenic |

notifikice
W A
Vyhodnocovanie Ausditing El
stavu o

server

AD Identifikatné a

autentifikatne Gdaje
zamestnanca FRSR

Auditnd informada of
notifikac

notifikda o
ckamzite] platbe

Operatny stav NOP Autentifikatné ddaje

pokiadnice

Identifikatné Gdaje
pokiadnice

Obrazok 3 Prehlad planovanych integracii na iné ISVS - buduci stav (TO BE)
Ide o tieto komponenty:

e Banka - bankovy systém alebo systémy, ktoré su z pohladu IS NOP zdrojom notifikacii
o uskutocnenej okamzitej platbe (platbe QR kédom).

e AD (Active Directory) — centralny systém spravy identit zamestnancov FS; vyuZiva sa riadenie
pristupu pouZzivatelov do NOP Frontend.

o Oauth server — systém zabezpecujtci autentifikaciu klientov (pokladne, resp. pouZivatela pokladne)
na zaklade OAuth2 Credentials Flow, s vyuzitim OIDC a PKCE rozSireni

o API Gateway — vstupné body pre komunikaciu s Bankami ale aj s registracnymi pokladnicami (ORP,
VRP, SRP); okrem iného realizuje aj autentifikaciu tychto klientov, rate limiting atd'".

e WebUI VRP2 - registracna pokladnica - webova aplikacia ako frontend VRP, upravena pre
komunikaciu s NOP Notifikator

e Mobilna aplikacia VRP - registracna pokladnica - mobilna aplikacia ako frontend VRP, upravena
pre komunikaciu s NOP

e ORP - registracna pokladnica — online registrana pokladnica ako externé zariadenie

Strana 6/18



e« SRP - registracna pokladnica — softvérova registracna pokladnica ako externé zariadenie, z pohladu
NOP je identicka ako ORP

« NOP Notifikator — ,jadro™ IS NOP — komponent typu “backend”, poskytuje (propaguje) notifikacie
a zabezpeCuje vSetky podporné sluzby pre externych klientov (pokladnice aj banky), hlavne
generovanie identifikatora transakcie, spravuje operacny stav sluzby a poskytuje podporu pre rieSenie
tzv. fallback scenarov (v pripade vypadkov niektorého zo z(castnenych systémov)

1.3.3 Aplikacné sluzby pre Koncové sluzby — buduci stav (TO BE)

Uvedte v nasledujucej tabulke budované alebo rozvijané aplikacné sluzby, ktoré su potrebné pre poskytnutie
Koncovej sluzby — vztah ,Aplikaéna sluzba slizi Koncovej sluzbe“. Koncovu sluzbu by mala podporovat
asponii jedna aplika&na sluzba. Koncovua sluzbu mbze podporovat aj viac aplikaénych sluzieb. VSetky
aplikaéné sluzby a ich vztah na koncové sluzby musia byt evidované v MetalS (vztah ,Aplikaéna sluzba
sluzi Koncovej sluzbe®).

Nasledujuca tabulka eviduje novobudované aplikaéné sluzby, ktoré boli identifikované ako potrebné pre
budovanie menovanych koncovych sluzieb. Kazda koncova sluzba ma byt podporovana aspori jednou
aplikaénou sluzbou. Tato tézu je mozné pouzit ako spatnd kontrolu spravnosti.

Navrhované riesenie komplexne pokryva siiCasné a zamyslané funkcionality pre podporu okamZitych platieb
(napr. aj QR platieb).

application Application services [grouped) /
AS-G-01 - Notifikatné slufby NOP AS-G-02 - Prevadrkove shufby NOP
" —x — s '
2 L .
Poskytovanie operatneho Generovanie identifikatora Vyhladavanie v awditmych
stavu otk transakoe TEITNAMOL
P r,
f" — —
. [ 1:
Motifikovanie o plathe Owerenie notifikatneho toh Sprava pristupov
\ . F,
= ' =
_J |
sprava operainého stavu sprava konfigurade
notifikac
h A ' A

Obrazok 4 Aplikaéné sluzby IS NOP

Pre IS NOP sU navrhované nasledovné aplikacné sluzby (ktoré budl realizovat/podporovat’ vSetky biznisové
funkcie, procesy a koncové sluzby):

e Aktualizacia konfiguracie pokladnice
e AS-G-01 — Notifikacné sluzby NOP — zoskupenie sluzieb, tykajlcich sa notifikacii o platbe pre
registracné pokladne a suvisiacich funkcii
o as_xx01 Generovanie identifikatora transakcie — generuje jedineCny identifikator
transakcie (tzv. endToEndId) na poziadanie registracnej pokladnice
o as_xx02 Poskytovanie operacného stavu sluzby — poskytuje aktualny stav sluzby
notifikacii o QR platbach (celkovo alebo pre konkrétnu banku alebo ucet) — sluzi na indikaciu
dostupnosti sluzby pre pokladne, na zaklade ktorého pokladiia poskytne moznost’ platby QR
kédom
o as_xx03 Notifikovanie o platbe — sluzba ktora poskytuje informaciu o tom, ¢i uz platba s
danym identifikatorom transakcie Uspesne prebehla; klient ¢aka na (pozitivhu) odpoved, ale
ma moznost’ volanie aj prerusit’ (napr. ak zakaznik platbu neuskutocnil) alebo zopakovat’
(napr. ak spracovanie platby alebo komunikacia trva dlhSie ako uréeny Cas) a pod. Ide
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o ki'iovu sluzbu, ktorej ciel'om je sprostredkovat’ (propagovat) notifikaciu z banky prijemcu
platby do registra¢nej pokladnice podnikatela. Je nutné aby tato sluzba bolo vysoko dostupna
(zvladala velké mnozstvo suCasne spracovavanych transakcii) a robustna (odolna voci
kratkodobym vypadkom akéhokolvek zucastneného systému a voli réznym negativnym
scenarom) pretoze ide o kritickll ast’ celého procesu platby QR kédom.

as_xx05 Overenie notifikacného uUctu - Sluzba klientovi (registratnej pokladnici)
poskytne informaciu o tom, ¢i (et podnikatela (na zaklade IBAN jeho uctu), ktory je
naviazany na pokladnicu je nastaveny ako notifikacny. Toto nastavenie spravuje podnikatel’ v
ramci sluzieb svojej banky, a je nutné pre spravne fungovanie QR platieb. Notifikacie 0 zmene
tohto nastavenia (teda zapnutie resp. vypnutie notifikacii na Ucte) bude kazda banka
propagovat’ do NOP Notifikatora napr. vo forme technickej spravy (notifikacii o zmene), a NOP
Notifikator bude tento stav (pre kazdy Ucet na zakladne jeho IBAN-u) evidovat'.

as_xx06 Sprava operacného stavu notifikacii — Sluzba umoziiuje banke informovat’ o
doCasnom pozastaveni sluzby platby QR kédom — napr. v pripade planovanej odstavky alebo
v pripade nedostupnosti sluzby z iného dbvodu; tieto informdcie su vstupom do sluzby
Poskytovanie operacného stavu, a ciefom je zabranit’ QR platbam v pripade, ze je zvySené
riziko Ze registracna pokladnica nebude (vC€as) informovana o uskutocnenej platbe, alebo
Uroven sluzby QR platieb je inym spdsobom degradovand, a nie je Ziadlice aby registracné
pokladnice poskytovali (do¢asne) tato platobn( metddu.

e AS-G-02 — Prevadzkové sluzby NOP — zoskupenie sluzieb, tykajlcich sa prevadzky a podpory,
napr. call-centra a rieSenia reklamacii

O

O

as_xx07 Vyhladavanie v auditnych zaznamoch - Sluzba umozni opravnenému
pouZivatel'ovi (napr. pracovnikovi call-centra FR SR) prostrednictvom web UI vyhladat’
a zobrazit’ notifikaciu alebo notifikacie podla réznych kritérii, minimalne podla identifikatora
transakcie (endToEndId) v zadanom ¢asovom okne.
as_xx08 Sprava konfiguracii — Sluzba umozni opravnenému pouzivatelovi pohodiné
(prostrednictvom web UI) a bezpecné tpravy vybranych nastaveni v IS NOP, ako st napriklad:
povolit’ / zakazat’ QR platby na pokladniciach, nastavit’ dobu uchovavania auditnych informacii
(notifikacii), Casové limity pre Cakanie na notifikacie atd".
as_xx09 Sprava pristupov — umozni nakonfigurovat’ a povolit’ pristup pre

= banku — pre Ucely posielania notifikacii

= registracnl pokladnicu (podla typu pokladnice alebo vyrobcu) — pre Ucely ziskavania

notifikacii o QR platbach

1.4 Datova architektira
1.4.1 Objekty evidencie

Pre systém NOP bol vytvoreny zjednoduSeny doménovy model, ktory definuje objekty evidencie sivisiace s
projektom. Ulohou modelu je vizualne znazornit’ rozsah Gdajov vo forme datovych objektov IS NOP. Model je
platformovo nezavisly (nie je urceny pre konkrétny programovaci jazyk) a v realizacnej faze bude tento d'alej
rozpracovany ako model tried s atribitmi a operaciami pripadne ako platformovo Specificky model.
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application Data objects /

podnikatela

Identifikatne idaje

pokiadnice

pokiadnice

Identifikaing idaje — i

Autentifikaing Gdaje ’

podnikatel Operafny stav Motifikada o ckam3ite]
MNOP plathe

- A :
¥

pokiadnica i | Operatny stav Operatmy stav Auditna informada o

H Gictw banky notifikad
Frevadzkove
Doklad parametre NOP

Obrazok 5 Zjednoduseny doménovy model

V tabulke niz8ie su uvedené (nové) objekty evidencie, pre ktoré bude pocas realizadnej faze projektu
vytvoreny doménovy a datovy model, ktory definuje navrh datovych prvkov. Objekty evidencie, ktoré su
dedené nie si v tabulke uvedené samostatne alebo ich popis je suéastou nadradeného (v3eobecnejSieho)
objektu evidencie.

| ID OE

| OE1

Objekt

evidencie -
nazov
Notifikacia
o okamzitej
platbe

| OE2

OE3

Auditna
informacia
o notifikacii

Operaény
stav NOP

| Informacia z banky prijimatefa o Uspesnej transakcii;
obsahuje identifikator transakcie, sumu a kéd meny.

| Agregované informacie o prevadzkovom, operanom
a administrativnom stave komponentu NOP Notifikator.
Bude sa vyuzivat pre povolenie/zablokovanie moznosti
platby QR kédom — selektivne (pre ucet,

Objekt evidencie — popis

Tato informacia (notifikacia) ma relativne kratku
zivotnost — zo systému je vymazana po uplynuti
| nastaveného &asu — minaty az hodiny.

‘Prevadzkova informacia o doslej notifikacii,
s pripadnymi popisnymi metadatami. Obsahuje aj

képiu samotnej notifikacie, pretoze zivotnost notifikacii
je kratka. Systém NOP tuto informaciu eviduje kvoli
diagnostike a reklamaciam. Zivotnost tejto informacie

bude nastavitelna podrfa platnej legislativy

a parametrov procesu platieb QR kbédov ako aj podfa

parametrov reklamaéného procesu.

banku,

pokladiiu) alebo pau$élne (pre vietky zariadenia).

Informacie su vypoditavané (na zaklade

prevadzkovych Statistik o chybovosti), explicitne
ziskavané z bank (banka méze nahlasovat

Referencovatel’ny
identifikator URI
datového prvku

N/A

N/A

N/A
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nedostupnost) alebo explicitne spravované
administratorom NOP.

OE4 Operaény Evidencia o stave sluzby pre konkrétny ucet N/A

stav Gcétu (identifikovany IBAN-om) — napr. i pre dany ucet su
(bankou) povolené notifikacie a pod. Je siéastou
evidencie ,Operacny stav NOP".

OE5 Operaény Evidencia o stave sluzby konkrétnej banky — napr. i N/A
stav banky | banka nahlasila vypadok a pod. Je su&astou evidencie

~Operacény stav NOP”.

OE®6 Prevadzkov | Kolekcia prevadzkovy nastaveni systému, ktoré je N/A
é potrebné spravovat administratormi systému. Typicky
parametre ide o limity a timeouty pre sluzby, explicitné nastavenie
NOP dostupnosti sluzby podra typu pokladnice, banky

a pod.
Podnikatel | (as-is) Fyzicka alebo pravnicka osoba, ktora na N/A
zaklade opravnenia na podnikanie predava tovar alebo
poskytuje sluzbu podra § 1 ods. 2 zakona ¢. 289/2008
Z. z. o pouzivani elektronickej registracnej pokladnice
Identifikaén | (as-is) Identifikaéné udaje subjektu N/A
€ Udaje
podnikatela
Pokladnica (as-is) E-kasa klient podla § 2 b zakona &. 289/2008 Z. | N/A
Z. 0 pouzivani elektronickej registrane;j;
- ORP - on-line registraéna pokladnica, (ORP),
- VRP - virtualna registraéna pokladnica,
- SRP - Softvérova registraéna pokladnica (po
nadobudnuti a&innosti pripravovanej novely).
IdentifikaCn | (as-is) Sibor udajov potrebnych na vyhotovenie N/A
€ Udaje pokladnicného dokladu, dokladu oznaceného slovami
pokladnice | ,NEPLATNY DOKLAD*, ,VKLAD" alebo ,VYBER",
ktoré jednoznaéne identifikuji pokladnicu podnikatefla.
Autentifika | (as-is) Subor udajov, ktoré mozno pouzit na N/A
né adaje autentifikaciu (overenie identity) pokladnice za ucelom
pokladnice | zaslania dokladu do systému alebo iného volania
aplikaénej sluzby. V sagasnosti maju tieto adaje
povahu autentifikaéného certifikatu pokladnice alebo
prihlasovacich Gdajov pouzivatela VRP (tieto existuju
aktualne v tladenej podobe a zasielaju sa listinne).
Doklad (as-is) Stbor udajov uvedenych na pokladni¢nom N/A

doklade, doklade oznaéenom slovami ,Neplatny
doklad®, ,Vklad" alebo ,Vyber*, sibor udajov
identifikujucich polohu umiestnenia prenosne;j
pokladnice a subor inych Gdajov zasielanych z on-line
registraénej pokladnice do systému e-kasa v suvislosti
s evidenciou trzieb a evidenciou polohy prenosnej
pokladnice. Suéastou dokladu je aj unikatny
identifikator dokladu, ktory generuje systém FR SR.
Pod dokladom rozumieme aj nahradny doklad
vyhotoveny namiesto pokladniéného dokladu resp.
doklad vystaveny pri hrade faktiry v hotovosti.

Tabulka 3 Objekty evidencie

1.5 Technologicka architekttira
1.5.1 Navrh rieSenia technologickej architekttiry

Technologicka architektira popisuje softvérové a hardvérové elementy ako su vypoc&tové zdroje, softvér,
komunikaéné siete a sluzby, ktoré su potrebné pre vy3Siu, aplikacn( architektiru. Navrhovana technologicka
architektira je na diagrame nizSie spolu s aplikaénymi komponentami, ktoré podporuje. Diagram nizSie je
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pohfadom na vztah technologickej a aplikaénej vrstvy a ukazuje ako su aplikacie (predovietkym aplikadné
komponenty) podporované softvérmi a hardvérovymi elementami na technologickej vrstve. Technologické
sluzby su uvazované ako existujica ,dana“ funkcionalita infrastruktary, ktord NOP vyuziva a z pohladu NOP
(a jeho dodavatefla) nie je potrebné vidiet do detailov jej fungovania alebo spdsobu realizacie.

technology Technology usage viewpoint (TO BE) /
'
NOP Notifikdtor AP I
Gateway |~ |
0 O 0| N
Shiilvy pre Generovanie Spracovanie prijema v,
pokladnice LndTolndld notifikide uloenie !
- notifikide 1
Vyhladdvanie v N I,~| El 1
. . Auditing !
auditnych zimmamach [ ] [ e J oAy
stavu server !
|
............................................................. T,.‘,,.i.,........,.‘.l,;;,..A
|- | (
( Active directory | " Siuzba re%acne] | [ swibyEvem | | | OAuth \ [ aPiGateway |
/ | ! databazy d Streaming J 1A /
| - = > |
| L | M )
) | g = [ o &
| | r - [ | |
= 5 1™ ) |
\ e : e o N
: : “—————< = S5uzba roedefovania ratate a zabezpecenia 1 | :
| | <) wysokej dostupnosti | o v |
T —1 [
| [} I |
| ————————— JI —————— y | | I |
e ——— | | [ |
: | : | " 1| ;
i | | | 1 |
y | | I i ' i
= & & Sl « |
Prostredie podnikatela : | Dvafpve centrum finanénej sgravy Il |
| | il
| |
: : : . X .
= | = |1
OJ O} O OO O
ORP N Active directory : Frontend NOP : Backend NOP : : API Gatewsy
nide | | I
W | N | 0 8l
/\ | Al | ) I
O i I D | T I
sRp : @ I Pl
= i | [l
MS Windows server| | Frontend NOP | Backend NOP ||
- 2019 R2 | | 18
J I [ [
L | | Il
VRP | | I
= o /i m
|
= < . == DAuth server -+
u RDEMS nodes Event Streaming. i
Piatform
Mobdind .' l’”’-x\ :
aplikada i \ S |
VRFZ T S~
[ A :
Orade 18¢ saL dby saLdb |_ | Loadbalancer/
{audit) [notif.) REVerse Proxy
Zaberpeteny kanal pre prenos udajov
7 Legenda [oramovanie)
T T . Newé komponenty a shufby
:" : l:‘ Existujiice komponenty a shuiby
Internet Komunikaing siet s inSpekdou a Sfrovanim

Obrazok 67 Nacrt technologickej architektiry

Diagram nemodeluje €asti tykajuce sa externych subjektov ako su podnikatelia alebo banky, &ast tychto
aspektov je zachyteny na vy8Sich drovniach. Diagram zarovern nemodeluje vietky umiestnenia a prevadzkové
aspekty a ani nie je diagramom nasadenia (t.j. nemodeluje indtancie a objekty ale len triedy objektov). Navrh

predpoklada nasledovné umiestnenie jednotlivych prvkov:
¢ Prostredie podnikatela je prostredie v ktorom st z Urovne podnikatela spravované pokladnice ORP
resp. VRP a SRP. Pokladnica ma priradené identifikaéné Gdaje, autentifikané udaje (vo forme
certifikatu alebo prihlasovacich udajov) a firmware vyrobcu resp. aplikaciu VRP2 v zavislosti od toho
¢i ide o pokladnicu ORP/SRP alebo VRP.
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¢ Prostredie finanénej spravy (datové centrum Finanénej spravy) je prostredie, v ktorom bezia suéasti
NOP a podporné systémy predovietkym databazy a iné systémy, ktoré si modelované len ako
technologické sluzby, ktoré su vyuzité vy3Sou uroviiou. Navrh predpoklada vyuzitie databazy pre
uchovanie Struktarovanych udajov aplikacie NOP. Pre Gdaje potrebné ukladat do relaénej databazy je
vnavrhu uvazovany jeden z existujiucich RDBMS SQL serverov (Oracle 19¢), ktory aktualne
prevadzkuje FR SR. Nemodelovanym aspektom je sp6sob prevadzkovania, navrh predpoklada
prevadzku vo virtualizovanom prostredi. Predpokladame vyuzitie tzv. Event Streaming platformy
(napr. Kafka, alebo ekvivalent) na distriblciu a spracovanie velkého mnozstva notifikacii efektivnym
spbsobom (dbéraz sa kladie na priepustnost arobustnost). Bez ohfadu na pouzité
databazy/perzistenénu vrstvu/platformu musi rieSenie spifiat poZiadavky z katalégu poZiadaviek.

Komunikacia s pokladiiami sa odohrava prostrednictvom zabezpe&eného kanalu s predpokladom Sifrovania
na aplikaénej vrstve t.j. bud zabezpe&enym HTTP alebo SOAP protokolom (HTTPs resp. rozSirenim WSS),
ktorého ukonéenie predpokladdme na Firewalle pripadne na Loadbalanceri.

RieSenie musi_spifiat_poziadavky na bezpe&nost. vvsokl dostupnost a priepustnost. ktoré s uvedené
v katalégu poziadaviek.

1.5.2 Fyzicka architektira a prevadzka v stcasnosti

Tato kapitola popisuje aktualny stav technologickej architektary systémov s ohladom na fyzickd architektdru.
Ugelom je ozrejmit budicemu dodavatelovi prevadzkové prostredie do ktorého bude zasadeny nim dodany
systém t.j. poskytnat informacie o aktualnych prevadzkovanych prostrediach, ich prepojeniach na okolité
systémy a spbésob prevadzky.

V suéasnom stave (a rovnaky rozsah plati aj pre nové rie$enie) s (v dvoch datovych centrach FR SR)
prevadzkované nasledovné prostredia:

e \/yvojové prostredie slizi na opakované nasadzovanie novej funkcionality pripadne &iastkové
nasadzovanie pre overenie funkcionality v prostredi FR SR pred nasadenim na d'alSie prostredia.
Z pohladu dodavatefla ide o prostredie, v ktorom si mdze overit beh aplikacii v prostredi FR SR.

e Testovacie prostredie prevadzkované FR SR sliziace na otestovanie novej funkcionality.

¢ Integraéné prostredie prevadzkované FR SR sliziace na overenie otestovanej funkcionality vodi
externym systémom (primarne pre podnikatelsku sféru) a sliiziace na overenie splnenia poziadaviek
na pokladniény program a chranené datové ulozisko ORP a SRP .

e Produkéné prostredie prevadzkované finanénou spravou.

Nie v3etky prostredia su napojené na (ekvivalentné) prostredia inych integrovanych systémov.

1.5.2.1 Infrastruktura LAN

Sietova infrastruktara LAN v datovom centre FR je postavena na platforme Cisco Catalist s priepustnostou
1Gb/10Gb. Systémy su indtalované do samostatného VLAN segmentu oddelené FW s pridelenym I[P
adresnym rozsahom. Medzi jednotlivymi VLAN-mi sa striktne definované access listy pre komunikaciu
s uzivatelmi alebo systémami tretich stran. Pre rozkladanie zataze, zabezpelenie vysokej dostupnosti,
terminovanie SSL spojeni sa pouzivaju platformy pre Load Balancing F5.

Komunikacia so svstémami tretich stran

FR SR disponuje niekolkymi prestupnymi bodmi do sieti tretich (Internet, Govnet, rezortné siete, iné) ktoré su
chranené Firewallmi a dalSim bezpeénostnymi komponentmi. Prenosovéa rychlost jednotlivych uzlov je od
500Mbs do 10Gbs. Podra charakteru aplikaénej vrstvy a poziadaviek na integraciu sa pouzije najvhodnejsi
uzol s vy€lenenim pozadovanych parametrov pripojenia a bezpec&nosti.

1.5.2.2 Infrastruktura SAN/Storage

Sietova infrastruktira SAN v datovom centre je postavena na platforme Cisco MDS s priepustnostou 16 Gb/s
alebo 32 Gb/s. Ako datové ulozisko su pouzivané vysoko dostupné diskové polia typu Flash, Enterprise
diskové kapacity SAS 7k, 10k a nearline SAS diskové polia. Systémy sa zapajaji min 2-mi nezavislymi cestami
pre dosiahnutie vysokej dostupnosti.
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1.5.2.3 HW, virtualizacia a kontajnerizacia

HW infradtruktdra je postavena na platforme IBM Power8, IBM Power9, a Intel x86 v maximalnej miere s
vyuzitim virtualizacie na danej platforme.

Pre IBM platformu je pouzita virtualizaCna technolégia IBM VM, kde pre kazdy systém s vytvorené
samostatné L-pary s pridelenymi zdrojmi (CPU, RAM) s vyuzitim dynamického prerozdefovania zdrojov tak
aby boli efektivne vyuzité HW zdroje.

Pre platformu Intel x86 je pouzita virtualizaCné technolégia Vmware, kde pre kazdy systém su vytvorené
samostatné virtualne servery s pridelenymi zdrojmi (CPU, RAM) s vyuzitim dynamického prerozdefovania
zdrojov tak aby boli efektivne vyuzité HW zdroje. V pripade vyuzitia lokalnych SSD diskov je mozné pouzit
technolégiu HCi claster s virtualizaénou platformou Vmware.

Finan¢na sprava prevadzkuje v sucasnosti aj OpenShift platformu zaloZzen( na Kubernetes pre mensi pocet
aplikacii.

1.5.2.4 Operacné systémy

Pouzivana platforma OS je AIX, Windows, Linux. Pri nasadeni systémov sa v maximalnej miere pouziva
najvyssia dostupna verzia daného produktu s implementaciou poslednych fixov. Pre prostredie AlX sa vyuziva
verzia AIX7.2 Pre prostredie Windows verzia Windows server 2022. Pre Linux prostredie je mozné pouzit
distribaciu RedHat Entrerprise Linux 9.x alebo RockyLinux 8.x resp. RockyLinux 9.x.

1.5.2.5 Zilohovanie

Zalohovanie systémov je realizované podla poziadaviek dodavatela alebo vlastnika aplikacie z biznis drovne.
Zalohovanie je realizované prostrednictvom systému IBM TSM s ukladanim na péasky alebo do diskovych
kontajnerov podra Struktdry a objemu dat a retention periddy.

1.5.2.6 Monitoring

Monitoring systémovej platformy ( operaény systém, databazovy server) sa realizuje prostrednictvom Zabbix
pre prostredie na platforme IBM AIX a Linux a systémom MS SCOM pre prostredie MS Windows.

1.5.2.7 Databdzové systémy
Databazova uroveii je realizovana na platforme Oracle 19c.

1.5.2.8 Iné podporné systémy

Pre zabezpelenie komplexnej prevadzky systémov s vyuzitim existujucej infrastruktary je mozné vyuzit
podporna infradtruktiru ako Active Directory postavend na platforme MS Windows server 2019 R2 pre
autentifikaciu internych pouzivatefov alebo mailovy systém MS Exchange 2016 pre zasielanie notifikagnych
informacii internym alebo externym pouzivatefom. Koncom roka bude ale pravdepodobne migrovany na MS
Exchange 2019.

1.5.3 Poziadavky na vykonnostné parametre, kapacitné poziadavky — buduci stav (TO
BE)

Tabufka nizSie obsahuje prehlad vykonnostnych a kapacitnych parametrov, ktoré si zname z prevadzky
sugasného systému alebo pozadované pre novy systém. Prehfad nie je vy&erpavajuci, vietky poziadavky
sl uvedené v katalégu poziadaviek, na tomto mieste si uvedené len vybrané parametre.

Parameter Jednotky Predpokladana’? Poznamka
hodnota

Pocet internych pouzivatefov (pre | Pocet 500

NOP Frontend)

Podet sudasne pracujlcich Pocet 50

internych pouzivatefov
v §piCkovom zatazeni

Pocet pokladnic Pocet 300 000
Odhadovana zataz na OAuth Pocet prihlaseni | 50 /sekundu | Pre $pi¢ku je potrebné
server (priemer) pocitat 3-nasobok
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Odhadovana zataz na NOP Pocet platieb QR | 150/ sekundu | Pre 3pi¢ku je potrebné

Notifikator kédom/obdobie pocitat 3-nasobok
(priemer)

Maximalna doba odozvy na - 1 sekunda 95. percentil; nepocitame

spracovanie poziadavky ¢akanie na notifikaciu z

a zaslanie odpovede na drovni banky

sluzby pre pokladnice
Tabulka 4 PozZiadavky na vykonnostné parametre, kapacitné poziadavky — buduci stav (TO BE)

Poznamka:

Odhad priemernej zataze na Oauth server vychadza z predpokladu, Zze kazda pokladria sa bude
autentifikovat 1x za hodinu (taka platnost predpokladdme pre access-token; autentifikacia znamena overit
login/password alebo certifikat alebo vydat refresh token).

Odhad priemernej zataze na NOP Notifikator vychadza z predpokladu, Zze podet platieb QR kédom je
polovica v8etkych platieb (v suCasnosti), a Ze priemerna prevadzka kazdej pokladne je 12 hodin do dnia,
kazdy den.

1.6 Bezpecfnostna architektidra
1.6.1 Navrh rieSenia bezpecnosti

Bezpe€nostna architektira systému NOP bude detailne spracovana v realizatnej faze projektu. Na tomto
mieste st zhrnuté najdolezitejsie aspekty, ktorymi sa navrh bezpe€nostnej architektiry musi riadit’ vychadzajlc
z relevantnych pravnych noriem, metodik a odporucani.

1.6.2 RieSenie autentifikacie a pristupov pouzivatel'ov

1.6.2.1 Externé systémy — registracné pokiadnice

PopiSeme navrh a poziadavky na zabezpedenie autentifikacie klientov — registraénych pokladni — voéi IS
NOP (presnejSie vo¢i modulu NOP Notifikator).

e Bude vyuzité Standardizované rieSenie - OAuth server a OAuth flow.

¢ Bude jednotny spdsob autentifikécie pre vSetky typy klientov (ORP, VRP, SRP atd’.); aviak bude
zohladneny fakt, Zze VRP vyuziva na prihlasovanie meno/heslo a ORP/SRP na tento G&el vyuziva
certifikat X.509

Koncepty rie$enia ilustrujeme na nahfade celkovej architektary (zjednodu$enej):
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cmp KVERKOM-Auth-BigPicture /

0O @
—I‘— —[— Legenda
Podnikatel s ORP Podnikatel s VRP [ ] presmetobstarsuanis
D Exictujlice systémy vo FRSR
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Obrazok: Nahrad celkovej architektury (zjednodusenej) z pohladu autentifikacie.

VRP - TO BE stav (cielovy)

Nacrt autentifikaéného mechanizmu (zjednoduSene) pre cielovy stav autentifikacie VRP, ktory zodpoveda
OAuth flow (s pripadnym rozSirenim PKCE):
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1. Pouzivatelovi VRP sa zobrazi prihlasovacia obrazovka (na ktord ho presmerovala VRP aplikacia),

na ktorej vyplni meno a heslo

2. Autentifikany server (OAuth server) meno a heslo overi, vrati VRP aplikacii autentifikaény kéd (auth

code)

3. Aplikacia VRP pouzitim autentifikaéného kédu ziska od autentifikaéného servera pristupovv
token (access token vo formate JWT)

4. Aplikacia VRP vkladé tento token do kazdého volania (sluzieb) VRP backendu
5. Aplikacia VRP vklada tento token do kazdého volania (sluzieb) Notifikatora

Tento pristup ma za ciel plnohodnotne realizovat OAuth flow, s pripadnymi rozSireniami na d'alSie zvy3enie
bezpe&nosti (napr. PKCE - Proof Key for Code Exchange) alebo jednoduch$iu identifikaciu pouzivatela
alebo pokladne (napr. OIDC - OpenlID Connect)

ORP - TO BE stav

V cielovom stave bude mozna integracia ORP (ale aj dalSich typov pokladni pripadne daldich aplikacii) s
Notifikatorom analogickym spdsobom ako je to vy$Sie popisané pre VRP; zjednodudeny koncept
autentifikacie je znadzorneny nasledovnym diagramom:
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Hlavna myslienka navrhu spociva vtom, Zze ORP sa vo&i OAuth serveru identifikuje certifikatom (ktoré s
evidované v ORP/SRP pokladni, a ktorymi sa identifikuju v as-is stave voli eKase), ale nasledne uz
pokraduje scenar rovnako ako je to v pripade VRP.

Priebeh je podobny ako v pripade VRP - TO BE stav (cielovy):
1. ORP sa vodi autentifikabnému serveru (OAuth server) identifikuje klientskvm certifikatom (X.509)
2. Autentifikany server (OAuth server) certifikat overi, vrati ORP autentifikaénv kéd (auth code)

3. ORP pouzitim autentifikaéného kédu ziska od autentifikaéného servera pristupovy token (access
token, napr. vo formate JWT)

4. ORP vklada tento token do kazdého volania (sluzieb) Notifikatora

Predpoklady a o¢akavania

eV ramci prostredia FRSR existuju dve lokality - bude nutné toto zohfadnit aj pri inStalacii OAuth
servera (serverov) a Notifikatora, vratane rieSenia synchronizacie dat; v principe to znamena:

o VvSetky indtancie pouzivaju rovnaka externd databazu a su konfigurované na zdiefanie dat
prostrednictvom distribuovanej cache (napr. Infinispan s JGroups),

o sietova infradtruktira zabezped&uje stabilni a nizkolatenéni komunikaciu medzi uzlami,
pripadne je spravovana load balancerom s podporou sticky sessions,

o pri nasadzovani vo viacerych lokalitach je potrebné riesit alebo oddelit replikaciu medzi
datacentrami (multisite clustering alebo federované klastre).

¢ Predpokladame realizaciu a vyuzitie PKCE (Authorization Code Flow with Proof Key for Code
Exchange), tzv. "Pixie" - ktoré je rozsirenim OAuth2, a vyuziva sa pre mobilné a single-page
webové aplikacie); ddévodom je, ze v pripade mobilnych a niektorych web aplikacii (SPA) nie je
"client_secret" bezpelne ulozeny. Vdaka PKCE sa v8ak nevyzaduje bezpetna uschova
client_secret, a tak je tento flow vhodny pre mobilné aplikacie, SPA a podobne.
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o Poznamka: client_secret je sudastou klientskej registracie; napr. napr. vysledkom
zaregistrovania aplikacie (klienta) v OAuth serveri (napr. v Keycloak) je client_id (verejny
identifikator klienta) a client_secret (tajny kfu¢ viazany na tento klient)

Predpokladdme realizaciu a vyuzitie OpenID Connect (OIDC) - ako rozSirenie OAuth 2.0, ktoré
pridava Standardizovanu vrstvu autentifikacie pouzivatela — teda umoznuje zistit kto je
pouzivatel, nielen ze ,ma pristup®“. Tato informacia je potrebna pre bezpeénu implementéaciu sluzieb
v komponente Notifikator.

Pre jednoduchost vy$Sie v scenaroch nie je popisovana exspiracia a tzv. "resfresh tokeny". Rie$enie
tejto situacie je Standardizované v OAuth 2.0 a OpenlID Connect, a realizacia je priamodiara, nema
zasadny vplyv na vysSie uvadzané navrhy.

Predpokladdme resp. pozadujeme, aby indtancie OAuth server boli exkluzivne pre overovanie
identity pokladni - aby bolo minimalizované riziko nedostupnosti v pripade, Ze by tieto boli
vyuzivané aj na iné ucely, ktoré by mohli technicky (narazovéa zataz) alebo organizacne (potreba
novej verzie alebo iné zmeny) kolidovat s ich pouzivanim.

1.6.2.2 Externé systémy — banky
Spbsob zabezpedenia a autentifikacie vychadza z dokumentu navrhovaného Standardu SBA
[API_PushPaymentNotification]:

Komunikécia je vzdy zabezpe&ena pomocou TLS spojenia s pouzitim TLS verzie 1.2 alebo vyssej.
Na zabezpeé&enie API volani medzi TPI (serverom NOP) a ASPSP (klientom) je vyzadované
vzajomné overenie SSL (alebo obojsmema autentifikacia). PoCas procesu SSL/TLS handshake
predkladaju ASPSP aj TPI svoje prislusné digitalne certifikaty.

Certifikaty pre vzajomné overenie SSL musia byt vydané kvalifikovanym poskytovatefom
déveryhodnych sluzieb v sulade s nariadenim elDAS. Zoznam d6veryhodnych kvalifikovanych
poskytovatelov sluzieb poskytuju &lenské Staty Eurépskej tnie a Eurépskeho hospodarskeho
priestoru a je zverejneny na webovej stranke EU.

ASPSP pouziva kvalifikované certifikaty na overenie webovej stranky (QWAC) podrla eIDAS. Tento
typ certifikdtu moze byt tiez pouzity pre vzajomné overenie SSL. TPI (NOP) ma niekolko moznosti,
ako identifikovat ASPSP na zaklade certifikatu (napr. na zdklade domény, obchodného nazvu, &isla
licencie alebo identifikaéného &isla).

Pri obojstrannej SSL autentifikacii sa TPI vo&i ASPSP identifikuje prostrednictvom certifikatu s
overenim organizacie (Organization Validation Certificate).

TPl (NOP) musi implementovat proces spravy digitalnych certifikatov ASPSP.

API rozhranie na strane TP (NOP) bude identifikované prostrednictvom systému DNS (Domain
Name System) a nie pomocou IP adresy.

1.6.2.3 Intemi pouZivatelia

Autentifikacia pouzivatelov bude rieSené existujucim systémom pre spravu identit - Active directory Finan&nej
spravy pre internych pouzivatelov (zamestnanci FS). Jednotné prihlasenie (Single Sign On/ SSO) nie je (vid.
katalég poziadaviek) pozadované, z dévodu bezpeénosti sa vyzaduje, aby bolo prihlasovanie do aplikacii
samostatné (nezavislé).

Navrh pouzivatefskych roli bude detailne spracovany v realizaénej Casti projektu a bude vychadzat z roli
definovanych v ramci navrhnutej biznis architektary. Sprava a pridefovanie roli bude rieSena samotnym IS

NOP.
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Priloha ¢. 1 Smernice &. 3/2022

VSEOBECNE PODMIENKY O ZABEZPECENI INFORMACNEJ BEZPECNOSTI

A KYBERNETICKEJ BEZPECNOSTI FINANCNEJ SPRAVY

. Uvodné ustanovenia

V8eobecné podmienky pre zabezpedenie informacnej bezpednosti a kybernetickej bezpecnosti finanénej spravy
(dalej len ,FS*) stanovuju povinnosti externého subjektu (dodavatela), ak predmet pinenia zmluvy uzatvorenej medzi
dodavatelom a Finanénym riaditelstvom Slovenskej republiky (dalej len ,FR SR") alebo Ministerstvom financii
Slovenskej republiky (dalej len ,MF SR"), ako objednavatelom (dalgj aj ,zmluva, zmluvny vztah alebo objednavka®)
suvisi s informacéno-komunikacnymi technologiami financnej spravy (dalej len ,IKT FS) v stlade s platnymi pravnymi
predpismi a poZiadavkami najma v slvislosti so:

Zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpeCnosti a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov(dalej len ,Zakon o KB"),

Vyhlagkou Narodného bezpednostného Uradu 8. 165/2018 Z. z. ktorou sa urduju identifikatné kritéria
pre jednotlivé kategoérie zavaznych kybernetickych bezpeénostnych incidentov a podrobnosti hlasenia
kybernetickych bezpe&nostnych incidentov,

Vyhlagkou Narodného bezpetnostného udradu & 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a Struktlira bezpednostnej dokumentécie a rozsah v&eobecnych
bezpecnostnych opatreni (dalej len ,Vyhlagka 8. 362/2018 Z. 2.),

Vyhlagkou Narodného bezpednostného Uradu 6. 436/2019 Z. z. o audite kybernetickej bezpednosti
a znalostnom $tandarde auditora (dalej len ,Vyhlaska &. 436/2019 Z. 2.9,

Zakonom 6. 95/2019 Z. z. o informadnych technolégiach vo verejnej sprave a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,Zakon &. 952019 Z. z. 0 ITVS"),

Vyhlagkou Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z.,
ktorou sa ustanovuje sposob kategorizacie a obsah bezpeénostnych opatreni informadnych technologii
verejnej spravy (dalej len ,Vyhlaska ¢. 17972020 Z. z.%),

Vyhlagkou Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z.
o Standardoch pre informadné technologie verejnej spravy v zneni neskorSich  predpisov
(dalej len ,Vyhlaska ¢. 78/2020 Z. 2."),

Vyhlagkou Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2020 Z. z.
o riadeni projektov(dalej len ,Vyhlaska &. 85/2020 Z. z.%),

Zakonom ¢ 452011 Z. z. okritickej infradtruktire v zneni  neskorSich  predpisov
(dalejlen ,Zékon 8. 45/2011 Z. 2.%),

10) Zakonom &. 18572015 Z. z. autorsky zakon v zneni neskorsich predpisov,
11) Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb

pri spractvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruuje smernica 95/46/ES
(v8eobecné nariadenie o ochrane Udajov - dalej len ,Nariadenie GDPR"),

12) Zakonom ¢&. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplheni niektorych zakonov

v zneni neskorsich predpisov (dalej len ,zakon ¢. 18/2018 Z. 2.9,

13) Zakonom &. 563/2009 Z. z. o sprave dani (danovy poriadok) a 0 zmene a doplneni niektorych zakonov

v zneni neskorsich predpisov,

14) Zakonom ¢&. 30072005 Z. z. Trestny zakon.



Na ugely tohto dokumentu sa rozumie:

a)

S S

aktivum Cokolvek, ¢o ma pre FS hodnotu (fyzické komponenty/hardvér (HW), softvér (SW),
know-how, data, informacie, dokumentacia, infrastruktura, sluzby, ludské zdroje, povest,
dobré meno FS a dbvera odbornej verejnosti),

APV aplikatné programové vybavenie zvadSa vo forme samostatnej aplikacie &i programovej
nadstavby,

auditovatelnost’ viastnost vyjadrujuca sledovatelnost’ aktivit entity,

autenticita vliastnost vyjadrujuca, Ze identita entity je ta, ktora bola deklarovana,
autentifikacia proces overovania identity pouZivatela,

autentizacia proces overenia deklarovanej identity entity,

autorizacia pravo/opravnenie alebo povolenie pristupu entity k informadnym aktivam alebo zdrojom
systému a vymedzenie aktivit, ktoré méze vykonavat' s informaCnymi aktivami alebo inymi zdrojmi
systému,

autorizovany hardveér (HW) hardvér, ktory spifia nasledujtce tri podmienky:

. je uvedeny na zozname schvélenych zariadeni alebo komponentov informaénych technolégii

uréenych do prostredia informagnych systémov FS,

je inStalovany a konfigurovany opravhenou osobou,

0 jeho indtalacii a konfiguracii je vedeny zaznam v elektronickej alebo papierovej podobe,
autorizovany softvér (SW) softvér vo FS, ktory spifia nasledujucich pat podmienok:

je legalne nadobudnuty,

je uvedeny v zozname schvélenych softvérovych produktov FS,

je urCeny pre dany IKT FS,

jeho instalacia a konfiguracia je vykonana opravnenou osobou s prislugnou dokumentaciou,
0 instalacii a konfiguracii je vykonany zaznam v elektronickej alebo papierovej podobe,

bezpeénostny incident akakolvek udalost, priestupok alebo spésob naruSenia bezpecnosti,
dévernosti, integrity alebo dostupnosti IKT FS, ako aj akékolvek porusenie bezpecnostnej politiky
a slvisiacich pravidiel,

bezpecnostné opatrenie opatrenie zaistujuce ochranu hodnoty spdsobom vedlcim k zniZeniu
pravdepodobnosti vzniku $kod na hodnotéch alebo k znizeniu zranitelnosti IKT FS,

bezpeénost’ informaéného systému ochrana vsSetkych U(dajov, ktoré systém obsahuje
a su dof vkladang, spracivané a prenasang, ako aj ochrana vSetkych Gasti, teda technickych,
ale aj netechnickych,

biznis vlastnik organizadny Utvar FS, ktory je garantom a vystupuje ako vlastnik celého,
alebo giastkového funkéného aktiva FS, t. j. daného IKT FS, vynimajlc oblast daného aktiva FS,
za ktorl zodpoveda gestor, ktory je prevadzkovatelom alebo spravcom prislusného aktiva FS,

citliva informacia neverejna informacia, ktoru FS spracovava v zmysle v8eobecne zavéznych
pravnych predpisov a ochrana tychto informacii je vyZadovana aktualne platnou legislativou.
K citlivym informéaciam patria; osobné Udaje, dafové tajomstvo, bankové tajomstvo, obchodné
tajomstvo, prip. interné Udaje vo forme postového, telekomunikaéného tajomstva,
sluzobného/pracovného tajomstva, na ktoré sa vztahuje povinnost mianlivosti,



dostupnost’ vyjadrenie zaruky, Ze Udaj, informacia alebo systém &i jeho sUCast je funkCna
a k dispozicii vo chvili, ked je udaj, informéacia a pristup potrebny a pozadovany,

dovernost’ bezpecnostna poziadavka, ktorej naplnenie znamena, ze informacia nie je dostupna
alebo pristupna neautorizovanym jednotlivcom, entitdm alebo procesom,

externy pristup interného zamestnanca FS k IKT FS je opravneny, schvaleny a autentifikovany
pristup zamestnanca FS Kk aktivam FS, zprostredia mimo Standardného prostredia
vykonu sluzobnych/pracovnych uloh, za presne definovanych bezpeénostnych podmienok,

externy pristup externého subjektu k IKT FS akykolvek pristup externého subjektu k hardvéru
alebo softvéru alebo datam v IKT FS vratane prislusnej dokumentacie k IKT FS v presne uréenom
nevyhnutnom rozsahu za predpokladu spinenia jednej z nasledovnych podmienok tohto odseku,
na zaklade ktorého je mozné predloZit poZiadavku pre externy pristup k IKT FS:

. externy subjekt je v zmluvnom vztahu s FR SR, ktory suvisi s dodavanim alebo odoberanim tovarov,

sluzieb alebo prac suvisiacich s IKT FS,

a) vpripade nového zmluvného vztahu musia byt sO¢astou tohto zmluvného vztahu
s opravnenym zastupcom externého subjektu podpisané VSeobecné podmienky o zabezpeéeni
informagnej bezpeCnosti a kybernetickej bezpednosti FS, ktoré tvoria tento dokument,

b) v pripade existujucich zmluvnych vztahov, uzavretych pred platnostou smernice ¢. 3/2022,
musia byt opravnenym zastupcom externého subjektu nanovo podpisane VSeobecné
podmienky o zabezpedeni informacnej bezpednosti a kybernetickej bezpetnosti FS (tento
dokument), ktoré je mozné primerane upravit vramci platnych pravnych predpisov
definovanych v Uvodnom ustanoveni tohto dokumentu,

. externy subjekt ma s MF SR podpisanu zmluvu o dodavani alebo odoberani tovarov, sluZieb alebo

prac suvisiacich sIKT FS, ktora zohladfuje poZiadavky FS pre zabezpeCenie informacne;
bezpeCnosti a kybernetickej bezpednosti (dalgj len ,IB a KyBe") FS, alebo ma podpisanu dohodu
0 zabezpeteni IB aKyBe s FR SR, ktora vychadza zo VSeobecnych podmienok o zabezpeleni
informacnej bezpeCnosti a kybernetickej bezpednosti FS,

. externy subjekt, ktory vykonava Cinnosti na zéklade objednavky FR SR, ktorej huthou sti¢astou budu

opravhenym zastupcom externého subjektu podpisané VSeobecné podmienky o zabezpeleni
informagnej bezpetnosti a kybernetickej bezpednosti FS, ktoré tvoria tento dokument. Za uvedené
zodpoveda gestor pri vyhotoveni objednavky,

. externy subjekt s osobitnym postavenim,

externy subjekt dodavatel, t. j. fyzicka osoba podnikatel, pravnicka osoba a Statutarom pravnicke;
osoby urené fyzické osoby, ktoré suU zamestnancami externého subjektu v zmysle
pracovnopravneho vztahu, vratane zamestnancov subdodavatela, ktori v zmysle uzatvoreného
zmluvného vztahu budd zabezpedovat plnenie predmetu zmluvného vztahu v svislosti s dodavanim
alebo odoberanim tovarov, sluzieb alebo prac sUvisiacich s IKT FS. Externy subjekt v plnej miere
zodpoveda a za dinnost zamestnancov zamluvneného subdodavatela v takom rozsahu,
ako by danu ¢innost zabezpeCoval priamo externy subjekt,

externy subjekt s osobitnym postavenim kontrolny alebo iny opréavneny organ Slovenskej
republiky podla vSeobecného zavazného pravneho predpisu (napr. Najvy$si kontrolny urad
Slovenskej republiky, organy &inné v trestnom konani a iné.),

FS finanéna sprava Slovenskej republiky,

gestor je vecne prislugny Utvar FS, ktory sa na udely smernice &. 3/2022 rozumie organizacny Utvar
FR SR, pripadne organ FS (KUFS, DU, CU), do ktorého priamej vecnej pdsobnosti v zmysle
organizatného poriadku patri zmluva z hladiska jej obsahu aUCelu aktory spravidla zmluvu
poZzaduje uzavriet. V pripade, Ze zmluva spada do vecnej pdsobnosti viacerych organizacnych
Utvarov FR SR/ organov FS, je vecne prislusnym Utvarom FS organizagny Utvar/organ FS podlaich
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aa)

bb)
co)
dd)

ee)

g9)

~ W~

o

vzajomnej dohody, v pripade rozporu je nim organizadny Utvar FR SR (spravidla odbor), alebo organ
FS, uréeny generalnym riaditelom kancelérie prezidenta,

hardvér (HW) v8eobecné oznadenie pre pracovné stanice, periférne zariadenia, ale aj celé systémy
prepojené réznou formou datovych spojeni; oznacenie hardvér je pouzivané pre samostatne funkény
sUbor zariadeni v oblasti IKT,

IKT FS (informadné a komunikatné technoldgie FS) integrovany subor technologii, pouzivanych
na manazovanie informacii, procesov a komunikacie v elektronickej podobe za udelom dosiahnutia
udinnych a efektivnych vysledkov optimalizovanim manazmentu zdrojov distribucie informacii
a vedomosti; ide napriklad o softvér, hardvér a metdédy uréené pre zber, spracovanie, prenos
a Uschovu informagii v datovej (elektronickej) forme s prislusnou dokumentaciou, a to:

servery, pracovné stanice, iné koncové zariadenia a prislusna dokumentacia,
zariadenia diskovych poli, SAN infrastruktura, zalohovacie zariadenia a prislusna dokumentécia,
sietova infrastruktura a sietové komponenty (napr. smerovace, firewally) a prislusna dokumentécia,

informacné systémy FS a ich aplikatné programové vybavenie a jeho vrstvy, ako napr. webova
vrstva, aplikadna vrstva, databazova vrstva a prislusna dokumentacia,

doplnkové aplikatné komponenty ako napr. scripty, batch stbory, aplikatné nadstavby,

zariadenia pre hlasovl a audiovizualnu komunikéciu implementované v sietovej infrastrukture FS
(napr. pobockové Ustredne) a prislusna dokumentéacia,

Wi-fi komponenty,
data a informacie spracovavané v informadnych systémoch FS,
pisomné zaznamy a ostatné informacie slvisiace s IKT FS,

incident akakolvek udalost, ktora bezprostredne ohrozila prostriedky IKT FS alebo &innost beznej
prevadzky IKT sluzby FS, a ktora spdsobuje, pripadne mdze spdsobit prerusenie alebo pokles
v kvalite danej a poskytovanej sluzby,

informacia akékolvek Udaje, hodnoty alebo data spracovavané vo FS automatizovanym
alebo neautomatizovanym sposobom,

informaéna bezpeénost' subor aspektov tykajlcich sa dosiahnutia a udrZiavania dovernosti,
integrity a dostupnosti informagnych aktiv,

informaéné aktivum aktivum v prostredi IKT FS,
integrita vlastnost, Ze data a metddy ich spracovania su presné a kompletné,

IP adresa adresa zariadenia pripojeného do poditaCovej siete, definovana na zaklade Internet
Protokolu,

IS (informacny systém FS) informadny systém s autentifikovanym pristupom, ktory ako funkény celok
alebo funkéna Sast zabezpetuje cielavedomu a systematicku informadnu Cinnost prostrednictvom
technickych a programovych prostriedkov, ktoré su sucastou informa¢ného systému; ide o sihrn
prvkov hardvéru (HW), softvéru (SW), komunikaénych a dalSich technologii, pouZivanych pri vyvoj,
vytvarani, podpore, Udrzbe a aktualizacii zaznamu, uchovania, prenosu a vyuzivani informécii a dat,

instalacia fyzické umiestnenie (prenesenie) operadného systému, aplikacie alebo zdrojového kodu
(napr.: java applety, assembler) na pevny disk a jeho uvedenie do pouZitelného stavu,

licencia opravnenie udelujuce dolasneftrvalo pouZivat ochranné patentové/autorské prava
a povinnosti (napr. prava pouZivat pogitaSovy program) spésobom stanovenym z licencnej zmluvy,



hh)

)

k)

mm)

nn)

00)

pp)

qa)
)
8s)

tt)

uu)

licenéna zmluva pravny dokument, ktorym nositel' autorskych prév poskytuje nadobldatelovi
opravnenie na vykon prava pouZivat' prava a povinnosti ( napr. poGitatovy program) stanovenym
spbsobom v obmedzenom alebo heobmedzenom rozsahu,

MAC adresa (MAC - Media Access Control) jedine¢né identifikatné Gislo sietového adaptéra
sluziace na jednoznacnu identifikaciu daného sietového rozhrania v LAN/WAN,

manazér bezpecnosti pre pristup kIKT FS uréeny zamestnanec, (napr. Sl) zodpovedny za
postdenie bezpeCnosti pristupu k IKT FS v zmysle smernice &. 3/2022,

manazeér pre pristup k IKT FS zamestnanec FS zodpovedny za postdenie rozsahu poZadovaného
pristupu a opravneni, opravnenosti predioZenej poziadavky, uUplnosti vyplnenej Ziadosti, eskalacie
realizacie pristupu kIKT FS a rieSenia poZiadaviek, ktoré suvisia s pristupom k IKT FS
a sl preukazatelne zdokumentované vo FS. Tuto osobu méZe zastavat napr. projektovy manazér,
biznis vlastnik, vlastnik procesu, gestor, riaditelia a veduci utvarov S, resp. pisomne povereny
iny zamestnanec FS uréeny Sl na vykon uloh vyplyvajucich z &innosti spojenych s externym
pristupom k IKT FS,

médium nosi¢ informagii listinného charakteru (papierové dokumenty, tlatové zostavy, systémova
dokumentécia, a pod.) a nelistinného charakteru (CD, DVD, HDD, USB klug, magneticka paska,
vymenitelny disk, a pod.),

mimoriadna situacia je udalost alebo situacia, pri ktorych nie su splnené standardné podmienky
definovanéivyplyvajlce z vnutornych smernic (IRA) v prostredi FS,

nadriadeny zamestnanec je prisluénik FS ustanoveny do riadiacej funkcie podla § 73 ods. 1 zékona
¢. 35/2019 Z. z. o finangnej sprave a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len ,z&kon &. 352019 Z. 2.) a vedlci zamestnanec podla § 9 ods. 3 zakona
¢. 311/2001 Z. z. Zakonnika prace v zneni neskorsich predpisov (dalej len ,Zakonnik prace"), ktory
je opravneny organizovat, riadit akontrolovat vykon Statnej sluZby/prace prislugnikmi FS
a zamestnancami vo svojej riadiacej posobnosti, ukladat' im sluzobné/pracovné ulohy a davat
im na tento Ucel pokyny,

neopravneny pristup neopravnena ¢innost' zneuZzitia privilégii a neopravneny pristup pouZzivatela
do IKT FS, do ktorého nema opravnenie, alebo nedovoleny pristup k datamfinformaciam
a manipulacia s nimi (Citanie, kopirovanie, pozmenenie, mazanie, vytvaranie, prepisovanie
alebo zavirenie dat/informécii),

obstaravatel'sky utvar je odbor/oddelenie verejného obstaravania FR SR, ktoré realizuje postupy
a procesy vo verejnom obstaravani, a ktory priamo spolupracuje s gestorom a prislusnymi
organizabnymi Utvarmi pre 8o mozno najdetailnejsie zadefinovanie verejného obstaravania v ramci
aktualne platnej legislativy apotrieb obstarania predmetu zakazky pre technicky avecnhe
najoptimalnejsi vyber hospodarskeho externého subjektu pre potreby FS,

opravnena osoba je osoba, ktora je formalne urenal/poverena na vykonavanie pozadovanych
¢innosti v mene externého subjektu ako aj vo FS,

pouzivatel externého pristupu kazdy opravneny autentifikovany zamestnanec externého subjekfu,
alebo interny zamestnanec FS, ktorému bol povoleny externy pristup k IKT FS,

pouzivatel'sky 0cet autentifikovany pristup pouZivatela prostrednictvom osobného Gisla,
ktoré je v ramci FS jedinetné a nezamenitelné pre pristup pouzivatela k sluzbam IKT,

pracovna stanica osobny pogitac, notebook,

prislusnik FS fyzické osoba, ktora je v sluzobnom pomere podla zakona ¢. 35/2019 Z. z. a vykonéva
Statnu sluzbu na FR SR, danovom Urade (dalej len ,DU"), colnom Urade (dalej len ,CU") a
Kriminalnom Urade finan¢nej spravy (dalej len KUFS") alebo v zahranidi. Prislusnici FS sa delia na



W)

XX)

yy)

72)

aaa)

bbb)

cce)

ddd)

eee)

fff)

. ozbrojenych prislusnikov FS, ktori si ustanoveni do funkcie spojenej s pridelenim strelnej zbrane,

sluzobnym dradom, a

. neozbrojenych prislugnikov FS,

projektovy manazér (PM) zodpovedna osoba pre dany IS, menovany prezidentom FS,

prostriedok IKT pracovna stanica pripojena do pocitadovej siete alebo pouzivana ako samostatna
pracovna stanica, periférne zariadenia (multifunkéné zariadenie, tlaGiareri, skener a pod.) mobilny
telefon a tablet,

Service Deskom IT sluZieb (d'alej len ,Service Desk“) jednotny kontakiny bod medzi
poskytovatelom IT sluZieb a pouZivatelom; riadi incidenty, servisné poZiadavky, a rieSi komunikaciu
s pouZivatelmi, ktori tu mézu vyjadrovat svoje dopyty, staznosti alebo otazky ohladne definovanych
IT sluzieb; sluzby Service Desku zabezpeluje S,

SIEM (Security Incident and Event Management) je softvérovy nastroj pre aktivhy zber dat
Z monitorovanych zariadeni a aplikacii v redlnom Sase,

softvér (SW) skupina komponentov vo FS charakterizovanych ako nehmotny majetok, pri¢om
predmetom obstaravania je vzdy ziskanie prava na pouzivanie softvéru, ¢o predstavuje licencia
(pouzivatelské pravo), ktora je evidovana na pravny subjekt - koncoveho zakaznika; zmena
pouZivatelského prava je mozna len s preukazatelnym suhlasom poskytovatela licencie; softvér
je kategorizovany nasledovne, a to:

. Standardny softvér (tzv. hotovy softvér), t. j. na trhu dostupny hotovy softvérovy produkt predavany

autorizovanym predajcom, pripraveny na okamzité pouZitie bez moznosti zmeny jeho funkcionality
Upravou programového kodu,

. Specialny softvér (tzv. nehotovy softvér), t. j. novo vyvinuty softvérovy produkt alebo individuélne

upraveny Standardny softvér, pricom zadanie je odsUhlasené zastupcom pouZivatela/objednavatela,

. systémovy softvér, napr. BIOS, operatné systémy, softvér pre periférne zariadenia, vyvojové

prostredia, databazové prostredia, komunikadné, servisné a antimalvérové programy,

subdodavatel poskytovatel' sluZieb a/alebo dodavatel' prac a/alebo tovaru, ktory je v zmluvnom
vztahu s dodavatelom, a ktory priamo plni zmluvné povinnosti a zavazky dodavatela vosi
objednavatelovi,

VDI (Virtual Desktop Infrastructure) virtuaine pracovné stanice, prostrednictvom ktorych
je spristupfiovany vykon spravy, podpory prevadzky a rieSenie technickych incidentov v urSenych
IKT FS,

vlastnik procesu organizaény Utvar FS, ktory je vecne prislusny agende, ktorej procesy si danym
IKT FS zabezpedovang, resp. podporované. Z vecného, resp. prislusného legislativheho hladiska
zodpoveda za nastavenie procesov ha spracovanie prislusnej agendy, zodpoveda za ich navrh
a schvaluje ich Upravu. Zvecného, resp. prislusného legislativneho hladiska riadi a rozhoduje
o pravidlach pristupu k spracovavanym udajom predmetnej agendy pre internych zamestnancov FS
a externé subjekty, ako aj definuje poZiadavky naich ochranu, v sucinnosti s oddelenim bezpednosti,

VPN kanal vytvorené Sifrované spojenie umoziiujlice pouZivatelom externého pristupu bezpecny
pristup k poZadovanym sluzbam cielovej infrastruktury, resp. k IKT FS,

WorkFlow.vpn aplikacia na elektronické schvalovanie a evidenciu Ziadosti externych pristupov
internych zamestnancov FS azamestnancov externych subjektov, pristupna na intranete FS
na adrese https://workflowvpn.financhasprava.sk. Prihlasovanie do aplikacie je zabezpeCené

smernice &. 3/2022,

zamestnanec (interny zamestnanec FS)
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1. prislusnik FS,

2. zamestnanec (fyzicka osoba) vykonavajuci pracu vo verejnom zaujme na FR SR, v zmysle zakona
¢. 552/2003 Z. z. o vykone préace vo verejnom zaujme v zneni heskorsich predpisov,

3. zamestnanec (fyzicka osoba) vykonavajuci prace na zaklade dohdd o pracach vykonavanych
mimo pracovného pomeru na FR SR podla Zakonnika prace,

ggg)  zamestnanec externého subjektu je zamesthanec, ktory je v pracovnopravnom vztahu
s externym subjektom a prostrednictvom ktorého bude externy subjekt zabezpeCovat' realizaciu
pozadovanych dinnosti v zmysle zmluvného vztahu. Na U¢ely smernice 8. 3/2022 sa za zamestnanca
externého subjektu povaZuje aj zamestnanec subdodavatela len v tom pripade, Ze externy subjekt
je v zmysle uzatvoreného zmluvného vztahu opravneny zadat' svoju pracu subdodavatelom (dalej
len ,subdodavatel”) a to v celom rozsahu, alebo len &iastotne. Zoznam subdodéavatelov musi byt
suGastou uzatvoreného zmluvného vztahu externého subjektu. V pripade, Ze v Case uzatvorenia
zmluvného vztahu, ktory ho opravriuje vykonavat ¢innosti, ktoré stvisia s pristupom k IKT FS, nebal
subdodavatel znamy a vstlpil do procesu v priebehu plnenia zmluvy, musi byt tento subdodavatel
odsuhlaseny formou pisomného dodatku k zmluvnému vztahu ako subjekt, ktory priamo pini zmluvné
povinnosti a zavazky dodavatela voli FS.

Il. Zakladné poZiadavky

(1) Dodavatel sa zavazuje dodrziavat vSeobecne platné pravne predpisy Slovenskej republiky, ako aj Bezpecnostnu
politiku FS aprislusné vnutorné predpisy k potrebnému vykonu ¢&innosti, z ktorych vyplyva zabezpelenie
informacnej bezpednosti a kybernetickej bezpeénosti FS, ochrana informacii z IKT FS a ochrana aktiv FS,
prostrednictvom ktorych sa tieto informacie spraclvajl, prenasajl, ukladaju, bez ohladu na formu
v akej sa vyskytuju a spdsob ich spracivania, vratane podpornych infrastruktar tychto IKT FS.

(2) Dodavatel sa zavazuje, Ze predmet plnenia zmluvného vztahu a vykonavané dinnosti budl v sulade
80 zéavaznymi platnymi pravnymi predpismi, vSeobecnymi platnymi nariadeniami a prislusnymi vnatornymi
predpismi FS upravujucimi informadnl bezpednost a kybernetickll bezpednost, autorské prava, riadenie
incidentov a vykonavanie auditov, fyzickl a objektovl bezpeénost, ochranu osobnych Udajov, dariového
tajomstva, bankového tajomstva, obchodného tajomstva, prip. postového, telekomunikaéného tajomstva a iné.

(3) Dodavatel sa zavazuje, Ze ak v ramci zmluvného vztahu bude &innost dodavatela pozostavat' okrem iného
aj z dinnosti, v ramci ktorej bude spracuvat osobné Udaje!, musia byt dodrzané ustanovenia pre spractvanie
osobnych udajov, vratane prav, povinnosti a vzajomnych vztahov pri spractivani osobnych udajov v Nariadenie
GDPR a zékona ¢. 18/2018 Z. z.

(4) Dodavatel sa zavazuje dodrZiavat ochranu osobnych Udajov, zachovavat miCanlivost o osobnych Udajoch
a ziskanych citlivych informéaciach, s ktorymi poCas vykonu prac pride do styku, ako aj zékaz ich vyuZzitia
pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov &innych v trestnom konani
a vo vztahu k Uradu na ochranu osobnych Uidajov Slovenskej republiky pri plneni jeho tloh, a to aj po ukondeni
zmluvného vztahu, resp. ukondeni pracovného pomeru zamestnancov dodavatela.

(5) Dodavatel garantuje, Ze poZzadované &innosti v zmysle zmluvného vztahu budu zabezpedované osobami
s dostatodnym bezpecnhostnym povedomim potrebnym na vykon ich roli a zodpovednosti.

(6) Dodavatel garantuje, Ze zasahy do IKT FS bude realizovat vylucne len v uréenom rozsahu v ramci poskytnutych
a dohodnutych prac a sluZieb v sulade so zmluvnym vztahom a prislusnym opravhenim.

1 Clanok 4 ods. 1 Nariadenia GDPR, resp. ustanovenie § 2 zakona 8. 18/2018 Z. z.
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(7) Dodavatel sa zavazuje, Ze v pripade, Ze by mal v Umysle zadat svoju pracu subdodavatelom, a to bud v celom

rozsahu alebo len CiastoSne, moze tak urobit iba s predchadzajlcim pisomnym suhlasom objednavatela
a v takomto pripade zodpoveda, akoby zmluvny vztah pinil sam. Zoznam subdodavatelov musi byt si¢astou
predmetného uzatvoreného zmluvného vztahu dodavatela s objednavatelom. V pripade, Ze v ¢ase uzatvorenia
zmluvného vztahu, ktory ho opraviiuje vykonavat Cinnosti, ktoré suvisia s pristupom k IKT FS,
nebol subdodavatel znamy a vstupil do procesu v priebehu plnenia zmluvného vztahu, musi byt tento
subdodavatel odsthlaseny formou pisomného dodatku k zmluvnému vztahu, na zaklade ktorého plni zmluvné
povinnosti a zavazky dodavatela vodi FS. Nedodrzanie tychto povinnosti sa bude povaZzovat za zavazné
porugenie zmluvnych podmienok.

(8) Dodavatel sa zavazuje, Ze pristup k IKT FS neposkytne a nebude Ziadat pre iné osoby ako su osoby,

ktoré s v pracovnopravnom vztahu s dodavatelom, resp. vo vztahu so subdodavatelom, ktory bol FS pisomne
schvaleny.

(9) Dodavatel' garantuje, Ze poZiadavku pre pristup k IKT FS, vratane podtu oséb pre pristup k IKT FS

a ich opravneni, bude predkladat’ vyludne iba v rozsahu nevyhnutnom pre zabezpecenie plnenia Uloh v zmysle
zmluvného vztahu s cielom poskytnutia sluZieb externého subjektu v prospech FS a je si vedomy, Ze vSetky
poZiadavky prevysujuce tento rozsah su nepripustné a budi povaZzované za porusenie zmiuvnych podmienok.
PoZiadavku pre externy pristup k IKT FS bude dodavatel predkladat’ prostrednictvom Ziadosti, ktorej vzor
bude dodavatelovi poskytnuty zo strany FS a Ziadost bude podpisana vyluéne zodpovednou osobou,
ktora je aktualne opravnena konat' v mene dodavatela.

(10) Dodavatel garantuje dodrZiavanie bezpetnostnych poZiadaviek a zasad na ochranu aktiv FS pri autorizovanom

pristupe, ako a pred neautorizovanym pristupom, najma pred prezradenim, modifikaciou, zni¢enim
alebo neopravnenym zasahom.

(11) Dodavatel garantuje zabezpedenie ochrany dovernosti a integrity kodu, procesu a dokumentacie IKT

(do kontaktu skodom, hierarchiou procesu a dokumentaciou IKT mdzu prichadzat' iba ti zamestnanci
dodavatela, ktori podpisali a zaviazali sa dodrziavat’ Pou¢enie zamestnanca externého subjektu o pravidlach
bezpecCnosti v prostredi IKT FS, ktoré tvori prilohu ¢. 2 smernice &. 3/2022.

(12) Dodavatel garantuje dodrZiavanie poZiadaviek ha identifikaciu a autorizaciu zamestnancov externého subjektu

pre pristup k IKT FS - zamesthanci sU povinni pristupovat k IKT FS len s pridelenym U¢tom pre poZzadované
prostredie FS, ktory je spojeny s ich jednoznaénou identitou.

(13) Dodavatel garantuje, Ze pre externy pristup k IKT FS pouZzije len FS schvaleny spdsob autorizovaného pristupu,

resp. autorizovaného pripojenia k IKT FS.

(14) Dodavatel sa zavazuje oboznamit' a nasledne zabezpedit od svojich zamestnancov (dalej len ,zamestnanec”)

a)

realizujucich Ulohy, ktoré suvisia s plnenim zmluvného vztahu, dodrziavanie nasledovnych zasad a povinnosti:

zamestnanec je povinny zabezpedit ochranu IKT FS ainych aktiv FS pred ich poskodenim, zni¢enim, stratou,
odcudzenim, zneuZzitim, zmenou, neopravhenym pristupom a spristupnenim, poskytnutim, ako aj pred akymikolvek
inymi nepripustnymi spésobmi ich pouZitia,

zamestnanec je povinny dodrziavat' ochranu citlivych informacii pred neopréavnenym pristupom, zneuZitim,
poskodenim, zniSenim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred akymikolvek
inymi nepripustnymi spdsobmi spracUvania. K citlivym informaciam patria; osobné udaje, dariové tajomstvo,
bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikacné tajomstvo a informacie slvisiace
sIKTFS,

zamestnanec je povinny zachovavat mi¢anlivost o citlivych informaciach, s ktorymi pocas vykonu Cinnosti pride
do styku, ako aj zakaz ich vyuZitia pre osobnu potrebu, zverejnenie, poskytnutie a spristupnenie, a to aj po ukon&eni
pracovného, resp. zmluvného pomeru alebo po ukonceni zmluvného vztahu externého subjektu s FS.
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d)

zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych prostriedkov FS pouzivat' vyluéne
len na plnenie pracovnych Uloh v zmysle zmluvného vztahu s FS. Je prisne zakazané pristup k IKT FS
vratane inych aktiv FS pouZivat na iny ucel, ako je plnenie pracovnych uloh vyplyvajucich zo zmluvného vztahu
k FS,

zamestnaneg, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipulaciu s IKT FS pouZit
len spdsobom, ktory nie je v rozpore so v8eobecne zavaznymi pravnymi predpismi, bezpecnostnou politikou FS
ainternymi predpismi FS, pri¢om pripojenie a pristup k IKT FS je zamestnanec povinny poZivat iba v uréenom
rozsahu a pristupovymi pravami, ktoré mu boli udelené v stlade s platnymi pravidlami externého pristupu vo FS
a to len na plnenie pracovnych povinnosti v zmysle zmluvného vztahu s cielom poskytnutia sluZieb externého
subjektu v prospech FS,

zamestnanec pristupuje a pouziva IKT FS vylutne s pridelenym U¢tom pre dané prostredie FS, ktory je spojeny
s jeho jednoznaénou identitou,

zamestnanec je povinny vyberat kvalitné hesla (tzn. Hesl, ktoré nie s citlivé na slovnikove Utoky, nezadava napr.
datum narodenia, po sebe identické znaky, atd....) a heslo musi splfiat' podmienky definované pre heslovu politiku
k priradenému pouZivatelskému U¢tu. Zamestnanec nesmie pouZivat rovnaké hesla na pracovné a mimopracovné
Ugely,

zamestnanec je povinny udrziavat' prihlasovacie Udaje/hesla v dovernosti a zabezpeit' ochranu autentizacnych
Udajov a predmetov pred zneuZitim, odcudzenim, prezradenim inej osobe tzn., Ze je prisne zakazané uchovavat
hesla a autentizaéné predmety na miestach dostupnych inym osobam,

zamestnanec je povinny bezodkladne vykonat' zmenu prihlasovacich Udajov pri prvej inicializacii externého
pristupu k IKT FS v kazdom pripade, ako aj ak existuje akakolvek ina indicia kompromitacie tychto informacii
a ohrozenia informacnej bezpecnosti a kybernetickej bezpetnosti FS,

zamestnanec mdZe na pracovnych staniciach FS a inych technickych prostriedkoch FS pouzivat vyluéne len APV
schvélené a nainstalované FS. Zamesthanec nemdze na pracovnej stanici FS menit Ziadne APV a taktieZ neméze
menit' ich konfiguraciu,

zamestnancovi je prisne zakazané pouZzivat akykolvek APV slUZiaci na zachytavanie, resp. kompromitaciu hesiel,

zamestnanec je povinny dodrZiavat opatrenia fyzickej a objektovej bezpeénosti tak, aby nedoslo k heopravnenému
pristupu k aktivam FS, kich zneuZitiu, odcudzeniu, poskodeniu ako aj dodrziavat’ poZzadovanu ochranu aktiv
pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

m) zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by mohlo dojst k neautorizovanému pristupu k IKT,

kompromitacii, alebo kradezi informacii a prostriedkov na ich spracuvanie,

zamestnancovi je prisne zakazané vykonavat &innost, ktorou by heopravnene znidil, poskodil, vymazal, pozmenil,
alebo znizil kvalitu udajov a aktiv IKT FS,

zamestnancovi je prisne zakazané vykonavat' ¢innost, ktorou by neopravnene vykonal zasah do technického
alebo APV IKT FS,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by doslo k poskodeniu alebo zniceniu kludovych
komponentov IKT FS alebo k neoSakavanému preruseniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat Ginnost, ktorou by neopravhene vytvaral neautentické data
s umyslom, aby sa data povaZovali za autenticke,

zamestnancovi je prisne zakazané vykonavat ¢innost' za Udelom ziskania pristupovych prav alebo informacii
IKT FS, ktoré mu neprinaleZia; ak takéto prava ziska nahodne alebo nelmyselne, nesmie ich pouZit
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a musi otom neodkladne a preukézatelne informovat’ formou incidentu prislusného manazéra pre pristup
k IKT FS (kontakt pre externy subjekt za stranu FS),

zamestnanec je povinny zabezpecit primeranym mechanizmom ochranu v8etkych aktiv ponechanych bez dozoru,
tzn. ukongenie, odhlasenie sa zo systémov/APV, blokovanie pristupu heslom, odhlasenim PC, zabezpelenie
priestoru vodi neopravnenému vstupu do priestoru, kde sa aktiva FS nachadzaju, tak, aby nedoSlo
k neopravnenému pristupu k aktivam FS,

zamestnancovi je prisne zakazané pristup k IKT FS pouZivat na realizaciu sietovych Utokov, Skodlivej Cinnosti
namierenej proti pouzivatelom alebo systémom FS,

u) zamestnanec je povinny vykonavat' ¢innost tak, aby nedoslo k Sireniu Skodlivého kédu,

zamestnancovi je prisne zakdzané vykonavat cinnosti, ktorymi by neopravnene poskytol, spristupnil,
alebo zverejnil informacie/ldaje FS,

w) zamestnanec nesmie pripajat’ technické zariadenia, ktoré nie sl v sprave FS, bez sthlasu FS do siete FS,

zamestnanec je povinny pre externé pripojenie k IKT FS pouZivat' spdsob ochrany pripojenia formou VPN
s autentizaciou certifikatom v kombinacii s menom a heslom, s privatnym klti¢om certifikatu uloZzenym na smart
karte a chranenym PIN kédom. FS zamestnancovi zapoZi¢ia technické komponenty (Gipovu kartu a &itaku Gipovej
karty) vylucne pre tento Ucel,

zamestnanec je povinny zabezpedit' ochranu autentizaénych Udajov a predmetov tak, aby nedoslo k ich odcudzeniu
alebo zneuZitiu,

zamestnanec je povinny neodkladne informovat’ formou incidentu prisludného manazéra pre pristup k IKT FS
(kontakt pre externy subjekt za stranu FS) o akejkolvek nezhode medzi poZadovanym a realizovanym pristupom
k IKT FS,

aa)zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych priestorov FS

realizovat v zmysle pokynov FS,

bb) zamestnanec je povinny neodkladne odovzdat FS t. j. manazérovi pre pristup k IKT FS (kontakt pre externy subjekt

za stranu FS) zapoZiGané bezpeCnostné predmety v neposkodenom stave, vratane vSetkych poskytnutych
zariadeni, ktorymi sU najma pocitade, paméatové media, Cipové karty, Citacky Cipovych kariet ako a navratit
informaéné aktiva (programy, dokumenty, udaje atd.), kitoré boli zamestnancovi externého subjektu
(vratane zamestnancov subdodavatelov) odovzdané ak pominul dévod, ktory by ho opravhoval
s ich disponovanim. Dévodom vratenia je:

1. ukoné&enie zmluvného vztahu,

2. ukon&enie doby platnosti schvaleného pristupu k IKT FS,

3. ukon&enie pracovnopravneho vztahu zamestnanca externeho subjektu pripadne subdodavatela,
4

. iné skutognosti, ktoré by ohrozili informadnu bezpetnost a kybernetickll bezpeénost FS, pripadne o ktorych
bude externy subjekt informovany zo strany FS.

(18) Dodavatel sa zavazuje aje si vedomy prislusnej trestnopravnej zodpovednosti, Ze sa v Ziadnom pripade
nepokusi ziskat' pristup k aktivam FS, ktoré:

a) sl prenasané na spristupnensj infrastrukture FS,

b) nie su pre neho potrebné na vykon jeho &innosti v zmysle zmluvného vztahu aexterného pristupu,
a ani ich nezneuZije v pripade, ak sa k nim neopravnene dostane,
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¢) av pripade zistenia technickej chyby pristupu k aktivam FS, nahlasi danu skutoénost vo forme incidentu
kontaktnej osobe objednavatela.

(16) Dodavatel sa zavazuje zmenit v8etky pristupové hesla Uctov, ktoré zostavajl nadalej aktivne, ak odchadzajuci
zamestnanec dodavatela mal vedomost o heslach, a to ihned po ukonGeni pracovnopravneho vztahu vratane
vztahu, ktory sa tyka zamestnancov subdodavatela.

(17) Dodavatel sa zavazuje, Zze o externy pristup k IKT FS poZiada pisomnou formou v sulade so Ziadostou
o pristup externého subjektu k IKT FS, ktora tvori prilohu &. 3 smernice &. 3/2022 (dalej len ,Ziadost") a ktoru
mu FS poskytne vratane poZadovanych priloh, a to najneskor desat pracovnych dni pred datumom
poZadovaného externého pristupu k IKT FS.

(18) Dodavatel sa zavazuje, ze Ziadost bude podpisana zodpovednou osobou, ktora je aktuéine opravnena konat
v mene dodavatela. Dodavatel v suvislosti so zabezpe&enim pinenia uloh vyplyvajucich zo zmluvného vztahu,
ktoré suvisia s pristupom k IKT FS, méZe pisomne ur¢it’ zodpovednu osobu, ktora bude opravnena konat
v mene dodavatela. Dodavatel dorudi FR SR (manazérovi pristupu k IKT FS) pisomné splnomocnenie, ktorym
uréi tuto opravnenu zodpovednu osobu. V pripade akejkolvek zmeny v stvislosti s touto opravhenou osobou
dodavatel heodkladne pisomne informuje FR SR, a to najneskor do 30 dni od zmeny ustanovenia opravnenia
konat v mene daného dodavatela.

(19) Dodavatel sa zavazuje, Ze zabezpedi, aby vSetky zasahy jeho zamestnancov do IKT FS boli zazhamenané
v protokole externych pristupov k IKT FS. Zamestnanec dodavatela po ukondeni prac sUvisiacich s pristupom
déveryhodne vyplni formu protokolu uvedeného podia zmluvného vztahu, a e-mailom zasle vyplnenu formu
protokolu opravhenému zamestnancovi FS (manazérovi pristupu k IKT) neodkladne, taktieZ podpisanu formu
protokolu zasle FS aj v pisomnej podobe do 5 pracovnych dni od realizacie externého pristupu,
pripadne zaznamena svoju Sinnost' obdobnou formou zaznamu v elektronickom tiketovacom systéme SD FS.

(20) Dodavatel sa zavazuje, Ze vystupy z IKT FS a v8etky informacie ziskané pri pristupe k IKT FS budl sluzit
len pre plnenie Uloh vyplyvajucich zo zmluvného vztahu k objednavatelovi a je si vedomy pripadnej
trestnopravnej zodpovednosti.

(21) Dodavatel sa zavazuje a garantuje, Ze v pripade dodania diela na zaklade zmluvného vztahu (dalej len ,dielo"),
nebude dielo obsahovat objednavatelom nevyziadané alebo neschvalené funkcie a vlastnosti, najma nebude
obsahovat funkcie a vlastnosti, ktoré by mohli viest' k zneuZitiu, poskodeniu a kompromitacii IKT FS a zaroven
nebudl vykonavané &innosti, ktoré nie si poZadované v zmysle zmluvného vztahu. Dielo nembZze byt
odovzdané dodavatelom aprevzaté objednavatelom v pripade zavaznych technickych chyb, pripadne
nasledne zistenych zavaznych technickych chyb po nevyhnutnej dobe
uZivatel'ského/aplikadnéholvykonnostného/penetradného testovania.

(22) Dodavatel sa zavazuje aje povinny upozornit, Zze v zmysle zmluvného vztahu, ktory suvisi s vyvojom,
vytvaranim, prevadzkou, podporou, udrzbou a aktualizaciou IKT pre FS, bude dielo dodané a odovzdané
v stlade s technickou $pecifikaciou poZzadovanou objednavatelom, ktora taktiez musi spifiat platné pravne
predpisy a najma poziadavky Zakona o KB, Zakona €. 9512019 Z. z. o ITVS, zakona €. 452011 Z. z., Viyhlaskou
8. 7812020 Z. z., v spojeni s Vyhlagkou &. 179/2020 Z. z. a Viyhlaskou €. 85/2020 Z. z., Vyhlaskou ¢. 362/2018
Z. z., Vyhlagkou Narodného bezpecénostného uradu 6. 436/2019 Z. z. ainych v8eobecne platnych pravnych
predpisov upravujucich informadnu bezpeénost a kyberneticku bezpetnost, autorské prava, riadenie incidentov
a vykonavanie auditov, fyzicku a objektovl bezpecnost, ochranu informacii (ako sU osobné Udaje, dariové
tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postoveé, telekomunikacné tajomstvo a iné) pripadne
ustanoveniami technickej normy STN EN ISO/IEC 27002 pre informaéné technologie, bezpetnostné metody,
pravidla dobrej praxe, riadenia informacnej bezpeénosti (ISO/IEC 27002) (dalej len ,technicka norma®)
a zaroven v pripade zistenia rozporu poZiadaviek technickej Specifikacie prip. dodavaného diela so zavazne
platnymi pravnymi predpismi, je dodavatel povinny objednavatela s danou skutoénostou oboznamit.
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(23) Dodavatel sa zavazuje, ze v zmysle zmluvného vztahu, ktory slvisi s vyvojom, vytvaranim, prevadzkou,
podporou, udrzbou a aktualizaciou IKT pre FS, bude najneskér ku driu riadneho prebratia diela odovzdana
nasledovna dokumentacia:

A. Bezpeénostny projekt, minimalne v rozsahu bezpeénostného zameru, analyzy bezpecnosti,

1. Vystupom bezpetnostného projektu informacného systému verejnej spravy sa vypracuje dokument
bezpetnostny zamer. Bezpenostny zamer urduje najma kontext a zameranie bezpeénostného projekiu,
preto obsahuje najmenej

a) formulaciu zakladnych bezpelnostnych cielov vyplyvajucich z relevantnych pravnych vychodisk
vrétane internych predpisov organu riadenia, technickych noriem a standardov dobrej praxe,

b) zoznam pravnych predpisov aplikovanych v bezpeCnostnom projekte, ako aj internych riadiacich
aktov,

¢) metodicky pristup ku kvalitativnej analyze rizik, ktora je v bezpetnostnom projekte vykonana,

d) ramcovu $pecifikaciu technickych opatreni, organizaCnych opatreni a personalnych opatreni
na zabezpefenie ochrany informadného systému verejnej spravy, jeho sluZieb a Udajov
v flom spracuvanych s ohladom na kategoriu, do ktorej je informaCny systém verejnej spravy
zaradeny,

e) vymedzenie okolia informaéného systému verejnej spravy a jeho vztah k moznému naruseniu
bezpeCnosti informa¢ného systému verejnej spravy vratane zoznamu integracii na informadny
systém verejnej spravy,

f)  vymedzenie kritérii na akceptaciu rizika a identifikovanych prijatelhych Urovni rizika,

g) ohrani¢enie bezpednostného projektu (explicitné vysvetlenie oblasti, ktoré bezpednostny projekt
nezahffia alebo kladie poziadavky na ich rieSenie mimo projektu informacného systému verejnej
spravy),

h) postupy revizie/aktualizacie bezpeénostného zameru.

2. Hlavnym vystupom bezpecnostného projektu informacného systému verejnej spravy sa vypracuje
dokument analyza bezpednosti, ktorého suCastou je kvalitativna analyza rizik. Rizikom
sa v bezpednostnom projekte chape miera kybernetického ohrozenia vyjadrena pravdepodobnostou
vzniku neZiaduceho javu a jeho dbsledkami. Analyza rizik je zamerana na ziskanie aktualnych
avierohodnych poznatkov o pravdepodobnych rizikach tykajlcich sa aktiv informaéného systému verejne
spravy a jeho okolia. Analyza rizik sa vykonava pre informadny systém verejnej spravy priebezne

pocas celého projektu v sulade s Viyhlaskou &. 179/2020 Z. z. a priamo nadvézuje na dokument
bezpeCnostny zamer. Analyzarizik pozostava z vykonu tychto Sinnosti:

a) vytvorenie podkladovych katalégov na analyzované rizika urSenych na identifikaciu aktiv,
identifikaciu hrozieb a zranitelnosti a identifikaciu vplyvov,

b) identifikacia a opis analyzovanych rizik v Struktire podla oblasti ustanovenych zo Zakona o KB
alebo podla technickej normy,

¢) priradenie aktiv, hrozieb, zranitelhosti a vplyvov ku kazdému z identifikovanych rizik,

d) identifikacia realizovanych bezpeénostnych opatreni,

e) vyhodnotenie rizik spdsobom kombinacie pravdepodobnosti

Vystupny dokument analyzy bezpelnosti s vysledkami analyzy rizik obsahuje najma
a) ciele a priority analyzy rizik,
b) opis pouZite] metodiky analyzy rizik,
¢) opisrizik zaloZeny naidentifikacii aktiv, identifikacii hrozieb pre tieto aktiva, identifikacii zranitelnosti
a na identifikacii vplyvov na aktiva najmé v désledku straty dovernosti, integrity a dostupnosti,
d) vyhodnotenie rizik podla pouzitej metodiky,
e) opis navrhovanych bezpecnostnych opatreni pre identifikované rizika v zavislosti od ich zavaznosti,
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f)  celkové zhrnutie vysledkov analyzy rizik, vratane zoznamu vysokych a strednych rizik usporiadanych
podla déleZitosti, s opisom navrhovaného postupu ich riadenia a kluCovych navrhovanych
bezpecnostnych opatreni,

g) postupy revizie/aktualizacie analyzy bezpecnosti.

Struktura vystupu analyzy bezpednosti musi zodpovedat oblastiam ustanovenym zo Zakona o KB
alebo ustanoveniam technickej normy.

Finalizacia dokumentacie bezpednostného projektu informacného systému verejnej spravy je realizovana
v etape implementacia a testovanie v stlade so Zakonom o ITVS.

B. Pouzivatel'ska dokumentacia, ktora bude obsahovat minimaine popis na pouzivanie IKT:

a.
b.

C.

popis scenarov t.j. navodov pre jednotlivé pouZivatelské funkcie / role,

popis véetkych bezpednostnych mechanizmov a proceddr vo vztahu k pouZivatelovi (popis spravneho
pouZivania IKT a popis zakazaného pouZivania IKT),

popis chybovych hlaseni a incidentov v IKT.

C. Administratorska dokumentacia obsahujlca popis ha spravu a prevadzku IKT, ktora bude obsahovat
minimaine:

T T Tae e a0 T

popis v8etkych bezpeénostnych mechanizmov a procedur vo vztahu k administratorovi,
popis funkcii pri administracii,

popis spravy pouzivatelov,

popis spravy Udajov,

popis konfiguracie,

popis instalacie klientskej/administracnej aplikacie,

popis instalacie a/alebo spdsob nasadenia novych verzii systému, certifikatov,
popis a supis predpisanych profylaktickych Cinnosti,

popis v8etkych pouzivanych Siselnikov,

popis a zoznam v8etkych Uctov

i. systémovych (popis pouZitia a ich umiestnenia),

ii. aplikanych vratane popisu ich roli,

iii. technologickych.

D. Prevadzkova dokumentacia obsahujiica popis architektiry IKT a jeho ¢asti, jeho konfiguracii
a vézieb na existujuce IKT, ktora bude obsahovat' minimaine:

a.
. popis detailnej architektdry IKT,

o T

—STa "o a

popis funk&nosti IKT (business model, funkéna Specifikacia...),

popis databazovej Struktury pouzitych databaz (vyznam poli v tabulkéch, prepojenia tabuliek, prepojenie
DTB serverov...),

popis prevadzkovych postupov a spdsob rieSenia Standardnych prevadzkovych problémov,

popis bezpecnostnych procedlr a ovladanie bezpeénostnych mechanizmov,

popis funkgii pri prevadzke,

popis konfiguracie IKT a zapojenia,

popis detailného postupu zalohovania a obnovy IKT (Struktlry, obsahu, periodicity, spdsobu ...),

popis monitorovania a kontroly prevadzky IKT (zataze, kapacit, konfigurécie, chyb, systémovej platformy,
incidentov...),

13



E.

(24)

(25)

(26)

(27)

o QO
=

D ()

(o8
e e N

=

9)
(28)

(29)

j. popis v8etkych rozhrani a vztahov pre nutné zabezpedenie plnej funkcionality a kompatibility dodaného
diela (obsahujuci informacie o type a Ucele rozhrania, procedury, datovej komunikéacie, protokolov, a pod.).
s pripojenymi nadvaznymi systémami a komponentami vo FS, vratane bezpe¢ného postupu popisuijlcsho
detailne spdsob vykonania pripadnych zmien tychto rozhrani a vztahov,

Posudenie vplyvu planovanych spracovatel'skych operacii ha ochranu osobnych udajov v sulade
s Clankom 35 Nariadenia GDPR, resp. ustanovenim § 42 zakona ¢. 18/2018 Z. z. v pripade, ak typ
gpraclvania, najma s vyuzitim novych technologii a s ohladom na povahu, rozsah, kontext a udely
spraclvania pravdepodobne povedie k vysokému riziku pre préava a slobody fyzickych oséb.

Dodavatel sa zavézuje, Ze v zmysle zmluvného vztahu, ktory sUvisi s vyvojom, vytvaranim, prevadzkou,
podporou, Udrzbou a aktualizaciou IKT pre FS, zabezpedi vyhodnotenie dodrZiavania poziadaviek Zakonao KB
a Zakona o ITVS a prislugnych vyhlagok a vynosov a to este pred finalnym odovzdanim diela prostrednictvom
preberacieho protokolu alebo akceptatného protokolu, ktorého sucastou bude vyhlasenie o dodrziavani
Standardov pre informané systémy verejnej spravy formou podrobného rozpisu splnenia jednotlivych
relevantnych poziadaviek.

Dodavatel sa zavazuje, Ze stdastou procesu odovzdania hotového diela je realizacia odborného zaskolenia
uréenych zamestnancov FS zameraného na zvladnutie Standardnych prevadzkovych a uzivatel'skych postupov
a sposobov riesenia beznych prevadzkovych a uzivatel'skych problémov.

Dodavatel sa zavazuje, ze su¢astou procesu odovzdania hotového diela je poskytnutie komplexnej sudinnosti
a podpory odbornym zamestnancom FS pri zmene hesiel k aplikathym, systémovym, instalathym
a technologickym Uctom.

Dodavatel sa zavézuje, Ze v zmysle zmluvného vztahu, ktory sUvisi s vyvojom, vytvaranim, prevadzkou,
podporou, udrzbou a aktualizaciou IKT pre FS, zabezpeti vykonanie bezpecnostnych testov v tychto oblastiach,
ktoré potvrdzuju, Ze dielo splfia funkéné a bezpenostné poziadavky:

testovanie potvrdzujlce stlad s dokumentéciou,
testovanie potvrdzujuce stlad s funkénou Specifikaciou,
testovanie zranitelnosti a penetratné testy IKT vratane analyzy implementacie bezpednostnych funkgii,
aplikacné testy,
zatazové a vykonnostné testy,
,crash testy”,
prip. iné doplfujice bezpetnostné testy.
Dodavatel sa zavézuje, Ze v zmysle zmluvného vztahu, ktory sUvisi svyvojom, vytvaranim, prevadzkou,

podporou, Udrzbou a aktualizaciou IKT pre FS, Ze po vykonani bezpecnostnych testov predlozi FS spravu
o vysledku bezpednostnych testov s vyhlasenim, Ze vysledky testov predklada FS pravdivé a nepozmenené.

Dodavatel sa zavazuje, Zze v zmysle zmluvného vztahu, zodpoveda za vSetky priame alebo nepriame Skody,
ktoré svojim umyselnym alebo nelmyselnym konanim spdsobi objednavatelovi a zérovefi sa zavazuje,
nahradit ich objednavatelovi, vratane sankcii za porusenie vyplyvajlce podla ods. 22 tohto dokumentu.
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Ill. Zaverecné ustanovenia

(30) V8eobecné podmienky o zabezpedeni informadnej bezpetnosti a kybernetickej bezpeCnosti FS su zavazné
pre dodavatela v plnom rozsahu, pokial' v zmluvnom vztahu nie je ustanovené inak.

(31) V pripade porusenia vSeobecnych podmienok o zabezpefeni informadnej bezpelnosti a kybernetickej
bezpeCnosti FS uvedenych v tomto dokumente, v désledku ktorého vznikne Skoda objednavatelovi, sa
dodavatel zav&zuje nahradit tito Skodu.

(32) V8eobecné podmienky o zabezpedeni informadnej bezpednosti a kybernetickej bezpecnosti FS st sucdastou
zmluvného vztahu 8islo:

Vo, dia: ... Podpis: ..o,
Statutarny zastupca dodavatela
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FINANCNE RIADITELSTVO SLOVENSKEJ REPUBLIKY

Priloha &. 3 k Zmluve o dielo — Strukt(rovany rozpodet

STRUKTUROVANY ROZPOCET

PREDMET VEREJNEHO OBSTARAVANIA
»Notifikator okamzitych platieb”

(podlimitna zakazka na dodanie tovaru)

Cena
o X _ Jednotkova spolu
o ™ b T o
S N3 lozk 3 R cena vEURbez | VyskaDPH [ Cenaspolu
a azov polozky S5 |S$ES8| vEURbez | DPH (VEUR) | VEURs DPH
2 o~
= = DPH
1. | Vyvoj a dokumentacia k systému NOP
a) Analyza a dizajn celok 1 65000,00( 65 000,00 14 950,00 79 950,00
b) Vyvoj, testovani deni té
) Vyvoj, testovanie anasadenie systemu na| 1 65000,00| 6500000| 1495000|  79.950,00
testovacie, integracné a produkéné prostredie
Celkova cena v EUR (polozky 1a, 1b) - Navrh na plnenie kritéria 130 000,00 | 130 000,00 29 900,00 159 900,00




FINANCNE RIADITEL'STVO SLOVENSKEJ REPUBLIKY
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Priloha &. 4 k Zmluve o dielo — Preberaci protokol - VZOR
Preberaci protokol

kZmluve ... b 2o e[ - R (dalej len ,,Zmluva“)
Preberajica strana: Odovzdavajica strana:
Obchodné meno/Nazov Obchodné meno/Nazov
Adresa Adresa
Zastlpena: Zastlpena:
Meno a priezvisko Meno a priezvisko
funkcia funkcia

Projekt: ..o

Predmet preberacieho protokolu

Predmetom tohto protokolu je vsulade so Zmluvou, €l ..................., 0ds. .., odovzdanie

aprevzatie ... .

Podmienky akceptacie

1.) Odovzdavajuca strana potvrdzuje, ze odovzdala predmet zmluvy. Preberajlica strana potvrdzuje,
ze prevzala predmet zmluvy.

2.) Odovzdavajluca a preberajica strana zhodne konstatuju, ze predmet zmluvy bol dodany v silade
so Zmluvou riadne, v€as a v dohodnutej kvalite a rozsahu.

3.) Preberajica strana potvrdzuje, Zze na odovzdanom predmete zmluvy neboli zistené Ziadne

nedostatky, chyby a zavady.

V Banskej Bystrici dfia Vo dria

podpis preberajliceho podpis odovzdavajlucsho
Titul, meno a priezvisko, funkcia Titul, meno a priezvisko, funkcia



