


1. UVODNE USTANOVENIA

1.1 Definicie

V tejto Zmluve budd mat nasledovné vyrazy a slové napisané s velkym zagiato&nym pismenom nizsie uvedeny vyznam:

»Autorsky zakon” znamena zékon €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov.

»Dielo, pozostdva z dodania tovaru a poskytnutia sluZieb definovanych v Specifikacii predmetu zakazky konkretizovanych
v Ponuke Dodavatela, ktorych Ggelom je dobudovanie, rozgirenie a &iastoénd vymena existujticej infradtruktary
urlenej pre prevddzku produkénych systémov Objedndvatela tak, aby tvorila jeden funkény celok.

»Dodévatel” znamend osobu menovanu ako Dodavatel v zéhlavi tejto Zmluvy.

»Dokumentécia Dodavatela” znamena vietky doklady & dokumentdciu (technicka dokumentécia LAN/SAN infradtruktdry,
navrhy konfiguracie a pod.) vztahujdce sa na Dielo, ktoré je Dodavatel povinny odovzdat Objednavatelovi na
zéklade Specifikacie predmetu zakazky, tejto Zmluvy a Ponuky Dodavatela.

»Funk&né skisky” znamenaju kazdé skusky funkZnosti dodaného Diela vykonané podfa bodu 3.6 tejto Zmluvy.

»Lehota plnenia” znamené lehotu na dodanie Diela uvedent v bode 3.4.1 tejto Zmluvy.

»0ObCiansky zdkonnik” znamend zakon €. 40/1964 Zb. Obtiansky zakonnik v zneni neskorgich predpisov.

»Obchodny zdkonntk“ znamena zékon €. 513/1991 Zb. Obchodny zékonnik v zneni neskorich predpisov.

~Objedndvatel” znamend osobu menovanui ako Objednavatel v zdhlavi tejto Zmluvy.

»Ponuka Dodavatefa“ znamend ponuku, ktord Dodévatel predloZil do Verejnej sutaZe, a na zdklade ktorej bol Dodavate!l
Uspesny vo Verejnej sutazi. Pokial sa v tejto Zmluve nachadza odkaz na Ponuku Dodavatela, md sa tym namysli
podla kontextu Ponuka zverejného obstaravania, Zoznam Subdodévatelov a/alebo Zoznam Odbornikov,
popripade ktordkolvek z €asti Ponuky Dodévatela (aj celd Ponuka Dodavatela) tak, ako bola predioZend do
Verejnej sutaze.

»Poskytovate! NFP“ ma vyznam uvedeny v bode c) Preambuly tejto Zmluvy.

»Pravne predpisy” znamenaji vietky vieobecne zdvdzné pravne predpisy Slovenskej republiky a Eurdpskej Unie, vratane
vSetkych smernic a nariadeni kaZzdej legaine ustanovenej verejnej spravy. Pravne predpisy zahffiaju aj Technické
normy.

»Preberaci protokol” ma vyznam uvedeny v bode 3.7.1 tejto Zmluvy.

»Subdodévatel” je hospodarsky subjekt, ktory uzavrie alebo uzavrel s Dodavatelom pisomnu odplatni zmluvu na pinenie
urcitej Casti tejto Zmluvy.

»Sutazné podklady” znamenaju sutainé podklady pre Verejnu sdtaz.

»Specifikdcia predmetu zékazky” znamené Prilohu &. 1 tejto Zmluvy. Specifikdcia predmetu zakazky $pecifikuje Ucel, rozsah
a technické a iné kritéria a poZiadavky na dokumentaciu k Dielu a ostatné plnenia tejto Zmluvy tak, ako ich
Objednévatel definoval v prilohe €. 1 Vyzvy na predloZenie cenovej ponuky.

»Technické normy” znamenajud technické normy (STN, EN) vztahujlce sa na akékolvek prace na Diele, samotné Dielo a
Materidly, a ostatné normy uvedené v Specifikdcii predmetu zékazky alebo normy definované Pravnymi

Ill

predpismi.

»verejnd sutai“ ma vyznam uvedeny v bode a) Preambuly tejto Zmluvy.

»Vy$8ia moc” mé vyznam uvedeny v bode 4.2.5 tejto Zmluvy.

»Zakon o verejnom obstardvani” znamenda zakon &. 343/2015 Z. z. o verejnom obstardvani a o zmene a dopineni
niektorych zdkonov v zneni neskorsich predpisov.

»Zmluva“ znamena tito zmluvu o dielo v zneni vietkych jej priloh a doplneni.

»Zmluva o NFP“ md vyznam uvedeny v bode c) Preambuly tejto Zmluvy.

»Zmluvnd cena” znamend konelnu pevnd cenu, za dodanie Diela na zéklade tejto Zmluvy vratane DPH uvedent v bode
4.1.2 tejto Zmluvy.

»Zmluvnd strana” znamenda Objednéavatela alebo Dodavatela podia kontextu. V pripade oznacenia ako Zmluvné strany,
zahffia tento pojem aj Objedndvatela aj Dodavatela.
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Vyklad Zmiuvy a pojmov

Ak z kontextu Zmluvy nevyplyva nieto iné alebo v Zmluve nie je vyslovene uvedené inak, pre vyklad Zmluvy

a pojmov platia nasledovné pravidia:

a) slovd v jednotnom &isle zahffaju aj ich mnozné &islo a naopak;

b)  slovd v muZskom rode zahffiaju aj ich Zensky rod a naopak;

¢)  ndzvy bodov alebo nadpisy alebo vysvetlujuce poznamky, ktoré sa uvadzaju v tejto Zmluve, siGzia iba pre
lepSiu orientdciu a pri vysvetlovani podstatnych podmienok a ustanoveni tejto Zmiuvy sa nebudu brat do
Uvahy;

d) derisa rozumie kalendérny ded, pokial Zmluva neurtuje inak;

e)  osobou sa rozumie aj pravnicka aj fyzické osoba, vratane jej pravneho ndstupcu.

Predmet Zmluvy

Predmetom tejto Zmluvy je Uprava najmé, nie viak vylu¢ne, nasledovnych zavizkov Dodavatela:
a)  dodat na vlastni zodpovednost Dielo v zmysle $pecifikécie, ktora je Prilohou &. 1 tejto zmluvy, a uviest ho
do riadnej prevadzky,

b) dodat Dokumentéaciu Dodavatela, ktora sa k Dielu vztahuje,

¢)  umoZnit Objedndvatelovi nadobudndt viastnicke prévo k hmotnym tovarom dodavanym ako sucast Diela
a nadobudnut uZivacie prava k softvéru dodévanym ako sucast Diela v stlade s touto Zmluvou a vieobecne
zdvaznymi pravnymi predpismi relevantnymi vo vztahu k dodaniu Diela podla tejto Zmluvy.

Predmetom tejto Zmluvy je tieZ najma, nie viak vylugne, Uprava nasledovnych zavizkov Objednavatela:
a)  Objedndvatel je povinny Dodavatelovi poskytnit stginnost definovand touto Zmluvou tak, aby Dodavatel
mohol Dielo a/alebo ktorikolvek Zast plnenia na zéklade tejto Zmluvy dodat, uviest riadne a v&as;

b}  Objednévatel je povinny za riadne dodané Dielo a ostatné plnenia na zéklade tejto Zmluvy Dodavatelovi
zaplatit Zmluvnu cenu v sulade s touto Zmluvou;

c) Objednavatel je riadne vykonané Dielo povinny v stlade s ustanoveniami tejto Zmluvy prevziat.

Predmetom tejto Zmluvy je aj Uprava vietkych ostatnych prav a povinnosti Zmluvnych strén spojenych s riadnym
plnenim tejto Zmluvy alebo v stvislosti s fiou.

V pripade neposkytnutia dostatoéného finantného krytia zo strany Poskytovatelfa NFP na cely predmet plnenia
podla tejto Zmluvy alebo v pripade nedostatku viastnych finanénych zdrojov, Objednavatel ma pravo neobjednat
si vybrané hmotné tovary, uZivacie prava k softvéru alebo sluzby tvoriace jednotlivé polozky Ceny Diela.
V takomto pripade je Objednavatel opravneny v zdvaznej objednavke / pokyne na dodanie Diela uviest predmet
plnenia / rozsah Diela len v rozsahu podla jeho aktudinych potrieb a jeho finan&nych moZnosti. Dodavatel je
povinny plnit Zmluvu / dodat (zhotovit) Dielo v rozsahu uvedenom v zadviznej objedndvke / pokyne na dodanie
Diela.

2. DOKUMENTACIA DODAVATELA

Dokumentacie Dod4dvatela

Dodavatel vypracuje a bude zodpovedny za vetku Dokumentaciu Doddvatela, ktori je povinny dodat podla tejto
Zmluvy, Specifikicie predmetu zakazky alebo Pravnych predpisov. Kafdd Dokumentdcia Dodévatela bude
vyhotovend v stlade s Ponukou Dodévatela, Specifikdciou predmetu zékazky, Zmluvou a Pravaymi predpismi.
Pokial tato Zmluva neustanovuje vo vztahu k uritej Casti Dokumentécie Doddvatela inak, Dodévatel je povinny
odovzdat findlne znenie {po prisludnom preskimani zo strany Objednévatela v pripadoch, v ktorych sa vyZaduje)
akejkolvek Dokumentdcie Dodavatela v dvoch (2) vyhotoveniach v tlatenej forme av jednom (1) vyhotoveni
v elektronickej forme.

KaZzdy dokument, ktory znamena Dokumentéaciu Dodavatela a vyZaduje sa jeho schvélenie alebo odsuhlasenie zo
strany Objedndvatela podla tejto Zmluvy (ak su takto oznafené) bude predloZeny Objednavatelovi na
preskimanie 1x v tlaCenejforme a 1x v elektronickej forme. Odo dria kedy Objednévatel obdrzi takyto Dokument
Dodavatela ma Objednavatel 10 dni na preskimanie Dokumentu Doddavatela, ak nie je v Zmluve osobitne
uvedené inak. V ramci lehoty na preskimanie mé Objedndvatel povinnost vydat Dodavatelovi ozndmenie, Ze
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Dokument Dodavatefa spffia poFiadavky podla Zmluvy alebo nespliia poZiadavky podia Zmluvy s konkrétnym
uvedenim vietkych poZiadaviek, ktoré nespliia. Ak Dokument Dodavatela nesplfia poZiadavky Zmluvy, bude na
naklady Dodavatela opraveny, znova predloZeny aznova preskdmany v stlade stymto bodom. Opatovné
preskimanie opraveného Dokumentu Dodavatela nezbavuje zodpovednosti za omeskanie s odovzdanim
Dokumentu Dodévatela a/alebo za omeskanie s inym suvisiacim plnenim podla tejto Zmluvy. Pre vylttenie
pochybnosti plati, Ze v pripade, ak k ddtumu odovzdania Dokument Dodavatela nesplfia poZiadavky tejto Zmluvy,
md sa za to, Ze Doddvatel sa dostal do ometkania s riadnym odovzdanim Dokumentu Dodévatela ku driu, kedy
mal Dodévatel podfa tejto Zmluvy odovzdat Dokument Dodavatela Objednavatelovi (ak taky ddtum je), a to bez
ohladu na jeho ndslednu opravu.

Ak Dokument Dodévatela spliia poZiadavky tejto Zmluvy Objednavatel o tom v lehote na preskimanie podla
bodu 2.1.2 Dodévatelovi vyda potvrdenie. Pokial Objednévatel v prisluinej lehote na preskimanie Dodavatelovi
nevyda oznamenie, Ze Dokument Dodavatela nesplfia poziadavky tejto Zmluvy, postupom podla bodu 2.1.2 tejto
Zmluvy alebo Dodavatelovi nevyda potvrdenie podla tohto bodu, m4 sa za to {plati fikcia), Ze toto potvrdenie
bolo vydané v posledny den lehoty na preskimanie.

Vydanie potvrdenia alebo akékolvek iné schvalenie, & suhlas Objednavatefa vo vztahu k Dokumenticii
Dodavatela nezbavuje Dodédvatela Ziadnej zodpovednosti. Ak sa v Dokumentacii Dodévatela ndjdu chyby,
opomenutia, nejasnosti, rozpory, nedostatky alebo akékolvek iné vady, tieto budi spolu s Dielom opravené na
naklady Dodévatela, nehladiac na sthlasy alebo schvalenia Objednévatela podla tohto bodu 2.1.

Prirucky pre prevadzku a udrzbu a zaskolenie obsluhy

Najneskor k Preberaciemu konaniu Dodédvatel dodd Objedndvatefovi vietky ndvody a prirucky pre
prevadzku a udribu akychkolvek Casti Diela (servery, switche, softvér) vratane akychkolvek nevyhnutnych
dokumentov pre riadne uZivanie, prevadzku a ddribu, ktord ma vykonavat Objednavatel pre dodrianie
zaru€nych podmienok vyrobcov jednotlivych zariadeni alebo zaruky Dodavatela za Dielo. Dodévatel zdrovef
zabezpeti a vykond zaskolenie persondlu Objednévatela v stlade so Specifikdciou predmetu zakazky. O zaskoleni
obsluhy Objedndvatefa Zmluvné strany vyhotovia osobitny protokol, ktory musi byt podpisany opravnenymi
zastupcami oboch Zmluvnych stran.

3. DODANIE DIELA

Miesto pinenia

Miestom plnenia je Trencianska univerzita Alexandra v Trenéine, Studentska, 911 50 Trenéin.

Objedndvatel poskytol Dodavatelovi v rozsahu, v akom ich ma k dispozicii, vietky doéleZité a potrebné (daje
a informadcie o faktickom stave jestvujucej infrastruktiry Objednévatela. Za interpretaciu vietkych tychto ddajov
zodpovedd Dodavatel.

Dodavate! vyhlasuje, Ze vrozsahu vakom to bolo prakticky moiné, sa oboznamil s infrastruktirou
Objednavatela.

Objednévatel je povinny Dodavatelovi poskytnit, resp. zabezpedit pravo pristupu na Miesto plnenia tak, aby
Dodavatel mohol Dielo riadne dodat a odovzdat Objednévatelovi v Lehote plnenia. Objednéavatel poskytne
pristup na Miesto plnenia Dodavatelovi najneskér do piatich (5) dni odo diia doru€enia vyzvy na spristupnenie
Miesta plnenia Objednavatelovi zo strany Dodavatefa. O poskytnuti pristupu Doddvatela na Miesto plnenia
Zmluvné strany vyhotovia protokol o spristupneni Miesta plnenia. Tento protokol musi byt podpisany oboma
Zmluvnymi stranami. Dodavatel nie je vomeskani s plnenim podla tejto Zmluvy po dobu, po ktord mu
Objednévatel neposkytol prévo pristupu na Miesto pinenia podia tohto bodu.

Podmienky dodania Diela

Dodévatel je zodpovedny za to, Ze Dielo bude vyhovovat Specifikdcii predmetu zékazky, Ponuke Dodavatela,
Zmluve a Pravnym predpisom.

Dodavatel a Objednavatel’ si povinni vzdjomne si poskytnat akuikolvek avietku sidinnost nevyhnutnd
k riadnemu dodaniu a prevzatiu Diela vratane stcinnosti pri spolo€nom postupe voti orgdnom verejnej moci
a akymkolvek inym subjektom. V pripade, ak niektord Zmluvna strana bude povaZovat poskytnutie sd&innosti
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druhej Zmluvnej strany za nedostatotné, je povinna otom pisomne informovaf druht Zmluvni stranu.
V opacnom pripade sa bude mat za to, Ze sGtinnost podla tejto Zmluvy bola poskytnutd riadne.

Doddvatel nesie zodpovednost za sprévne umiestnenie vietkych Zasti Diela v sdlade so Specifikaciou predmetu
zékazky a Dokumentaciou Doddvatela.

Objednévatel poskytne Dodavatefovi moZnost napojenia na odberné miesta elektriny a vietkych energii a dalsich
sluZieb, ktoré méZe pri dodavke Diela potrebovat, ak sa s Objednévatefom nedohodne inak. Vietky naklady na
spotrebu nevyhnutne spotrebovanych energif znaa Objedndvatel.,

Dodavatel okrem iného zabezpeti na vlastné riziko a zodpovednost najma:

a)  VBetky materidly (prepojovacie kdble, koncovky, & nastroje potrebné pre realizaciu Diela), zariadenia,
softvér definovany Specifikaciou predmetu zakazky pripadne iny softvér potrebny pre zhotovenie Diela;

b}  dopravu a vykladku zariadeni Diela v Mieste plnenia;

c) akékolvek technické dpravy na nim dodanych zariadeniach nevyhnutné pre inStalaciu,
umiestnenie a sprevadzkovanie Diela;

d) v3etky potrebné konfiguracie, parametrizcie a customizacie potrebné pre vykonanie Diela v sulade so
Specifikdciou predmetu zakazky a Ponukou Doddvatela;

e) uvedenie Diela do riadnej prevadzky vratane vykonania Funkénych ska3ok celého Diela a zabezpedenia
vetkych vstupov potrebnych pre vykonanie Funk&énych skid$ok;

f)  vykonanie Uspe3ného Preberacieho konania

g} dodanie vietky poZzadovanej dokumentacie.

Dodavatel pocas celej platnosti tejto Zmluvy nesie zodpovednost za vietky &innosti smerujdce k dodaniu
a sprevadzkovaniu Diela a akymikolvek inymi précami a Cinnostami, ktoré je Dodévatel povinny vykonat na
zéklade tejto Zmluvy. Dodévatel zabezpeli najma, nie viak vylugne:

a)  bezpetnost a ochranu zdravia pri praci tak pokial ide o vlastnych zamestnancov prostrednictvom ktorych
dodava Dielo, a to najmé, nie v8ak vylugne, zabezpelenim bezpe&nostnych a zdravotnych poZiadaviek podfa
zadkona €. 124/2006 7. z. o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zdkonov
a ostatnych pravnych predpisov bezpeénosti a ochrany a bezpeénosti pri praci;

b) reSpektovanie predpisov bezpelnosti aochrany a bezpe&nosti pri praci a protipoZiarnych predpisov
Objedndvatela v Mieste plnenia;

¢) poriadok a Cistotu v Mieste pinenia, pokial'ide o ¢innost zamestnancov Doddvatefa pripade iné osoby, ktoré
pouZije na dodanie Diela;

d} aby sa vetky osoby realizujuce Dielo v mene Dodavatela zdrzali fajtenia na Mieste plnenia;

e) predchadzanie $koddam na majetku tretich oséb.

Dodavatel sa zavdzuje zabezpeclit vietky materidly, krabicovy softvér, hardvér, nevyhnutné pre dodanie Diela
a dopravit ich podfa ich povahy na Miesto plnenia. Dodévatel zabezpeti ochranu vietkych materidlov a hardvéru
pred poSkodenim alebo zni¢enim aich skladovanie tak, aby tieto nestratili predpisané, resp. poZadované
vlastnosti. Dodavatel zodpoveda za stlad vietkych materialov, softvéru a hardvéru tvoriacich Dielo, s prislu§nymi
Pravaymi predpismi a touto Zmluvou. Nebezpelenstvo vzniku $kody na Dielo znd3a vyluéne Dodavatel a to aZ do
Uplného prevzatia Diela zo strany Objednavatela v stlade s bodom 3.7 tejto Zmluvy.

Dodavatel je zodpovedny za nakladanie s odpadmi vratane pripadnych stavebnych odpadov podfa prisiusnych
ustanoveni zdkona €. 79/2015 Z. z. 0 odpadoch v zneni neskorSich predpisov, ktoré vznikni v suvislosti s plnenim
tejto Zmluvy. Dodévatel nesie zodpovednost za plnenie a plni za Objedndvatela aj v3etky povinnosti pévodcu
odpadu v zmysle prislusnych ustanoven{ zdkona o odpadoch. V pripade ak Objedndvatefovi vznikne akakolvek
Skoda v dbsledku porusenia povinnosti Dodavatela podla tejto Zmluvy alebo zékona o odpadoch v suvislosti
s {ne)pinenim akychkolvek povinnosti podla zdkona o odpadoch a prisludnych vykondvacich predpisov,
Dodévatel odskodni Objednavatela za akékolvek takéto skody.

Dodavatel sa zavazuje akékolvek zmeny tykajlce sa hmotnych tovarov dodavanych ako stcast Diela (a to najmi,
nie v3ak vylucne ukoncenie vyroby tovaru) oznamit Objednavatelovi bezodkladne, od kedy sa o tejto skutonosti
preukdzatelne dozvedel, a to e-mailom s néaslednym pisomnym dorufenim oznamenia Objednavatefovi.
V pripade, ak Doddavatel oznami Objednavatefovi ukoncenie vyroby tovaru alebo nedoruenie tovaru
prepravcom, sucastou oznamenia bude pisomné potvrdenie vyrobcu tovaru o ukondeni vyroby tovaru alebo
potvrdenie prepravcu tovaru o nedodani tovaru prepravcom v pozadovanej lehote dodania v stlade s bodom
3.4.1 tejto Zmluvy. V pripade, ak sa czndmenie Dodavatela o ukonéeni vyroby tovaru a/alebo potvrdenie vyrobcu
tovaru o ukongenivyroby tovaru resp. oznamenie Dodavatela o nedoruceni tovaru a/alebo potvrdenie prepravcu
tovaru o nedodani tovaru v poZadovanej lehote dodania, dodatofne preukaZe ako nepravdivé, zodpovedd
Dodévate! Objednavatelovi za $kodu, ktord mu v désledku toho vznikne.
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V pripade uvedeného ukonéenia vyroby tovaru uzatvoria Zmluvné strany na zdklade vyzvy Objednavatela
dodatok k tejto Zmluve podfa § 18 ods. 1 pism. a) zdkona o verejnom obstardvani a postupom v tejto Zmluve
dohodnutym, predmetom ktorého bude zmena zariadenia, ako sG&ast predmetu tejto Zmluvy (priom nové
zariadenie bude spliat vietky technické poZiadavky v zmysle Prilohy & 1 tejto Zmluvy) v ddsledku ukonéenia
vyroby pévodne dohodnutého zariadenia.

Bez uzatvorenia dodatku k tejto Zmiuve nie je Dodavatel opravneny dodat Objedndvatelovi iné zariadenie ako
to, ktoré je predmetom tejto Zmluvy. Postup podla tohto bodu 3.2.9 Zmiluvy, (t. j. dorudit ozndmenie o ukondeni
vyroby tovaru resp. oznamenie o nedorudeni tovaru a dohodnutym postupom dodat iny ako pdvodne dohodnuty
tovar), mbZe Dodévatel uplatnit len jedenkrat pogas trvania pravneho vztahu zaloFeného touto Zmluvou.

Pre vylucenie pochybnosti, podmienkami vykonania Diela uvedenymi v tomto bode nie st dotknuté ostatné
podmienky uvedené v ostatnych astiach Zmiuvy, najma v Specifikacii predmetu zakazky.

Spolupréca pocas dodania Diela

Dodavatel berie na vedomie, Ze v Mieste plnenia budu pritomné aj iné osoby odli&né od personalu Doddvatela,
kedZe dodanie Diela mdZe prebiehat paralelne s vyukou a beZnou prevadzkou Objedndvatela. Podpisom Zmluvy
Poskytovatel prehlasuje, Ze berie na vedomie tito skuto€nost, a 7e tato skutotnost ako taki nebude branit
riadnemu dodaniu Diela. Pokial by &innost 0séb Objednavatela v Mieste plnenia mala znemo¥ifovat alebo branit
Dodévateloviv pristupe na Miesto plnenia a/alebo v dodani Diela, alebo ak by takato &innost mala spbsobit Skodu
na akychkolvek zariadeniach Dodavatela potrebnych k dodaniu Diela, Objedndvatel sa zavazuje vynaloZit vsetko
primerané usilie na zabrdnenie tejto Skody ana zabranenie alebo zmiernenie nasledkov takejto &innosti.
Dodavatel sa zavédzuje v ¢o najvy33ej moZnej miere poskytnut akdkolvek st¢innost Objednévatelovi a/alebo
ostatnym osobdm pritomnym v Mieste pinenia v zaujme zachovania plynulej paraleinej vyulby a beznej
prevadzky Objednavatela (napr. pri realizacii vyskumu). Zmluvné strany s povinné si tie? vzajomne poskytnut
akudkolvek a vetku sacinnost nevyhnutnd k riadnemu dodaniu Diela.

V pripade, ak niektord Zmluvnad strana bude povaZovat poskytnutie su&innosti druhej Zmluvnej strany za
nedostatolné, je povinnd o tom pisomne informovat druhG Zmluvnd stranu. V opaénom pripade sa bude mat za
to, Ze sulinnost podia tejto Zmluvy bola poskytnutd riadne.

Lehota pinenia

Lehota na dodania Diela je do troch mesiacov odo dfia dorulenia objednavky / pokynu na dodanie Diela.
Objednavatel vystavi objednédvku / vyda pokyn na dodanie Diela po ukonZeni ex post kontroly zaddvania zakazky
poskytovatelom finanéného prispevku, nie viak neskér ako dva mesiace pred ukontenim realizacie projektu na
zéklade ktorého je predmet zmluvy spolufinancovany (t.j. Objednavatel ma pravo vystavit Objednévku aj pred
skoncenim ex post kontroly, ak by dodanie Diela v lehote podla prvej vety ohrozovalo ukon&enie projektu na
zéklade ktorého je predmet zmluvy spolufinancovany). Dodédvatel je povinny Dielo v stlade s Planom dodania
Dielav Lehote plnenia dodat tak, aby vyhovelo Funkénym skiskam, bolo pripraveny na Preberacie konanie podla
bodu 3.7 tejto Zmluvy.

Dodévate! bude mat narok na predfZenie Lehoty plnenia pokial oneskorenie s dodanim Diela bude spdsobené

niektorou z nasledovnych okolnosti:
a) pri¢ina, ktora dava Dodéavatefovi narok na predfZzenie Lehoty pinenia podfa niektorého z bodov tejto Zmluvy,

b) omeskanie alebo obmedzenie na strane Objednavatela, ktoré je priamou priinou omeskania Dodavatela,
a ktoré nebolo odstrénené v primeranej lehote na zéklade vyzvy Dodavatela na odstrdnenie takéhoto
omeskania alebo obmedzenia,

c)  dévody Vyssej moci, ktoré su priamou pri¢inou omeSkania Dodavatela.

Plan dodania Diela

Dodavatel najneskér do desiatich (10) dni odo dfia nadobudnutia UGlinnosti tejto Zmluvy predloZi
Objednavatelovi graficky Plan dodania Diela s uvedenim miesta pinenia. Plén dodania Diela bude zodpovedat
poZiadavkéam Specifikacie predmetu zdkazky, Ponuke Dodavatela a tejto Zmluve. Po odovzdani Planu dodania
Diela patri Objednédvatelovi lehota na preskimanie Planu dodania Diela v trvani desiatich {10) dni. Na
preskimanie Planu dodania Diela platia primerane podmienky podfa bodov 2.1 tejto Zmluvy. Po preskdmani
Planu dodania Diela Objednévatelom sa tento stava Prilohou &. 3 tejto Zmluvy.

6/15




352

353

354

3.6

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

3.6.6

3.7

371

3.7.2

Dodavatel vyhotovi Plan dodania Diela tak, aby Dodavatefovi umo¥fioval prepravu, dodanie a uvedenie Diela do
prevadzky a vratane Uspe3ného absolvovania Funkénych skugok celého Diela v Lehote plnenia.

Graficky Plan dodania Diela bude obsahovat vyjadrenie Casove] ndrocnosti a nadvéznosti jednotlivych dkonov,
tinnosti a prac vyjadrend v dfioch potrebnych na dodanie Diela vratane planu Funkénych skigok. Plan dodania
Diela bude obsahovat strugny popis vietkych &nnosti a prac (najméd no nie vylu€ne instaldciu hardvéru,
nasadenie softvéru, resp. dodanie, montaz hardvéru), ich vzajomnu postupnost a ¢asovou nadvidznost.

Kedykolvek to bude potrebné z dévodu predfZenia Lehoty pinenia alebo kedykolvek Plan dodania Diela nebude
zodpovedat Zmluve, alebo ak sa skuto€ny postup prac nezhoduje s Planom dodania Diela, alebo ak sa
v porovnani s predpokladmi Pldnu dodania Diela, Dodavatel predloZi Objednavatelovi revidovany Plan dodania
Diela na preskimanie za rovnakych podmienok ako st uvedené v bode 3.5.1, a to najneskoér do piatich (5) dni
odo dfa, kedy Objednavatel vyzve Poskytovatela na predloZenie takéhoto revidovaného Planu dodania Diela na
preskdmanie. Pre vyliCenie pochybnosti plati, Ze revizia Pldnu dodania Diela podla tohto bodu nemée mat sama
o sebe vplyv na predfzenie Lehoty plnenia, pokial okolnost vyvoldvajlca potrebu revizie Pldnu dodania Diela
zéroven nedéva Dodévatelovi pravo na predfZenie, resp. Upravu Lehoty plnenia podla iného bodu tejto Zmluvy.

Funkéné skasky

Pred odovzdanim celého Diela je Dodévatel za Géasti Objedndavatela a v stlade s Planom dodania Diela povinny
vykonat Funk&né skasky Diela. Na zéklade Funkénych skd3ok musi Doddvatel preukdzat, Ze Dielo je spbsobilé
a pripravené pre riadnu prevadzku, a e splfia vietky podmienky a poZiadavky vyplyvajice zo Specifikacie
predmetu zakazky, vyhovuje Ponuke Dodévatela a splfia ostatné poziadavky na zaklade Zmluvy vztahujice sa na
Dielo. Funk&nymi skiSkami sa rozumie najma testovanie funk&nosti rie$enia a testovania vysokej dostupnosti
riedenia, odolnosti voci vypadkom jednotlivych komponentov rieSenia formou simulcie chybovych stavov
vytypovanych komponentov.

Dodavatel pre tCely FunkEnych skusok zabezpetia poskytne vietko potrebné vybavenie, asistenciu, dokumenty
a iné informdcie (testovacie scendre a pod.) persondl a vietko ostatné tak, aby Funkéné skigky prebehliv sdlade
50 Zmluvou.

Harmonogram FunkZnych skidok Dodavatel doruéi Objedndvatefovi v dostatonom &asovom predstihu,
najneskor viak $trnast (14) dni pred pladnovanym terminom Funkénych skdSok. Harmonogram Funkgnych skdgok
bude obsahovat ¢asovy harmonogram jednotlivych pldnovanych dkonov testovania.

Funkéné skisky budl prebiehat vsilade sharmonogramom Funk&nych skd¥ok a bud( zahffiat vietky
prevadzkové skusky za Géelom preukdzania, Ze Dielo mdZe byt prevadzkovany spravne a bezpeéne za vietkych
dostupnych prevédzkovych podmienok.

O vysledku Funkénych skiSok bude vyhotoveny samostatny protokol. Ak Dielo nevyhovie Funk&énym skdgkam,
Objednavatel méze poZadovat, aby Dodévate! napravil vady Diela, a aby Dodavate! vykonal opakované Funkéné
skasky za rovnakych podmienok. To sa vztahuje na ktordkolvek East Funkénych skigok. Ak Dielo nevyhovie ani
opakovanym Funkénym skdskam, Objedndvatel moZe nariadit dalsie opakovanie Funkénych skisok alebo Dielo
odmietnut prevziat a odstdpit od Zmluvy.

Odstrénenie nedostatkov po nelspe$nych Funk&nych skdskach, resp. Uspe$né vykonanie opakovanych
Funk&nych ski3ok nezbavuje Dodévatela zodpovednosti za omeskanie s riadnym dodanim Diela v Lehote plnenia
a Objednavatela nezbavuje naroku na nahradu 3kody a zaplatenie zmluvnej pokuty podla tejto Zmluvy.

Preberacie konanie

Preberacie konanie je konanie, v ktorom Objednévatel v nadvidznosti na Funk&né skasky preveri, Ze Dielo ako
celok a k tomu zodpovedajica Dokumentacia Dodéavatela nema vady a splfia poZiadavky Specifikécie predmetu
zakazky aPonuky Doddavatela, Pravnych predpisov, Zmluvy, ktoré sa konti vydanim protokolu, ktorym
Objednévatel deklaruje spinenie zavdzkov Dodavatela dodat Dielo riadne (konanie podfa tohto bodu dalej aj ako
.Preberacie konanie” a protokol vydany v Preberacom konani dalej aj ako ,,Preberacf protokol”).

Samotné Preberacie konanie sa uskutolni aZ po Funk&nych skdSkach celého Diela aodovzdani vietkej
poZadovanej Dokumentdcie Doddavatela. Dodavatel je povinny k Preberaciemu  konaniu  predloZit
Objednavatelovi nasledovné doklady:

a)  Ziadost o vydanie Preberacieho protokolu;
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b)  dodacie listy, licencie k softvéru;

¢} v3etky protokoly o Funkénych skudskach;

d)  prisluiné opravnenia Dodavatela na dodanie Diela, ak su potrebné;

e)  vdetku Dokumentdciu Dod4vatela, ak e¥te nebola Objednévatelovi podfa tejto Zmluvy odovzdang;
f)  v3etky protokoly o realizovanych Skoleniach;

g) akékolvek dalsie dokumenty, ktoré majd byt Objedndvatelovi odovzdané na ziklade tejto Zmluvy;

h)  vyjadrenie Dod4vatela, ¥e Dielo bolo vyhotovené v silade so Specifikaciou predmetu zakazky, touto
Zmluvou a Ponukou Dodavatela.

Preberacie konanie sa zatina dfiom predioenia ¥iadosti o vydanie Preberacieho protokolu spolu so vSetkymi
dokumentami podla bodu 3.7.2 vy&Sie. Predloenie ¥iadosti o vydanie Preberacieho protokolu Objednavatelovi
znamena, Ze podla ndzoru Dodévatela je Dielo dodané riadne v sulade so Zmluvou, nemd vady braniace
riadnemu uZivaniu, a je pripravené k Uspe$nému Preberaciemu konaniu. Za riadne dodané Dielo sa povaZuje
Dielo dodané bez vad a v stlade s Ponukou Dodavatela, Specifikaciou predmetu zékazky, Zmluvou a Pravnymi
predpismi.

Ak sa zmluvné strany nedohodnt inak, tak do $trnastich (14) dni odo dria zatatia Preberacieho konania je

Objednavatel povinny:

a)  vydat Doddvatelovi Preberaci protokol s uvedenim datumu, kedy bolo Dielo dodané v sdlade so Zmluvou,
s vynimkou drobnych nedorobkov a vad, ktoré nebrania u¥ivaniu Diela pre zamyslany Ucel; alebo

b)  zamietnut Ziadost o vydanie Preberacieho protokolu s uvedenim vad Diela, ktoré musi Dodéavate! odstranit,
aby bolo Dielo v stlade so Zmluvou.

Vpripade, ak Objednavatel nevyda Preberaci protokol alebo Ziadost o vydanie Preberacieho protokolu
nezamietne v lehote podfa bodu3.7.4, m4 sa za to, Ze Preberaci protokol bol vydany k poslednému dfiu tejto
lehoty. Vydanim Preberacieho protokolu alebo uplynutim lehoty podfa bodu 3.7.4 v pripade fikcie vydania
Preberacieho protokolu podfa predchadzajicej vety sa kon&i Preberacie konanie. Vydanie Preberacieho
protokolu Dodévatel Objednévatefovi potvrdi podpisom Preberacieho protokolu. Pokial Doddvatel podpisom
nepotvrdi Objednavatelovi vydanie Preberacieho protokolu do troch (3) pracovnych dni odo dfia, kedy bol
Dodavatefovi doruceny, md sa za to, Ze vydanie Preberacieho protokolu Dodavatel podpisom potvrdil v posledny
der tejto lehoty.

Driom podpisu Preberacieho protokolu oboma Zmluvnymi stranami podfa bodu 3.7.4 prechddza na
Objednavatela vlastnictvo, resp. uzivacie prava k Dielu a nebezpe&enstvo $kody na Dielo v zmysle tejto Zmiuvy.

Pre vylu€enie pochybnosti, ak bude mat Dielo k dadtumu uplynutia Lehoty pinenia zjavné vady zistené v ramci
Preberacieho konania podla tohto bodu 3.7 tejto Zmluvy, mé sa za to, Ye Dodavate! sa dostal do omegkania s
riadnym a vCasnym plnenim k ddtumu uplynutia Lehoty plnenia, a to bez ohfadu na to, & boli vady v ramci
Preberacieho konania zistené po tomto datume (resp. tychto datumoch). Odstranenie vytknutych véd
Dodavatefom andsledné vydanie Preberacieho protokolu podia tohto &ldnku Dodévatels nezbavuje
zodpovednosti za $kodu a omeskanie a Objednavatefa nezbavuje naroku na zmluvnd pokutu za omegkanie
Dodavatela s povinnostou plinit riadne a v€as v Lehote plnenia.

V pripade, Ze Objednavatel odmietne vydat Preberaci protokol postupom podia bodu 3.7.4b), Dodavatel po
odstraneni vytknutych véd opatovne predloZi Ziadost o vydanie Preberacieho protokolu podla bodu 3.7.1, resp.
3.7.3 tejto Zmluvy a Objednavatelovi plynie lehota v zmysle bodu 3.7.4 tejto Zmluvy, pri¢om bod 3.7.5 sa aplikuje
primerane. Opdtovnym vykonanim Preberacieho konania nie je dotknuty tento bod 3.7.8. Pre vyldtenie
pochybnosti, bez ohladu na to, kedy Objednavatel vyda Preberaci protokol napr. aj pre pripad opakovaného
Preberacieho konania (pokial neplati fikcia vydania Preberacieho protokolu podfa bodu 3.7.5) plati, Ze pokial
k uplynutiu Lehoty plnenia nebolo Dielo spdsobilé na Uspeiné ukon&enie Preberacieho konania (t. j. bez véd,
resp. bez vad, ktoré brania uZivaniu Diela pre dohodnuty Glel), Dodavatel sa dostal do omegkania ku diu
nasledujlicemu po uplynuti Lehoty plnenia. Vy&Sie uvedené znamend, e odstranenie vytknutych vad
Dodavatelom a nasledné vydanie Preberacieho protokolu v Preberacom konani Dodavatela nezbavuje
zodpovednosti za $kodu a omeskanie a Objednavatefa nezbavuje naroku na zmluvnd pokutu za ome3kanie
Dodavatefa s riadnym a v€asnym plnenim v Lehote pinenia.

V pripade, ak Objedndvatel vyda Preberaci protokol podfa bodu 3.7.4a) s vynimkou drobnych vad, ktoré nebrania
uZivaniu Diela, Objednavatel'v Preberacom protokole uréf alebo sa s Doddvatelom dohodne na primeranejlehote
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na odstranenie tychto vad. O Gplnom odstraneni vad Zmluvné strany vyhotovia protokol o Gpinom odstraneni
vad. Tento protokol musi byt podpisany oboma Zmluvnymi stranami.

Pokial Dodavate! neodstrani vady Diela v dodatocnej primeranej lehote urlenej v Preberacom protokole pod!a
bodu 3.7.4a)vznikd Objednavatelovi narok na zaplatenie zmluvnej pokuty podfa bodu 4.5.1a) tejto Zmluvy.
V pripade, ak vznikne Objedndavatelovi $koda v désledku u¥ivania Diela s vadami a nedorobkami uvedenymi
v Preberacom protokole, Dodavatel Objednavatefa za tdto Skodu odZkodni v plnom rozsahu.

4, SPOLOCNE USTANOVENIA

Zmluvnd cena a platobné podmienky

Zmluvnd cena za plnenie predmetu Zmluvy je stanovena dohodou Zmluvnych stran v sdlade so zakonom &
18/1996 Z. z. o cendch v zneni neskorgich predpisov a vyhlasky MF SR &. 87/1996 Z. z., ktorou sa vykondva zékon
o cenach a je roz€lenend nasledovne:

Celkovéd Zmluvnd cena za dodanie Diela a za vietky stvisiace plnenia podla tejto Zmluvy je nasledovna:

Cena bez DPH: 192 700,00 EUR
Sadzba DPH: 44 321,00 EUR
Cena s DPH: 237 021,00 EUR

(slovom: dvestotridsatsedemtisicdvadsatjeden EUR)
(dalej aj ako ,,Zmluvna cena”)

Zmluvna cena je cena maximélna a je totoZnd s cenou, ktort Dodévatel predloZil vo svojej Ponuke Dodévatela.
Zmluvné cena je premietnutd v Cene Diela, ktord tvori Prilohu €. 2 Zmluvy. Zmluvnd cena a Cena Diela zahfiia
v3etky ndklady nevyhnutné na riadne dodanie Diela a odstranenie vietkych vad, a zahfiia v sebe vietky ostatné
plnenia v rozsahu a na zéklade tejto Zmluvy, Specifikacie predmetu Zakazky a Ponuky Dodévatela. Zmluvna cena
pokryva vietky zmluvné zavdzky a vetky povinnosti nevyhnutné pre riadne dodanie Diela, vratane vietkych
materidlov, sdciastok, cla, dani, persondlneho zabezpe&enia, dopravy a akychkolvek inych poplatkov, ktoré bude
nutné vynaloZit podla tejto Zmluvy.

Faktiru za Cenu za Dielo je Dodavatel opravneny vystavit Objedndvatelovi po dodani a prevzati predmetu Zmiuvy
v stlade s bodom 3.7 Zmluvy.

Faktira doru€ena Objedndvatelovi na zaplatenie bude obsahovat naleZitosti podla zdkona & 222/2004 Z. z.
o dani z pridanej hodnoty v znenf neskorsich predpisov a musi obsahovat miniméalne nasledovné udaje:

a)  Cislo faktury;
b) identifikdciu Objednavatela podla Zmiuvy;

c} identifikdciu Dodavatela podla Zmluvy (Udaj o obchodnom mene, sidle alebo mieste podnikania,
identifikatnom Cisle, Gdaj o zapise v obchodnom registri alebo inej evidencii vratane spisovej znacky, ak je
v nich Dodavatel zapisany, dafiové identifikacné &islo a identifikaéné &islo pre DPH);

d) oznaCenie banky a Cista G¢tu, na ktory ma byt platba zaplatend, vratane kon$tantného a variabilného
symbolu v stlade so Zmluvou;

e} def vystavenia faktury, deri splatnosti a defi dodanig;
f)  rozsah a druh pinenia;

g) zaklad dane;

h)  vySka dane;

i) celkovt Ciastku vratane DPH;

j)  dovod fakturacie s odkazom na Zmiuvu;

k)  ndzov Projektu;

1) akékolvek daldie Udaje vyZzadované pre takéto doklady Pravnymi predpismi;
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Splatnost kaZdej faktary podfa tejto Zmluvy je 3estdesiat (60) dni od doporugeného dorucenia faktary bez
nedostatkov do sidla Objedndvatela v zmysle Zmluvy, a to bezhotovostnym prevodom na d¢et Dodavatela
uvedeny v zahlavi Zmluvy, pokial nie je v zmluve uvedené inak.

Ak faktira nebude obsahovat vygie uvedené tdaje alebo k nej nebudu priloZené prilohy, alebo ak nebude
obsahovat spravne Udaje, Objedndvatel je opravneny takuto faktdru vratit Dodévatelovi spolu s oznalenim
nedostatkov, pre ktoré bola vratend. V tomto pripade sa plynutie lehoty splatnosti takejto faktury preruguje
a nova lehota splatnosti zatne plynut diiom nasledujicim po dni doporueného doruenia opravenej alebo
doplnenej faktary do sidla Objedndvatela.

Riziko a zodpovednost za $kodu

Dodévatel' zodpovedd bez obmedzenia za vietky 3kody, ktoré vzniknd jeho zavinenim, ktoré vzniknu
Objedndvatelovi a inym osobdam v Mieste plnenia, na samotnom Diele, na veciach, ako aj na osobéach, pri
pracach, ktorymi bol povereny bez ohladu na to, & tieto prace budu vykonané jeho zamestnancami alebo
pracovnikmi, alebo nim poverenymi Subdodavatelmi.

Skodou sa rozumie aj $koda spotivajica v povinnosti Objedndvatela vratit &ast nendvratného finantného
prispevku na financovanie predmetu Diela Poskytovatefovi NFP, resp. sankcia ulofend Objednévatelovi
Poskytovatefom NFP v pripade, ak Dielo nebude vykonané riadne a/alebo v Lehote plnenia z dévodov na strane
Doddvatela. Nérok na ndhradu Skody nevylu€uje pravo Objednévatela uplatnit zmluvnt pokutu v
stlade s podmienkami Zmiuvy.

Skodou sa rozumie aj akakolvek sankcia alebo pokuta ulozend Objednavatelovi zo strany organov verejnej spravy
alebo orgénov $tdtnej spravy za porudenia akychkolvek povinnosti savisiacich s pinenim Zmluvy, za ktoré nesie
zodpovednost Dodavatel.

Doddvatel odSkodni Objednévatela od vietkych narokov, $kdd, strat a nakladov v suvislosti s poskodenim alebo
stratou akéhokolvek majetku, nehnutefného alebo hnuteiného v rozsahu, v akom toto pogkodenie alebo strata
vyplyva z dévodov Dokumentacie Dodavatela, vyhotovenia alebo dodania Diela a odstranenia akychkolvek vad
alebo ak sa da pripisat akejkolvek nedbanlivosti, tmyseinému &inu alebo poruseniu Zmluvy Doddvatelom.

Doddvatel nezodpoveda podfa tejto Zmluvy za naroky, Skody, straty a naklady v pripadoch, kedy ich vznik moZno
prigitat okolnosti Vy3Sej moci. Za okolnost Vy$3ej moci sa ma namysli takd okolnost, pri ktorej su kumulativne
splnené vietky niz8ie uvedené znaky:

a) je mimo kontroly Zmluvnej strany;

b)  protijej vzniku sa Zmluvna strana nemohla primerane zabezpetit;

¢)  Zmluvna strana sa jej po jej vzniku nemohia primerane vyhnut alebo ju prekonat; a zaroven
d)  Zmluvnd strana ju v ase uzavretia tejto Zmluvy objektivne nemohla predvidat.

(okolnosti podfa tohto bodu dalej aj ako , Vy3$8ia moc”)

Kedykolvek ktorakolvek Zmluvna strana zisti akukolvek prekazku, ktord jej brani alebo je oddvodnené
predpokladat, Ze jej bude branit, v pIneni akychkolvek povinnosti podla tejto Zmluvy, najma tak prekazku podfa
bodu 4.2.5 a bodu 3.4.2 tejto Zmluvy, ale aj podla akéhokolvek iného ustanovenia tejto Zmluvy, je povinna jej
vznik alebo existenciu bezodkladne pisomne ozndmit druhej Zmluvnej strane. Pri rieSeni vzajomnych nérokov
spOsobenych vyskytom takychto prekdZok st Zmluvné strany povinné postupovat vo vzajomnej su&innosti tak,
aby do najvys3ej moZnej miery zabrénili nasledkom alebo zmiernili nasiedky Vy3sej moci.

Zarucna doba a zodpovednost za vady

Doddvate! zodpoveda za zabezpetenie Zaruky v stlade so Specifikdciou predmetu zakazky. V pripade ak nie st
v Specifikacii predmetu zakazky uvedené osobitné poZiadavky na zaruku, Dodavatel poskytne zéruku na tieto
fovary v trvani stanovenom vyrobcom daného zariadenia, najmenej viak 24 mesiacov. Zadru¢na doba pri vietkych
zariadenia zacina plynut prevzatim nainstalovaného zariadenia.

Vyslovne sa dojednava, Ze Dielo alebo ktordkolvek ¢ast Diela musia byt bez pravnych véad. Existencia pravnych
vad predstavuje kritick( vadu. Za stav bez pravnych vad sa na Gcely tejto zmluvy povazuje situdcia, kedy Dielo
alebo &asti Diela nie st zataZené préavami tretich osdb, ktoré znemoZiiuju uZivat Dielo alebo ktorukolvek jeho
Cast v sulade s touto zmluvou. V pripade, ak mé Dielo a/alebo &ast Diela prévne vady, je Dodévatel povinny tieto
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441

4.4.2

443

444

445

45

451

452

453

naroky na vlastné naklady vysporiadat. V pripade ak sa tak nestane je povinny uhradit Objedndvatelovi vietky
naklady s tym vzniknuté, vratane trov prévneho zasttpenia (U¢elne vynaloZenych).

Prava duSevného vlastnictva a softwarové vybavenie

V pripade, Ze Dielo a/alebo akdkofvek East predmetu plnenia podfa tejto Zmluvy, ktord bude vytvoren a/alebo
dodand Dodavatelfom alebo jeho zamestnancami na déely spinenia jeho zévidzkov podla tejto Zmluvy bude mat
povahu autorského diela vzmysle Autorského zdkona, tak Dodévate! udeluje Objednavatefovi v sulade
s ustanovenim § 65 anasl. Autorského zakona licenciu, resp. sublicenciu na pouZitie takto chraneného
autorského diela, ato nevyhradnd, neobmedzent (bez &asového a teritoridlneho obmedzenia) v rozsahu
nevyhnutnom na riadne fungovanie a uZivanie Diela pripadne inej &asti plnenia Objednédvatelom v sulade
s GCelom tejto Zmluvy. Za tymto d¢elom a v tomto rozsahu je Objednavatel opravneny udelit sublicenciu tretim
osobam. Zmluvné strany sa dohodli, Ze odmena Dodavatela za poskytnutie licencie/sublicencie podfa tohto bodu
4.4 je zahrnuta v Cene Diela.

Dodavatel prehiasuje, Ze dodanim (i) akéhokolvek softwarového, & systémového vybavenia poskytnutého na
zaklade tejto Zmluvy a (ii) akéhokolvek technického alebo akéhokolvek iného zariadenia alebo dokumentacie,
ktoré je stcastou Diela nedochddza k porugovaniu ani ohrozovaniu Ziadnych prav dufevného vlastnictva tretich
osbb vratane prav priemyselného vlastnictva ainych obdobnych prav. Dodavatel odikodni a ochrani
Objednavatela pred akymikolvek pripadnymi narokmi tretich stran vo&i Objednévatelovi v stvislosti s dodanim
a prevadzkou Diela.

Dodavatel'sa zavdzuje, Ze zabezpeti akékolvek a vietky potrebné licencie &i iné sthlasy od akychkolvek, vyrobcov
a prevadzkovatefov systémov, softwarov, zariadeni Diela, & akychkolvek inych osdb, potrebné pre riadne
uZivanie Diela.

Objedndvatel prevzatim Diela neprebera Ziadnu zodpovednost za pripadne porusenie akychkolvek majetkovych
a/alebo autorskych a priemyselnych prév tretich oséb Dodavatefom v stvislosti s plneni tejto Zmluvy.

Dodavatel sa zavdzuje Objedndvatela odSkodnit pred kazdym ndrokom tretej osoby z porudenia akéhokolvek
patentového préva, registrovaného névrhu, autorského prava, ochrannej znamky, obchodného zéviazku,
obchodného tajomstva, alebo inych duSevnych a priemyselnych prav suvisiacich s Dielom, ktory vznikne z alebo
v suvislosti s Dokumentaciou Doddavatela, vyrobou alebo vyhotovenim Diela alebo pouZivanim Diela
Objednavatelom. Dodavatel v pinej miere zodpovedd za 3kodu, ktoré Objednavatefovi vznikne v suvislosti
s poruSenim akychkolvek povinnosti Dodéavatela podla tohto bodu Zmluvy.

Zmluvné sankcie

V pripade, Ze nastane niektord z nizsie uvedenych okolnosti mé Objednavatel na ziklade faktiry narok poZadovat
od Dodévatela zaplatenie a Dodavatel je v pripade uplatnenia takého naroku zo strany Objednévatela povinny
Objednavatelovi zaplatit nasledovné zmluvné pokuty (pre vyliéenie pochybnosti, pre kazdy pripad, kedy nastane
akakolvek z nizsie uvedenych okolnosti, t. j. kedykolvek aj opakovane):

a) V pripade ome3kania Dodavatela s dodanim Diela v Lehote plnenia méa Objednavatel narok na zaplatenie
zmluvnej pokuty vo vyske 0,05 % zo Zmluvnej ceny Diela, a to za kaZdy aj zacaty defi omeskania;

b) V pripade, ak Dodavatel zadd urcitd Cast plnenia tejto Zmluvy Subdodavateloviv rozpore s postupom podla
bodu 4.7 tejto Zmluvy ma Objedndvatel ndrok na zaplatenie zmluvnej pokuty vo vyske 100.000,- EUR
(slovom: stotisic euro);

c)  Vpripade porusenia zdvazku ochrany spristupnenych informacii/dat podfa bodu 4.10 ma Objednéavatel
nérok na zaplatenie zmluvnej pokuty vo vyske 100.000,- EUR (slovom: stotisic euro), a to za kazdé jednotlivé
porudenie povinnosti ml¢anlivosti podlia bodu 4.10 tejto Zmluvy.

V pripade omeskania Objedndvatela s Ghradou faktdr ma Dodavatel narok na zaplatenie Groku z omeskania vo
vyske 0,05 % z diznej sumy vratane DPH za kaZdy aj zacaty defi omeskania.

Zaplatenim zmluvnej pokuty na zdklade tejto Zmluvy nezanika povinnost spinit zabezpefeny zdvazok. Rovnako
nezanikd ani narok na nahradu Skody prislu$nej Zmluvnej strany, ktord jej vznikne v stvislosti s poru$enim tejto
Zmluvy v plnej vyske a nie je dotknuty ani pripadny iny narok na primerané zadostucinenie, ktoré mdze byt
poskytnuté aj v peniazoch, &i ndrok na vydanie bezdévodného obohatenia alebo iného naroku vyplyvajuceho z
akéhokolfvek pravneho predpisu.
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4.6.4

4.6.5

4.6.6

4.6.7

4.7

471

4.7.2

Splatnost faktary za zmluvnd pokutu vystavene] podfa tohto bodu bude minimalne sedem (7) kalendarnych dni.

Trvanie a ukonéenie Zmluvy

Zmluva nadobuda platnost difom podpisu oboma zmluvnymi stranami a uginnost dfiom nasledujacim po dni
kumulativneho spinenia nasledovnych podmienok:

- schvélenie zmluvy zo strany Poskytovatela NFP, t. j. a doru&enim stanoviska Poskytovatela ~ NFP a
zéroven,

- zverejnenie tejto Zmluvy v Centralnom registri zmluv, vedenom Uradom vlady Slovenske;j republiky v sdlade
s § 47a zakona €. 40/1964 Zb. Obciansky zékonnik v zneni neskorsich predpisov a § 5a zékona &. 211/2000
Z. z. 0 slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zékon o slobode
informdcii) v zneni neskorsich predpisov.

Tato Zmluva trva a7 do Uplného splnenia v3etkych vzajomnych povinnosti a vysporiadania vietkych zavazkov
Zmluvnych stran na zaklade tejto Zmluvy, pokial neddjde k jej predéasnému ukon&eniu v silade s ustanoveniami
tejto Zmluvy.

Tato zmluva zanikne okrem spinenia v3etkych prav a povinnosti obidvoch Zmluvnych stran aj pisomnou dohodou
Zmluvnych stran alebo pisomnym odsttpenim od Zmiuvy jednej zo Zmluvnych stréan.

V pripade zdniku zmluvy dohodou Zmluvnych stran, této zanika diom uvedenym v tejto dohode. Dohoda
o ukon&eni Zmluvy musf byt pisomnd. V tejto dohode sa upravia aj vzajomné naroky Zmluvnych stran, ktoré
vzniknu z plnenia zmluvnych povinnosti alebo z ich poruSenia druhou Zmluvnou stranou ku diiu zaniku Zmluvy
dohodou.

V pripade odstdpenia od Zmluvy sa Zmluvné strany budi riadit ustanoveniami § 344 a nasl. Obchodného
zékonnika. Odstlipenie od Zmluvy musi mat pisomnu formu, musi byt doru€ené druhej Zmluvnej strane {ktord
svoju povinnost porusila) a je d¢inné driom dorudenia odstipenia Zmluvnej strane, ktord svoju povinnost
porusila.

Objednévatel je oprdvneny okamZite odstdpit od Zmluvy v pripade podstatného poruenia Zmiuvy Dodavatefom.
Na Ucely tejto zmluvy sa za podstatné poruSenie Zmluvy Dodavatefom povaZuje najma, nie viak vylu€ne:

a) aksapreukdZe, Ze Dodavatel v Ponuke Dodévatela predloZil nepravdivé doklady alebo uviedol nepravdivé,
nelplné alebo skreslené ddaje;

b)  ak Dodavatel opusti Dielo alebo inak jasne prejavuje Umysel nepokrafovat v konani svojich povinnosti podla
Zmluvy (plati obdobne aj v pripade ak Dodévatel tieto povinnosti pini iba vo velmi obmedzenom rozsahu);

c) akneddjde k Uspesnému absolvovaniu Funkénych skd3ok, ani pri opakovanych Funk&nych skukach;
d) ak Dodavatel postipi Zmiuvu bez sthlasu Objednavatela;

e) akje Doddvatel v omeskani s dodanim Diela v Lehote plnenia o viac ako 30 kalendarnych dni;

f)  ak nastane ina okolnost uvedend v tejto Zmluve oprévfiujica Objednévatel odstupit od Zmiuvy.

Objednévatel mdZe odstlpit od Zmluvy tieZ v stlade s § 19 Zdkona o verejnom obstardvani.

Subdodavatelia

Dodévatel je opravneny plnenim vybranych Casti tejto Zmluvy poverit svojich Subdodévatelov. Zoznam
Subdodavatelov tvori Prilohu €. 4 tejto Zmluvy. V zozname subdodavatelov sa uvadza podiel plnenia kazdého
subdodavatela vo finanénom vyjadrenf z celkovej Ceny diela a Udaje o osobe opravnenej konat za subdodavatela
v rozsahu meno a priezvisko, adresa pobytu, ddtum narodenia. Kazdy Subdoddavatef, ktory ma takd povinnost,
mus{ byt zapisany v registri partnerov verejného sektora podfa zdkona €. 315/2016 Z. z. o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov.

V pripade, ak md pocas plnenia Zmiuvy Dodavatel zdujem zmenit alebo dopinit svojich Subdodavatelov, je
povinny respektovat nasledovné pravidla:

a) Subdodavatel, ktorého sa tyka navrh na zmenu, a ma takd povinnost, musi byt zapisany v registri partnerov
verejného sektora podla zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a
doplneni niektorych zékonov,
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4.8.1

4.8.2

483

4.9

4.10

4.10.1

4.10.2

b)  Subdodavatel, ktorého sa tyka ndvrh na zmenu, musi byt schopny realizovat pristuind ast Diela v rovnakej
kvalite, ako pévodny Subdodévatel a musi spffat rovnaké podmienky, ako pdvodny Subdodavatel (ak boli
stanovené),

c) Dodavatel ozndmi Objednéavatelovi navrh na zmenu Subdodavatefa spolu s predlofenim dokladov
preukazujucich spinenie podmienok uvedenych vy&sie.

Névrh na zmenu subdodavatela spolu s dokladmi podfa bodu 4.7.2¢) vy&3ie a aktualizovanym znenim Prilohy €.
4 musi Dodévatel predloZit Objednavatelovi najneskdr tri (3) pracovné dni pred zacatim planovanej subdodavky.
Objedndvatel mé pravo zmenu odmietnut, ak nie st spinené podmienky uvedené v bode 4.7.2 vy§iie.

Pre vyldenie pochybnosti sa Zmluvné strany dohodli, e z dévodu zmeny alebo doplnenia Subdodévatelov podla
bodu 4.7 tejto Zmluvy je potrebné uzatvarat dodatok k tejto Zmluve.

V pripade, ak Dodavatel vyuZije na plnenie ktorejkolvek povinnosti podla tejto Zmluvy Subdodavatela, Dodavatel
za konanie Subdoddvatela voti Objedndavatelovi zodpoveds, ako keby plnenie vykonaval sam.

Experti

Dodavatel sa zavazuje, Ze vykon vybranych odbornych &innosti v ramci plnenia tejto Zmluvy bude vykonavat
vylucne prostrednictvom expertov, prostrednictvom ktorych preukazoval spinenie podmienok Giasti technickej
spbsobilosti podla Sutaznych podkladov, a ktorych za tymto Utelom identifikoval vo svojej Ponuke Dodévatela
(dalej aj ako ,Experti”). Zoznam jednotlivych Expertov s uvedenim ich kvalifikacie a doklady preukazujice ich
kvalifikaciu tvoria obsah Prilohy & 6 tejto Zmluvy.

V pripade, ak chce Doddvatel nahradit niektorého z Expertov, takéto nahradenie je mozné vyluéne so sahlasom
Objednavatela. Objedndvatel takyto siihlas bezddvodne neodoprie, aviak plati, ¥e novo navrhovany Expert musi
splifat rovnaku odbornd spdsobilost, ako je spbsobilost, ktorej spinenie preukazoval Expert, kiory sa nahradza.
Sposobilost nového Experta Dodévatel preukazuje spbésobom, akym preukazoval vo Verejnom obstaravni
spdsobilost Experta, ktorého chce Doddvatel nahradit.

Pre vyliCenie pochybnosti sa Zmluvné strany dohodli, Ze pre nahradenie Expertov nie je potrebné uzatvérat
dodatok k tejto Zmluve, pokial bude dodrzany postup podfa tohto bodu. Po zmene Experta Zmluvné strany
aktualizuju Prilohu €. 6 a Gdaje o novom Expertovi.

Vyzva na napravu

Objednavatel je opravneny kontrolovat pinenie akychkolvek povinnosti Dodavatela na zaklade tejto Zmluvy. Ak
Dodavatel poruduje alebo neplini akymkolvek sposobom tdto Zmluvu je Objednévatel opravneny vyzvat
Dodavatefa, aby toto porusenie alebo neplnenie napravil v primeranej lehote na napravu. Ak s prihliadnutim na
dohodu Zmluvnych stran nie je primeranou lehotou na napravu ind lehota, plati, Ze primeranou lehotou na
napravu je desat (10) kalendarnych dni. Pokial Dodévatel nenapravi toto porusenie alebo neplnenie Zmluvy
v lehote na ndpravu uréenej podla tohto bodu, ma Objednavatel pravo urdit Dodavatelovi ndhradnt lehotu na
napravu. Pokial Doddvatel nenapravi toto porudenie alebo neplnenie Zmluvy ani v ndhradnej lehote na népravu
urgenej podfa tohto bodu, ma Objednavatel pravo od tejto Zmluvy odstupit.

Miéanlivost

Zmluvné strany akceptuju a su si vedomé skutolnosti, Ze v priebehu plnenia tejto Zmluvy méZe Dodavatel ziskat,

alebo mdZu mu byt poskytnuté informacie/data rdznej povahy o €innosti Objednévatela, bezpe&nostnej politike

Objedndvatela, resp. niektoré z takto poskytnutych a/alebo spristupnenych informécii/dat za uéelom plnenia

jeho zévézku podla tejto Zmluvy v podobe dokumentov, e-mailov &i Ustne poskytnutych, no nie len, ale najma,

mbZu obsahovat informacie/data, ktoré si Objedndvatel Zeld, resp. je povinny utajit predovietkym z dévodu ich

a) dbvernosti,

b)  povinnosti ochrany podlfa osobitného predpisuy, t. j. napriklad, no nielen, zadkona €. 18/2018 Z. z. o ochrane
osobnych Udajov a o zmene a doplneni niektorych zékonov,

c) aleajzinych dévodov, ktoré nemusia byt Prijimajlce]j strane zndme;

d) ochrany, na ktor( je Objedndvatel povinny na zaklade akéhokolvek zmluvného & iného pravneho vztahu.

Povinnost mi€anlivosti sa vztahuje predovietkym, no nie v3ak vylutne, na informacie/data, resp. iné skuto¢nosti
tykajuce sa vyskumnych procesov Objednavatela, a ktoré budd spristupnené a/alebo poskytnuté Dodavatelovi.
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4.11.2

Informdcie/data, resp. dokumenty ich obsahujice pritom mézu byt spristupnené a/alebo poskytnuté v
akejkolvek podobe ¢&i forme, predovietkym dstnej, elektronickej, pisomnej, i elektronickej zachytené na
akomkolvek hmotnom, & nehmotnom substrate najma, no nie vylu€ne, pisomne alebo elektronicky, alebo
zistene priamym poznanim pri dodani Diela v Mieste plnenia, ktord Objednavatel odovzda alebo inym spbsobom
spristupni za UCelom definovanom v tejto Zmluve Doddvatelovi. Dodéavatel je zarovem povinny zachovévat
micanlivost ohfadne informacii/dat, ktoré obsahuju skutoénosti obchodnej, vyrobnej alebo technickej povahy
sdvisiace s Objednévatelom, ktoré maju skuto&nd alebo aspori potencidlnu materiainu alebo nematerialnu
hodnotu, nie st v obchodnych kruhoch beZne dostupné, su utajené a chranené v zmysle § 17 a nasl. Obchodného
zakonnika ako predmet obchodného tajomstva Objednavatela alebo informécie oznagené ako dbéverné, ktoré
nesmie strana, ktorej sa tieto informacie poskytli, prezradit tretej osobe a ani ich pouzit v rozpore s ich Gcelom
pre svoje potreby a st chranené v zmysle § 271 Obchodného zékonnika.

Pod predmet ochrany nespadajti informacie/data,

a)  ktoré s v3eobecne zndme;

b)  ktoré v Case uzavretia tejto Zmluvy su, alebo po uzavreti tejto Zmluvy sa bez porusenia tejto Zmluvy stali
beZne dostupnymi v prisiudnych obchodnych kruhoch alebo vo verejnosti;

¢) o ktorych Dodéavatel bezpochyby preukdZe, Ze s nimi disponoval v Zase uzavretia Zmluvy, resp. pri ich
poskytnuti a/alebo ich vypracoval samostatne a bez vyu¥itia predmetu ochrany;

d) informdacie poskytnuté v nevyhnutnom rozsahu pristusnym orgdnom v ramci plnenia zékonnych povinnosti,
pricom prekrotenie nevyhnutného rozsahu poskytnutych informécii je sankcionované rovnako ako
porusenie ochrany informacii/dat podla tejto Zmiuvy.

Doddvatel vyuZije ziskané informacie/data len na tlely dodania Diela. Dodavatel nie je opravneny poskytnGt
informdcie/data tvoriace predmet ochrany inej osobe bez predchéadzajiceho osobitného, pisomného sthlasu
Poskytujtcej strany. Na udelenie takéhoto suhlasu nemd Doddvatel pravny narok.

Ak je Dodavatel niteny na UCely realizécie Diela informécie/data spristupnit daliej osobe, je povinny oboznédmit
vietky tieto osoby, so svojimi povinnostami a zavdazkami prevzatymi touto Zmluvou a zaviazat ich na dodrZiavanie
obmedzeni pouZivania informacii/dat tvoriacich predmet ochrany v rovnakom rozsahu v akom sa vztahujd na
Doddvatela. V pripade poruSenia zédvdzku mlcanlivosti osobami, ktorym Dodéavatel informacie/déata tvoriace
predmet ochrany podla 4.10.2 spristupnil alebo akymkolvek inym spdsobom poskytla, zodpovedd Dodavatel
rovnako ako keby povinnost mi¢anlivosti porusil sam.

Dodavatel sa zavdzuje obozndmit a nasledne zabezpefit od svojich zamestnancov a/alebo subdodavatefov
realizujlcich predmet pinenia Zmluvy dodrZiavanie povinnosti podla tohto bodu 4.10 Zmiuvy, a to aj po skoncenf
ich pracovného alebo sluZobného pomeru alebo iného vzéjomného zmluvného vztahu. Uvedent povinnost sa
Dodavatel zavdzuje zabezpetit podpisanim vyhldsenia o mi¢anlivosti zo strany prislusného zamestnanca a/alebo
subdodavatefa.

V3etky podklady a informécie poskytnuté Dodavatefovi musia byt po ukonéeni pinenia predmetu Zmluvy bez
vyzvania odovzdané Objednavatelovi alebo podla jeho rozhodnutia vymazané alebo skartované. Tato povinnost
sa vztahuje aj na vyhotovené képie. Toto ustanovenie neplati v pripade vzajomnych zmliv a projektovej
dokumentacie medzi Zmluvnymi stranami, ktoré ale nesmu byt bez siihlasu Objedndvatela spristupnené tretej

strane.

Komunikacia

Zmluvné strany sa dohodli, Ze v3etky oznamenia, poZiadavky, Ziadosti a akakolvek ind komunikacia, ktord ma byt
podla tejto Zmluvy pisomna sa bude dorucovat doporucene postovou zasielkou, kuriérom pripadne inou formou
registrovaného postového styku alebo osobne ak nie je vZmluve vyslovne dohodnutd aj ind moznost
dorucovania (napr. email). Za defi doru€enia sa povaZuje deni prevzatia pisomnosti, ak nie je v Zmluve dohodnuté
inak. V pripade, ak adresdt odmietne pisomnost prevziat, za deri dorudenia sa povaZuje dert odmietnutia
prevzatia pisomnosti. V pripade, ak si adresat neprevezme pisomnost v GloZnej dobe na po3te, za defl dorucenia
sa povaZuje posledny defi loZnej doby na poste. V pripade, ak sa pisomnost vrati odosielatefovi s ozna¢enim
posty ,adresat neznamy” alebo ,adresét sa odstahoval” alebo s inou pozndmkou podobného vyznamu, za det
dorucenia sa povazuje def vratenia zasielky odosielatelovi.

Akdkolvek komunikacia podla bodu 4.11.1 vy$8ie bude adresovand a dorucovana na kontaktné Udaje stran
uvedené v zahlavi tejto Zmluvy, popripade na kontaktné tdaje, ktoré si Zmluvné strany pisomne oznamia.
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6 vytvoreni novej podsiete, dnojnie
a7 pripojenie nového zariadenia snofnie
a poutiti nebo venik nové stuzhy, snofrie
a0 ker dostupné a srolnie

t zariadeni;

50 pristup nového zariadenia k slutbe & zariadeniu dnofnie

51 e pl 5 internych certif pre validné .
u HTTPS a upozomenia pred daturnomn ich vypriania. dnofrie
Systém s wlfvatelows enGEn pamoco chio detekenyeh metod

52 . ; : aere inofoie

sézne zariadenia a na poruZenie tychto politik reagovat

53 é utenie behaviora ktivit a detekeia anomalit dnofnie

Systém mss poulivat matermaticke metady samostatndho uEena
j aktivity, wivarat av &
54 modifikovat modely sprivania na zéklade belndho spravania dnofnie
a na nich prevé ieb v rdmci
Systém musi maf schopnost na zakiade matematického modehu
s danéhor 22 leho st . - dnofnie
spravanie, a to najma odchylky od modelu normiineho sprvania
are:
56 odchylka od modelu na prencs dat, tokova paketov ino/ie
57 odchylku od modelu pre potet ikatnjch partnerov, 4nofnie
58 ‘odchylku od modely entropie na 4nofnie
o odchilku od modelu pre poet sietovych tokow a wulitich sietowieh apolvie
stulieb,
Vkonnosti sita (r e ikaci
50 odchylkor odm Wik 0 2 aplikaci snofoie
T ————

61 na nich preva disto 0at snonie
65535 pri TCP aj UDP) na IPva a Pv6 2 dafiich protokoloch L3 a 14
sirfoved victw

62 |identifikicia nezndmych hrozieb a dnofrie
Systém musi byl schopn detekovat nezname hrazby, ktoré

6 detekénych ko sG snofvie
trdjske kone, botnety a pod. Najm musia byt identifikované tieto
priznaky potencidlne kodlivého spravani

64 v 4nofnie
s detel prévania, 39 Tudski anofrie

ia siete,

66 detekcia repetitivnych vzorcov sprévama na sieti, 4nofnie
57 detekcia botnetov a oviddanie j stanice, ano/nie
6 detekeia priznakov faZenia kryptomien, 4nojnie
& Gtoky hrubou silou a enumerace dat, 4nofnie
o fozpoznanie tunelovane] sietovej prevadzky - asport IPvd tvolrie

i 1Pv6 2 DNS tuneiov.

71 |Detekcia na zaklade databazy znémych hrozieb snofrie

» Systém s byt schopny identifikovat iozby a reportovat udalost trofrie
na zéklade
detekénd databaza znamych hrozieb, 1] malware (trbjske kone,

n irusy, Lesvy,tootkiy, apost . ndmych itokow (exploity) anofvie

p jch pravidiela

2 dfallirh riz]

. reputaéns databaza znamych Skodlivych IP adries, TLS certifikitov, snofnie
z4znamov DNS a hastname, URL adries a hashov siborov,
T azy musia byl aktualizované minimd hodinove)

- bize. Nesmie ist len o volne dostupné/open-source databdzy, ale anofvie
musi G databszu e

76 |Usivatef musi byt schopny importovat viastné zaznamy. dnofnie
Systém musi vyuTivat tito detekciu pre vietku monitorovants

” prevadzku (na perimetti a] v inteme] sieti medsi Eetkgmi snofvie

i), nie iba ps
Databéza daeunym pravidiel ignaili] musl byt aiotend na
& P /, Wtoré

. dokaZu vykonavat indpekciu ietove 12 srodie

{5thernet  pod. po L. Systém mus detekorafudslosti na ziklade
giel {mi

igfr
Utivatel must b T

. pridévat viastné detekéné pravidia v praktickom a eobecre snotrie
vyutivanom formate bez nutnosti znalosti syntaxe a sémantiky
aravidiel.

20 Priklad moznej kéného pravidia: snofnie
. atert tep SHOME_NET any -> any any {msg:"Command Shell Access"; snofmie

content:*C:\\Users\\Administrator\\Desktop\\hfs2.3b%;)

52 |Analyza Sifrovanej anofnie

Okrem samostatného UZeria musi systém poutival dalsic metédy na
3 analyzu iicacie, minimalne TLS i Hou 4nofnie
G detekein zngmuch hrozigh.
L) Asistované uenie nofnie
Je pozadovany ufivatelsky privetivy proces vytvirania pravidiel pre

5 e detekcie 2 ellmindciu poitivne] detekcie, ato na dnofnie
36 IP adresa, dnofnie
57 MAC adresa, inofnie
2 hostnam $nofnie
39 segment siete / podsiete, no/nie
L lokalita — ASM, krajiny, apod. Anofnie
91 e ilich i ), no/oie
) udalost ~ kategorie, ndzev apod. snojnie
3 protokolu, porty, Anofnie
54 Tubovolnej kombindcii vyiie inofnie
- § eliminovat j pre udal anonie

v histrii,
9 | Detekeia s wyulitim Sandboxu dnafnie
Systém musi umoTRovat integiaciu 50 Systémom Sandbox 2a ielom

97 statickej natyzy, tzv. ,detonace” anofnie

prostredi.

- V pripade i tém musi byt schopry do anofrie

Sandboxu siibory a url adresv, ore dalZiu ansiizu.
Systém musi byf schopny zobrazit visledok analyzy Sandboxu vo

9 svojom viastnom grafickom prostredi, spoloZne s ostatnymi dnafrie

100 4nofnie

101 | Vyhledavani, filtrovénf a vigyalizace dat dnofnie

Systém musi byf schopny kamitého v priebehu sekind)
102 whfadévania a vizuafizdcie pre forenzni analjzu  podporu threat dnofrie
hyntine bey za dot: iagyky.
ide 0 molnost okamlite fitrovat s whiadévat
103 ieh dit, 1j fich udalosti slefovych tokov dnofrie
2 agregovanych siefovych dtatistikdch (tabufky 2 grafy), a to
®  podfa parametrov IP a MAC adresa, hostaame, username
{identita uivatefa), prichddzajica a odchddzajica previdzka, .
el sietové sluiba, lokilna alebo vzdialens sluzba (sluzba z pohfadu énofnie
Klient alebo server), islo portu, VEAN, keajina, ASN,
& prostrednictvom full-textovéha wyhladavania v ditach a
105 vyhfadsvania na zéklade definicie smeru (zdroj, cief} a logickjch dnofnie
2 not.
pr svanie poskytovat ut Y
. i pre ka?dé zariadenie anolvie
b vsieti a pre vietky na fiom prevédzkované slutby, bez nutnostt
spracovania surovych dét 20 siefovych logov.
o Systém musi Yovata sledky v g snotrie

h ypottovjch tabufkich s motnostou radenia a TOP N Htatistikich.

Systém musl byt schopny ukladat a nasledne vyhfadivat aplikatné

metadita {vZdy dotaz 3 odpoved vietkjch transakeif v toku)

minimaine z nastedujtcich protokolov, kioré i alebo mou byt 5
108 dnofnie

vyulivané vo vniitorne] sieti organizicie: FTP, FTP-DATA, TFTP, TFEP-
DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP,
SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.




Metadata s v tomto pripade chap:
retadsta alebo viastné data servisnjch protokolov. Pri protokole

109 HYTP napriklad http hlavika s metédou, URI, hosf, user-agent, snofvie

cookies a pod. V odpovedi potom nivratavy kéd a dakiie http
v o Eivatelsky | &3 okamiite

110 jzualizicie siefovich prestupov medzi zari i a podsiete. oo
Vyutitim é filtra je moné vizualizat nofrie

m anojnie
Systém musi jprexk

m P .
avied pohtade zobrazoy sine infor dnofpie

s v fivatera s dafiie jeh -
IMS Active Directorv, vrtane iej histésie inofeie

14 . iadeniaa .

dit2 DNS 2 DHCP orevédzky inolrie

115 » 1P geolokicia dnojie

- o TP reputacia, w. Gdaje, & je IP adresa na blackiiste alebo o
oodozrivé inofrie

117 » _histiria pouiitich MAC adresa a virobca zariadenia anofnie

118 © _operatny systém a jeho histéria na zariaden) dno/nie

115 . dané pozndmky 3 i e k zariadenia amofnie
®  automaticky priradené znacky/tagy zariadent, ktoré popisujii
ich el a spravanie - aspof server doménovho radica, webovy

120 server, postovy server, server DNS, server SSH, databizovy server, dnofnie
taciares, inis iadenie, da (HoZisko, aktivne
dohfady i ia i
R ; schsluFieb (ki

= . 4nofnie
server) u daného zariadenia a
. y ycha

» N
udalosti daného zariad dnofrie

123 ukladanie a spatnd analjza plnej previdzky anofnie
e g Bine] T prevadzky {Ful
patket capture} vo forméte PCAP na vietkych dodanjch

" zariadeniach miniméine na zaklade parametrov: ciefovd a 2drojova

b ) " anofvie

1P/MAC adresa, podsief, wyuiity protokol, IPvd alebo IPVS.
i icky podfa

ottt ety abtivsrion

Je pozadovand schopnost importu vlastného PCAP siborus

125 prostrednictvom webového rozhrania a jeho spitnd analyza anofrie
vietkymi detekénymi a analytickjmi prostriedkami kolektora.

7 H brazenta pindho obsahu PCAP siborr v
prostredi ého razhrania aplikicie a

126 analyza surovych dit 2a téelom identifikicie dnofnie
prevadrkovych nedostatkov zachytengch iba v ditovom PCAP
<jhara

127 i politik sno/nie

e Systém must umoTfoval Wivrarie komplesnich kormunlkatnych a ool

ato minimslne:
o monitorovat definovan komunikazni maticu  detekova,

123 kedy s t poruSené - asp iadenie smi dnofnie
komunikovat s akym zariadenim, ce aky protokol, v akom Zase.
+ detekcia i g katng

130 vekiory, ia a podsiete, anofnie
oerimetra
Na ey moni ia politik cke] i must

11 systém po i j rdmec na ie pravid dnolrie
oomacou;

2 '+ ulivatelom definovené podsiete na zdklade rorsahov IP adries dnofrie

153 '« ulivatefsky fubovolne inojnic
3 i i ¢4 z2asiadenia,
ich dicel a spravanie —aspoit server doménoviha radica, webovy

130 server, postovy server, server DNS, server SSH, databiizovy server, inofrie
tladiaref, inistraf i ie, alofis ki
dohfady, i jcké systémy.

135 dalosti a incidentov dnofrie

& poskytovat funkcionalitu pre reporting

136 i {wyhlsenie identi udalostiza 4nolnie
incident) vritane;
spolupraca a zdiefanie informacil pri analyze identifikovanych

fehingi writan workflow medri .

37 . . N o N dno/rie
jednotiivymi uffvatelimi s podporou automatizovanych oznimen o
zmene stavu udalosti i priraden slefitefa,

133 . o/
wetane ufi danjch komentdrov. roine
©  molnost wyhiaddvaria a fftrovania nad vietkymi udalostami £

129 pohladu workflow bezpednostného incidentov {reportovand udalost, srofvie
udalos{ v riedeni, vyriedens udalost, udalosti v riezent daného
ufivatela a pod b

160 mo¥nost exportovania dét do emailu, csv, pf, systogu a anofnie

ne.

- o melnosl exports bespelnostnch udalost  incidentov do -
systérnov typy ticket tretich strén.

142 | Detekcia dniku dit anofnie
Systém musi byt schopny detekovat prencsy citlivich siborov a dat

143 definavanych pomocou ich nizvoy, hashov, Specifického bindrneho dno/ie
obsahu § ¥razov {napr. rodné Eislo).

- Systém musi byt schopny detekovat preaosy cilivych stborov a dat spofnie
aspof pri nasledujicich protokoloch: HTTP, FTP, SMTP, SMB, NFS.

V raml historickych metadat pri HTTP, F1P, SMTF, SMB 2 NFS je

105 é e informéci ych po sietl prendSany dno/rie

ibococh 35008 v cozsahy:

145 # _ ndzovsiboru, dnofnie

1 .« v i Sno/nie

1o «_ HASH siiboru, dno/nie

135 | Monitoring vykonu aplikacil  siete anofnie

v j moni iet], medzi ietkjmi
AN : ko

150 e nert a""m'a’ A énofnie
pre wkonnostné parametre minimilne:

151 ¢ __prenosovd richiostsiete, dno/nie

152 '+ rjchlostodorvy aplikicie, dno/rie

153 + odotva systému 2 pohladu utivatefa. snojnie
Vjpotet uvedenych vy P

150 dutek i na asKlade odetrilky od modely snofnie
ordvania sa musi wkongvat or

155 « _ vietky porty a sluzby TCP, dno/nie

156 «_pre vietky kombindcie slutieb a zatiaden. dno/nie
Systém must v celej monitorovane] sietl, medz) vietkymi

i i na vietkych slulbich "

157 'ami a na mesat anofnie
retcansmission paketoch, out of order paketoch, TTL QoS

158 Monitoring cloudavych slutieb ano/rie
Systém musi byt schopny monitorovat pristupy zariadent a

> o clutbam, a to minimdine Goog _

158 snofnie
Workspace a Microsoft Office 365, vr, monitoringu operacil so nofn
stbormi, ia a nastavenia a ’

7 tieto informaci pricbeine

160 siskavatz rozhrani ty jehslutieb b snofnie
nytnosti vwyfitia riedenia tretich strin,

161 ia sicte a grafickd vizualizicia topolégie anofrie
Systém musi y 2obrazitcely inventdc

162 s pottom v feh lokalitaich, lebo dnofeie
podsietiach. Vritane detailného prehfadu zariadenia.

- Systém sl by schopny grafcky vykzesI celd topologiu siete, e
oodfa

1o Systém must bytsc : ; sncfhie
prehfady zariadeni, prehfady vyrobcov, tagy zrladenia, ulivatela.

- - - - e

155 y je Vietky po o
rdznveh nofoie

166 pa HW zariadenia: anofrie
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kil duplicitnd IP/MAC adresa, no/oie ano

L] Zmena na VLAN, anofnie dno

bl wytvoren! covej anofnie 4no

4 pripojenie nového zariadenia dnofrie no

» poufiti nebo vznik nové sluzby, anofoie ano

s &r dostupné a i

- adenia. snofrie 4no

50 pristup nového zariadenia k sluibe &i zariadeniu dnofnie o

51 ie pl i veh pre validné TL srotnle ino
u HTTPS & upozomenia pred ddtumom ich vypr3ania. s
Systém must utivatefovi umoInit pomocon tychto detekénych metdd

52 litik, y siete a pre srofi .
rdane zariadenia a na porusenie tychto politik reagovat no/nie ano

53 Eeni i tivit a detekeia anomalil snofrie o
Systéen must

iyzu si wyrvdsat
54 y sp na 24kiad 4nojnie ano
na i jch slufieb v rémet
cetei in
Systém musi na 8K

55 daného zariadenia a j ieb identil . :

) 5 odehylky od modelu snofrie ano
ore:

s6 odehilku od modelu na prenos dat, tokov a paketov. dnofnie ino

57 odchyiku od modelu pre potet ikaZnych partnerov, nofnle dno

58 odchyiku od modelu entropi ikaénych portoch, ano/nle no

5 odehylku od modelu pre poZet siefovych tokov a vyutitych siefovich N :

N snofrie ino
slulieb,

P odchylku od modelu vykonnosti sié (rychlost prenosu) a aplikact .

snofie ino
{doba odezw).
it na y i "

o i fa i jeh stulbsch {port Eislo OaZ . N
65535 pri TCP aj UDP) na IPv4 a IPv6 a dalsich protokoloch L3 a L4 dnofnie ane
cintovei yrstuy,

52| tdentifikécia neznamych hrozieb a podozrivich sprévani sno/nie ino

y y hrozby, ktoré

- o N ! .
ssjske kone, botnety a pod. Najm3 musia byt identifikované tieto fnofple
priznaky potencidine Skodlivého spravania:

ad aktivity v sieti, dnofnie 4no
ek ~ ; o T -

o5 etekcia e P Tudski P, o

56 detekeia repeti prévania na sieti, 4nofnie dno

67 detekcia botnetov a ovlid: i dnojnie ano

58 detekcia priznakov fatenia kryptomien, énofnie dno

59 Gtoky hrubou silou a enumerace dat, 4nofoie ino
rozpoznanie tunelovanej siefove] prevédzky —aspof IPvA .

70 L

1Pv6 a DNS tunelov. nofrie e

7 Detekcia na zaklade y &nofnie dno
Systém musi by identi hrozbyar

7 ystém musf byt rozby a repol snofnie P
nazskiade
detexéns databaza zndmych hrozieb, 1 malware (trGjske kone,

. Zesvy, rootkity, apod.), znmych b i

n virusy, Eervy, rootiity, apod), Znamych itokov exploityla soofnle o
zranitefnasti, porusenie bezpetnostnych pravidiel a best practices”
3 daltich rizjk
reputaéni databza znd ivych IP adries, L

74 N & El
2dznamov DNS a hostname, URL adries a hasho sdborov. nofnle fad

i3 byt aktua inimatne na hodinove
baze, Nesmie Ist o ¢ databidzy, al

75 & ie 4
mustist o komeséni databazu renomovaného vendora alebo ofnie e

tochto clufish.

76| Uzivatel musi byt schopny importovat via 4nojrie dno
Systém musi vyutival tao detekciu pra vetku monrorovant

- presidzku (na perimetriaj v nternej sieti medzi Vatkjeni soojnie 4no

nieiba gment aleba
celkovei ie.
Databdza detekénych pravidiel (signatir] musi byt zalofend na
" . razoch pi Y tarcon. ki

s dokisiu vkonavatinSpetciu vietke]siefove] komunikicie od L2 dnofnie ino

{Ethemet a pod.} po L7. Systém musi detekovat udalosti na zéklade
v podtu signatimych pravidiel (minimélne i i

tisict

Uzivatel mus) byf schopny prostrednictvom webove] aplikacie

. pridévat viastné detekéné pravidld v praktickom a vieobecne tnofole o
wyuZivanom formite bez nutnosti znalosti syntaxe a sémantiky
nravidiel,

20 Prikiad j pravidia; anofnie Ano

a sterttcp SHOME_NET any > any any (msg*Command Shell Access"; snofrie no
content:"C:\\Users\\Administrator\\Desktop\\hfs2.3b™;)

a2 Analyza ifrovanej dnofnie 4no
Okrem ého uceni Ystém poutivat dalki na

E analjey i j minimalne TLS inting as fsou dnofrie ano

qoieny detekciu rndmvch hrozieb.

84 |Asistovand utenie snojnie 4no
e potadovany ulivatelsky privetivy proces vytvirania pravidiel pre

85 spresnenie detekcie a elimingciu faloine pozitivnej detekeie, 3 to na snofnie 4no

26 IPadresa, 4no/nie ano

L4 MAC adresa, dnofnie no

8 hostame, nofnie dno

8 segment siete / podsiete, &no/nie éno

2 lokalita — ASN, krajiny, apod. 4no/nie 4no

L smer i e kli leb dnofnie dno

92 detekovand udalost—kategorie, ndzev apod. 4no/nie éno

93 poutité stuzby, protokolu, portu, ano/nie ino

94 j kombindcii vySSie poplsanych sno/nie dno

95 Systém musi v vhoprry i p dno/rie ano

i,

96| Detekeia s vyuitio Sandboxu 4nofnie dno
Systém must & idel

2 staticke] aj dynarmickej analyzy, tzv. , detonace” vo virtudinom 4no/nie dno
orostredi.

o V pripade lnllegmue, systém musi byt s.chopn\{ odovzdivat do inofnie im0
Sandboxu sitborv a url adresv, pre datéiy analyzu.

‘Systém musi by( schopny zobrazit vysledok analyzy Sandboxd vo

99 svojom viastniom grafickom prostred, spoloZne s ostatnymi dnofnie ano

100 4nojrie ino

101 | vyhledévani, fitrovani a vizualizace dat 4nofnie ino
Systém musi byt schopny okamiitého {v priebeny sekind)

02 vyhladévania a vizualizicie pre forenznd analyzu a podporu threat snofnie ino
hunting ber Stnehe i jarvks.

Ide 0 motnost okamiite filtrovat a vyhfaddvat v plne; historih

© vEetkych vlofenjch dt, t bezpetnostnjch udalost sietovich tokov snofeic o
2 agregovanych siefovych Statistikdch (tabulky a grafy), a to
o podta parametrov IP a MAC adresa, hostname, username

108 {identia utivatefal, pichdzsjca o odehidrajica previdika, snofrie ino
sietov sluzba, lokdlna alebo vadialend slutba (slutba 1 pohfadu
Kiient alebo server), &islo portu, VLAN, krajing, ASN,

« prostrednictvom full-textového vyhladdvania v détach a
105 vyhfadévania na ziklade definicie smeru {zdroj, cief) a logickych snofrie dno
v Of. not.
Systém musi p svanie poskytovat uE

- " 3 o stk p o arind o o
v sieti a pre vietky na fiom previdzkované slutby, bez nutnosti nofrie
spracovania surovich dit 20 siefovych logov.

o filtrovata vysledky v grafoch, snofale ino

vipoZtovych tabulkach s mofnostou radenia a TOP N Statistikéch.




Systém must byl schopny ukladat a nésledne vyhladivaf aplikatné
metadata (vidy dotaz aj odpoved vietkjch transakeif v toku)
minimélne z nasledujiicich protokolov, ktoré sii alebo mdtu byt

vyulivané vo uniitomnej sieti organizacie: FTP, FTP-DATA, TFTP, TFTP- dnofpie dno
DATA, SSH, Telnet, SMTP, SMTPS, ONS, DHCP, HTTP, HTTPS, NTP,
SMB, SNMP, LDAP, NFS, RDP, ARP, Ms-SQL, SIP, Kerberos, SSU/TLS.
oy - : ik
metadsta alebo viastné d5ta servisnich protokolov. Pit protokole
109 HTTP napriklad hitp hlavicka s metédou, URI, host, user-agent, dno/nie ino
cookies a pod. V odpoved potom ndvratovy kéd a daltie http
parametcs
Systém 7 Svalulivatelsky | kamIite
110 izicie sietoviich prestup Tadeniami a podsiete. § .
ddtového fitra je motné ¢ dnofrie dno
pohiady
prey dno/rie ino
. Systém musl byt schopny pre kazdé zariadenie ziskavat, vizualizovaf !
v jed ek A snofnie dno
13 . 7 a2 b — -
{MS Active Directorv). vratane iei histrie énofnle éno
11a . K iadenia a jeho histéria na 7a .
dst 2 DNS a DHCP prevadzky nofnie dno
115 « 1P geolokicia anofoie ino
e «  IPreputicia, vr. udaje, & je IP adresa na blackiste alebo o .
oodorivs norls no
117 «_ historia pouitych MAC adresa a wrobea zariadenia dno/nie ano
118 «__operatny systéma jeho histbria na rariadent dnojnie ano
18 . pozadmky a informacie k rariadeniy dnofnie ino
*  automaticky priradené znatky/tagy rariadeni, Ktoré popisujd
ich iZel a sprévanie — 2spofs server doménového radica, webovy
28 server, podtovy server, server DNS, server SSH, databszovy server, 4nofnie 4no
o e adenie, o
dohtads itenosti a cké systérmy,
e zoznam iudieb {klient a
121 i
server) 1 daného zariadenia a mnolstvo na nich prenesenych ddt. dnofnie ino
*  zoZNRAM v
122 i
udalost! daného zariad dnofrte dno
123 ukladanie a sptnd analyza pinej prevadzky dnofnie dno
packet capture) vo formate PCAP na vietkych dodanjch
iadentach mini klad iefov a zdrojovd
24 i snofri
IP/MAC adresa, podsiet, wyufity protokol, IPva alebo IPV6. nofels 4no
i je moné zapinat icky podfa
srtaloss alaba aibivrion
Je potadovans schopnost importu viastného PCAP siboru
s prostrednictvom webiového rozhrania » Jeho spitné analiza ino/nie 4no
Eetkymi detekénymi gmi prostriedkams kotektora.
Te potadovand schopnost 10b7azenia pindho obsahu PCAP SUbord v
prostredi webového rozhrania aplikiciea dalej potom
128 automatizovand analiza surowych dit za uéelom identifikdcie 4nofrie dno
7 ibavd cap
hoes
127 ie politik kyberneticke] dnofrie no
Systém N
128 otk dnofrie no
o monitorovat definovan komunikadni maticu a detekovat,
128 kedy si tieto matice porusené — aspoR aké zariadenie smie anofnie ino
komunikovat s akym zatiadenim, cez aky protokol, v akom Zase.
«  detercia zoni 5—prinaj i
3o vektory, nové é denia a podsiete, anofnie dno
erimetra.
Na dkely mont ia pofitik Znost must
51 systém poskytovat utivatelsky ramec na definovanie pravidiel dnofnie dno
oomocou:
12 o ulivatefom » m P #nofnie ino
133 +__utivatelsky lubovolne yeh skupin 2ariadent ano/nie dno
. icky prii iad
ich G  spravanie ~aspof server dita, webovy
N server, poitovy server, server DNS, server SSH, databdzovy server, 4nofnie sno
tadiarefi, administratorské zariadenie, ditové dlodisko, aktivne
dohlad i ia ické sy Y-
155 udalosti 2 incidertov dnojnie 4no
Systém must poskylovat funkeionalitu pre reporting
136 incid (wy! i i j udalost za dnofrie ino
incideatt, vrdtane:
o spolupricu a zdi forsmidcil pri analy
137 i« odponon dnofnie dno
2mene stavu udalost & priradent rielitela,
- . informacl o P o
wrdtane zadanvch
e molnost vyhfadivania a filtrovania nad vietky bdaiostami 2
- potac workfiow bezpenostneho incidentov (reportovans udatost. inofiie o
udalost v ie3ent, vyrielens udalost, udalosti v rifeni daného
Shvatels 2 pad.
- e molnost exportovania dat do emailu, csv, pdf, syslogu a P o
vodobne.
- o molnost exportu berpelncsinyeh udlost a icidentov do P o
svstémov tvou ticket tretich stran,
12| Detekera uniku d&t dno/oie dno
dat
14 definovanych pomocou ich nézvov, hashov, Specifického bingmeho snofnie 4no
obsahu leh Virazov (napr. rodné Eisho).
1 Systém mus! prenosy dit snojnie no
spof pri nasleduficich protokoloch: HTTP, FP, SMTP, SMB, NFS.
Vami historickych metadat pri HTTP, FIP, SMTP, SNiB a NFS je
245 potadované uidadanie informécil o vietkych po sieti prensZanjch dnofrie dno
ybornch e
126 »__nézov sibory, dnofnie 4no
147 . i anofnie dno
1a8 «_ HASH siboru. inofnie no
4 ykonu aplikac a siete dnofnie éno
ystém v celej moni j sieti, medzi vietkymi
A . ) o
150 - neria 3 vytvira et nowm natnost anofoie dno
pre vykonnostné parametre minimalne:
1 »_prenosova rychlost siete, sno/nie ano
152 +__rychlost odozvy aplik anofnie dno
153 o odoava systému z pohladu ufivatela. ino/rie ro0
Vypotet uvedenych vy ¥
154 detekcie anomslii na zéklade odchilky od model normaineho 4nofrie o
orivania 52 musf vwkondvat pre;
iss o vietky porty astutby TCP, anofnie o
156 « __pre vietky kombindcie slutich a zariadenl. nofnie no
Systém must v celej monitorovane] sietl, medzi vietkymi
157 fadeniami a na merat énajnie sno
retransmission paketoch, out of order paketoch, TTL, QoS a
ke nikacij hlokovanei fieswally,
55 |W nofie dno
systém musi byt schopny monitorovat pristupy zariadeni a
i 3m, a to mini og! )
159 & dno
Workspace a Microsoft Office 365, vr. monitoringu operacil so nofie
Gbore, zmi ia a pastavenia a °
Systém must byl schopny lieto Informacie autondmne a priebezne
160 ziskavalz aplikany v jch stutieb b dnojnie sno
nutnosti yvulitia rietenia
sy i sicte 3 grafick vizualizacia topoldgic nolnie ino
Systém musi byt schopny zobrazit cel§ inventdr monitorovanej siete
162 iadeni v j ivych lokalitéch, febo 4no/nie 4no

s v
podsietiach. Vrdtane detailného prehfadu z






















Pritoha €. 6: Zoznam Expertov






