ZMLUYV A o audite & 37518/2025

(d'alej len ,, zmluva®) uzavretd v zmysle § 269 a nasledujicich ustanoveni Obchodného
zékonnika (zékon &. 513/1991 Zb. v znen{ neskordich predpisov) a v stilade s ustanoveniami
zdkona &. 423/2015 Z. z. o §tatutdrnom audite a 0 zmene a doplnen{ zdkona &.431/2002 Z. z.
o i¢tovnictve v zneni neskorsich predpisov (d'alej len ,,zdkon ¢ §tatutdrnom audite™).

1. ZImluvné strany

Nazov: Zépadoslovenska voddienskd spoloénost, a.s.
Adresa; NébreZzie za hydrocentralou 4, 949 60 Nitra
Konajtici: JUDE Alexandra Giecioyg, 1118 Marek I1es
&lent predstavensiva clen predstavenstva
1CO: 36550949
DIC: - 2020154609
1C DPH: SK2020154609
Zépis v OR: Zapisand na Okresnom stde v Nitre, oddiel SA, vo vlozke &. 10193/N
BIC; SUBASKBX
IBAN: SK66 0200 0000 0000 0260 3112
(d'alej len ,,o0bjednavatel™)
a
Nazov: ACCEPT AUDIT & CONSULTING, s.r.0.
Adresa: Bastova 38, 08001 Preov
1CO: 31709117
DIC: 2020523857
IC DPH: SK2020523857
Zéapis v OR: OS Prefov, Oddiel: Sro, vioZka &, 2365/P
BIC: TATRSKBX
IBAN: SK53 1100 0000 0029 2991 3262

Statutarny zdstupca: Ing. Michal Bogela
(Jalej len ,auditor”)

2, Predmet zmluvy

Predmetom zmluvy je:

a) pricbeZné overovanie plnosti, preukaznosti a spravnosti vedenia G8toviictva spolodnosti
za roky 2025 aZ 2027,
Ak sa v priebehu overovania vyskytni problémy s nadrokom na osobitndl Sinnost nad
dohodnuty rozsah v tomto bode, budi doplnené k zmluve osobitnym dodatkom po
vzajomnej dohode, podla potrieb objedndvatela avsilade so zdkonom o verejriom
obstardvani &. 343/2015 Z. z. v znenf neskor§ich predpisov,

b) audit riadnej iStovne] zévierky objednévatela ku diu 31,12.2025, 31,12.2026 a 31.12.2027

¢) overenie spravnosti vyroénej spravy za overovany rok 2025, 2026 a 2027,
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3. Prdva a povinnosti zmluvnych strdn

3.1 Prdva a povinnosti audftora

a)

b)

©)
d)

Vykonat® $etrenia a testy na jednotlivych organizadnych zloZké4ch objedndvatel'a v takom
rozsahu, aby v dostatodnej miere zarutovali zistenie pripadnych vyznamnych nesprévnosti
vo vedeni Gétovnictva a ostatnych oblast{ predmetu zmluvy.

Spracovat’ na zéklade vysledkov Setreni a testov pisomnd informdciu o vysledkoch
overovania za kazd( overovanil organizadnt zlozky objedndvatela,

PricbeZne prerokovat’ vyznamné nedostatky zistené v priebehu auditorskych sluzieb s
objednévatelom,

Vypracovaf pisomni auditorskd spravu o audite riadnej (8tovnej zavierky objedndvatela
vzmysle bodu 2 tejto zmluvy najneskor§ie do 20-tich dni po spracovani a predloZent
auditorovi éfovne] zdvierky vratane inventGrnych sipisov a inventarizadného zdpisu
z inventarizdcie k datumu, ku ktorému je zostavend riadna (&tovnd zdvierka. Na ostatné
sluzby v zmysle bodu 2 zmluvy je vymedzeny koneény termin do 30. aprila po datume, ku
ktorému je zostavendriadna uftovnd zdvierka objedndvatefa; omedkania zo strany
objedndvatefa budii riefené dohodou a dodatkom k zmluve. Povinnostou auditora je na
zéklade vykonanej préce, najmé vykonanych testov plsomne vyjadrit' svoj ndzor na G&tovn(
zévierku s vydanim pfsomného vyroku v audftorskej sprave. V tejto spréve uvedie vyhrady,
pokial' na ziklade vykonanych testov identifikuje nespravnosti, ktoré mé¥u podstatnym
spdsobom skreslit' daje v Udtovnej zdvierke, ak vndtorny kontrolny systém vykazuje
vyznamné slabiny, alebo Gétovnictvo nie je vedené spravne, Gplne a preukazne, Vydanie
spravy nezbavuje vedenie objedndvatela zodpovednosti za dosledky kontrol, vykonanych
kompetentnymi kontrolngmi organmi. Je povinnost'ou auditora navthnit’ a vykonat’ testy
tak, aby vrozumnej miere zarudovali zistenie pripadnych nezrovnalostf vzniknutych
nespravne uvedenymi Gidajmi v i8tovnyeh vykazoch. Nezavizuje to viak auditora vykonat
detailné testy vSetkych operacii tak, aby boli zistené vietky nezrovnalosti, ktoré méxu
existovat, Auditor m4 pravo uviest vo svojej sprave tieZz obmedzenie rozsahu overenia,
pokial’ nebol schopny z objektivnych dévodov alebo z viny Gdtovnej jednotky overif
niektoré podstatné Gdaje v a&tovnej zévierke. Auditor je oprdvneny vydat' aj zdporny
vyrok, ak st identifikované nespravnosti takej povahy a rozsahu, Ze nie je moZné vydat
vyrok s vyhradou, Ak by désledky obmedzenia rozsahu price suditora boli takého rozsahu,
7e by auditor nebol schopny ziskat' potrebnll mieru istoty u prevaZinej vi&siny poloZiek
idtovnej zdvierky, odmietne auditor vydat® vyrok, V. tomto pripade vydd anditor spravu
popisujiicu dévody odmietnutia vyroku.

Vypracovat' list zistenf a odporadani pre objedndvatela a vydat vyrok stladu vyrodnej
spravy s auditovanou G¢tovnou zévierkou.

Auditor je opravneny zalat’ vykondvat' predmet zmluvy v priestoroch objednavatela aZ po
splneni nasledujucich povinnosti a zavizkov:

Auditor je povinny na zaistenie bezpe¢nosti a ochrany zdravia pri praci (dalej len ,,BOZP*)
a ochrany pred poZiarmi {d’ale] len ,,OPP*) pre riadne vykondvanie predmetu tejto zmluvy
zabezpedit’ pre svojich zamestnancov osobné ochranné pracovné prostriedky, pracovné
prostriedky, ktoré musia spliiat’ vietky bezpednostné kritérid v stlade s platnou legislativou,
Audtor sa zaviizuje preukazatelne oboznimit’ so zékladnymi zdsadami BOZP a OPP, o
rizikdch, nebezpelenstvach azdsadich bezpedného sprdvania sa na  jednotlivych
pracoviskdch a v objektoch objedndvatela. Auditor zodpoveda za dodrZiavanie BOZP a
OPP jeho zamestnancami na pracoviskdch av objektoch objedndvatela, Obozndmenie
audftora so zékladnymi zdsadami BOZP a OPP, o rizikach, nebezpedenstvach a zdsadach
bezpetného sprdvania sa na jednotlivych pracoviskdch a v objektoch objedndvatela
zabezpedi vediici oddelenia BOZP a OPP na zéklade poziadavky auditora dorudenej na e-
mailovii adresu: maria.simiakova@zsvs.sk. ’
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g) Audftor sa zavzuje, pri porufeni niektorého zdvizku a/alebo povinnosti uvedenych v tomto
&lanku, bod 3.1 pism. f) tejto zmluvy, zaplatit’ objedndvatefovi zmluvnd pokutu vo vyike
urdenej ako sidet sumy 2.000,- EUR (slovom dvetisic EUR), nékladov objednévatel’a
spojenych s riefenfm firazn stvisiaceho svykonom ¥innosti audftora v priestoroch
objednévatela na zéklade tejto zmluvy a/alebo poZiaru sivisiaceho s vykonom &innosti
auditora v priestoroch objedndvatela na zéklade tejio zmluvy, nakladov objednavatela
spojenych s odstratiovanim nésledkov Grazu sivisiaceho svykonom &innosti auditora
v priestoroch objedndvatefa na zédklade tejto zmluvy ea/alebo poZlary shvisiaceho
s vykonom &innosti auditora na zéklade tejto zmluvy v priestoroch objedndvatela, pokit
a/alebo sankeii uloZenych objedndvatelovi v stivislosti s plnenim auditora na zaklade tejto
zmluvy. '

h) Auditor je povinny dodrfiavat bezpe¥nostné opairenia kybernetickej bezpednosti
obj edndvatel’a pre externych dodavatelov, ktoréd tyoria Prilohu &.1 tejto zmluvy a riadit’ sa
pri pouZivani informa&no-komunikadnych technoléglf objednévatel'a pokynmi veddceho
utvaru I'T objedndvatela.

3.2  Prdvaa povinnosti objedndvatela

a) Povinnestou vedenia objedndvatel'a je viest' spravme, Uplné a pravdivé GStovnictvo a
spracovat’ itovnd zavierku tak, eby verne odrédZala stav majetku a zdviizkov objedndvatel’a,
vlastné imanie, finan&nl situdciv a vysledok hospodérenia. Vedenie objednévatefa je tie
zodpovedné za vykondvanie vnitornej kontroly, vyber a aplikdciu udtovnych metdd a
ochranu majetku objednévatel'a,

b) Objedndvatel’ sa zavizuje poskytn(t auditorovi pristup k Gtovnym knihdm, G&tom a
dokumentom objedndvatela za akékolPvek Sasové obdobie a v po¥adovanom ase, rozsahu a
podrobnosti, a to sfiasne s informaciami a vysvetleniami od zodpovednych pracovnikov
objednévatela, o ktorgch auditor usudi, Ze si pre vykondvané overovanie vyznamné.

¢) Objednavatel’ zabezped! auditorovi volPny prfstup dp vietkych priestorov a k vietkym
aktfvam objednévatel’a pre averenie fyzickej existencie ti¢tovoe vykazavanych hodndt, ktoré
sy predmetom ovetovania. Objedndvatel’ umoZni Widast’ auditora pri vykondvani fyzickych
inventdr majetku objednédvatela a minimalne 15 dni pred ddtumom konania ozndmi
auditorovi spdsob a dobu vykondvania inventar,

4. Zavizok mi¢anlivosti

4.1. Zmluvné strany sa zavizuji zachovat’ mlanlivost’ o vietkygch skutodnostiach, tykajacich
sa druhej zmluvnej streny, ktoré sa dozvedeli v savislosti s vykonom anditorskych sluzieb,
minimélne po dobu piatich rokov s vynimkou informacii, ktoré st vieobecne zname.

4.2. Pre informdcie, ktoré nicktord zmluvnd strana vyhldsi za ddverné, plati zévizok
midanlivosti bez obmedzenia doby. Doverné informdeie nikdy nesma byt pouZité na iné
tdely, ako je plnenie predmetu zmluvy.

4.3. Zmhuvné strany sa dohodli, Ze auditorskd dokumentacia, spravy a informécie, ktoré si jej
sitast'ou, s0 vlastnictvom objednévatela.

5. Cena a platobné podmiienky
5.1. Cena bez DPH za prace vykonané v zmysle bodu 2 predmetu zmluvy je stanovend dohodou
zmluvaych strdn v zmysle zdkona &. 18/1996 Z, z. o cendch v zneni neskordich predpisov,

vyhl. MFSR &. 87/1996 Z. z., ktorou sa yykondva zdkon o cendch v znenf neskor$fch
predpisov, takto:
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P.& | Predmet Cena v EUR bez
DPH
1. | Auditorské sluzby za Gétovné obdobie 2023 25.175,-
2. | Auditorské sluzby za G&tovné obdobie 2026 25.175,-
3. i Auditorské sluzby za tétovné obdobie 2027 25.175,-
Sluzby za i¢tovné obdobie 2025 az 2027 spolu 75.525,-

5.2. Cena podl'a bodu 5.1. je splatna takto:

5.3

5.4,

6.1.

6.2.

6.3.

7.1,
1.2.
7.3.

a) 10 % dohodnutej ceny po zalat{ prac na zéklade faktlry vystavenej auditorom so
splatnost’ou do 30. dnf od vystavenia faktiry,
b) za sluzby podla bodu 2a) vo vytke 50 % z dohodnutej ceny na 2zdklade faktiry
vystavenej auditorom so splatnost'ou do 30, dnf od vystavenia faktary,
¢) za sluzby podla bodu 2b) vo vyske 40 % zdohodnutej ceny na zéklade faktiry
vystavenej audftorom so splatnost'ou do 30. dni od vystavenia faktiry,
d) auditor m4 ndrok na Ghradu vydavkov Udelne vynaloZenych v priame]j sivislosti
s touto &innost'ou podl'a zdkona o §tatutarnom audite.
Podpisom tejto zmluvy ddva odberatel’ v zmysle paragrafu 71 ods, 1 pism. b zdkona &.
222/2004 Z. z. o dani z pridanej hodnoty v znenf neskor§ich predpisov Poskytovatelovi
sthlas s elektronickym zasielanim faktiir na adresu gfaktury@zsvs.sk. Elektronickd
faktira je datiovym dokladom v zmysle zdkona &. 222/2004 Z. z. o dani z pridanej
hodnoty paragraf 71 ods. 1 pism. b a obsahuje vietky naleZitosti v stilade s paragrafom
74 odst.1 zékona.
Faktira musi obsahovat’ néleZitosti podl'a zdkona &. 222/2004 Z. z. o dani z pridane;
hodnoty, v zneni neskorich predpisov. V pripade, Ze faktlra nebude obsahovat’ vietky
naleZitosti alebo bude vyhotovend obsahovo nesprédvne, je objedndvatel oprdvneny vrétit
Jjuauditorovi v lehote splatnosti s pisomnym oddvodnenim na dopinenie a prepracovanie.
V takom pripade sa plynutic lehoty splatnosti zastavi a nové lehota splatnosti zadne
plynat dorudenim opravenej faktiry objednavatelovi.

6. Zodpovednost’ za Skody

Ak jedna zo zmluynych strén spdsobi akikolvek Skodu druhej zmluvnej strane, vo vztahu
ktejto zmluve, zodpovednost’ za Skodu sa bude spravovat’ podfa § 373 a nasl. Obchodného
zékonnika.

Poskytnutie sluZby podla fejto zmluvy neznamend v Ziadnom pripade zodpovednost
auditora za straty, $kody, alebo naklady spojené s podvodnym konanim alebo zanedbanim,
dezinterpreticiou alebo zamernym nesplnenim povinnosti objedndvatela, ¢lena jeho
Statutdrneho organu alebo manazmentu, alebo akejkolvek spriaznenej entity.

Auditor zodpoveda za Skodu spdsobent pri vykone auditu v zmysle § 28 ods. 3 zdkona
. 423/2015 Z. z. o Statutdrnom audite a o zmene a doplneni zdkona & 43172002 Z.
z. 0 0étovnictve, v zneni neskorsich predpisoy.

7. Platnost zmluvy

Zmluva je uzatvorend na dobu urgitt do splnenia predmetu zmluvy.,

Zmluva je vypovedatel'né bez uvedenia ddvodu s vypovednou lehotou 3 mesiace,
Odstipenie zmluvnej strany od tejto zmluvy musf mat’ pisomnd formu, musi byt dorudend
drubej zmluvnej strane a musi v fiom byt uvedeny konkrétny ddvod odstlpenia, inak je
neplatné. Povinnost’ dorugit’ odstiipenie od fejto zmluvy sa povaZuje v konkrétnom pripade
za splnent difom prevzatia odstipenia alebo odmietnutim toto odstipenie prevziat', Ak sa

-----

v pripade dorudovania prostrednictvom podty vréti zdsielka s odstpenim ako nedorudena
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alebo nedoruditelnd, povaZuje sa takdto zdsielka za dorudent ditom, v ktorom -podta
vykonala jej doruCovanie (usilovala saodorudenie v mieste uvedenom na obilke
predmetne] zésielky); pre dorudovanie j¢ rozhadné sidlo zmluvnych strdn zapisané v
obchodnom registri. Toto ustanovenie platl obdobue i pre doruéavanie vypovede.

8. Zaverefné nstanovenia

8.1. Zmluvuje moné menit a dopliat plsomnymi dodatkarni v stilade so zékonom o yergjhom
obstardvani & 343/2015 Z. z. v zneni neskordich predpisov a to na zéklade dohody oboch
zmluviiych strdn, vietky zmeny a doplnky kizmluve budd plataé po podpise oboma
zmluvnymi stranami.

8.2. Vztahy neuptavenéd zmluvou sa budi viadit’ prislanymi ustarioveniami Obchodnéhe
zékonnfka a véeobecne zdviznych prévnych predp'i'sov platnych v SR,

8.3, Ak dojde ku zmeie podstatitych okolnosti, ktoté tvoria obsah tejto zmluvy a zmluva
neobsahuje ustanovenia o spdsobe ricdenia zmenene] situdcie, sit obe strany povinné
pristapit’ k rokovaniam o prispdsobeiit zmluvy hovym podmlenkam

8:4. Pripadné spory sivisiace s touto zmluvou g v ahy 7 nea Vyplyvajuce sa-zmluyné strany
pokuisia rieit o sudnou cestou. Ak nedogde riiédzi nimi k dohode, ptedlo#i sa spor na
rozhodnutie prisfusnemu sdy, Pravomoc pre rieSenis akychkol'vek sporov vyplyvajicich
2 tejto zumiluvy maji vilushe sidy Slovenskej republiky.

8.5. Zmluva je vyhotovend v troch rovnopisoch, z ktorych dva po podpise obdrzf objednavatel
i jeden rovnopis auditor, _ _

8.6. Neoddelitelnou stgastou tejto zmluvy je Priloha &1 — Bezpednostnd politika pre tretie

strany SM 05, , 7 "

8.7.Zmluva nadobudne platnost’ a adinnost’ diiom jej podpisania ostatinou zo zmliviych strdn,

8.8. Zmluvné strany vyhlasuj(i, Ze obsah tejto zmluvy jeim znamy, plne s nim sihl asla, a preto
zmluvu na znak bezvyhradneho stihlasu s celyni jej obsahom podpisuju.

1905”?5

VNltre dna o d i ¥ine by ryied b viEe S

Y Prefove diie

et mmxlf e 3BS7

Ing. Marek [llég

élen predstavenstva
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ZsVS -
0Z -
IKT -
IT -
oT -
MFA -

¥

Pojmy

Predkladatel’ zmluvy
Zakon

Zmluva

Tretia strana

kybernetickd bezpeénost a informagna bezpednost’
manaZér kybernetickej bezpeénosti
Zapadoslovenské vodarenska spoloénost), a. s.
organizaénd zloZka podniku - od$tepny zévod
Informadno-komunikaéné technolégie

Informaéné technoldgie

Operaéné technoldgie (dispeding a ASRTP)
Multifaktorova autentifikdcia pristupu

1

servisnej zmluvy, zmluvy o poskytovani slufieb a pod.

- zékon &. 69/2018 Z. z. o kybernetickej bezpednosti a o zmene

a doplneni niektorych zdkonov v zneni neskor§ich predpisov

- zmluva o zabezpeleni ploenia  bezpednostnych  opatrent

a notifikaénych povinnostf

- zmluvny partner — zhotovitel' alebo poskytovatel sluZby
pripadne jeho subdodavatel, na vykon &innosti, ktoré priamo

stivisia s previdzkou sieti a informadnych systémov ZsVS§

1. UCEL A CIELE DOKUMENTY

Dokument ,,.Bezpeénostné politika pre tretie strany SM-05 — Priloha &.1* definuje zdkladné
bezpetnostné poZiadavky pre vietky tretie strany, ktoré dodavaji riefenia a/alebo sluzby

v oblasti I'T a/alebo OT.

Je zéroveli siastou bezpednostnych opatreni, ktoré popisuju riadenie vzt'ahov s tretimi
stranami v zmysle Zakona. Upravuie bezpetnostné politiky, ktorymi st tretie strany povinné sa
riadit’ v zmysle poZiadavky § 20, ods. 3 pfsmeno ¢) Zakona. Tieto bezpednostné politiky

upravgji:

a) vieobecné bezpednostné opatrenia a politiky platné pre tretie steany,
B) vstup tretich stran do objektov ZsVS, ’
¢) pohyb tretich strdn po objekioch ZsVS,

d) poZiadavky pre pripajanie IKT iretich stran do infrastruktiry ZsVS on-line a on-site

spbsobom,

e) spdsob realizdcie servisnych zdsahov tretich stvin na IKT ZsV§,
f) spdsob hldsenia bezpednostnych incidentov.

OZ, Gsek/atvar, ktory objednédva, kontroluje a prebera dielo alebo
finnost’ vykondvan( pre ZsVS na zéklade zmluvy o dielo,
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Dokument je tiez prilohou Zmluvy, ktor je ZsVS ako Prevadzkovatel zékladnej sluzby
povinnd v zmysle § 19, ods. 2 Zakona pri vykone &innosti, ktord priamo stvisf s dostupnostou,
dovernost’ou a integritou prevadzky siet! a informadnych technolégif ZsVS, s tret'ou strancu
uzatvorit’,

2. ROZSAH PLATNOSTL

Dokument je platny a zdviizoy pre kaZdi tretiu stranu, ktord vykondva &innosti alebo préce na
ziklade zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovanf sluZzieb alebo inej zmiuvy na
objektoch IKT v IT alebo OT infradtruktiry ZsVS a pre kaZdého zamestnanca ZsVS, ktory je
povereny sprevadzanim tretej strany, riadenfm alebo koordinovanim servisnych ¢imnosti tretej
strany na IT alebo OT infradtruktare ZsVS.

3. ZODPOVEDNOSTI A SPOLUPRACA

ZsVS zodpovedé za prijatie postupov tykajicich sa kybernetickej a informatnej bezpednosti,
spracovanych podla smernice riadenia ISMS dokumentdeie a preukdzatelné obozndmenie sa
vietkych zamestnancov ZsVS s obsahom bezpednosinej dokumentécie.

MKB vyhodnocuje riziko pristupu tretej strany do infraftruktdry ZsVS, posudzuje rozsah
aplikovania zmien na prvkoch infraStruktiry zpohladu kybernetickej bezpednosti,
vyhodnocuje rizikd a incidenty,

Predkladatel’ zmluvy s trefou stranou je zodpovedny za komunikaciv s MKB pie postidenie
rozsahu aplikovanych bezpeSnostnych opatren{ pre tretin stranu aza preukézatelns
oboznamenie tretej strany s tymto dokumentom.

4. BEZPECNOSTNA POLITIKA PRE TRETIE STRANY

Tretia strana je povinnd informoval’ vetkych svojich zamestnancov, ktorl budd realizovat
zmluvné zasahy na systémoch a zariadeniach ZsV'S o povinnosti dodrziavania bezpeénostnych
opatreni v zmysle tohto dokumentt.

4.1, Véeobecné bexpednosiné pofiadavky
4.1.1. Proaldivne pisobenie frete] strany v oblasti KBalB

Tretia strana je povinnd proaktivne sledovat’ vyvoj v bezpednostngj oblasti produktov, kioré
vyvija adoddva. Sledovaf bezpe&nost’ vyvojovych néstrojov, pouZivanych softvérovich
kniZnic, aplikovanie vyvojovych postupov, ktoré minimalizuji zranitelnosti vyvijangch
a dodavanych produktov, V pripade, % zistl, Ze jej produkt, alebo sluZba obsahuje netakand
zranitelnost, je povinna o tom bezodkladne po zistenf mfmmovat ZsVS mailom a telefonicky
prostrednictvom vedaceho Utvaru IT alebo vedtceho Utvary dispedingu atie? mailom
informovat’ MKB na mailovej adrese kybermanager@zsvs.sk,
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Informécia mus{ obsahovat®
» 0 ako zranitePnost’ sa jedna (kedy bola zistend, oznadenie, rozsah, dopady zranifelnosti)
e i existuje na zranitelnost” zéplata, alebo dodasné riesenie
¢ ndvrh na aplikovanie zaplaty alebo dogasného rieSenia

4.1.2, Bezpelnostné opatrenia na strane trefej strany

Tretia strana je povinnd prijat’ bezpednostné opatrenia vo vlastnej spoloénosti a to v oblastiach:
o Odhalovanie technickych zranitelnosti systémov a zariadeni, ktoré vyvija 4 dodéva
* Riadenie bezpetnosti siete a informagnych systémov
+ Riadenie pristupov do vlastnych sietf a zariadeni
s Riedenie kybernetickych bezpednostnych incidentov
Rozsah opatreni pre uvedené oblasti je uvedeny v Zakone a tieZ v Zmluve, ktord ZsVS ako
prevédzkovatel zékladnej sluzby podpisuje s tretou stranou,

4.2, Vstup do objektov ZsVS

Tretie strany sa pri vstupe do objektov ZsVS povinne registrujil na uréenom mieste. Za
registraciu tretej strany zodpoved4 strédZna sluZba, ak je pri vehode do objektu zriadend. Ak
straZna sluZba nie je zriadend, zodpoveda za registriciu tretej strany vedtei pracovnik objektu
alebo pracovnik povereny sprevadzanim tretej strany po objekte.
Kazdy vstup tretej strany musi byt zaznamenany, pri¢om sa zaznameniva;

e Meno a priezvisko

¢ Obchodné meno tretej strany

o Cas prichodu

+»  (as odchodu

o Cinnost, ktord bola na IKT realizovana

¢ Sprevadzajica/dozorgjlica osoba

4.3, Pohyb v objektoch ZsVS

Tretie sirany vykondvajiice servisné ¢innosti alebo iné prace na IT alebo OT infradtruktire
ZsVS sa v objektoch ZsVS mézu pohybovat len v sprievode poverenéhe zamestnanca ZsVS.

Vytviranie fotografického a filmového zaznamu je vieobecne zakazang, vynimky si Epecificky
upravené pre jednotlivé bezpednostné zony. Vykondvanie zdznamu v objektoch je moZné vidy
len po predehadzajicom pisomnom odsthlasenl ZsVS a v koordindeli s poverenym
zamestnancom ZsVS, Vykonavanie zdznamu sprivania sa IKT je moZné len po
predchadzajicom pfsomnom odsthiasenf vediceho Utvaru 1T alebo vedficeho Utvaru
dispedingu.

4.4, Pripdjanie 1KT tretich stran do IT g OT infraftrulitiry ZsVS

V pripade, Ze ginnost' tretej strany vyZaduje pripojenie sa do systému alebo zariadenia, musi
byt tato poZiadavka formulovand v zmluve o dielo, servisnej zmluvy, zmluve o poskytovani
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sluzieb alebo ingj zmluvy na zéklade, ktorej vykondva tretia strana Sinnost’ alebo dielo pre ZsVS
. Prishedny Gtvar ZsVS vytvorf pristupové préava pre tretiu stranu. Pristupové prava st evidované
v rozsahu:
Identifikatné Gdaje pracovnika tretej strany (Meno a Priezvisko)
Nézov ¢ty
Opravnenia Gétu
Déatum vytvorenia U¢tu
Aktivum (IS, zariadenie), na ktorom je fidet vytvoreny

e Di¥ka platnosti tidtu (pokial je to udet s obmedzenou platnoston)
Po ukondenf trvania zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluZieb alebo inej
zmluvy uzatvorenej s tret'ou stranou, prisludny ttvar ZsVS odoberie pristupové prava vietkym
relevantnym tiétom.
V pripade mimoriadnej udalosti, ktora na zéklade zmluvy o dielo, servisnej zmluvy, zmluvy
o poskytovani sluZieb alebo inej zmluvy uzatvorenej s tret'ou stranou umoziinje okamZité
odobratie pristupovych prév, tak prisludny Gtvar odoberie pristupové prava konkrétnej osobe
trete] strany hned’ po zisten{ mimoriadnej udalosti. Za mimoriadau udalost sa povaiuje
porugenie zmiuvnych podmienok pre pristup do internych.systémoy ZgVS,
Vietky pristupy musia byt jedineéné, nie je povolené pouZivanie tzv. skupinovych iétov.

* & ¢ 2 =

Pristupy sa realizujii na konkrétny systém alebo zariadenie, na ktoré je podpisand zmluva
o dielo, servisni zmluva, zmluva o poskytovan{ sluZieb alebo ind zmluva uzatvorend s tret'ou
stranou. Tretia strana nesmie zneuZit’ poskytnuty pristup na pristupy k inym systémom alebo
zariadeniam, Ak tretia strana zist, Ze¢ ma iny pristup ako je pre realizovanie jej ¢innosti
adekvatny, je povinna na to upozornif’ svojho priameho nadriadeného a veditceho Utvary IT
alebo Utvaru dispedingu ZsVS.

4.4.1, On-linc pristup

Ak je to technicky moZné, zriaduje sa pristup s MFA overenim pristupu. Za zriadenie
bezpedného pristupu je zodpovedny Utvar IT ZsVS. Tretia strana je zodpovedna za bezpetnost’
prostredia, z ktorého pristupuje do infrastniktary ZsVS:

s (istota zariadenia (notebook, PC, smart zariadenie), z ktorého tretia strana pristupuje.
Zariadenie musi obsahovat’ derstvé bezpetnostné zéplaty, mat’ funkény antivirovy
systém a d'ai8ie bezpednostné aplikdcie, ktoré garantuji, Ze fretia strana cez svoje
zariadenie, zktorého pristupuje do infra$truktiry ZsVS nebude hrozbou pre
kybernetickt bezpetnost’ ZsVS,

o Bezrizikova siel’, alebo WiFi, z ktorej tretia strana pristupuje do infradtruktiry ZsVs. Je
zakdzané pristupovat’ do infrastruktliry ZsVS prihlasovanim sa z nezabezpedenych
WiFi sietf,

¢ Vietky on-line pristupy musia by’ monitorované.
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4.4.2. On-site pristup

Pripojenie cudzieho zariadenia do vnitornej infradtrakticy ZsVS je zakdzané. Pripojenie
notebookn, smart zariadenia, WiFi smerovada &i akychkolvek vopred neschvalenych zariadeni
je zakazané,

Pokial’ je zmluvne dohodnuts, Ze tretia strana mdZe pripojit’ viastné zarladenie do infra¥tiuktiry
ZsVS, prebera trétia strana plni zodpovednost’ za hrozbu moZného nakazenia siete ZsVS jeho
zarjadenim a tieZ zodpoveda za &istotu vietkych zariadeni a pamétovych médii, ktoré pouzije
(USB, CD, DVD, pamitové karty a iné).

O pripojeni cudzieho zariadenia musi byt realizovany zdznam (pisomny alebo elekironicky).
Zéznam vytvor{ pracovnik ZsVS povereny sprevidzanim tretej strany po objekte ZsVS a do 24
hodin ho dorudf (v papierovej forme, alebo mailom) vedficemu Utvaru [T, Zéznam musi
obsahoval

¢ Dattim a das pripojenia a odpojenia zariadenia

» Typ zariadenia (hardvér, softvér) alebo pouzitéhe pamitového média
¢ Dévod pripojenia (realizovana &innost)

o Vlastnik zariadenia (tretia strana, Meno a Priezvisko)

4.5, Realizicia servisnych zasahov

4.5.1 Aplikevanie zimien na FKT ~ Upgrade a update
Aplikovanie zmien na IKT (nova verzia, funkénd alebo bezpetnostnd zdplata, néhrada
zariadenia, funk&nd zmena a pod.) sa musi realizoval’ nasledovnym spdsobom:

s Tretia strana pred realizaciou zmeny pripravi zoznam krokov, ktoré maju byt’ podas
aplikovania zmeny vykonané, tzv. protokol o realizovani zmeny. Poslednym krokom
v protokole je odsthlasenie, Ze funkcionalita systému, na ktorom bola zmena
realizovand, nie je narufend a je vzhode soSakdvaniami, prezentovanymi tretou
stranou pred implementéciou zmeny. Tretia strana je povinnd si vyZiadat' urdenic
pracovnika ZsVS, ktory je bude spdsobily postdif’ funk&nost’ systému po realizécii
zmeny a podpiSe protokol o realizacii zmeny.

¢V zozname krokov musia byt’ Specificky uvedené kroky, ktoré mézu spdsobit’ problém
{pokial to dokumentacia v§robeu Specificky uvidza ako upozornenis, alebo to vyplyva
zo sklsenost{ tretej strany, Ze pri danom kroku sa mbZe objavit' &pecificky problém,
§pecifickym problémomn méZe byt neotakavané spravanie sa systému, jeho nedakany
vypadok a znefunkénenie sekundarnych IKT systémov, ktoré st na fiom zdvislé)

¢V kaZdom kroku musf byt jasne uvedené, aky je navratovy proces v pripade nelspesne]
realizécie zmeny
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V pripade poziadavky na odstavku systému alebo jeho asti je potrebné uviest’ ako diho
sa odstdvka olakava, ako sGvisi s okolitym IKT prostredim, o ovplyvnf Einnost'
ostatnych systémov, aky dopad to bude mat’ na okolité IKT prostredie

Musi byt uveden4 oSak4vand dizka odstavky

Tretia strana zérovedl uvedie mozné doSasné rizik4 (zni¥enie bezpednosti, dostupnosti,
integrity) potas realizicie zmeny

Realizdcia zmeny podlicha schvaleniu vedicim Utvaru IT v pripade realizécie zmien na
IT infragtruktire alebo vedicim Utvaru dispedingu v pripade realizacie zmien na OT
infragtruktire

V pripade, Ze sa zmena dotyka [T aj OT prostredia navzijom, schvaluji realizdciu
zmien oba Gtvary v konsenze

V pripade, Ze tretia strana uvedie v popise realizdcic zmeny vyskyt moZnych
bezpeénosinych rizik, posudzuje realizdciu zmeny MKB

V pripade, Ze pti realizécii zmeny dojde k nedakanej udalosti, je tretia strana povinng
udalost’ analyzovat’ a navrhnlt’ opatrenia pre pokraovanie zmeny, alebo pre roll-back,
teda pre navrat do pévodného stavu pred realizdcion zmeny. S¢ast'ou analyzy musia
byt aj bezpetnostné dopady. V pripade pochybnost{ sa rozhodautie vykona konsenzom
vedteich Gtvary IT a dispeéingu, tretej strany a MKB,

Po realizacii zmeny musi prebehnit’ kontrola funkénosti

Zmena je povaZovand za Uspefne realizovanl, aZ% ked povereny pracovnik ZsVS
(uvedeny na protokole o realizovanej zmene) podpisom protokolu potvrdi, Z%e
systém/zariadenie ma po zmene ofakavan( funkénost’

V pripade neispeline] realizicie zmeny je tretia strana povinna vyhodnotit’ netispednost’,
uréit, v ktorom kroku do#lo k zlyhaniu a preto a naveihnlit’ nové rieenie, Datum a &as
pre realizicin nového rigSenia je dohodnuty v zmysle pristudnej zmluvy, alebo ak to
zmluva neuréuje, tak na zéklade dohody medzi realizdtorom zmeny a poverenym
pracovnikom zodpovednym za realizdciu zmeny na strane ZsVS. Cielom je
minimalizovat’ podet nedspesnych realizdcii zmien na IKT v IT a OT a predchédzat’
vzniku incidentov sposobenych opakovanou nefispesnou realizaciou zmeny,

Ka*d4 opakovand zmena po nelspesnej realizacii sa riadi vy$8ie popisanym postupom.

4.5.2 Aplikovanie zmien na IKT ~ Urgentné zisahy

V pripade, %e realizacia zmeny nie je planovand (vypadok sluzby, zariadenia) riadi sa zdsah na
zédklade podpisanej zmluvy o dielo, servisnej zmluvy, zmluvy o poskytovani sluZzieb alebo ingj
zmluvy uzatvorengj s tret'ou stranou (reakény éas). Tretia strana vykondva zasah podla svojho
najlepsicho vedomia. V pripade, Ze m4 podozrenie na bezpednostny problém, informuje o tom
neodkladne vediceho Utvaru IT alebo vedticeho Utvaru dispedingu a MKB,

Po realizacii z4sahu tretia strana vypracuje do 5 pracovnych dnf kratky protokol, v ktorom
uvedie:

L]
[ ]

Co balo priinou vypadku sluzby alebo zariadenia
Aké opatrenia boli realizované, aby bola sluZba alebo zariadenie opét’ funkéng
Ak¢ opatrenia tretia strana odportida na predchddzanie podobnych vypadkov
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V ptipade, Ze ddvodom bol bezpednostny problém, alebo vypadok mohol byt rizikovy
pre dovernost alebo integritu dét, tretia strana bude odporfigania konzultovat’ s MKB.

4.5.3 Aplikovanie bezpetnostuych zaplat

Bezpednostné zéplaty moZu byt’ plénované (stvisiace s pravidelnou adribou sluzby alebo
zariadenia —pripad, ked vyrobea v pravidelnych intervaloch vydéva zéplaty ~ napr. Microsoft),
alebo neplanované zéplaty, ktoré je potrebné realizoval v mimoriadnych pripadoch, ked! sa
bezpetnostny problém objavi a je potrebnd rychla reakoia tretej strany,

Aplikovanie neplanovanej bezpetnostnej zaplaty je povaZované za servisny zdsah najvy¥¥ej
priority a odakéva sa od tretej strany urgentny zasah.

4,6, Riadenie incidentov

Za bezpednostny ineident je mozné povazovat udalost, kford spbsobila narugenie bezpednosti
informa&néhe systému, tzn. Ze do¥lo ku strate diskrétnosti, integrity alebo dostupnosti dat alebo
sluZby. Za bezpednostny incideni treba povaZoval aj odhaleny pokus o prekonanie
bezpednostnych opatreni. Priklady moZnych incidentov sG napr. odmietnutie sluzby, $kodlivy
kéd, neantorizovany pristup, nevhodné pouZitie, napadnutie PC virusom, a pod.

V pripade, Ze kyberneticky incident vznikne v infra$truktire tretej sirany, ktord ma on-line
pristupy do infra$truktiry ZsVS, je tretia strana povinnd okamzite informovat MKB ZsVS§
o vzniknutej udalosti a to spdsobom a v rozsahu podPa §lanku X, Zmluvy.

V pripade, Ze kyberneticky incident vznikne pdsobenim tretej strany na infra§truktire ZsVS, je
tretia strana povinng vznik ineidentu okamzite ohlasit’ vedicemu Utvaru IT alebo vedicemu
Utvaru dispedingu, sprevadzajicemu resp. dozorujicemy zamestnancovi ZsVS a informovat’
MKB.

MKB vyhodnot{ zdvaZnost’ incidentu a postupufe v zmysle § 24 Zikona.

5. REGISTER SUVISIACICH DOKUMENTOV

Zmluva
Zonicia vodohospodérskych objektov
Riadenie bezpednostnyeh incidentov

6, ZMENOVE RIADENIE A PLATNOST

Tento dokument nadobida BEinnost’ ditom jeho schvédlenia predstavenstvom ZsVS. Jeho
aktualizdcia sa vykondva podla potreby, revizie sa vykondvajl minimalne 1 x za 2 roky,
Zodpovednost’ za zmeny a pravo kontroly dedrZovania ustanoven{ tejto smernice méd MKB,
Doba platnosti nie je obmedzena.

7, ZOZNAVE PRILOY




