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Priloha & 8 Dohoda o zabezpe&eni plnenia bezpe¥nostnych opatreni

Dohoda o zabezpedeni plnenia bezpeénostnych opatreni a notifikaénych

povinnosti
(d'alej aj ako ,,dohoda®)

uzatvorena medzi zmluvnymi stranami

Odberatel’:
Nazov: Bratislavsky samospravny kraj
Sidlo: Sabinovska 16, P.O. Box 106, 820 05 Bratislava 25
Zastipeny: Mgr. Juraj Droba, MBA, MA,
predseda Bratislavského samospravneho kraja
1CO: 36 063 606
DIC: 2021608369
Bankové spojenie: Statna pokladnica

(d’alej len ,,Odberatel™)

a
Dodéavatel”:

Nazov : Vision IT Solutions, a. s.

Sidlo: Pribinova 25, 811 09 Bratislava

Statutarny zéstupca : Mgr. Ing. Gabriel Herbrik, predseda predstavenstva
ICO: 36 815 799

DIC: 2022424008

IC DPH: SK2022424008

Bankové spojenie : Tatra banka, a.s.

Cislo G&tu: 2927836056/1100

Spoloénost’ je zapisand v Obchodnom registri Mestského sudu Bratislava II1., oddiel: Sa, vlozka &.: 5127/B
(d'alej len ,,Dodavatel™)

Zmluvné strany, vedomé si svojich zavizkov v tejto dohode obsiahnutych a s imyslom byt touto dohodou viazané
sa v stilade s ustanovenim § 269 ods. 2 zakona & 513/1991 Zb. Obchodného zékonnika v platnom zneni a zékona &.
69/2018 Z. z. o kybernetickej bezpetnosti v platnom zneni, niZiie uvedeného dita, mesiaca a roku, dohodli na
nasledujicom zneni tejto dohody:

EL 1
Vieobecné ustanovenia

1. Odberatel’ ma s dodavatel'om uzatvoreni (alebo m4 zdujem uzatvorit) zmluvu/uzavreté zmluvy zahfiiajiice
poskytovanie tovarov alebo sluZieb, v ktorych vystupuje dodavatel ako dodévatel/poskytovatel tovarov alebo
sluzieb a odberatel' ako odberatel/objednévatel’ tovarov alebo sluZieb (d'alej tieZ len "dodavatel'ské zmluvy"),
a ked'ze odberatel je ako poskytovatel' zékladnej alebo digitalnej sluzby v zmysle zakona ¢. 69/2018 Z. z. o
kybermnetickej bezpe¢nosti v platnom zneni povinny ako sucast’ svojich bezpe¢nostnych opatreni uzatvorit
zmluvu o zabezpedeni plnenia bezpe&nostnych opatreni a notifikaénych povinnosti, uzatvarajii zmluvné strany
tato dohodu, ktorou sa zmluvné strany zavizuji riadit’ pri plneni vietkych dodavatel'skych zmlav.

2. Dodavatel je povinny uskutodfiovat’ &innost' podl'a dodavatel'skych zmhiv poctivo, s vynaloZenim odbornej
starostlivosti, v dobrej viere a bezodkladne informovat odberatel’a o vietkych skutoénostiach, ktoré mézu mat’
vplyv na plnenie zmhiv zo strany dodévatel'a, alebo ktoré méZu mat vplyv na plnenie povinnosti dodavatel’a
stanovenych touto dohodou.
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3. Dodéavatel' sa zavizuje dodrziavat’ v3etky povinnosti tykajice sa bezpetnostnych poZiadaviek odberatela
stanovené v tejto dohode.

Ll
Utajenie podkladov a informacii

1. Dodavatel' berie na vedomie, Ze vietky informacie o skutoénostiach tykajucich sa odberatela, jeho
podnikatel'skej ¢innosti, s vynimkou vieobecne znamych skuto€nosti, ktorych zverejnenie by sa mohlo
akymkol'vek sposobom dotknit’ obchodnych z4ujmov alebo dobrej povesti odberatel'a, ziskané v akejkol'vek
forme v stvislosti s plnenim dodavatel'skych zmliv alebo tejto dohody, ako aj vietky obchodné a technické
informécie, ktoré boli ozndmené, alebo s ktorymi prisiel dodavatel’ pri vykonévani dodavatel'skych zmliv do
styku (d’alej len "déverné informacie") sa povazujii za doéverné v zmysle ustanovenia § 271 zdkona & 513/1991
Zb. Obchodného zakonnika a pokial’ odberatel’ zodpovedajucim spdsobom zabezpeduje v zmysle ustanovenia
§ 17 Obchodného zdkonnika ich utajenie, st predmetom obchodného tajomstva. Povinnosti dodéavatel'a
tykajice sa ochrany osobnych tidajov a ochrany duSevného vlastnictva v suvislosti s plnenim dodavatel'skych
zmliv st samostatne upravené d'alej v tejto dohode alebo v samostatnych dohodach a zmluvach.

2. Dodavatel' je povinny chranit’ a uchovévat’ ziskané déverné informdcie tak, aby k nim nemali pristup tretie
osoby, nebude zaobstaravat' z nich kdpie ani odpisy, ani ich inak vyuZivat, pokial' k tomu neda vyslovny
pisomny sthlas odberatel. Dodavatel' je povinny bezodkladne déverné informécie podla dohody s
odberatel'om bud’ vratit, previest’ na odberatela, alebo ich preukazatelne zniCit, najneskor viak do 14 dni po
ukonteni u¢innosti prisluinej dodavatel'skej zmluvy. O vrateni, prevedeni alebo zni¢eni musi byt spisany
protokol, ktory musi podpisat zodpovedna osoba odberatela. Za tretie osoby sa na ulely tohto &lanku
nepovazuju pravni zastupcovia a auditori dodavatel'a.

3. Tieto povinnosti dodévatel'a platia aj po ukon¢eni platnosti prisluinej dodavatel'skej zmluvy, po dobu, pokial
sa tieto informécie nestant vieobecne znamymi, alebe neaktualnymi, maximalne viak po dobu pét’ rokov po
ukonéeni platnosti prislusnej dodavatel'skej zmluvy.

4. Dodéavatel je povinny zabezpetit', Ze vietky osoby, ktoré v rameci pracovnopravneho ¢i obdobného vzt'ahu alebo
iného zmluvného vzt'ahu pridu do styku s déovernymi informaciami, ako aj pravni zdstupcovia a auditori
dodavatel'a, budd viazané povinnostou mléanlivosti a povinnostou utajovat tieto déverné informécie v
rovnakom alebo vi¢Som rozsahu, nez ako je ustanovené tymto ¢lankom. Plnenie tejto povinnosti je dodavatel
povinny na Ziadost' odberatel’a kedykol'vek bezodkladne preukézat’.

&L Il
Zabezpedenie plnenia bezpe€nostnych opatreni a notifikaénych povinnosti
(kyberneticka bezpecnost’ a bezpe¢nost’ informacii)

1. Dodéavatel vyjadruje sthlas a je povinny chrénit’ vietky informacie poskytnuté odberatel'om a dodrZiavat’
pri plneni prisludnej dodavatel'skej zmluvy bezpetnostné politiky kybernetickej bezpetnosti
a bezpednostné opatrenia odberatela tykajiuce sa kybernetickej bezpe€nosti, stivisiace s predmetom
dodavatel'skej zmluvy, najmi dodavatelski zmluvu, tito dohodu a d’aldie dokumenty, upravujice
bezpetnostné politiky kybernetickej bezpe¢nosti alebo bezpetnostné opatrenia kybernetickej bezpetnosti
pri plneni dodavatel'skych zmliv, ktoré¢ odberatel spristupni dodavatelovi. V suvislosti s touto
povinnost'ou sa dodavatel’ zavdzuje prijimat’ primerané bezpe¢nostné opatrenia.

2. V pripade, ak odberatel' vyda alebo zmeni bezpednostné politiky kybemetickej bezpefnosti alebo
bezpetnosiné opatrenia kybernetickej bezpefnosti, dodavatel' sa zavizuje oboznamif sa snimi
bezodkladne po ich prijati, vyjadrit’ siithlas s nimi a dodrziavat’ ich.

3. Rozsah bezpeénostnych opatreni prijimanych dodévatelom je konkrétne $pecifikovany dodavatel'skou
zmluvou, touto dohodou, zmluvou o spracuvani osobnych tdajov (ak bola takito zmluva uzatvorend) a
d'al§imi dojednaniami odberatel’a a dodavatel'a.

4. Odberatel' a dodavatel’ sa dohodli, Ze pri riadeni procesov a postupov informaénej bezpetnosti budn
prednostne vyuzivat postupy, poziadavky a odpori¢ania Standardu ISO/IEC 27001 (Systém manaZérstva
informacnej bezpet€nosti).
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Rozsah ¢innosti dodédvatel'a je stanoveny dodavatel'skou zmluvou a d’aldimi zmluvnymi dojednaniami
medzi dodavatel'om a odberatel'om.

Dodavatel’ je povinny viest zoznam svojich pracovnych roli, ktoré maji mat’ v zmysle dodavatel'skej
zmluvy pristup kinforméciam atdajom odberatel’a, prifom je povinny bezodkladne oznamit
odberatelovi kazdii zmenu v personalnom obsadeni dotykajicu sa vykonu d&innosti v zmysle
dodavatel'skej zmluvy.

Dodavatel’ je povinny zabezpecit, Ze vietky osoby, ktoré v rdmci zmluvného alebo iného vztahu budu
plnit’ zAvidzky z prislusnej dodavatel'skej zmluvy vyplyvajice abudi mat pristup k chrinenym
informéciam a tidajom odberatela budu dodavatel'om zaviazané a podpi$u vyjadrenie o zachovévani
mléanlivosti v zmysle §12 ods. 1 zdkona &. 69/2018 Z. z. o kybernetickej bezpecnosti.

Dodévatel’ je povinny bezodkladne informovat odberatela o bezpetnostnych udalostiach
(identifikovanych stavoch systému, sluzby alebo siete, ukazujicich na mozné porusenie bezpe¢nostnej
politiky alebo zlyhanie bezpetnostnych opatreni vo vztfahu k predmetu dodévatelskej zmluvy, pri
ktorych v3ak nedodlo k naruSeniu ddvernosti, dostupnosti alebo integrity informécii, sieti a sluZieb)
a bezpetnostnych incidentoch (udalostiach nart$ajucich dévernost, dostupnost’ a integritu informacii,
fyzicki bezpetnost priestorov a zariadeni odberatel’a, bezpetnost’ sieti alebo sluZieb alebo integritu sieti
a sluZieb vo vztahu k predmetu dodavatel'skej zmluvy) a o vietkych skuto¢nostiach majicich vplyv na
zabezpeCovanie kybernetickej a informacnej bezpeCnosti prevadzkovanej zakladnej alebo digitdlnej
sluzby na prevadzkovatel'a zdkladnej sluzby; tento zavizok dodavatel'a ostava v platnosti aj po ukonéeni
zmluvného vzt'ahu po dobu pit rokov po ukonéeni zmluvného vzt'ahu.

Dodavatel' informuje odberatel'a o bezpetnostnej udalosti najneskér do troch pracovnych dni po jej
zisteni ozndmenim kontaktnej osobe odberatel'a prostrednictvom elektronickej posty alebo telefonicky.
V pripade bezpeénostného incidentu dodavatel’ informuje odberatel'a okamZite po jeho zisteni, najneskor
do jedného pracovného dila oznamenim kontaktnej osobe odberatela telefonicky a zarovei
prostrednictvom elektronickej posty.

Udaje kontaktnej osoby odberatel’a sii: adresa elektronickej podty jozef.rigo@region-bsk.sk, telefonicky
kontakt + 421 904 587 026, dostupné v Case 8x3, pri¢om hlasenie incidentu obsahuje idaje dodévatela
a osoby, ktora udalost’/incident nahlasuje, ndzov a popis sluzby, priestoru, zariadenia alebo informécie,
ktord je predmetom udalosti/incidentu alebo ktord je naruSenim ohrozena, prostriedok, poskytujici
sluzbu, spravea sluZby, spravca prostriedku, zdroj naruenia, ak je znamy, ciel' a rozsah naruSenia,
uéastnikov incidentu, ak s znami, pripadne prisluiné prevadzkové zaznamy (LOGy) o narueni, ak st
k dispozicii.

Kontaktné udaje pohladového centra doddvatela si: adresa elektronickej posty support@visionit.sk,
telefonicky kontakt +421 911 182 621, dostupné v ¢ase 24 hodin denne.

Odberatel' a dodavatel' st opravneni kedykol'vek zmenit' uvedené kontaktné udaje a upravit' sposob
hlasenia bezpeénostnych udalosti a incidentov ozndmenim novych udajov.

Dodavatel je po zisteni bezpe¢nostnej udalosti alebo incidentu povinny vykonat’ vietky dostupné kroky
a opatrenia na zamedzenie vzniku §kod alebo obmedzenie $kody, poskytnit odberatel'ovi plnt si¢innost’
a podl'a svojich moZnosti prispiet’ k okamZitému odstraneniu bezpe&nostnej udalosti alebo incidentu a ich
nasledkov. Ak je incident takého charakteru, Ze v jeho priebehu dochédza k vyznamnym ekonomickym
alebo moralnym stratdm spolo¢nosti, je prvoradou povinnost'ou dodavatela zabranit' tymto stratam.
Dodavatel je povinny vramci suéinnost’ reagovat na poziadavky odberatela v pripade riedenia
bezpeénostnej udalosti do troch pracovnych daf, v pripade rieSenia bezpetnostného incidentu do jedného
pracovného dila od prijatia poZiadavky.

Neoznamenie (zaml€anie) bezpeénostného incidentu je povazované za bezpe¢nostny incident.
Dodavatel' sa zavizuje bezodkladne poskytovat odberatelovi d'alfie informdcie, ktoré moZu byt
poZadované odberatel'om ako prevadzkovatelom zakladnej alebo digitilnej sluzby na plnenie alebo

vymedzenie povinnosti vyplyvajicich zo zikona &. 69/2018 Z. z. o kybernetickej bezpe&nosti a 0 zmene
a doplneni niektorych zdkonov a vietky d’aliie informacie majice vplyv na dodavatel'skia zmluvu, formou
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a sposobom stanovenym v dodévatel'skej zmluve alebo kontakinej osobe dodavatela podl'a bodu 10
a nasl. vy3sie.

16. Ak plnenim dodévatel'skej zmluvy vznikli, alebo boli pre toto plnenie nevyhnutné licencie, préava alebo
stihlasy, ktoré si potrebné na d’alsie zabezpecenie kontinuity poskytovania zékladnej sluzby odberatel'a
v zmysle povinnosti vyplyvajicich spolo¢nosti odberatel'a zo zdkona ¢. 69/2018 Z. z. o kybemetickej
bezpetnosti a o zmene a doplneni niektorych zdkonov aj po ukonéeni zmluvného vzt'ahu vyplyvajiiceho
z dodavatel'skej zmluvy a ku ktorym je dodavatel drzitefom prav alebo licencii, dodavatel’ sa zavizuje
po ukonceni zmluvného vztahu vyplyvajiceho z dodavatel'skej zmluvy vietky takéto licencie, prava
alebo suihlasy bezodplatne udelit', poskytniit’, previest alebo postipit’ spolo¢nosti odberatel’a, v rozsahu
nevyhnutnom na daldie zabezpeCenie kontinuity poskytovania zikladnej sluzby odberatel'a v zmysle
arozsahu povinnosti vyplyvajicich spolo¢nosti odberatel’a zo zdkona &. 69/2018 Z. z. Tento zavizok
dodavatel'a ostdva v platnosti aj po ukoneni zmluvného vzt'ahu po dobu pétf rokov po ukonteni
zmluvného vzt'ahu vyplyvajiceho z dodavatel'skej zmluvy.

17. Dodavatel' sa zavdzuje prijat’ a vykondvat v rozsahu potrebnom pre plnenie dodavatel'skej zmluvy
bezpetnostné opatrenia pre oblast’

Technickych zranitel'nosti systémov a zariadeni

Riadenia bezpecnosti sieti a informac¢nych systémov

Riadenia pristupov (do zariadeni, systémov a sieti)

RieSenia kybernetickych a bezpeénostnych incidentov

Monitorovania, testovania bezpe¢nosti sieti a bezpe¢nostnych auditov.

oo o'p

18. Dodavatel’ zodpoveda odberatel'ovi za Skodu vzniknuti odberatelovi porudenim povinnosti dodavatela
podla tejto dohody.

¢L IV
Zabezpecenie pinenia zmluvnych povinnosti doddvatel’a zo strany tretich oséb

1. Dodavatel' méZe do plnenia svojich zmluvnych povinnosti zapojit' d'al$ieho dodavatel'a (subdodévatel'a) uplne
alebo Ciasto¢ne zabezpeCujuceho plnenie pre odberatela namiesto dodévatela, prifom v takom pripade
zodpoveda odberatel'ovi tak, akoby zdvizok plnil sdm.

2. Dodévatel je povinny zabezpeit', Zze vietky fyzické a pravnické osoby, ktoré v ramci zmluvného alebo iného
vztahu budd plnit' zévizky z prisludnej dodavatel'skej zmluvy vyplyvajice, budii viazané povinnostou
dodrziavat’ vietky povinnosti vyplyvajice z tejto dohody a dodéavatel'skej zmluvy, a to v rovnakom alebo
vi¢Som rozsahu, nez ako je uréené dohodou.

&LV
Ochrana po¢itatovych systémov a tidajov odberatel’a

1. Dodévatel' nie je opravneny bez vyslovného predchddzajiceho pisomného suhlasu odberatela pouzivaf
pocitacové systémy, databazy alebo data odberatel'a, resp. k nim pristupovat’,

2. Dodéavatel sa zavizuje, Ze nespdsobi, resp. urobi vietko potrebné a vynaloZi vietku moznu starostlivost, ktort
moZno po flom objektivne poZadovat', aby nedo$lo k naruSeniu, podkodeniu alebo znifeniu potitatovych
systémov odberatel’a, prip. podkodeniu alebo strate dat odberatela, a to vratane napadnutia systémov, databaz
alebo dat odberatel’a potitatovymi virusmi. Ak dodévatel' spdsobi uvedené v predchadzajicej vete, je povinny
urobit’ vietko nevyhnutné a vynaloZit’ vSetku moZni starostlivost’, ktori moZno po fiom objektivne poZadovat,
aby takéto poruSenie odstranil a bezodkladne otom odberatela informovat. To dodévatela nezbavuje
povinnosti uhradit’ odberatel'ovi §kodu vzniknuti tymto poruSenim povinnosti zo strany dodavatel'a. Dodavatel
Je tieZ povinny bezodkladne informovat’ odberatel'a v pripade, ak zisti bezpe&nostnti hrozbu, udalost’ alebo
incident, ktory moZze znamenat' vznik 8kody pre spolo¢nost’ odberatela, a to aj v pripade, ak sim nie je jeho
uéastnikom.
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110 ¢l VI
Rozsah, spésob a moZnosti vykonidvania kontrolnych ¢innosti a auditu

lebo

itel'a 1. Dodévatel' poskytne odberatel'ovi vietky informdacie potrebné na preukdzanie dodrZania tejto dohody

ckej a dodavatel'skej zmluvy a umozni audity alebo kontroly, vykonavané odberatel'om alebo auditorom,

seho ktorého poveri odberatel’, vo vzt'ahu k plneniu bezpe&nostnych pravidiel pri plneni dodavatel'skych zmlav

zuje podl'a tejto dohody.

réva

sahu 2. Odberatel pri vykonavani auditu doru¢i dodavatel'ovi zodpovedajiice oznamenie o audite alebo kontrole,

ysle ktora ma byt vykonana podl'a odseku 1 a vynasnaZi sa (a zabezpeéi, aby sa kazdy z poverenych auditorov

izok vynasnazil) nespdsobit’ (alebo minimalizovat’) $kodu, poSkodenie alebo naruenie priestorov, zariadeni,

Ceni pracovnikov a obchodnej ¢innosti dodédvatel'a a nim poverenych subdodévatel'ov, po€as pritomnosti jeho
pracovnikov v tychto priestoroch v ramei vykondvania auditu alebo kontroly. Dodévatel nie je povinny
poskytnit’ pristup k svojim priestorom na G&ely vykonania takéhoto auditu alebo kontroly:

lavy a. ziadnemu jednotlivcovi, pokial' tento nepredloZi primerany ddkaz o svojej totoZnosti a

opravneni;

b. mimo pracovného &asu v tychto priestoroch, pokial audit alebo kontrolu nebude potrebné
vykonat’ z dévodu niidzovej situicie a odberatel’ predlozil dodavatelovi ozndmenie o niidzove;j
situécii edte predtym, ako vstupil do tychto priestorov mimo pracovni dobu; alebo

c. na ulely viac nez jedného auditu alebo kontroly vo vztahu ku kazdému dodavatelovi, v
akomkol'vek kalendarnom roku, s vynimkou dodatoénych auditov alebo kontrol, ktoré:

i. odberatel' pri vykondvani auditu povaZuje za potrebné z dévodu vaZnych obav o
dodrziavani tejto dohody zo strany dodévatel'a; alebo
sla ii. je odberatel’ povinny vykonat’ podl'a zakona alebo na Ziadost’ dozorného organu alebo
podobného regula¢ného organu, ktory zodpoveda za presadzovanie zdkonov v
akejkol'vek krajine alebo na akomkol'vek tizemi.
¢L VIl
plne Ukoné&enie zmluvného vzt'ahu
rade
1. Po ukonéeni zmluvného vztahu sa Dodavatel' zavizuje Odberatel'ovi vratit’, previest alebo aj znitit' vietky
informécie, ku ktorym ma Dodévatel’ pocas trvania zmluvného vzt'ahu pristup.
1i¢ho
stou 2. Po ukonleni zmluvného vztahu sa Dodavatel' zavizuje udelit, poskytnit, previest alebo postiipit vietky

lebo potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpe€enie kontinuity prevadzkovaného informa&ného
systému na Odberatel'a a to na minimalne pat’ rokov po ukon¢eni zmluvného vztfahu.
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&L VI
Zavereéné ustanovenia

I. Tato dohoda nadobiida platnost’ a i¢innost’ ditom jej podpisu poslednou zmluvnou stranou.

2. Tato dohoda je uzatvorené na dobu ur¢iti do doby ukonéenia poslednej z dodavatel'skych zmliv, ak nie je v
tejto dohode vyslovne stanovena pre konkrétnu povinnost doba trvania dlhdia, resp. ak nevyplyva z
prisludného ustanovenia, Ze dana povinnost’ plati aj po ukonceni poslednej z dodavatelskych zmliv.

3. Této dohoda sa podpisuje v dvoch vyhotoveniach, z ktorych obe maji platnost originalu, Kazd4 zmluvna strana
obdr#i po jednom vyhotoveni.

25, 06 20

V Bratislave. dfia ...~ 2025 V Bratislave, dita 045082025
VIT
ONS asg,
9 Bratislava
799 @
2424008

Mgr roba, MBA, MA Mgr. Ing. Gabriel Herbrik
Predseda predseda predstavenstva

Bratislavsky samosprévn Vision IT Solutions, a. s.
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