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OPIS PREDMETU ZAKAZKY

Nazov zakazky:
Riadenie kybernetickej bezpe&nosti — Kontrola pristupu zariadeni do siete

Verejny obstaravatel prevadzkuje svoju €innost’ vo viacerych lokalitach v ramci Slovenskej republiky.
Jednotlivé pracoviska su prepojené datovou sietou WAN, prostrednictvom ktorej zamestnanci
pristupuju k aplikaciam, vypoc¢tovym, informaénym a komunikaénym, zdrojom. V ramci celkového
zvysenia kybernetickej bezpecnosti organizacie je zamerom verejného obstaravatela, nasadit, rozSirit
pripadne doplnit systémy, prostrednictvom ktorych je mozné spravovat, riadit a kontrolovat' zariadenia
pristupujuce do siete verejného obstaravatela.

A. Kontrola pristupu zariadeni

Pozadujeme navrh a dodanie rieSenia a dodavku potrebnych SW komponentov, resp. licencii a
odbornych sluzieb pre nasadenie overenia pristupu (NAC) do pocitacovej siete pomocou Standardu
802.1x v prostredi verejného obstaravatela.

Riadenie pristupu sa tyka drétovej Casti siete, ale musi byt pripravené na moznu integraciu s nasadenou
bezdrétovou infrastruktarou.

Celkovo sa jedna o nasadenie na nasledovnych pracoviskach:

e 6 lokalit v Bratislave
o 8 krajskych lokalit v sidlach krajov SR
e 53 okresnych lokalit v ramci SR

Jedna sa 0 152 ks prepinacov Cisco, prevazne rady Catalyst, a celkovy pocet 2300 koncovych stanic.
Riesenie musi spinat’ nasledovné poziadavky

e Integracia s existujucou infrastrukturou

o UmozZriuje spravcom siete spravovat’ a kontrolovat' pristup k sietovym zariadeniam na zaklade
ich roli a urovne opravneni

o UmozZniuje zabezpedit bezpelny pristup hosti do siete a zaroven zabezpedit, aby mali hostujuci
pouzivatelia obmedzeny a kontrolovany pristup k sietovym zdrojom

o UmozZnuje automaticky identifikovat a klasifikovat sietové zariadenia na zaklade ich typu,
operacného systému a dalSich atributov, tzv. profiling.

o UmozZniuje automaticky identifikovat a klasifikovat’ sietové zariadenia na zaklade ich typu,
operacného systému a dalSich atribatov

o UmozZniuje spravcom presadzovat zasady zabezpelenia a zhody zariadeni, napriklad
zabezpecit, aby zariadenia mali aktualizovany antivirusovy softvér alebo aby na nich boli
nainstalované najnovsie zaplaty operaného systému

o Umozniuje overovat a autorizovat pouZivatelov siete na zéklade ich pouzZivatelského mena a
hesla.

o UmozZniuje spravcom riadit’ pristup do siete na zaklade identity pouzZivatela a/alebo typu
zariadenia

o Definovanie a presadzovanie zdsad pristupu k sieti, ako je napriklad riadenie pristupu k urcitym
aplikaciam alebo sluzbam.

e Centralizovana spravu identit a povereni pouzivatelov vratane integracie s externymi zdrojmi
identit, ako je Active Directory alebo LDAP.
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o Monitorovanie sietovej aktivity a vytvaranie sprav o pristupe k sieti, dodrziavani predpisov a
dalSich ukazovateloch.

e Vyzadovanie dalSich foriem overovania okrem pouzivatelského mena a hesla, ako napriklad
Cipovu kartu alebo biometrické overovanie.

e vSade, kde je to mozné bol vyuzivany Standardny suplikant (Win OS, macOS, Xerox...)
e zariadenia, ktoré nemaju nativneho 802.1x suplikanta budu vyuzivat MAB autentifikaciu
e podpora vyuzivania internej databazy uzivatelov a zariadeni

¢ RieSenie musi umoznovat definovat skupinu MAC adries podla vyrobcov

rieSenie musi podporovat pravidelne aktualizovanu databazu MAC adries

Rozsah dodanych sluzieb

Ako sucCast dodavky pozaduje verejny obstaravatel realizaciu analytickych, instalanych a
konfiguraénych sluzieb na zabezpecenie implementacie a otestovanie funkénosti Standardu 802.1x v
prostredi verejného obstaravatela, vratane:

¢ Analyzy IKT prostredia verejného obstaravatefa a funkény navrh rieSenia
e Instalacie a inicializacie SW komponentov rieSenia

e Aktualizacia su€asnych AAA serverov na aktualnu, podporovanu verziu
e Zabezpecenie zmeny licencovania v sulade s nasadenim aktualnej verzie rieSenia
¢ Implementacia on-premise servera na spravu licencii

e Konfiguracie AAA

e Konfiguracie PC suplikant policy

e Konfiguracie PKI

o Konfiguracia switchov

e Testovania a ladenia

e Projektovy manazment a riadenie projektu

e Dokumentacia

Dodavatel zabezpeci aj nasledovné aktivity:
Riadenie projektu

o Na strane dodavatela bude definovany PM, ktory bude zabezpelovat koordinaciu aktivit
dodania projektu
e Vramci projektu bude vedend evidencia poZadovanych, realizovanych, ako aj otvorenych uloh

Analyza a Dizajn

Dodavatel je zodpovedny za oboznamenie sa s prostredim, do ktorého bude navrhované rieSenie
inStalované, a to :

e 0oboznamenie sa s aktualnymi nastaveniami a topolégiou
e vypracovanie navrh implementacného konceptu na zaklade rozsahu a poZadovanych vlastnosti
rieSenia
InStalacia

InStalacia bude realizovana v niekolkych krokoch:

e aktualizacia AAA serverov a aktualizacia licenéného modelu (vratane licenéného servera)

o Nasadenie rieSenia v testovacom labe, kde budu preverené vSetky pozadované funkcionality
(802.1x, MAB..) rieSenia na réznom sietovom HW vyuzivanom v prostredi verejného
obstaravatela

e Nasadenie na zvolenu KP a OP
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o Postupné nasadenia na vsetky krajské a okresné pracoviska, s on-site pritomnostou v ase
migracie

Dokumentacia

o Dodavatel dod4 implementaény postup (LLD)
e Dalej doda systémovu dokumentaciu k dodanému rie$eniu
¢ Po implementaénu dokumentéciu, ktord musi obsahovat’ minimalne nasledujuce Casti:
o architektiru rieSenia a popis systému pre administratorov
o aktualizacia dizajn dokumentu podla realizacie - zodpovedajuci stavu v termine
odovzdania
o backup / restore procedury



