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OPIS PREDMETU ZAKAZKY

Nazov zakazky:
Riadenie kybernetickej bezpeénosti — Kontrola privilegovanych pouzivatelov

Verejny obstaravatel prevadzkuje svoju €innost’ vo viacerych lokalitach v ramci Slovenskej republiky.
Jednotlivé pracoviska su prepojené datovou sietou WAN, prostrednictvom ktorej zamestnanci
pristupuju k aplikaciam, vypoc¢tovym, informaénym a komunikaénym, zdrojom. V ramci celkového
zvysenia kybernetickej bezpecnosti organizacie je zamerom verejného obstaravatela, nasadit, rozSirit
pripadne doplnit systémy, prostrednictvom ktorych je mozné spravovat, riadit a kontrolovat' pristup
pouzivatelov s tzv. privilegovany pristupom.

Kontrola pristupu privilegovanych pouzivatelov

Pod pojmom privilegovany pristup oznacujeme pre tento ucel u€et na urovni operaéného systému, ktory
ma vysoké opravnenia, t. j. Uty typu/role root v Linux/UNIX systémoch, ucty typu/role Administrator vo
Windows systémoch, systémové Uty pouzivané aplikaciami alebo zdielané Gcty, ktoré nie su viazané
na fyzickl osobu. S tymito Ucétami pracuju privilegovani uzivatelia. Pojem privilegovany uzivatel
oznacuje fyzickl osobu, ktora pouziva privilegované ucty. Ide hlavne o pracovnikov prevadzky,
dodavatelov, alebo vyvojarov. Cielovy systém oznacuje systém, na ktory sa privilegovany uzivatel
pripojuje prostrednictvom privilegovanych uctov.

Ulohou rie$enia je predovsetkym centralizovana sprava, bezpeény pristup k heslam a zdielanym uétom,
riadenie pristupu k heslam, riadenie Zzivotného cyklu hesiel, riadenie pristupu privilegovanych
uzivatelov, riadenie pristupu k aktivam, real-time monitoring pristupu k aktivam v ICT infrastrukture,
vyhodnocovanie rizikovych bezpe€nostnych udalosti a pomoc pri odhalovani pristupov, ktoré mézu
ohrozit' prevadzku informa&nych systémov a tym obmedzit, pripadne znemoznit poskytovanie sluZieb.

Zaroven ma systém zaznamenavat' &innost systémového administratora, ktory pristupuje k citlivym
datam alebo vykonava konfiguraénu €innost’ a vytvarat auditnu stopu pre potreby mozného sledovat
udalosti presne tak, ako sa v skuto&nosti odohrali. Ulohou rie$enia je taktieZ automatizovat, kontrolovat
a zabezpelovat proces pridelovania privilegovanych povereni (pomocou spravy hesiel, Cize
privilegovany uzivatel nepozna heslo do doby nez ho potrebuje) so schvalovatelmi uloh, nudzovy
pristup a exspiraciu platnosti politiky, pri¢om zahffa taktiez schvalovanie poziadaviek na heslo.

V prostredi prevadzkovej infrastruktury verejného obstaravatela je nasadeny a prevadzkovany nastroj
na zabezpecenie kontroly nad privilegovanymi Gétami vyrobcu BeyondTrust. Pre zvySenie efektivity
a bezpecnosti prevadzky je nutné zabezpedit rozSirenie existujuceho riedenia na vietky prevadzkované
systémy tak, aby bola zabezpe€ena rovnaka uroven bezpecnosti a kontroly nad pristupmi v ramci
prevadzkovej infrastruktary.

Architektura aktualneho rieSenia je zalozena na produkte BeyondTrust Password Safe v konfiguracii
s dvomi virtualnymi serverovymi komponentmi BeyondTrust Appliance, ktoré su prevadzkované
v rezime Active — Pasive. Kontrola a sprava privilegovanych pristupov je nasadena na 103 systémov,
ktoré pozostavaju z nasledujucich typov:

e MS Windows Server (2012,2019,2022),

e Linux Server (napr. Centos, Oracle Linux),
e Solaris 11 Sparc,

e F5BIGIP,

e CheckPoint 6400,

e Cisco IronPort ESA.

Licenény model rieSenia je postaveny na uvedenom pocte integrovanych systémov a pocte virtualnych
serverovych appliance.
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Rozsirené rieSenie musi spifat' nasledovné poziadavky:

skenovanie, identifikaciu a enrolment privilegovanych uctov zariadeni a aplikacii,

automaticku zmenu/rotacia hesiel na zaklade definovanych politik a komplexity hesla, ulozisko
hesiel,

auditné zaznamy o pristupoch k heslam o operaciach nad spravovanymi privilegovanymi
pristupmi, uctami,

delegovanie spravy pristupov, €lenenie na logické celky s vymedzenymi opravneniami,
monitoring, spravu a nahravanie pouzivatelskych (administratorskych) session pocas pristupu
pod privilegovanym ucétom,

spracovanie metadat o nahravanych session tak, aby bolo mozné v nahravkach vyhladavat
napr. spustené aplikacie a prikazy,

spravu SSH kfucov v prostredi UNIX a Linux,

podporu vyuzitia jump host (Windows RDP, Unix SSH) na nadviazanie spojenia s koncovym
zariadenim,

zabezpecenie pristupu tak, aby administrator nevedel heslo k privilegovaného uc¢tu ku
koncovému zariadeniu,

podporu dvojfaktorovej autentifikacie,

centralnu autentizaciu a riadenie pristupu,

full-textové vyhladavanie v zaznamoch,

tvorba black-listov a white-listov.

RiesSenie umoznuje konfiguraciu pristupovych roli a opravneni k samotnému systému minimalne
v rozsahu nasledujucich roli:

Spravca (administrator) - rieSenie umozni definovat typ pouzivatela s najvy$Simi pravami,
pouzivatel s touto rolou bude mat' moznost vyuzivat nastroj v jeho plnom rozsahu funkcionality.
Pouzivatel - rieSenie umozni definovat typ pouzivatela s pravami v rozsahu funkcionality
potrebnej pre spravu pripojenych zariadeni a aplikacii.

Auditor - rieSenie umozni definovat typ pouzivatefa s pravami na pristup k audithnym
informaciam a nahravkam.

Schvalovatel - rieSenie umozni definovat typ pouzivatela s pravami na schvalovanie pristupov
k vybranym skupinam uctov.

Z licenéného pohladu je suéastou pozadovaného predmetu pinenia:

Dodanie licenéného pokrytia pre rozSirenie riedenia o 127 integrovanych systémov s licenénou
podporou na 3 roky.

Zosuladenie licenéného pokrytia a podpory existujucej €asti rieSenia (aktualny datum exspiracie
licen€nej podpory 31.8.2025) s rozSirenymi licenciami.

Konfiguraéné a implementacné prace pre zabezpecenie rozsirenia rieSenia.

Typ licencie Popis produktu Mnozstvo | Obdobie
RozSirenie poctu Password Safe Per Asset License 127 Trvala licencia
systémov

Podpora pre rozsirenie Password Safe Per Asset Maintenance 127 3 roky

poctu systémov

PrediZzenie licencii Password Safe Per Asset Maintenance 103 Rovnaké obdobie
aktualneho rieSenia exspiracie ako
PrediZenie licencii BeyondTrust Appliance U Series-VM - 2 roz8irené rieSenie
aktualneho riedenia Maintenance

PoZaduju sa perpetualne (trvalé) licencie v sulade s existujucim licenénym modelom bez
obmedzenia poctu pouzivatefov. V ramci dodavky licencii je nutné zabezpecit aj licenné
pokrytie a zosuladenie €asu exspiracie novych aj su€asnych licencii z pohladu technickej
podpory v rovhnakom datume.
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Konfiguraéné a implementaéné prace pre zabezpedenie rozsirenia rieSenia musia zahrnut’:

RozSirenie existujuceho detailného navrhu rieSenia v sulade s existujucou funkcionalitou
a architekturou rieSenia, aktualizicia testovacich scénarov.

Realizacia konfiguracie a implementacie rieSenia — konfiguracia integranych rozhrani,
konfiguracia politik potrebnych pre riadny chod aplikacii.

Overenie funkénosti rieSenia — realizacia testov na zaklade pozitivnych a negativnych
testovacich scenarov.

Rozsirenie existujucej dokumentacie rieSenia — instalaéna a konfiguracna prirucka.
Nasadenie rieSenia do prevadzky — inicializacia vSetkych pozadovanych pristupov.

Post implementacna podpora v trvani 1 mesiac — monitoring a ladenie vykonu.



