ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI
A NOTIFIKACNYCH POVINNOSTI

uzatvorena podla ustanovenia § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej ako ,,0bchodny zakonnik“) a § 19 ods. 2 zdkona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej ako ,,ZoKB“)

(dalej ako ,,Zmluva“)

medzi:

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky

so sidlom: Cernysevského 50, 851 01 Bratislava
zastupeny: JUDr. Ing. Tomas Drucker, MSc., minister
ICO: 00164381

DIC: 2020798725

bankové spojenie: Statna pokladnica

IBAN: SK80 8180 0000 0070 0006 5236

(dalej ako ,Prevadzkovatel” alebo aj ako ,,ministerstvo®)

a
DITEC, a.s.

so sidlom: Mlynské Nivy 55, 821 09 Bratislava - mestska ¢ast RuZinov

zapisany v: Obchodnom registri Mestského sidu Bratislava lll, oddiel: Sa, vlozka ¢.: 769/B
osoba konajluca

v mene spolo¢nosti:  Ing. Csaba Barath, predseda predstavenstva

ICo: 31385401

DIC: 2020304198

IC DPH: SK2020304198

bankové spojenie: Tatra banka, a.s.

IBAN: SK93 1100 0000 0026 2700 7344

(dalej ako ,, Dodavatel™)

(Prevadzkovatel a Dodavatel spolu dalej ako ,,Zmluvné strany” a kazdy samostatne aj ako ,Zmluvna
strana“)
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PREAMBULA

Zmluvné strany uzatvaraju tuto Zmluvu podla § 19 ods. 2 ZoKB za ucelom Specifikacie plnenia
bezpecnostnych opatreni a notifikacnych povinnosti v nadvaznosti na Zmluvu o dodavke,
podpore arozvoji informacného systému elektronické sluzby regionalneho a vysokého
Skolstva uzatvorenli medzi Zmluvnymi stranami dna 29.12.2022, zverejnenu v Centralnom
registri zmlav pod ¢. 0912/2022, ID zmluvy 7332451 (dalej len ,,Osobitna zmluva“).

Prevadzkovatel je prevadzkovatelom zakladnej sluzby v zmysle ZoKB. Zakladnou sluzbou
Prevadzkovatela su informacné systémy verejnej spravy.

Dodavatel poskytuje Prevadzkovatelovi ¢innosti na zaklade Osobitnej zmluvy (dalej len ,,sluzby*)
ktoré priamo suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatela zdkladne;j
sluzby podla § 19 ods. 2 ZoKB.

Dodavatel prehlasuje, Zze sa oboznamil s rozsahom a povahou pozadovanych bezpecnostnych
opatreni a notifikacnych povinnosti podla tejto Zmluvy a Ze disponuje technickym vybavenim,
kapacitami a odbornymi znalostami, ktoré st potrebné pre zaistenie poziadaviek podla tejto
Zmluvy.

Dodavatel sa zavazuje vykonavat vSetky ¢innosti definované v tejto Zmluve v sulade s platnymi
pravnymi predpismi. Zmluvné strany zhodne prehlasuju, Ze nie su zbavené zodpovednosti za
plnenie vlastnych povinnosti, ktoré im vyplyvaju zo ZoKB a ostatnych pravnych predpisov
vydanych v sulade so ZoKB.

Prava a povinnosti Zmluvnych strdn neupravené v tejto Zmluve sa riadia Osobitnou zmluvou
alebo ZoKB a inymi pravnymi predpismi vydanymi v sulade so ZoKB.

Clanok I.
Predmet Zmluvy

Predmetom tejto Zmluvy je urcenie prdv, povinnosti a zavazkov Zmluvnych stran pri plneni
bezpecnostnych opatreni a notifikacnych opatreni realizovanych v nadvaznosti na Osobitnu
zmluvu.

Clanok I1.
Miesto plnenia Zmluvy

Miestom plnenia tejto Zmluvy su najma sidla alebo pracoviskd Prevadzkovatela, sidlo alebo
pracovisko Doddvatela, alebo sidla a pracoviskd subdoddvatelov, ak to vyplyva z Osobitnej
zmluvy. V pripade zmeny alebo doplnenia sidla alebo pracoviska Zmluvnych stran, Zmluvné
strany e-mailom informuju kontaktné osoby uvedené v ¢l. VIII. tejto Zmluvy, a to najneskor do 30
kalendarnych dni od vykonania tejto zmeny.

Clanok I11.
Prava a povinnosti Zmluvnych stran

Dodavatel sa na zadklade tejto Zmluvy zavazuje dodrziavat bezpecnostné politiky
Prevadzkovatela, s ktorymi ho Prevadzkovatel preukazatelne oboznami.
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Dodavatel vyhlasuje, Ze suhlasi s tym, Ze bezpecnostna politika Prevadzkovatela sa moze
priecbezne menit a doplfiat tak, aby zodpovedala aktualnym bezpeénostnym opatreniam,
aktudlnemu stavu sieti a informacénych systémov Prevddzkovatela a aktudlnym hrozbdm
dotykajucim sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na zakladnu sluzbu
Prevadzkovatela. Kontaktna osoba uvedend v ¢l. VIII. tejto Zmluvy je povinna oboznamit
Dodavatela s aktualizovanou bezpecnostnou politikou s dérazom na zmeny v nej uvedené,
pricom Dodavatel ndsledne preukdzatelne potvrdi akceptdciu zmien bezpecnostnej politiky
a oboznamenie sa nimi.

Dodavatel sa zavazuje chranit vsetky informacie poskytnuté Prevadzkovatelom, najma chranit
ich integritu, dostupnost a dovernost priich spracovani a nakladani's nimiv prostredi Dodavatela.

Dodavatel sa zavazuje hlasit vSetky potrebné informacie pozadované Prevadzkovatelom pri
zabezpelovani poZiadaviek stanovenych pre Prevadzkovatela podla ZoKB alebo vyhlasky
Narodného bezpecénostného tradu ¢. 362/2018 Z. z. vydanej na zaklade § 32 ods. 1 pism. b) ZoKB,
ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni v zneni neskorSich predpisov
(dalej len ,,vyhlaska NBU“), a to zaslanim e-mailu na kontaktnt osobu Prevadzkovatela uvedenu
v €l. VIII. tejto Zmluvy.

Dodavatel sa zavazuje hlasit vsetky informdcie, ktoré maju vplyv na tdto Zmluvu zaslanim e-mailu
na kontaktnu osobu Prevddzkovatela uvedenu v €l. VIII. tejto Zmluvy.

Dodavatel je povinny:

a) zabezpecit vlastnu kybernetickl bezpecnost, aby cez Dodavatela nebolo mozné zasiahnut
siete a informacné systémy Prevadzkovatelsa,

b) sledovat hrozby dotykajluce sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu Prevadzkovatela (dalej len ,incidenty”),

) zasielat Prevadzkovatelovi véasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
¢innosti podla tejto Zmluvy alebo inak,

d) spolupracovat s Prevadzkovatelom pri zabezpecovani kybernetickej bezpecnosti sieti a
informacnych systémov prevadzkovatela zakladnej sluzby,

e) po ukonceni zmluvného vztahu vrétit, previest alebo podla pokynu Prevadzkovatela
preukazatelne znicit vsetky informacie Prevadzkovatela, ku ktorym ma Dodavatel pocas
trvania tejto Zmluvy pristup,

f) okrem uz uvedeného prijat a dodrziavat bezpecnostné opatrenia v oblastiach podla § 20
ods. 2 ZoKB a podla vyhlasky NBU a v rozsahu $pecifikovanom v prilohe €. 1 tejto Zmluvy.

Dodavatel mézZe zapojit do poskytovania sluzieb na zaklade Osobitnej zmluvy dalSieho
doddvatela (dalej len ,,subdodavatel”), ak mu to vyplyva, resp. vyplynie z ustanoveni Osobitnej
zmluvy pocas doby jej platnosti a U¢innosti. V pripade zapojenia subdoddvatela je doddavatel
povinny zabezpeCit plnenie bezpecnostnych opatreni a notifikaCnych  povinnosti
subdodavatefom minimalne v rozsahu, ako je ustanovené touto Zmluvou.

Bezpecnostné opatrenia a notifikacné povinnosti sa Dodavatel zavazuje plnit od okamihu
nadobudnutia Ucéinnosti tejto Zmluvy aZ do skoncenia platnosti a Ucinnosti Osobitnej zmluvy,
pokial' z pravnych predpisov uvedenych v tejto Zmluve nevyplyvaju urcité povinnosti pre
Dodavatela aj po skonceni platnosti a u¢innosti Osobitnej zmluvy.

Dodavatel sa zavazuje viest zoznam svojich pracovnikov a pracovnikov svojho subdodavatela,
ktori maju pristup kinformaciam a ddajom Prevadzkovatela. Dodavatel je povinny hlasit
Prevadzkovatelovi kazdi zmenu v tomto zozname, a to bezodkladne zaslanim ozndamenia na
kontaktnl osobu Prevadzkovatela uvedenu v ¢lanku VIII. tejto Zmluvy spésobom a rozsahom
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10.

11.
12.

v zmysle ustanovenia podla prilohy ¢. 2. Po nadobudnuti Ucinnosti tejto Zmluvy je doddvatel
povinny vyhotovit predmetny zoznam a bezodkladne zaslat Prevadzkovatelovi

Dodavatel sa zavdzuje zaistit pri poskytovani sluzieb Prevadzkovatelovi (i) dodrZiavanie
bezpecnostnych poziadaviek, ktoré su kladené na ,tretie strany” vSeobecne zavaznymi pravnymi
predpismi, najma podla ZokB a vyhlasky NBU, a (ii) v sulade s § 9 ods. 4 vyhlasky NBU, Ze
v pripadoch suvisiacich s vyvojom a akviziciou siete a informacného systému zakladnej sluzby
Prevadzkovatela bude tieto sluzby uskuto€riovat s ohladom na zaistenie kompatibility s
existujucimi sietami a informacnymi systémami a zachovanie Urovne bezpecnosti ustanovenej v
stratégii.

Ostatny konkrétny rozsah ¢innosti Dodavatela je stanoveny Osobitnou zmluvou.

Prevadzkovatel sa zavazuje bez zbytoéného odkladu poskytnit Dodavatelovi akukolvek
sucinnost nevyhnutnu alebo poZadovanu Dodavatelom za Ucelom jeho riadneho plnenia si
povinnosti v zmysle tejto Zmluvy, najma (nie vSak vylucne) zabezpedit dostupnost kontaktnych
os6b ainych pracovnikov Prevadzkovatela, udelit potrebné povolenia, pristupy k systémom
Prevadzkovatela a spristupnit dokumentaciu alebo iné nevyhnutné podklady.

Clanok IV.
Nahlasovanie kybernetickych bezpecnostnych incidentov

Dodavatel je povinny bezodkladne nahlasit Prevadzkovatelovi kazdy kyberneticky bezpecnostny
incident, o ktorom sa dozvie, ako aj vSetky skutocnosti majuce vplyv na zabezpecovanie
kybernetickej bezpecnosti, a to nasledovnym sposobom:

a) elektronickou postou zaslanim elektronickej sprdvy na e-mailovd adresu:
bezpecnostny.incident@minedu.sk a dctech@iedu.sk (nahlasenie kybernetického
bezpecnostného incidentua ostatné skutoCnosti majuce vplyv na zabezpecenie
kybernetickej bezpecénosti), pricom do predmetu spravy uvedie oznacenie alebo cislo tejto
Zmluvy alebo Osobitnej zmluvy. Elektronickd spravu zaroveri Dodavatel zasle v képii na
kontaktnu osobu Prevadzkovatela uvedent v ¢lanku VIII. tejto Zmluvy, alebo

b) telefonicky na telefonnom Cisle Prevadzkovatela: +421 2 59374 250;
pricom sucastou hlasenia je aj uréenie zavaznosti incidentu.

Ak v ¢ase hldsenia incidentu stdle trvaju prejavy incidentu, Dodavatel odosle Prevadzkovatelovi
neuplné hlasenie aj s odkazom, Ze ide o neuplné hldsenie. Dodavatel nelplné hlasenie bez
zbytocného odkladu doplni po obnove riadnej a Uplnej prevadzky siete a vietkych informacnych
systémov Prevadzkovatela.

NajcastejSimi sposobmi rieSenia incidentov, ktoré Doddvatel vyuZiva, si odozva, oznacenie
incidentov a ich u€inkov, naprava nepriaznivych dopadov incidentov a iné vhodné ¢innosti
spojené s napravou incidentov (dalej len ,Reaktivne opatrenia“), a to ako na vyzvu
Prevadzkovatela, tak aj bez ich vyzvy, ak sa o incidente dozvie.

Dodavatel pri reakcidch na incidenty spolupracuje vyluéne s Prevadzkovatefom, ktorému
poskytuje suclinnost a zdiela vsetky ziskané informacie, ktoré by mohli mat vplyv na
implementaciu Reaktivnych opatreni v budicnosti.

Dodavatel bez zbytoéného odkladu oznami Prevadzkovatelovi implementaciu Reaktivnych
opatreni. Ak o to Prevadzkovatel poZiada, po Uspesnej implementdcii Reaktivneho opatrenia
Dodavatel predloZi ndvrh bezpecnostnych opatreni a postupov, ktoré zabezpecia, Ze neddjde k
opakovaniu, pokracovaniu ¢i Sireniu incidentu (dalej len ,,Ochranné opatrenie”). Ak Dodavatel

428


mailto:bezpecnostny.incident@minedu.sk

nenavrhne ochranné opatrenia alebo ak su navrhované ochranné opatrenia zjavne neuspesné,
Dodavatel poskytne stéinnost a bude spolupracovat s Objednavatelom na jeho navrhu.

Po implementacii Ochranného opatrenia poskytne Dodavatel na pozZiadanie Poskytovatela
sucinnost pri preverovani efektivnosti opatrenia.

Clanok V.
Zodpovednost za $kodu, sankény mechanizmus

Dodavatel berie na vedomie, Ze riadne a vcasné neplnenie jeho zmluvnych a zdkonnych
povinnosti v sulade s touto Zmluvou mbze spdsobit Prevadzkovatelovi 3kody, priom
zodpovednost za skodu podla tejto Zmluvy sa bude spravovat primerane Upravou zodpovednosti
za Skodu a sankénym mechanizmom podla Osobitnej zmluvy.

Clanok VI.
Kontrola a audit

Prevadzkovatel je opravneny vykonat u Dodavatela kontrolu alebo audit zamerany na overenie
plnenia povinnosti Dodavatela podla tejto Zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a persondlneho vybavenia Doddvatela na plnenie uloh na Useku
kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizacnej,
personalnej a technickej oblasti u Doddvatela pre plnenie cielov tejto Zmluvy. Vydavky spojené s
vykonanim auditu znasa Prevadzkovatel.

Dodavatel sa zavazuje, Ze Prevadzkovatelovi umozni kedykolvek vykonat audit, ktorym si
Prevadzkovatel overi mieru a efektivnost plnenia povinnosti Dodavatelom uvedenych v bode 1
tohto C¢lanku, pricom tento audit bude zamerany najma na kontrolu technického,
technologického a personalneho vybavenia a procesnych postupov, ktoré Dodavatel vyuziva pri
plneni svojich povinnosti v oblasti kybernetickej bezpecnosti a tieZ bude zamerany na overenie
nastavenia a efektivnosti procesov a technolégii v organizacnej a technickej oblasti Dodavatela.

Akékolvek nedostatky alebo pochybenia zistené auditom je Dodévatel povinny odstranit
najneskor do 90 (slovom: devatdesiatich) kalendarnych dni odo diia podpisu pisomnej zapisnice
z vykonania auditu vypracovanej Prevadzkovatelom a podpisanej oboma Zmluvnymi stranami,
ktorej obsahom bude detailny popis zistenych nedostatkov a pochybeni vratane konkrétnych
navrhov opatreni na ndpravu.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatelom a v pripade potreby umoznit
mu spristupnit svoje priestory, dokumentaciu , technické a technologické vybavenie, ktoré suvisia
s plnenim Uloh na Useku kybernetickej bezpecnosti podla tejto Zmluvy, umoznit osobam
urenych Prevadzkovatelom vstup do svojich priestorov a zabezpecit im dokumentaciu a
technické vybavenie potrebné na plnenie uloh podla tejto Zmluvy. Vykon auditu viak v Ziadnom
pripade nesmie spdsobit prerusenie prevadzky a/alebo vazne narusenie obchodnej kontinuitu
prevadzky Dodavatela. Audit nesmie byt vykondvany pravidelne, maximalne 1-krat (slovom:
jedenkrat) za jeden kalendarny rok. Zaroven, vykon auditu nesmie ohrozovat dovernost citlivych
udajov, ktoré nesuvisia s touto Zmluvou a/alebo Osobitnou zmluvou a musi byt vidy vykonavany
za pritomnosti osoby poverenej Dodavatelom.

Prevadzkovatel je povinny oznamit Dodavatelovi najmenej 30 (slovom: tridsat) pracovnych dni
vopred, Ze chce u Dodavatela vykonat audit.
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Prevadzkovatel je povinny zachovavat mic¢anlivost o skutocnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie su verejne zndme. Prevadzkovatel a osoby nim uréené pri navsteve
priestorov Dodavatela v rdmci vykonu auditu musia dodrziavat pokyny Dodavatela tykajuce sa
uvedenych priestorov na Useku bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
na ucely predchadzania vzniku poZiarov a zabezpecenia podmienok na ucinné zdoldvanie
poZiarov.

Clanok ViI.
Miéanlivost

Zmluvné strany sa v zmysle § 12 ZoKB zavazuju zachovavat micanlivost o podmienkach
spoluprace podla tejto Zmluvy, ako aj o vsetkych skuto€nostiach tykajucich sa druhej Zmluvnej
strany (najma, nie vSak vylu¢ne, obchodnej povahy), ktoré im boli spristupnené pocas trvania
tejto Zmluvy alebo ktoré sa im stali inym sp6sobom zndme. Uvedené sa tyka najma skutoénosti
tykajucich sa kybernetickej bezpecnosti a osobnych Gdajov prislusnikov/zamestnancov
Zmluvnych stran. Povinnost ml¢anlivosti trva aj po skonéeni tejto Zmluvy alebo Osobitnej zmluvy
bez ¢asového obmedzenia.

Dodavatel zabezpedi, aby kazdy zamestnanec Doddvatela, ktory ma pristup k informaciam a
Udajom Prevadzkovatela aje uvedeny v zozname Doddavatela vedeného podla ¢l. Ill. ods. 9
Zmluvy, dodrziaval mli¢anlivost v rozsahu podla § 12 ods. 1 ZoKB.

Vynimky z povinnosti podla tohto ¢lanku tejto Zmluvy upravuju najma ZoKB a iné prislusné
vSeobecne zavazné pravne predpisy.

Clanok VIII.
Kontaktné osoby na useku kybernetickej bezpecnosti

Zmluvné strany su povinné komunikovat pri plneni povinnosti podla tejto Zmluvy
prostrednictvom kontaktnych os6b Zmluvnych stran, ktorych kontaktné udaje su uvedené
v tomto ¢l. VIII. Zmluvy alebo inym vhodnym spésobom, pricom vo vsetkych pripadoch musi byt
prenos informdcii uskutoéneny za podmienok umoZfiujucich chraneny prenos informacii.
Konkrétny sposob a formu takého oznamenia budd Zmluvné strany volit podla hladiska ticelnosti
a naliehavosti nahlasovanych informacii.

Prevadzkovatel ur€uje nasledovnu kontaktnu osobu pre komunikaciu s Doddvatelom na Useku
kybernetickej bezpecnosti:

meno a priezvisko: Mgr. Miroslav Odor

funkcia/pracovna pozicia: manazér kybernetickej a informacnej bezpecnosti
telefénne Cislo: +421 2 59374 250

e-mailova adresa: miroslav.odor@minedu.sk

Dodavatel urcuje nasledovnu kontaktni osobu na Useku kybernetickej bezpecnosti pre
komunikaciu s Prevadzkovatelom:

meno a priezvisko: Ing. Rébert Simek
funkcia/pracovna pozicia: account manager
telefénne Cislo: +421 910 877 579
e-mailova adresa: rosimek@ditec.sk
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Kontaktné osoby podla bodov 2 alebo 3 tohto ¢lanku méze prislusna Zmluvna strana zmenit, ak
bezodkladne a preukazatelne oznami novu kontaktnu osobu druhej Zmluvnej strane v pisomnej
forme, a to bez povinnosti uzatvorit dodatok k tejto Zmluve. V pripade, ak kontaktné osoby maju
pristup k informaciam a Udajom Prevadzkovatela a Dodavatela, si povinné zachovavat
mlc¢anlivost podla § 12 ods. 1 ZoKB.

Clanok IX.
Doba trvania, podmienky a sposob ukonéenia Zmluvy

Tato Zmluva sa uzatvara na dobu urcitd, a to od nadobudnutia jej Uc¢innosti az do skoncenia
platnosti a ucinnosti Osobitnej zmluvy.

Tato Zmluvu je mozné ukondit vidy dohodou Zmluvnych stran o skonceni trvania Zmluvy, a to ku
driu uvedenému v takej dohode.

Zmluvné strany st opravnené pisomne odstupit od tejto Zmluvy v pripadoch a z dévodov podla
Obchodného zakonnika a inych prislusnych pravnych predpisov vydanymi v stlade so ZoKB.

Odstupenie od Zmluvy musi mat pisomnud formu, musi byt doru¢ené druhej Zmluvnej strane a
musi byt v iom uvedeny konkrétny dovod odstlpenia, inak je neplatné.

Povinnost dorucit odstupenie od tejto Zmluvy podla tohto ¢élanku Zmluvy sa povaZuje v
konkrétnom pripade za splnentd diiom prevzatia odstupenia od tejto Zmluvy alebo odmietnutim
prevziat odstUpenie od tejto Zmluvy. Ak sa v pripade dorucovania prostrednictvom postového
podniku vrati postova zasielka s odstupenim od tejto Zmluvy ako nedorucena alebo
nedorucitelna, povaZuje sa za dorucenu driom, v ktorom postovy podnik vykonal jej dorucovanie.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné
znenie maju trvat aj po zruseni tejto Zmluvy a zavazkov na nahradu skody sp6sobenej porusenim
povinnosti podla tejto Zmluvy, ku ktorému dojde do jej zaniku.

Clanok X.
Zaverecné ustanovenia

Prava a povinnosti Zmluvnych strdn touto Zmluvou neupravené sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika, ZoKB a ostatnymi suvisiacimi vSeobecne zdvaznymi
pravnymi predpismi.

Tato Zmluva nadobuda platnost a Gc¢innost diom jej podpisania zdstupcami Zmluvnych stran
a uéinnost driom nasledujicim po dni jej zverejnenia v Centralnom registri zmliv vedenom
Uradom vlady Slovenskej republiky.

Zmluvné strany sa zavazuju, ze si nebudu vytvarat prekazky pri plneni tejto Zmluvy a vynalozia
maximalne Usilie na zmierlivé urovnanie pripadnych sporov vzniknutych z tejto Zmluvy. V
pripade, Ze sa nedohodnu formou zmieru, budu svoje spory riesit na prislusnom vieobecnom
sude Slovenskej republiky.

Tato Zmluva moze byt menena alebo doplifiana len formou postupne ¢islovanych dodatkov k tejto
Zmluve, ktoré musia mat pisomnu formu a musia byt podpisané zastupcami Zmluvnych stran.

V pripade, ak sa akékolvek ustanovenie tejto Zmluvy stane neplatnym, nesp6sobi to neplatnost
Zmluvy ako celku. Zmluvné strany sa v takomto pripade zavazuju vzajomnym rokovanim nahradit
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neplatné alebo neudcinné ustanovenie novym ustanovenim tak, aby ostal zachovany obsah,
zamer a sledovany uUcel Zmluvy.

6. Neoddelitelnou sucastou tejto Zmluvy su jej prilohy:

a) Priloha ¢. 1 — Specifikacia a rozsah bezpeénostnych opatreni,
b) Priloha ¢. 2 — Zoznam pracovnych roli.

7. Tato Zmluva bola vyhotovena vstyroch (4) rovnopisoch, dve (2) vyhotovenia pre
Prevadzkovatela, dve (2) vyhotovenia pre Doddvatela.

8. Zmluvné strany vyhlasuju, Ze su plne spbsobilé na pravne Ukony, Ze ich zmluvna volnost nie je
ni¢cim obmedzena, Ze tuto Zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych
podmienok, Ze si obsah Zmluvy dokladne preditali a Ze tento im je jasny, zrozumitelny a
vyjadrujuci ich slobodnu, vaznu a spoloénu vélu, a na znak suhlasu ju podpisuju.

V Bratislave, dfia ........ccccuuuueeee. V Bratislave, dfia .........cccuuueeee.
Dodavatel’ Prevadzkovatel:

DITEC, a.s. Ministerstvo Skolstva, vyskumu, vyvoja
Ing. Csaba Barath, predseda predstavenstva a mladeze Slovenskej republiky

JUDr. Ing. Tomas Drucker, MSc., minister
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PRILOHA €. 1
Specifikacia a rozsah bezpeénostnych opatreni

Konkrétne opatrenia Dodavatela v jednotlivych oblastiach:

1.

Pre oblast hodnotenia zranitelnosti a bezpeénostnych aktualizacii Dodavatel najma identifikuje

technické zranitelnosti informacénych systémov ako celku, prostrednictvom nasledujicich

opatreni

a) zavedenie a prevadzka nastroja urceného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich ¢asti,

b) zavedenie aprevadzka nastroja uréeného na detegovanie existujucich zranitefnosti
technickych prostriedkov a ich ¢asti,

c) vyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.

Za Ucelom zabezpecenia konzistentného nasadzovania potrebnych softvérovych oprav, aktualizacii

a plosnej aplikdcie aktualizacii na zariadeniach, pre ktoré je softvérovd aktualizacia ¢i zaplata

vydand Doddvatel najma

a) identifikuje potreby softvérovych zaplat a aktualizacii,

b) eviduje softvérové zaplaty a aktualizacie a informacie o ich nasadeni alebo o dévodoch ich
nenasadenia,

c) rozhoduje o vhodnom pristupe k otestovaniu softvérovych zaplat a aktualizacii,

d) zabezpecuje implementaciu softvérovych zaplat a aktualizacii,

e) aktualizuje plan softvérovych zaplat a aktualizacii.

Neschvalené aktualizacie nie su pripustné.

Pre oblast ochrany proti Skodlivému kédu Dodavatel zabezpedi nasledovné poZiadavky na ochranu

proti Skodlivému kddu, a to najma

a) urcenie zodpovednosti pouzivatelov za prevenciu pred Skodlivym kédom,

b) urcenie pravidiel pre instalaciu a pouZzivanie systémov prevencie skodlivého kodu,

c) monitorovanie potencidlnych ciest prieniku Skodlivého koédu do prostredia sieti a
informacnych systémov.

Systémy na ochranu proti Skodlivému kédu su nakonfigurované tak, ze

a) vredlnom C¢ase vykonavaju kontrolu pristupu k digitdlnemu obsahu vratane sietovej prevadzky,
stahovania, spustania alebo otvérania suiborov, priecinkov na vymenitelnom alebo vzdialenom
UloZisku a pristupu k webovym sidlam a cloudovym sluzbam,

b) spustaju pravidelné kontroly UloZisk vratane cloudovych a pripojenych vymenitelhych uloZisk,
najmenej raz ro¢ne,

c) neopravnenym pouZzivatefom je zabranené v pristupe k obsahu prostrednictvom funkcie
filtrovania obsahu,

d) pouZivatelom je zamedzené v pokusoch odinstalovat alebo zakazat funkcie systému na
ochranu proti Skodlivému kodu.

Pre oblast sietovej a komunikacnej bezpeénosti realizuje Dodavatel nasledovné opatrenia:

a) riadenie bezpecéného pristupu medzi vonkajsimi a vnuUtornymi sietami, a to najma vyuzitim
nastrojov na ochranu integrity sieti, ktoré su zabezpecené segmentaciou sieti, informacné
systémy so sluzbami priamo pristupnymi z externych sieti sa nachadzaju v samostatnych
sietovych segmentoch a v rovnakom segmente musia byt len informaéné systémy s rovnakymi
bezpecnostnymi poziadavkami, rovnakej kategdrie a s podobnym ucelom,
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b)

j)
k)

povolovanie prepojenia medzi segmentmi siete, ktoré s chranené firewallom, na principe
zasady najnizSich privilégii,

zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a vzdialeny
pristup, napriklad s pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych
prostriedkov,

v sietach st umoznené len 3$pecifikované sluzby umiestnené vo vyhradenych segmentoch
pocitacovej siete,

spojenia do externych sieti s smerované cez sietovy firewall,

prostrednictvom serverov dostupnych z externych sieti zabezpecfovanych podla odporucéani
vyrobcu,

udrziavanie zoznamu vstupno-vystupnych bodov na hranici siete v aktudlnom stave,

pouzitie automatiza¢nych prostriedkov, ktorymi siu identifikované neopravnené sietové
spojenia na hranici s vonkajsou sietou,

blokovanie neopravnenych spojeni zo zdrojov identifikovanych ako Skodlivé alebo spdsobujuce
hrozby, ak to nastavenie informacného systému umoznuje,

neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty,

prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, Ze
zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,
implementdcia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvycajnych mechanizmov Utokov alebo proaktivneho blokovania skodlivej sietovej
prevadzky,

smerovanie odchadzajlcej pouzivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu,

vyZzadované poutzitie dvojfaktorovej autentizdcie od kazidého vzdialeného pripojenia do
internej siete,

vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitefnosti
zariadenia, ktoré sa vzdialene pripaja do internej siete, alebo zmluvného zarucenia vratane
preukdzania plnenia tejto povinnosti.

Pre oblast riadenia pristupov realizuje Dodavatel nasledovné opatrenia:

a)

b)

d)

e)

f)

riadenie pristupov 0s6b k sieti a informaénému systému, zaloZzené na zasade, Ze pouZivatel ma
pristup len k tym aktivam a funkcionalitdm v rdmci siete a informaéného systému, ktoré su
nevyhnutné na plnenie zverenych Uloh pouZivatela. Na to sa vypracuvaju zdsady riadenia
pristupu osob k sieti a informacnému systému, ktoré definuju spbsob pridelovania a
odoberania pristupovych prav pouZivatefom, ich formalnu evidenciu a vedenie Uplnych
prevadzkovych zdznamov o kazdom pristupe do siete a informacného systému,

riadenie pristupov k sietam a informaénym systémom uskutoénené v zavislosti od
prevadzkovych a bezpecnostnych potrieb Prevadzkovatela, pricom su prijaté bezpecnostné
opatrenia, ktoré sliZia na zabezpecenie ochrany udajov, ktoré su pouzivané pri prihlaseni do
sieti a informacnych systémov, a ktoré zabranuju zneuZitiu tychto Udajov neopravnenou
osobou,

riadenie pristupov osob k sieti a informacnému systému, to zahfna najmenej vypracovanie
zasad riadenia pristupu k informaciam; riadenia pristupu pouZivatelov; zodpovednosti
pouzivatelov; riadenia pristupu k sietam; pristupu k operaénému systému a jeho sluzbam;
pristupu k aplikaciam; monitorovania pristupu a pouzivania informacného systému a riadenia
vzdialeného pristupu,

pridelenie jednoznacného identifikdtora na autentizaciu na vstup do siete a informacného
systému kazdému pouZzivatelovi siete a informacného systému,

zabezpecenie riadenia jednoznacnych identifikatorov pouZivatelov vratane pristupovych prav
a opravneni pouZivatelskych uctov,

vyuzitie nastroja na spravu a overovanie identity pouZivatela pred zaciatkom jeho aktivity v
rdmci siete a informacného systému a nastroj na riadenie pristupovych opravneni,
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h)

prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdcidam a udajom, pristup na
¢itanie a zapis Udajov a na zmeny opravneni, a prostrednictvom ktorého sa zaznamendavaju
pouzitia pristupovych opravneni (prevadzkové zaznamy),

vykon kontroly pristupovych Uétov a pristupovych opravneni v pravidelnych intervaloch,
najmenej raz rocne, na overenie suladu schvalenych opravneni so skutoénym stavom
vykonavania opravneni a detekciu a ndsledné trvalé zablokovanie nepouzivanych pristupovych
uctov, o com vedie zaznam preukdzatelnym sposobom,

uréenie osoby zodpovednej za riadenie pristupu pouZzivatelov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prdv pouZivatefom, ich formalnu
evidenciu a vedenie Uplnych prevadzkovych zdznamov o kazdom pristupe do siete a
informacéného systému v zmysle prislusnej bezpecnostnej politiky.

Pre oblast rieSenia kybernetickych bezpeénostnych incidentov realizuje Dodavatel nasledovné
opatrenia pozostavajuce najma zrieSenia kybernetickych bezpecnostnych incidentov, ktoré
pozostdva najma z:

a)

d)

e)

pripravy a vypracovania Standardov a postupov rieSenia kybernetickych bezpecnostnych
incidentov; nariesenie kybernetickych bezpeénostnych incidentov sa vypracuvaju a pravidelne
aktualizuju Standardy a postupy rieSenia kybernetickych bezpeénostnych incidentov, ktoré
obsahuju najma
e postup pri internom nahlasovani kybernetickych bezpecnostnych incidentov,
e postup pri hlaseni kybernetickych bezpecénostnych incidentov podla § 24 ods. 1
Zakona o KB,
e postup pri rieSeni jednotlivych typov kybernetickych bezpeénostnych incidentov a
spOsob ich vyhodnocovania a
e spOsob evidencie kybernetickych bezpeénostnych incidentov a pouzitych rieseni,
sucastou evidencie su na zabezpecenie dbkazu alebo dbkazného prostriedku aj
informacie na zaklade ktorych sa identifikuje vznik a pévod kybernetického
bezpecnostného incidentu,
monitorovania a analyzovania udalosti v sietach a informacnych systémoch,
detekcie kybernetickych bezpecnostnych incidentov, prostrednictvom ndstroja na detekciu
kybernetickych bezpefnostnych incidentov, ktory umoziuje v ramci sieti a informacnych
systémov a medzi sietami a informaénymi systémami overenie a kontrolu prenasanych dat,
zberu relevantnych informdcii o  kybernetickych  bezpecnostnych incidentoch
a z vyhodnocovania kybernetickych bezpecnostnych incidentoch prostrednictvom nastroja na
zber a nepretrzité vyhodnocovanie kybernetickych bezpecnostnych udalosti, ktory umoziuje
zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch;
vyhladdvanie a zoskupovanie zaznamov suvisiacich s kybernetickym bezpecnostnym
incidentom; vyhodnocovanie bezpecnostnych udalosti na ich identifikaciu ako kybernetickych
bezpecnostnych incidentov; reviziu konfiguracie a monitorovacich pravidiel na
vyhodnocovanie bezpecnostnych udalosti pri nespravne identifikovanych kybernetickych
bezpecnostnych incidentoch,
rieSenia zistenych kybernetickych bezpecnostnych incidentov a zniZzenie nasledkov zistenych
kybernetickych bezpecnostnych incidentov; proces rieSenia kybernetickych bezpecnostnych
incidentov sa zabezpecuje prostrednictvom
e pridelenia zodpovednosti a urcenia postupov na zvlddanie kybernetickych
bezpecnostnych incidentoy,
e zavedenia procesu ziskavania a uchovdvania podkladov potrebnych na analyzu
kybernetickej bezpecnostnej udalosti a kybernetického bezpecnostného incidentu,
e prijimania opatreni na odvratenie alebo zmiernenie vplyvu kybernetického
bezpecnostného incidentu,
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f)

h)

zavedenia pravidelného testovania, najmenej raz roc¢ne, procesu nahlasovania kybernetickych
bezpecnostnych incidentov, v zmysle Standardov a postupov vypracovanych podla odseku 2, s
vedenim zaznamov o takomto testovani,

vedenia zdznamov o kybernetickych bezpecnostnych incidentoch vratane pouZitych rieseni,
preSetrovania a urcenia pricin vzniku kybernetického bezpecnostného incidentu, aktualizacie
bezpecnostnej politiky a prijatia primeranych bezpecnostnych opatreni zamedzujucich
opakovanému vyskytu kybernetického bezpecnostného incidentu a urcenia fyzickej osoby
zodpovednej za nahlasovanie a odovzdavanie hlaseni o kybernetickych bezpecnostnych
incidentoch,

vyhodnocovania spoOsobov riesenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cieflom minimalizovat vyskyt
obdobnych kybernetickych bezpeénostnych incidentov v sucinnosti s Prevadzkovatelom.

Pre oblast zaznamenavania udalosti a monitorovania sieti a informacénych systémov realizuje
Poskytovatel opatrenia podla § 15 vyhlasky NBU ¢&. 362/2018 Z. z., najma implementuje centralny
nastroj na zaznamendvanie cinnosti sieti a informacnych systémov a ich pouzZivatelov
zabezpecujuceho dohlad nad sietami ainformaénymi systémami zaznamenavanim prevadzky
tychto sieti a informacnych systémov, a to najmenej v rozsahu

a)
b)
c)

centralnych sietovych prvkov a serverov,
sluzieb pristupnych do externych sieti,
kritickych internych serverov a sluzieb.
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PRILOHA ¢&. 2
Zoznam pracovnych roli

Meno Pracovna Dodavatel/subdodavatel E-mail Teleféonny
a priezvisko rola kontakt
pracovnika Obchodné ICo Adresa
meno
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