Dodatok ¢. 3 k zmluve o dielo
¢. SE-OVO0-13-050/2010

Ministerstvo vnutra Slovenskej republiky

Sidlo:

Osoba opravnena konat:

Pribinova 2, 812 72 Bratislava, Slovenska republika
Ing. Denisa Sakova, PhD.,

veduca sluzobného uradu Ministerstva vnutra Slovenskej republiky,
na zaklade plnomocenstva ¢.p.: KVSU-2012/000692-001

ICO:
Identifikaéné ¢islo pre DPH:
Bankové spojenie:

Cislo udtu:

(dalej tiez len ,,objednavatel™)

na strane jednej

Hewlett-Packard Slovakia, s.r.o.

Sidlo:

Zastupena:

ICO:
Identifikaéné C&islo pre DPH:
Bankové spojenie:

Cislo uétu:

00151866

SK 2020571520
Statna pokladnica
7000180023/8180

Galvaniho 7, 820 02 Bratislava
Ing. Martin Kubala,

generalny riaditel a konatel
357 853 06

SK2020213393

V8eobecnd Uverova banka, a.s.
1464046853/0200

zapisana v Obchodnom registri Okresného sudu Bratislava |, oddiel: Sro, vlozka ¢&.: 21438/B

(dalej tiez len ,,zhotovitel™)

na strane druhej

uzatvorili dfia 4.6.2010 zmluvu o dielo €. SE-13-050/0V0O-2010 v zneni jej Dodatku €. 1 zo dfia 23.6.2010
a Dodatku €. 2 zo dna 18.5.2011 (dalej tieZ len ako ,Zmluva®). Zmluvné strany, konajuc v zmysle ¢lanku 26
a suvisiacich ustanoveni Zmluvy, sa dohodli na tomto Dodatku &. 3 k Zmluve, ktorym Zmluvu menia v sulade
s nasledujucim:



1 ZMENA ZMLUVY

11

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Doposial dohodnuté znenie bodu 9.5 Zmluvy sa v celom rozsahu nahradza nasledovnym znenim:

»9.5 Prislusny Dokument sa povazuje za riadne vykonany vypracovanim v sulade s pisomne
dohodnutym popisom takého Dokumentu, ¢o bude potvrdené podpisom Akceptacného protokolu
Predsedom Riadiaceho vyboru objednavatela a kontaktnou osobou zhotovitela.”.

Doposial dohodnuté znenie bodu 10.11 Zmluvy sa v celom rozsahu nahraddza nasledovnym znenim:

“10.11 Akceptacné testy sa v8ak budu povazovat za uspesne vykonané a dbjde k obojstrannému
podpisu Akcepta&ného protokolu Predsedom Riadiaceho vyboru objednavatela a kontaktnou osobou
zhotovitela, ak v zmysle zapisnice o Akceptatnom teste alebo zapisnice o opakovanom
Akceptaénom teste boli Vady odstranené aspon v rozsahu, ako je uvedené v ¢l. 10.9. Podpis
Akceptacného protokolu potvrdzuje, ze Dielo alebo jeho prisludna &ast bola riadne vykonana;
zhotovitel je v8ak povinny odstranit’ vdetky Vady uvedené v zapisnici o Akceptacnom teste alebo v
zapisnici o opakovanom Akceptaénom teste najneskér v lehotach podla bodu 10.7 tejto Zmluvy.”.

Doposial dohodnuté znenie bodu 10.14.1 Zmluvy sa v celom rozsahu nahradza nasledovnym
znenim:

,10.14.1 O dodani vy3Sie uvedenych &asti Diela do Miesta implementacie budu spisané osobitné
preberacie protokoly, ktoré podpiSu Predseda Riadiaceho vyboru objednavatela a kontaktna osoba
zhotovitela. O ¢ase dodania je povinny zhotovitel pisomne informovat objednavatela najmenej tri (3)
pracovné dni vopred.“.

Doposial dohodnuté znenie bodu 11.2 Zmluvy sa v celom rozsahu nahradza nasledovnym znenim:

»11.2 O uskutoCneni kazdého Skolenia bude podpisany Akceptacny protokol, ktory podpiSe Predseda
Riadiaceho vyboru objednavatela a kontaktna osoba zhotovitela. Prilohou Akceptacného protokolu
bude prezencna listina podpisana zamestnancami objednavatela, ktori sa Skolenia zu&astnili. O Case
konania prislusného S$kolenia podla Prilohy ¢&.1 tejto Zmluvy je povinny zhotovitel pisomne
informovat objednavatela najmenej pat (5) pracovnych dni vopred. Ak objednavatel bezdévodne
odmietne podpisat Akceptacny protokol o €as, po ktory bude objednavatel v omeskani s podpisanim
Akceptadného protokolu sa predlZuju lehoty pre vykonanie Skolenia (Sasti &. 11, 24, 34, 48, 65, 76,
87, 106 a 117 Diela).“.

Doposial dohodnuté znenie bodu 21.6 sa v celom rozsahu nahradza nasledovnym znenim:

»21.6  Zmluvné strany vytvoria Riadiaci vybor zlozeny zo z&stupcov Zhotovitefa a Objednavatefla,
predsedom Riadiaceho vyboru bude zastupca Objednavatela a podpredsedom Riadiaceho vyboru
bude zastupca Zhotovitela. Zasadania Riadiaceho vyboru sa zu&astfiuju kontaktné osoby uvedené v
bodoch 4.6 , 5.6 a 5.7. Zasadania Riadiaceho vyboru sa budu riadit Statitom Riadiaceho vyboru,
ktory si Riadiaci vybor schvéli na svojom prvom zasadani. Zasadanie Riadiaceho vyboru bude
zvolané jednou zo zmluvnych stran podla potreby. Ak nebude dohodnuté inak, Ziadost o zasadnutie
Riadiaceho vyboru bude doru¢ena na koreSpondenénu adresu prislusnej zmluvnej strany najneskor
14 dni pred poZzadovanym terminom zasadania Riadiaceho vyboru. Z kaZdého zasadnutia
Riadiaceho vyboru bude vyhotovena zapisnica, ktora bude dokumentovat priebeh Riadiaceho vyboru
a prijaté rozhodnutia. Zapisnica bude vypracovana zhotovitefom a doruCena objednavatelovi
najneskér do troch (3) pracovnych dni od datumu zasadnutia Riadiaceho vyboru. Zapisnica bude
podpisana predsedom a podpredsedom Riadiaceho vyboru. Ak objednavatel nevznesie namietku
alebo pripomienku k zapisnici do troch (3) pracovnych dni od jej obdrzania, uplynutim tejto lehoty sa
bude obsah =zapisnice povazovat za akceptovany zo strany objednavatela. Zapisnica na
pripomienkovanie sa povazuje za doru€enu, ak bude zaslana elektronickou poStou na kontaktnu
osobu objednavatela a zaloZzny dokument bude zaslany faxom. Akceptovana zapisnica sa posiela
elektronicky a postou. Uznesenia Riadiacej komisie su nadradené uzneseniam z porad podla bodu
214"

Doposial dohodnuté znenie bodu 24 sa v celom rozsahu nahradza nasledovnym znenim:

“Tato Zmluva sa uzatvara na dobu ur€itu v trvani 40 mesiacov a nadobuda platnost’ a u€innost driom
jej podpisania obidvoma zmluvnymi stranami.”.

134
[EEN

Doposial dohodnuté znenie Prilohy €. 1 Zmluvy sa v celom rozsahu nahradza znenim Prilohy &
tohto dodatku.

134
N

Doposial dohodnuté znenie Prilohy €. 2 Zmluvy sa v celom rozsahu nahradza znenim Prilohy &
tohto dodatku.
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2 OSTATNE USTANOVENIA

21

2.2

Tento dodatok je vyhotoveny v Styroch (4) rovnopisoch, z ktorych dva (2) dostane kazda zo

zmluvnych stran. Neoddelitelnou sucastou tohto dodatku su Priloha €. 1 a Priloha €. 2. Ostatné
ustanovenia Zmluvy, ktoré nie st ustanoveniami dodatku dotknuté, zostavaju v platnosti nezmenené.

Tento dodatok nadobuda platnost dfiom jeho podpisu obidvoma zmluvnymi stranami a ucinnost
dfiom nasledujucim po dni jeho zverejnenia v Centralnom registri zmluv, ktory vedie Urad vlady SR,
v sulade SO zakonom ¢. 546/2010 Z z., ktorym sa dopina zakon
&. 40/1964 Zb. Obgiansky zakonnik v zneni neskor$ich predpisov, a ktorymi sa menia a dopifiaju
niektoré zakony. Dodatok zverejni objednavatel.

V Bratislave dna ....... 28.08.2012........ V Bratislave dna ....... 28.08.2012........ccceuuueee.
Za Zhotovitela Za Objednavatela

Hewlett-Packard Slovakia, s.r.o. Ministerstvo vnutra Slovenskej republiky
Ing. Martin Kubala Ing. Denisa Sakova, PhD.

Generalny riaditel a konatel Veduca sluzobného uradu Ministerstva vnutra
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Priloha &1 k Dodatku &3 k Zmluve o dielo & SE-OVO-13-050/2010

Priloha €. 1 — Popis funkénosti

Obsah

Cast |. Rozsirenie technického riesenia Personalizaéného systému v Narodnom personalizagnom
centre Ministerstva vnutra Slovenskej republiky o personalizaciu elektronickych elD kariet
a vybudovanie technického rieSenia pre Zalozné personalizaéné centrum pre personalizaciu

dokladov v pésobnosti MV na baze hrubého polykarbonatu podfa normy ISO 7810.................. 5
1. Sulad rieSenia s relevantnymi NOMM@AIMI ........coiiiiiiiiiiii e 5
2. Prehl@seni€ 0 ZNOGE ..........ooiiiiiiii s 5
3. Predmet TecChniCKENO MESENIA .......c.eiiiiiiiiiie s 5
4. POpis NAVINOVANENO MESENIA ... .uueiiiiiiee ittt e e e ee e e e e e nne e eaaeeeeas 6
4.1. Utel NaVrNOVANCNO FIEEEIA . ......cuverveeeieeeeeeeiciese et estesee s s ies et s st s e s s nssnse s assnsenees 6
4.2. Prinosy navrhovan€ho TIESENIA ........civiiiiiiiiiiiiiii e 6
5. Procesny MOdel ......coooiiiiiiii 7
6. FUNKENY MOGEI ...ttt ettt et e et e e e baeeeeaaes 9
6.1. Subsystém pre riadenie personalizacie a logistiky vyroby pre nové typy dokladov eID a eDoPP 9
6.2. Sybsystém pre personalizaciu kontakneho Cipu dokladu (€Perso).........cccovviviiiiiiiiciiinieenn 12
6.2.1 LDS Pre €1D @ BDOPP .....cciiiiiie it 12
6.2.2 Stuborova Struktira na ¢ipe pre doklady eID a EDOPP .......cccooiiiiiiiir i 13
6.3. INSPEKCNY SUDSYSIEIM ...ttt bbbt 15
6.3.1 Zakladné principy autentifikacie pre pristup K udajom na ¢ipe dokladu...........cceevvrennnne, 15
6.3.2 Subsystém pre zapis (modifikaciu) idajov na kontaktny €ip.......cccevvevivenieieiiiniinieneens 20
6.3.3 Subsystém pre poStPErSONALIZACIU .....cc.eovirviiriiiiieieiee s 20
6.4. PKI infrastruktara pre zabezpecenie udajov na Cipe pre doklady eID a eDoPP ...........ccccoe.ee. 21
7. NAVIN (AIZAJN) APV ...ttt e et e e e st e e e e bb e e e e nrbeaeeane 22
7.1. Dizajn zmien APV pre riadenie personalizacie a logistiky vyroby dokladov ID-1 .................... 23
7.2. DIZAJN ZMIEN BPEISO ...ttt bbb bbbt b bbbt 23
7.3. Dizajn zmien InSpekéného/autentifikacného SybSyStEmMU........cccoviiiiiiiiiiiniiicecc 24
8. Implementacia APV ... 24
9. ZaloZzné personalizacné centrum (personalizaCné zariadenia)............cccuveeeveeeiiiiiiiiiieneeenn, 25
10. Podpora skartacie ID1 dokladov (Citacie zariadeni€) ...........ccccveiiiiiiiiiiiiiiciie e 27
11. Externé rozhrania PersonalizaCného SYStEMU...........cooiiiiiiiiiiiiii e 28
11.1. Rozhranie na objednovkovy systém IIS SA ........ccoiiiiiiiiiiiii e 28
11.2. Rozhrania na Narodn(l certifikaCnl QULOTIEU ......vviiieeiiieiiie s 28
12. Aktualizacia pracovnych roli @ ProCeAUI ...........uieiiiiiiiii e 29
13. Aktualizacia bezpecnostného zameru, Analyza bezpecnosti, Bezpenostna smernica..... 30
14, SKOIBNIA. ...ttt ettt ettt ettt e sttt ettt 32
14.1. Skolenia administratorov, operatorov a pouzivatelov NPC ..........cccocvreuererererriersrenensienenss 33
14.2. Skolenia administratorov, operatorov a pouzivatelov ZNPC .........c..ccceverererererenssrensissenioss 33
14.3. Zaskolenie PKI adminiStratorov @ OPEratOrOV .........cvccverueriiriirisinieieriesrese s 35
15, DOKUMENTACIA ...eeeiitiie ettt ettt et e e 35
16. Priprava rutinnej prevadzky a podpora Riadnej rutinnej prevadzky ..........cccccceeeiiiiiiiinnnn. 36
17. RozSirena podpora nabehu rutinnej prevadzKy ... 37
18. Zoznam POUZItYCh SKIatiEK.........ooiiiiiiiiiiiiie e 37
CAST Il Rozsirenie IS SA agenda obgianskych preukazov o funké&nost realizujicu vygenerovanie a
spracovanie vyrobnych objednavok na personalizaciu elektronickej elD karty...........c.ccocee.ee. 39
1. Sulad rieSenia s relevantnymi NOrMaMI..........uuiiiiiiiii e 39
2. Prehlaseni€ 0 ZNOUE .........oooiiiiiiii e 39
3. Predmet TecChniCKENO FESENIA .......coiiiiiiiiiii e 39
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4. FUNKENY NAVIN SYSTEIMU ..ottt s e eeseeesesneeseennnnnnnnes 40
5. NAVIN (dIZAJN) APV L.ttt e e e s et e e e e e e e e r e e e e e e a e raaaaan 41
6. Implementacia rozSirenia APV ... ..o e 44
7. EXEINE rOZNIaNia .. ..coeiii it e e e e e e e e e e e e nee 44
8. Zaslanie objednavky na personalizaciu dokladov............cccccciii 44
9. Potvrdenie prevzatia objednavky na personalizaciu dokladov .............cccccvvveveeeiiiiiiiiiieneeen, 45
10. Pripravenost dokladov na distribUCiU .............eeiiiiiiiiii e 45
11. Prevzatie balika KUMEIrOM ... ... e e e 45
12. Potvrdenie prevzatia balika doKladov Na JP ............eeeiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeaeaeees 45
13. Zaslanie skartaCnyCh ZOZNAMOV ...........uuiviiiiiiiiiiiiieieiiieieieeeseeeeeeeee e eeaeeaaeaeseseseeeeeseseennnnes 45
14. Potvrdenie prevzatia dokladov na SkartaCiu ............occueeiiiiieiiiiiiiie e 45
15. Potvrdenie skartacie dOKIQdOV ............cooiiiiiiiiiiiiiii e 45
18 SKOIBMIA. ...ttt 46
17, DOKUMENTACIA ...eeeeiiiiit ettt ettt e e e et e e e e e e e e e s 47
18. Podpora rutinne] PreVAAZKY .........oc.eeiiiiiiiiieiee et 47
19. RozSirena podpora nabehu rutinnej prevadzky ... 47
20. Zoznam pouzitych skratieK...........coooeiioiiii i 48
CAST Il Rozsirenie technického rie$enia pre Jednotné pracoviska MV pre zber Ziadosti na
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6. FUNKENY NAVIN SYSTEMU ..ottt 53
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6.3. SAMOODSIUZNE KIOSKY ...oviviiiieiiiiiie it 55
6.4. Vybrané dodavané HW KOMPONENLY ..........cciiiiiiiiiiiiiie it 56
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Cast . Rozsirenie technického riedenia Personalizaéného systému v
Narodnom personalizanom centre Ministerstva vnutra Slovenskej republiky
o personalizaciu elektronickych elD kariet a vybudovanie technického
rieSenia pre Zalozné personalizacné centrum pre personalizaciu dokladov v
posobnosti MV na baze hrubého polykarbonatu podfa normy ISO 7810

1. Sulad rieSenia s relevantnymi normami

Névrh rozsirenia technického rieSenia Personalizacného systému Vv Narodnom personalizaénom centre MV
0 personalizaciu elektronickych EID kariet a vybudovanie technického rieSenia pre Zalozné personalizané
centrum pre doklady v pésobnosti MV na baze hrubého polykarbonatu podl'a normy ISO 7810 bude v stlade
s nasledovnymi normami a predpismi:

[1] Advanced Security Mechanisms for Machine Readable Travel Documents — Extended Access Control (EAC),

Password Authenticated Connection Establishment (PACE), and Restricted Identification (RI)Version 2.01

[2] ID cards: CEN TC224 WG15
[3] European Citizen Card + ISO 24727 Middleware are the grounds for mass-deployment of elD Cards
[4] ICAO, Machine Readable Travel Documents - Part 1: Machine Readable Passport, Specifications for

electronically enabled passports with biometric identification capabilities, ICAO Doc 9303, 2006

[5] ICAO, Machine Readable Travel Documents - Part 3: Machine Readable Official Travel Documents,

Specifications for electronically enabled official travel documents with biometric identification capabilities,
ICAO Doc 9303, 2008

[6] 1SO 7816 parts1,2,3,4,56,8&9

[7] 1S014443 type-A and type B

[8] Global Platform, Card Specification, Version 2.1.1, March 2003

[9] ICAO, Machine Readable Travel Documents — Technical report — Development of Logical data structure —

LDS, Revision 1.7

[10] EU Technical Guideline TR 03110 - "Advanced Security Mechanisms for Machine Readable Travel

Documents - Extended Access Control", V1. 11, 2008)*

2. Prehlasenie o zhode

Zhotovitel' prehlasuje, ze predlozené technické rieSenie je v zhode spoziadavkami objednavatela
prezentovanymi v podkladoch k verejnej v prilohe B1 - Opis predmetu zakazky ¢ast’ I: ,,Rozsirenie technického
rieSenia Personalizacného systému v Narodnom personalizatnom centre Ministerstva vnitra Slovenskej
republiky o personalizaciu elektronickych eID kariet a vybudovanie technického rieSenia pre Zalozné
personalizacné centrum pre personalizaciu dokladov v pdsobnosti MV na baze hrubého polykarbonatu podla
normy 1SO 7810,

3. Predmet Technického rieSenia

Predmetom technického rieSenia je rozsirenie Personaliza¢ného systému pre Narodné personaliza¢né centrum
Ministerstva vnuatra Slovenskej republiky (d’alej len ,,NPC*) o personalizaciu elektronickych identifikaénych
kariet (eID) z hrubého polykarbonatu s kontaktnym ¢ipom a vybudovanie technického rieSenia pre Zalozné
personalizacné centrum (d’alej len ,,ZPC*) pre personalizaciu dokladov v pdsobnosti MV na baze hrubého
polykarbonatu podl'a normy ISO 7810 (d’alej len ,,ID-1 doklady*).

Rozsirenie Technického riesenia bude pokryvat’ hlavne nasledovné oblasti:

e Rozsirenie APV pre riadenie personalizacie a logistiky vyroby pre nové typy dokladov elD a
eDoPP s kontaktnym &ipom.

Rozsirenie APV pre personalizaciu kontaktného ¢ipu pre nové typy dokladov elD a eDoPP.

Hewlett-Packard Slovakia, s.r.o.
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e Rozsirenie APV InSpekéného systému pre nové typy dokladov elD a eDoPP pre NPC, Jednotné pracoviska
a Kiosky.

e Dodavka personalizadnej technoldgie a technickej IT infrastruktary pre ZPC:
e Dodavka 3 personalizaénych zariadeni ID-1 dokladov so SW vybavenim a prisluSenstvom.
e Dodavka 2 &itacich zariadeni pre podporu skartacie dokladov ID-1 so SW vybavenim

a prislusenstvom.
e IT infrastruktara ZPC (servery, PC, Tla¢iarne, HSM moduly, ¢itacky ¢iarovych kodov, ¢itacky kontaktnych
¢ipov,....).

PKI infrastruktura (CVCA/DVCA).
Aktualizacia pracovnych roli a procedur pre Personalizaéné centrum (NPC, ZPC).
Aktualizovany bezpe¢nostny zamer, analyzu a smernicu (ZPC, NPC).

Dokumentacia a Skolenia.

4. Popis navrhovaného rieSenia

V stcasnosti vydava SR obéiansky preukaz formatu ID-1 karty na baze hrubého polykarbonatu bez &ipu
a doklad povolenie na pobyb formatu ID-1 karty na baze hrubého polykarbonatu bez ¢ipu a obidva doklady sa
vizualne personalizované v NPC.

4.1. Ugel navrhovaného riesenia

Uelom navrhovaného riesenia je vytvorenie jednotného prostriedku pre identifikciu a autentifikaciu
fyzickych osdb v ramci prostredia eGovernmentu, eHealth a postupne aj v inych oblastiach verejnych aj
sukromnych sluzieb. To znamena, Ze je potrebné rozsirit’ existujuci OP vo formate ID-1 o elektronicky ¢ip.
Elektronicky ¢ip bude bezpecnym prostriedkom pre ulozenie identity obCana SR (osobné tdaje obcana) v
elektronickej forme a rovnako pre ulozenie kvalifikovaného certifikditu na vytvaranie zarueného
elektronického podpisu (ZEP). Takto vznikne kvalitativne novy jednotny doklad totoznosti obcana SR (elD),
ktory bude zaroven sluzit’ na identifikdciu a autentifikaciu fyzickych osdb v ramci rozvijajiceho sa segmentu
sluzieb eGoverment, ale aj sikromnych sluzieb (ebanking, ...).

Personalizacia ID-1 dokladov vydavanych v rezorte MV bude rozdelend medzi obe personaliza¢né centra NPC
a Zalozné centrum. V pripade potreby (napr. v pripade vypadku jedného z personalizaénych centier) bude
mozné personalizaciu ID-1 dokladov presmerovat’ len na jedno z nich.

Doklad DoPP bude rozsireny o kontaktny ¢ip a bude poskytovat' indenticka funkcionalitu pre cudzincov
s pobybom na uzemi SR ako eID pre obéanov SR.

4.2. Prinosy navrhovaného rieSenia

Navrhované technické rieSenie je v sulade s cielom projektu na vytvorenie elektronickej identifika¢nej karty
(elektronického OP) ako prostriedku na zrychlenie administrativnych tkonov pre obcanov, zlepSenie
pristupnosti sluzieb $tatu obanom ako aj vytvoreniu transparentného elektronického styku a konkrétnejsie:

e pre ob¢ana vytvorit elektronicky OP (elD) ako nastroj zefektivnenia komunikacie so §tatnou spravou
a sukromnym sektorom,

e pre cudzincov s pobytom na uzemi SR vytvorit’ elektronicky DoPP ako nastroj zefektivnenia komunikacie so
Statnou spravou a sikromnym sektorom

e clektronicky OP a DoPP budu postavené na najnovsich technologiach pre oblast’ identifikaénych dokladov,

e clektronicky OP v stlade s europskou legislativou a poziadavkami tak, aby bol postupne migrovatel'ny na
jednotny elektronicky doklad (ECC) ob¢anov EU.

e vybudovanie zaloznej kapacity NPC prostrednictvom Zalozného personalizaéného centra (ZPC) pre doklady
formatu ID-1 v pdsobnosti MV SR a tym zabezpecit’ kontinualnu prevadzku v pripade nepredvidatel'nych
a havarijnych stavoch v NPC.

e zvysenie kapacity NPC pomocou zalozného Personalizacného systému, ktory umozni bezpecne
personalizovat’ vSetky doklady formatu ID-1 v pdsobnosti MV SR.

- 54 Hewlett-Packard Slovakia, s.r.o.
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5. Procesny model

Procesny model pre personalizaciu v st¢asnosti vydavanych dokladov ID-1 v NPC bude aktualizovany pre
zavedenie novych typov dokladov: elektronického OP a elektronického DOPP a proces personalizacie bude
vykonavany v nasledovnych krokoch:

1 - Prijatie a kontrola Udajov na vyrobu/personaliz&ciu dokladu

Objednavky st generované systémom IS SA agenda OP (resp. IS ECU) a prichadzaji overené oproti idajom
v IS SA (resp. IS ECU) a inym relevantnym udajom z prislu§nych agend, priCom toto overovanie zabezpecuje
IS SA (resp. IS ECU). Systém musi prijat’ objedndvku cez API a odoslat’ ju na d’alSie spracovanie. V tomto
kroku prijme systém udaje zo ziadosti o vydanie dokladu v elektronickej forme pre jednotlivé schvalené
obyc¢ajné alebo expresné ziadosti (oznacené priznakom v ziadosti). Pozn. Expresné ziadosti su relevantné len
v pripade dokladu eID. Prijaté udaje zo ziadosti musia obsahovat vSetky udaje potrebné na personalizaciu
dokladu.

Kazdé prijatda ziadost' je tiez kontrolovand na jedine¢nost’ a uplnost’ - na zéklade definovaného vzoru sa
kontroluje pritomnost poli (Gdajov). Na zaklade tychto kontrol je rozhodnuté o akceptovani resp.
neakceptovani ziadosti. O vysledku operacie kontroly je informovany IS SA (resp. IS ECU) prostrednictvom
rozhrania a dohodnutého protokolu. Udaje zo Ziadosti st v tomto kroku ulozené do produkénej databazy.

2 - Generovanie vyrobnych davok

Akceptovana objednavka je predmetom spracovania v systéme. Akceptované objednavky st triedené a
zoskupované do vyrobnych davok (VD) podla preddefinovanych kritérii. K dodavanym kritériam triedenia
patria doba dodavky dokladu, lokalita (JP), doba prijatia objednavky.

Pri prijati ziadosti je tiez identifikovany typ ziadosti dokladu, t.j. ¢i sa jedna beznu alebo expresnu ziadost’ (typ
ziadosti bude rozliSeny pomocou priznaku uvedeného v ziadosti). Typ ziadosti nebude mozné zmenit’ v ramci
personalizacného systému. Expresné ziadosti budu spracovavané prednostne v samostatnych VD (plati len pre
doklad eID). Lubovol'nii vybrani beznu ziadost' bude mozné vyrobit’ prednostne.

Po zaradeni idajov zo ziadosti do databdzy st generované vyrobné davky. Vyrobné davky su pocas pracovnej
zmeny pripravované pripravarom v pravidelnych intervaloch, resp. podla potreby a poctu nespracovanych
Cakajucich objedndvok. Zaroven je vygenerovany a vytlaceny Zoznam dokladov VD a prislusné etikety na
balicky dokladov, ktoré su v nasledujiicom kroku odovzdavané spolu s Cistopismi pre VD vyrobarovi. Zoznam
dokladov je pouZzivany pre administrativne a overovacie ucely, napr. pri kontrole kvality.

Vystupom toho kroku st vygenerované vyrobné davky, ktoré su nasledne pripravené na personalizaciu na
personalizacnom zariadeni.

3 — Priprava personalizacnych udajov na personalizaciu

V tomto kroku prechadzaju vyrobné davky, resp. obsiahnuté tidaje zo Ziadosti spracované procesom pripravy
na personalizaciu, ktorého cielom je pripravit’ tdaje na spracovanie v personaliza¢nych zariadeniach (pomocou
technologie laserového gravirovania). V tomto kroku nie st spracovavané jednotlivé objednavky samostatne
(0daje o jednotlivych ziadostiach), ale spractivaji sa udaje zoskupené dohromady do vyrobnych davok. Na
konci tohto kroku su udaje pripravené na prenos do personaliza¢ného zariadenia a nésledne st takto pripravené
udaje prenesené na d’alSie spracovanie (personalizovanie) do personaliza¢nych vyrobnych liniek.

Zaroven sa vtomto kroku rozhodne otom, na ktorom personalizaénom zariadeni sa bude dand VD
personalizovat’. Rozhodnutie sa $tandardne vykona automaticky, ale supervizor ma moznost’ o pridelovani VD
rozhodovat’ aj manualne.

Vystupom toho kroku st vyrobné davky pripravené na personalizaénych zariadeniach na personalizaciu.

4a — Personalizacia dokladu metddou laserového gravirovania

Cistopisy dokladov st personalizované na personaliza¢nom zariadeni technolégiou laserového gravirovania.
Vstupom do personalizatného zariadenia su Cistopisy dokladov. APV vedie evidenciu vSetkych pouzitych
Cistopisov dokladov, ktoré sa objavili na vstupe personalizacnych zariadeni.

Vystupom toho kroku st vizualne personalizované doklady.

4b - Zapis udajov do kontaktného E&ipu

Hewlett-Packard Slovakia, s.r.o.
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Pri personalizovani dokladu subsystém ePerson pripravi Gidaje na zapis do paméte ¢ipu a odovzda ich modulu
personaliza¢ného zariadenia zodpovedného za zapis do Cipu. Tento modul nasledne overi autenticitu Cipu
(pomocou tzv. transportného klIi¢a) a ¢ip odomkne na zapis, vytvori datovu Struktiru (pre osobné udaje
drzitel'a, v pripade dokladu eID taktiez aj pre aplikdciu a Gidaje na realizaciu ZEP, udaje o karte a autorizaéné
udaje, iny datovy priestor napr. pre eHealth, zapiSe vSetky pripravené udaje do Cipu (zaintegrovaného do
materialu dokladu), po uspesnom zapise udajov ¢ip uzamkne. To znamena, Ze Cip bude zablokovany na zapis a
jeho obsah uz moéze byt’ nasledne zmeneny len na zaklade dohodnutého autentifikaéného mechanizmu.

Rozdelenie zodpovednosti za inicializaciu, pre-personalizaciu a samotnu personalizaciu bude zadefinované
medzi dodavatelom <¢istopisov eID a eDoPP a zhotovitelom personalizaéného systému tak, aby boli
zohl'adnené bezpecnostné poziadavky, poziadavky na efektivne vyuzivanie personalizacnych zariadeni a tiez
navrh §truktary Cipu (aplikacie, siborovy systém, ...). To znamena, ze Cast’ aktivit bude vykonavana este
dodavatel'om ¢istopisov a ¢ast’ aktivit bude vykonavana v ramci tohto kroku v Personalizaénom centre.
Vystupom toho kroku st personalizované doklady s uzamknutym personalizovanym ¢ipom pripravenym na
zapis certifikatov pre ZEP a AC a pripadne d’alSich certifikatov na pracoviskach RA.

Krok 5 - Kontrola kvality personalizovanych dokladov

Po ukonéeni personalizacie dokladu je vyrobarom skontrolovana kvalita personalizacie (kvalita laserového
gravirovania). Kvalita laserového gravirovania je najskor kontrolovand/nastavovana personalizaénym
zariadenim priamo pocas personalizacie (si nastavované parametre zameranie laserového luca). Nasledne
vyrobar vykonana vizudlnu kontrolu kvality personalizacie. Kazdy doklad prechadza Standardnou kontrolou
kvality po ukonceni jeho personalizacie, ktoru vykonava vyrobar. VSetky personalizované doklady su
kontrolované vizualne a pocas kontroly st vyhodnotené najmé nasledovné parametre:

hustota gravirovania,
pozicia jednotlivych gravirovanych poloziek polykarbonatovej ID-1 karty,
necistoty na polykarbonatovej karte.

Potom vyrobar vykonava detailni kontrolu kvality vybranych personalizovanych dokladov voc¢i schvalenym
tzv. referenénym modelom: pre prvy, stredny a ostatny doklad kazdej vyrobnej davky a vyplni protokol
o kvalite.

Nasledne kontrolér overi spravnost zapisanych udajov do ¢ipu. Tato kontrola overi spravnost udajov
zapisanych do Ccipu voci pdvodnym personalizacnym tudajom, ako aj spravnost udajov opticky
personalizovanych (laserovym gravirovanim) vo¢i udajom zapisanym do ¢ipu. Okrem toho sa pocas tejto
kontroly overi aj integrita udajov (pomocou tzv. pasivnej autentifikacie) a tieZ aj autenticita ¢ipu a teda aj
udajov do neho zapisanych (pomocou tzv. aktivnej autentifikacie, prip. iného obdobného bezpeénostného
mechanizmu). Tymto sa overi schopnost’ ¢ipu spravne reagovat’ na tieto kontroly aj neskor pri naslednych
kontrolach dokladu. Systém umozni v pripade potreby pripojit’ viacej externych ¢itacich zariadeni a tym zvysit’
kapacitu kontrolnej ¢innosti.

Identifikované nepresnosti a vady sa evidujii ako nepodarky a maji za nasledok znehodnotenie takychto
dokladov a ich nasledné skartovanie (o je taktiez zaevidované v systéme). Ak kvalita personalizicie dokladov
nedosahuje pozadovany Standard, tak budu na personalizatnom zariadeni vykonané potrebné nastavenia
a zaroven sa pre nepodarky inicializuje opravna personalizacia (tzv. remake procedura).

Proces spracovania vSetkych ziadosti (objednavky) tak, ako su postupne (v jednotlivych krokoch) spracovavané
a personalizované, je logovany.

Vystupom toho kroku su vyrobarom a kontroléorom skontrolované personalizované doklady pripravené na
distribticiu, zaroven je IS SA informovany o balickoch dokladov, ktoré boli odvzdané na distribliciu v ramci
Personaliza¢ného centra.

Krok 6a Podpora distribucie
Pre doklady, ktoré maju byt’ distribuované na pracoviska JP bude proces vyroby ukonceny pripravou balickov.
Poznamka: v terminologii JP sa pre thito entitu pouziva pojem balik.

Balic¢ek (oznaceny ¢iarovym koédom) obsahuje definovany pocet personalizovanych dokladov uréenych pre
jedno JP, standardne sa bude jednat’ o 10ks dokladov. Obsah balika je posielany elektronicky do IS SA, resp. IS
ECU. Z balickov st nasledne pripravované baliky hotovych dokladov pre jednotlivé JP. Nasledna distribucia
balikov je predmetom kuriérnej sluzby. V ramci distribtcie hotovych dokladov (Stadnardne sa uskutocniuje 1x
denne pocas personalizatného procesu okolo 13:00) su personalizované¢ doklady zabalené do balikov na
expediciu a systém pripravi sprievodné dokumenty pre jednotlivé baliky, ktoré si zaslané v papierovej forme
spolu s personalizovanymi dokladmi na prislusné JP.
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Vsetky baliky st nakoniec uloZené do prepraviek (pre kazdi prepravku je generovana sprievodna dokumentacia
— zoznam baleni), ktoré si kuriérnou sluzbou distribuované na podatelne, z ktorych su potom baliky,
distribuované d’alej na JP, pokial’ je to potrebné.

Vystupom toho kroku su personalizované doklady zabalené do balikov a prepraviek odovzdané kuriérnej sluzbe
na distribaciu.

6. FunkCny model

Navrhovany systém bude roz8ireny pre zavedenie novych typov dokladov elD a eDoPP o nasledovné kIai¢ové
subsystémy:

e Subsystém pre riadenie personalizacie a logistiky vyroby dokladov pre nové typy dokladov eID a eDoPP.
e Subsystém pre personaliziciu kontaktného ¢ipu dokladov elD a eDoPP
o Inspekény subsystém

6.1. Subsystém pre riadenie personalizacie a logistiky vyroby pre nové typy
dokladov elD a eDoPP

Existujuci subsystém pre riadenie personalizacie a logistiky vyroby ID-1 dokladov bude podporovat’ logistické
funkcie a automatizovat’ kI'aCové ¢innosti a procesy spravy vyroby ID-1 dokladov existujicich typov a bude
rozsireny o podporu novych typov dokladov eID a elektronického DoPP. Subsystém spristupni pouzivatel'ské
rozhranie pre vykonavanie ¢innosti jednotlivych pouZivatel'skych roli. Dalej zabezpe¢i komunikaéné rozhrania
pre externé systémy ako napr. Informaény Systém MVSR generujuci skupinové objednavky na vyrobu
dokladov a prijimajtci aktualizacie o stave vyroby dokladov. Funkcie subsyst¢ému budi rozdelené do
nasledovnych skupin (alebo subsytémov):

Rozhranie na ostatné systémy

Subsystém rozhrani na ostatné systémy poskytne komunikaéné rozhranie pre automatizovany prijem
objednavok na personalizaciu ID-1 dokladov z agiend evidujacich jednotlivé typy dokladov. Bude vykonavat
kontrolu na tuplnost’ (pritomnost udajov v jednotlivych poliach) a informovanie o zmenach stavu prijatej
ziadosti podla postupu jej spracovania v subsystémoch vyroby a expedicie. Dalej poskytne komunikaéné
rozhranie na automatizovany prijem zoznamov dokladov odoslanych na skartaciu a informovanie o zmenach
stavov v procese skartacie prijatych dokladov.

Logistika
Subsystém logistika zabezpe¢i evidenciu dodavatel'ov Cistopisov, planovanych a uskuto¢nenych dodavok,
prijimanie dodavok, kontrolu dodavok na vady ¢istopisov dokladov. Medzi podporované funkénosti patri:

e vedenie evidencie dodavatelov ¢istopisov dokladov,

vedenie evidencie dodavok Cistopisov dokladov,

podpora pri kontrole dodavky, ¢i dodavka nema vadu, zaevidovanie jednotlivych kontrolovanych Cistopisov,
evidencia vysledkov kontrol dodavok a jednotlivych Cistopisov a moznost’ vygenerovat’ protokol o vysledku
kontroly.

Subsystém logistika zabezpeCuje aj reklamaciu Cistopisov-nepodarkov. Reklamacia Cistopisov—hepodarkov
obsahuje komponenty pre vytvorenie podkladov pre dodavatela Cistopisov na opédtovnu dodavku chybne
vyrobenych ¢istopisov. Medzi podporované funkénosti patri:
e priradenie oznacenia chyby (z katalogu/tabul’ky chyb) k ¢istopisu v evidencii, ak bol ¢istopis oznaceny za
nepodarok (katalog/tabulku chyb vytvara pouzivatel’),

e priprava reklamacnych balickov,

generovanie tlacovych reportov o reklamacii.

Dalej subsystém logistika podpori procesy skarticie dokladov v personalizaénom centre automatizovanym
prijmom zoznamov dokladov uréenych na skartaciu, podporou kontroly voci fyzicky doru¢enym dokladom a
generovanim sprievodnej dokumentacie skartacie. Medzi podporované funkcnosti patri:

- 54 Hewlett-Packard Slovakia, s.r.o.
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automatizovany prijem zoznamu dokladov uréenych na skartaciu,

kontrola vo¢i fyzickému stavu prijatych dokladov + podpora automatizovaného &itania ¢isiel na fyzickych
dokladch uréenych na skartaciu,

e priprava a odoslanie na skartaciu,

generovanie tlaCovych reportov a potvrdeni o vykonani skartacie pre nadradené systémy.

Sklad

Subsystém sklad zabezpe¢i vedenie evidencie istopisov a nepodarkov, inventarizaciu skladu, pohyby
Cistopisov a nepodarkov medzi skladmi a konsolidaciu boxov &istopisov. Medzi podporované funkénosti patri:

e vedenie evidencie dodanych ¢istopisov, personalizovanych ¢istopisov, nepodarkov, reklamovanych
Cistopisov,
e moznost vykonat’ inventiru Cistopisov, personalizovanych Cistopisov, reklamovanych Cistopisov, nepodarkov
a skartovanych kariet,
e generovanie a tla¢ reportov,
e presun ¢istopisov a nepodarkov medzi skladmi ¢istopisov v NPC a ZPC.
Evidencia balikov a boxov ¢istopisov je na baze ¢iarovych kodov.

Medzisklad - obsahuje komponenty pre spravu, evidenciu a inventarizaciu medziskladu. Medzi podporované
funk¢nosti patri:

prijem cistopisov do medziskladu,
inventarizacia medziskladu,
presuny &istopisov a nepodarkov do vyroby a spat’,

generovanie a tla¢ reportov,

Konsolidacia — obsahuje komponenty pre okamzité zistenie stavu a po¢tov dokladov vo vybranom boxe.

Vyroba

Subsystém vyroby obsahuje komponenty pre definovanie a spravu pracovnych zmien (otvorenie zmeny,
pracovné role, zmenova uzavierka) personalizacie dokladov. Medzi podporované funkénosti patri:

e otvorenie a konfiguracia zmeny,

e moznost vygenerovat’ vzdy po skon¢eni zmeny kontrolny vykaz poctu vydanych Cistopisov zo skladu, voci
poctu personalizovanych Cistopisov odovzdanych na expediciu, vratenych Cistopisov a nepodarkov do
skladu.

Subsystém vyroba taktiez obsahuje komponenty pre planovanie vyroby, vyhladavanie Ziadosti na vyrobu
dokladov, generovanie, uvolfiovanie a spravu vyrobnych davok urCenych na personalizaciu, priradenie
vyrobnej davky na technologické zariadenie ru¢né alebo s moznost'ou automatického prednastavenia pola typu
dokladu k technologickému zariadeniu.

Load balancing — obsahuje komponenty pre automatické striedavé priradovanie davok ku viacerim
technologickym zariadeniam.

Generovanie opravnych vyrobnych davok (revyroba nepodarkov) a komponenty pre konverziu udajov do
formatu potrebného pre technologické zariadenie a komponenty komunikaéného rozhrania na technologické
zariadenie.

Medzi podporované funkénosti patri:

e moznost nastavenia vel'kosti davok a moznost’ operativne zmenit’ velkost’ davok poc¢as zmeny (resp.
subdavok),

zobrazenie aktualneho stavu vyberu pri tvorbe davok,

automatické vygenerovanie davok podl'a preddefinovanych kritérii,

manualne vygenerovanie davok operatorom,

zrusenie vygenerovanej davky/davok (manualnych aj automatickych),

okamzité zaradenie expresnej ziadosti/ziadosti na personalizaciu v samostatnej davke/davkach,
prehl'ady nevybavenych objednavok celkovo a podla jednotlivych jednotnych pracovisk,
pripravu tdajov a davok na personalizaciu vzorovych dokladov (specimenov),

vyhl'adavanie hotovych dokladov a historia stavov dokladov,

Hewlett-Packard Slovakia, s.r.o.
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automatické aj manualne urcenie technologického zariadenia a odoslanie davky na personalizaciu,
zobrazenie davok odoslanych na personalizaciu,

revyroba nepodarkov vratenych z vyroby alebo kontroly kvality,

samostatné odovzdanie urychlenej ziadosti do expedicie pocas trvania zmeny,

personalizacia vzorovych dokladov (specimenov),

generovanie informacii o stave personalizacie Cistopisu,

overenie-kalibracia personalizaéného zariadenia,

konverzia dat pre personaliza¢né zariadenia.

Subsystém pripravy vyroby bude generovat vykazy o produkcii bez osobnych udajov. Subsystém pripravy
vyroby obsahuje komponenty pre export ziadosti o externi personalizaciu zo systému a zapis na prenosné
médium, import hlaseni o externej personalizacii z prenosného média.

Expedicia

Subsystém expedicia zabezpeéi kontrolu kvality personalizovanych dokladov so zaintegrovanou kontrolou
udajov na ¢&ipe dokladu na autenti¢nost’ a integritu. Subsystém kontrola a expedicia bude podporovat
generovanie a tla¢ sprievodnej dokumentacie, reportov a odovzdanie dokladov kurierovi.

Medzi podporované funkénosti patri:
kontrola kvality dokladov vratane kontroly iidajov na ¢ipe dokladu OoE I, elD a eDoPP,
evidencia expedovanych personalizovanych dokladov v jednotlivych balikoch,
generovanie a tla¢ sprievodnych dokladov pre distribuciu balikov s personalizovanymi dokladmi,
generovanie a tla¢ nalepiek na baliky,

triedenie a samostatné balenie podl'a druhov dokladov a charakteru Ziadosti (bezné — urychlené) s
oznacovanim aky charakter maju doklady v baliku.

Administrativne funkcie

Tieto funkcie sluzia administratorovi systému na, tvorbu Statistickych reportov a na modifikaciu hodnot
a konfiguracnych parametrov systému:

udrzba ¢iselnikov (dodavatelia, kuriéri, material,..),
evidencia stavov dokladov, objednavok a Cistopisov, Statistiky a reporty,

konfiguracia parametrov (zmien preddefinovanych hodnot parametrov stivisiacich rozhraniami na externé
systémy a parametrov pre objednavku, dodavku, skartaény zoznam a pod.),

zavedenie nového typu dokladu do systému,

pridanie personaliza¢ného zariadenia do systému.

Hewlett-Packard Slovakia, s.r.o.
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Obrazok ¢.1. Funkéna architektura subsystému pre riadenie personalizacie a logistiky vyroby 1D-1 dokladov

6.2. Sybsystém pre personalizaciu kontakneho €ipu dokladu (ePerso)

6.2.1 LDS pre elD a eDoPP
LDS pre elD a elektronicky DoPP obsahuje:

e Udaje o doklade (napr. &islo dokladu , datum vydania, koniec platnosti , vydavatel' a pod.). Osobné tidaje
(napr. meno, priezvisko, tituly, adresu trvalého bydliska, miesto a daitum narodenia). Osobne tdaje buda
ulozené v LDS a jej datovych skupinach DG1 az DG18 v sulade s normou [1].

e Autentifikaény objekt ako PIN na ochranu osobnych udajov drzitel'a dokladu.

e Autentifikacné objekty ako kl'iCové pary pre implementéciu pristupu k vyssSie uvedenym osobnym udajom
pred neopravnenym ¢itanim a zapisom pomocou bezpecnostnych mechanizmov postavenych na PKI
infrastrukture a pomocou mechanizmu rozsirenej kontroly pristupu — EAC v stlade s normou [1] alebo
obdobného mechanizmu v stlade s bezpe¢nostnymi mechanizmami platformy operaéného systému

kontaktného Cipu na eID doklade . Osobné udaje a autentizacné objekty budu ulozené na Cipe eID Vv stlade s
normou ISO/IEC 7816 — 4.

Na kontaktnom ¢ipe bude vyhradeny datovo adresny priestor na:

e Certifikat(y) (a prislusné kI'aCové pary) pre identifikaciu a autentifikaciu drzitel'a eID karty (zapisované na
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pracoviskach RA),

o Certifikat(y) (a prislusné kI'a€ové pary) pre vyhotovovanie ZEP (zapisované na pracoviskach RA)

e datovo-adresny priestor pre iny, buduci Gcel (napr. zakladné udaje o socidlnom poisteni, zdravotnom poisteni,

pre uréenie jednoznacnej prislusnosti k zdravotnej poistovni a iné).

Datova VR/W
skupina Obsah FID SFID (c@ar.ue,
zapis)
DG1 Typ dokumentu 0x0101 0x01 R
DG2 Stat, ktory doklad vydal 0x0102 0x02 R
DG3 Platnost’ do 0x0103 0x03 R
DG4 Meno 0x0104 0x04 R
DG5 Priezvisko 0x0105 0x05 R
DG6 Meno podl'a nabozenstva alebo umelecké meno 0x0106 0x06 R
DG7 Akademicky titul 0x0107 0x07 R
DG8 Déatum narodenia 0x0108 0x08 R
DG9 Miesto narodenia 0x0109 0x09 R
DG10 Statna prislugnost’ 0x010A 0X0A R
DG11 Pohlavie 0x010B 0x0B R
DG12 VoliteI'né udaje (pre Citanie) 0x010C 0x0C R
DG13 -- 0x010D 0x0D R
DG14 -- 0x010E Ox0E R
DG15 - 0x010F Ox0F R
DG16 - 0x0111 0x11 R/IW
DG17 Miesto trvalého pobytu 0x0112 0x12 R/IW
DG18 Kod komunity 0x0113 0x13 RIW
DG19 Prechodny pobyt 1 0x0114 0x14 R/IW
DG20 Prechodny pobyt 2 0x0115 0x15 R/IW
DG21 VoliteI'né udaje (pre Citanie aj zapis) 0x0116 0x16 R/IW
Tabulka 1: LDS na ¢ipe pre eID a eDoPP

6.2.2 Suborova Struktura na Cipe pre doklady elD a eDoPP
Stuborova Struktira na ¢ipe dokladu bude podl'a ISO 7816 nasledovna:

@
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Doklad elD / eDoPP

+-{) Master File

Privatny klu¢ jedine¢ny pre kazdy
doklad. Pouzitie v ¢ipovej autentizacii

¥

F

Podpisané udaje k podporovanym
autentizaCnym protokolom

Aplikacia elD }7

¥

F

¥

¥

¥

¥

6’ CVCA root public key

” ChipA Private Key
[} EF.CardAccess

[} EF.CardSecurity
L) PIN

3 DFeld

+ uDGl

# () pG21

i) DF Postpers APP1
i DF Postpers APP2

i) DF Postpers APPn

—

Verejny klu¢ koreriovej CA. Pouzitie
v terminalovej autentizacii

Udaije o podporovanych autentizaénych protokoloch
vratane udajov potrebnych pre ich vykonanie, napr.
verejna Cast kltca pre Cipovl autentizaciu

PIN pre pristup k aplikacii elD (len
pre autentiza¢né terminaly)

Udajové skupiny dokladu elD

Aplikacie zavedené
postpersonalizaciou (mimo NPC),
napr. ZEP alebo AC

Obrazok €. 2. Stiborova §truktira ISO/IEC 7816 — 4 na ¢ipe eID a eDoPP

Definitivne stanovenie obsahu logickej datovej $truktury LDS (DGl az DGI18) a $pecifikacia stborovej
Struktary pre eID a eDoPP bude predmetom analytickej fazy dodavky projektu.

Doklad (eID, eDoPP) je rozdeleny do logickych priestorov — adresarov (DF):
e Korenovy adresar MF obsahuje tidaje pre Cipovi, terminalovu a pouzivatel'skl (PIN kod) autentizaciu

e Adresar DF elID obsahuje osobné udaje o ob¢anovi

e Adresare DF Postpers APP1 .. APPn sluzia pre uloZenie kartovych aplikacii pre ZEP, autentizaciu (AC)
a sSifrovanie. Tieto certifikaty sa nezavadzaju v Personaliza¢nom centre a preto st mimo rozsah tejto ponuky.

Doklad obsahuje udaje:

Udaj

Popis

VyuZitie pre

CVCA root public key

Verejny kl'u¢ koretiovej CVCA

Terminalova autentizacia

CA Private Key

9 % X

Privatny kl'a¢ ipu

Cipova autentizdcia

EFCardAccess, EFCardSecurity

Card Security Object SOC obsahuje informéacie

0 podporovanych protokoloch (¢ipova

a terminalova autentizécia). O.i. obsahuje aj
verejny kI'i¢ Cipu pre Cipovu autentizaciu

Pasivna autentizacia, Terminalova
autentizacia

PIN

PIN pre pristup k udajom

Vyditanie udajov

DG1-DG21

Udaje o drzitelovi dokladu

UloZenie udajov

Subsystém ePerso bude zodpovedny za zapis idajov do kontaktného ¢ipu pre elD a pre elektronické povolenie

na pobyt (eDoPP):

Subsystém ePerso je zodpovedny:
e Priprava dat pre personalizaciu

e prevzatie a spracovanie z ManaZéra personalizaéného zariadenia (Syntera)

e spracovanie pre personalizaciu a podpis dat pre pasivnu autentizaciu (PA) certifikatom
podpisovatel’a (DS) — rozhranie na komponent eSIGN-HSM

@
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Generovanie kI'icového paru pre ¢ipovi autentizaciu — rozhranie HSM
Zavedenie datovej Struktary do Cipu:
e odomknutie ¢ipu pomocou transportnych klucov,
e zavedenie aplikacie eld pre elektronicky ob¢iansky preukaz
Finalizacia personalizacie ¢ipu — uzamknutie ¢ipu — d’alsi zapis mozny len po autentizacii opravnene;j entity
Vyhodnotenie vysledku personalizacie
e kontrola personalizacie — rozhranie na komponent pre vy¢itanie a kontrolu
e poskytnutie vysledku — rozhranie na komponent Manazér personaliza¢ného zariadenia (Syntera)

APV personalizacie Cipu

Manazér Personalizacia &ipu P

personalizaéného Personalizacia €ipu Dlglta!ny
podpis

zariadenia

eSIGN-HSM

Ziadost a
Certifikaty ce_ruﬁkt
Podpisy 8 CSCA
s Sprava Ziadosti a e

certifikatov
HSM

CVCA

Obrazok ¢. 3. Komponentova architektura ePerso subsystému

6.3. InSpekény subsystém

V navrhovanom rieSeni a jeho nizSie popisanych subsystémoch budu implementované nasledovné principy
autentifikécie:

6.3.1 Zakladné principy autentifikacie pre pristup k udajom na Cipe dokladu

Pri pristupe na doklad (Cip) sa rozliSuju dva typy terminalov:

Inspekény systém (IS), ktory umoziuje vykonat kontrolu dokladu a vy¢itat’ z neho tdaje bez zadania osobného
koédu PIN. Tento princip sa pouziva pri kontrole dokladu:

kontrola po personalizacii
Autentifikacny systém (AS), ktory umoznuje vykonat’ kontrolu dokladu a vycitat' z neho idaje s nutnost'ou
zadat’ osobny kod PIN. Takyto systém navySe (podla opravneni v CV certifikate vo formate podla[l] )
umoziuje otvorit’ kartu pre zapis. Tento princip sa pouziva pri:

kontrola dokladu pracovnikom jednotného pracoviska (JP)

kontrola dokladu v Kioskoch

zapis/zmena osobnych tidajov vo vybranych DG

zavedenie aplikacie pre ZEP a zapis certifikatov na RA (postpersonalizacia)

zavedenie aplikdcie pre Autentizaciu a zapis certifikatu AC na RA (postpersonalizacia)

6.3.1.1. PozZiadavky na ochranu udajov
Z hl'adiska bezpecnosti udajov je potrebné zabezpecit’ doklad eID a eDoPP proti:

klonovaniu dokladu (zabezpecuje ChipA + PA s SO¢)

neopravnenej zmene udajov (zabezpecuje OS karty prostrednictvom navrhnutej bezpecnostnej architektary
udajovej struktiry dokladu)

Hewlett-Packard Slovakia, s.r.o.
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e neopravnenému pristupu k idajom (zabezpecuje TA a PIN)

6.3.1.2. Prostriedky pre ochranu udajov

Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

Pre autentifikaciu s ¢ipom budu pouzité autentifikaéné protokoly zalozené na EAC PKI podl'a [1]:

e overenie pravosti ¢ipu — Cipova autentifikacia (ChipA)

e overenie opravnenia terminalu — termindlova autentifikacia (TA)

e overenie integrity a autenticity dat pre ¢ipovu autentifikaciu — pasivna autentifikacia (PA)

Cipova a pasivna autentifikacia sliZia ako prostriedok terminalu pre overenie pravosti dokladu a kontrolu
integrity a autenticity tidajov pouzitych pre ¢ipovu autentifikaciu.

Naopak terminalova autentifikacia sliizi ako prostriedok karty pre overenie opradvnenia termindlu pre pristup

Kk uloZenym datam.

Nasledujica tabulka popisuje, za akych podmienok je mozné ziskat pravo zapisu/¢itania do/z jednotlivych

aplikacii Cipu.

PF,/ . Pristup Poziadavky na terminal / systém Auten’tlzama J
aplikacia pristup
Master file Zavedenie aplikacie Certifikdt CV AS s oprévnenim pre zavedenie CA+TA

novej aplikécie

elD Citanie Gdajov Certifikdt CV IS s opra:llaemm pre citanie udajov CA+TA

Certifikat CV AS s opra;\llgemm pre Citanie udajov CA+ TA + PIN
Zapis udajov Certifikat AS s opravnenim pre zapis udajov elD CA+TA+PIN
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Nasledujtca tabul’ka zobrazuje opravnenia jednotlivych typov termindlov pre pristup k udajom dokladu eID /

eDoPP:
Opravnenie pre
e klle_nt,a 15 Kontrola dokladu Zmena Udajov Postpersonalizacia
(terminal)
Kontrola dokladu po
personalizacii.
NPC Autentifikacia:
ChipA +TA
Moad IS: inSpekény
Zapis/zmena osobnych udajov;
Kontrola dokladu pri zmenit’ je mozné len polia
odovzdani ob¢anovi podra tabul’ky uvedene;j
JP Autentifikacia: v kapitole 6.2.1
ChipA + TA+PIN Autentifikacia:
Moad IS: autentifikacny ChipA+TA +PIN
Moéd IS: autentifikacny
Samoobsluzna kontrola
dokladu pri prevzati dokladu
Kiosk Autentifikacia:

ChipA + TA+PIN

Madd IS: autentifikacny
Zavedenie aplikacie pre ZEP a
zapis certifikatu na CA/RA
Zavedenie aplikécie pre
Autentifikaciu a zapis

CARA certifikatu AC na CA/RA

Autentifikécia:
ChipA + TA
Mod IS: autentifikaény

6.3.1.3. Indpekény Systém — Citanie dat

Pri kontrole po persornalizacii v Personalizanom systéme bude vykonand inS$pekéna procedira ako
postupnost’ krokov pre ¢itanie datovych skupin z kontaktného ¢ipu zndzornena na nasledujiicom obrazku (bez
zadania osobného kddu PIN):

x. . ._ . . | Terminal overi Cip a dohodne s kartou
Cipova autentizacia .. . .
Sifrovany kanal
¢, Terminal overi déveryhodnost’
Pasivna - s . .
R privatneho klu¢a Cipu z Cipovej
autentizacia s SO¢ P
¢ autentizacie

Terminalova
autentizacia s Cis

EAC podla [1]

Terminal sa autentizuje pomocou certifikatu s
opravnenim pre okamzité Citanie dat bez d'alSej
potreby zadavat PIN.

Vycitanie dat

6.3.1.4. Autentifikadny Systém — Citanie dat
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Scenar pre inSpekcénu proceduru na JP resp. pre Kiosk pre ¢itanie datovych skupin z Cipu s pouzitim kodu PIN
je znazorneny na nasledujicom obrazku:

Cipova autentizacia

v

Pasivna
autentizacia s SO¢

v

Terminalova
autentizacia s Casg

EAC podfa [1] l

Verifikacia PINg

Vycitanie dat

Terminal overi Cip a dohodne s
kartou Sifrovany kanal

Terminal overi doveryhodnost

privatneho kfuca Cipu z Cipovej

autentizacie

Terminal sa autentizuje pomocou certifikatu s

opravnenim pre Citanie dat. DodatoCna
verifikacia PINu je v8ak poZadovana.

Terminal vypyta od drzitela
dokladu PIN a posle ho karte

Verifikacia PINu drzitel'a dokladu je implementovana prostrednictvom zabezpeceného kanalu.

V tomto pripade sa pouzije CV certifikat pre autentifikacny systém s opravnenim pre kontrolu dokladu a

vycitanie idajov v kombinacii so zadanim osobného kédu PIN. Format CV certifikdtu podla

$pecifikovany v analytickej faze dodavky projektu.

6.3.1.5. AutentifikaCny Systém — Postpersonalizacia

[1] bude

Mechanizmus umoziujtci zavedenie d’al$ej kartovej aplikacie (napr. aplikacia pre ZEP alebo pre autentifikaciu
na baze certifikatu AC so zapisom prislusnych certifikatov na pracoviskach RA) prostrednictvom autentifikacie
a bezpe¢nostného kanalu na baze CV certifikatu a EAC podl'a [1]- ¢ipova a terminalova autentifikacia.

Scenar pre zavedenie novej aplikacie (napr. ZEP alebo AC na RA) do Cipu je znazorneny na nasledujucom

obrazku:
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Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0-13-050/2010

Strana 18



Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

x. . ._, . | Terminal overi Cip a dohodne s kartou
Cipova autentizacia .. . .
Sifrovany kanal
*. Terminal overi déveryhodnost
Pasivna o, e e .
RN privatneho kfuc¢a Cipu z Cipovej
autentizacia s SO¢ o
¢ autentizacie

Terminalova
autentizacia s Cas.

EAC podrla [1]

Terminal sa autentizuje pomocou certifikatu s
opravnenim pre zavedenie novej aplikacie.

Zapis | modifikacia
dat

V tomto pripade sa pouzije CV certifikat pre autentifikacny systém s opravnenim pre zavedenie novej aplikacie
— napr. opravnenie. Format CV certifikatu podl'a [1] bude $pecifikovany v analytickej faze dodavky projektu.

6.3.1.6. AutentifikaCny Systém — Zapis

Scenar pre zapis datovych skupin (len vybranych) do Cipu je zndzorneny na nasledujucom obrazku:

x. . ._. .| Terminal overi Cip a dohodne s kartou
Cipova autentizacia| .. . .
Sifrovany kanal
¢, Terminal overi doveryhodnost
Pasivna - vy x o .
Y privatneho kfu€a Cipu z Cipove;j
autentizacia s SO¢ N
¢ autentizacie

Terminalova
autentizacia s Casw

EAC podra [1]

Terminal sa autentizuje pomocou certifikatu s
opravnenim pre zapis.

Zépis | modifikacia
dat ‘

V tomto pripade sa pouzije CV certifikat pre autentifikaény systém s opravnenim pre zapis do vybranych
datovych skupin. Format CV certifikatu podla [1] bude $pecifikovany v analytickej faze dodavky projektu.

Navrhovany In$pek¢ny subsystém (obrazok ¢.4) bude pozostavat:
e klienta inSpek¢éného systému ktory zabezpedi:
e Autentifikaciu s ¢ipom dokladu eID a eDoPP: Overenie autenticity ¢ipu (¢ipova autentizacia +
pasivna autentizacia tidajov pouzitych pri autentizacii), ziskanie pristupu pre ¢itanie udajov z ¢ipu
(terminalova autentizacia prostrednictvom sluzieb servera inspekéného systému), vytvorenie
bezpecného komunikac¢ného kanala s kartou (vznikne pocas ¢ipovej autentizacie)

e Vycitanie udajov z Cipu a kontrola voc¢i MRZ
e Rozhranie pre aplikacie s ktorymi sa integruje
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e Komunikéciu s ¢ipom dokladu eID a eDoPP

e Autentizaciu voci serveru in§pekéného systému na baze SSL — ,,Client authenticated SSL session*
e servera inSpekéného systému, ktory poskytuje sluzby ohl'adom autentifikacie s ¢ipom:

e poskytnutie CSCA a DS certifikatov pre pouzitie v pasivnej autentifikacii

e poskytnutie IS a DV certifikatov pre pouzitie v terminalovej autenttifikacii

e podpis autentizacnych tdajov pocas vykonania terminalovej autentifikacie, tzn. server bude mat’
VvV HSM ulozeny IS privatny kI'a€ a IS certifikat

e autentifikdcia klienta na baze SSL — na zéklade predlozeného X509 certifikatu sa pomocou Active
Directory identifikuje klient a k nemu prisluchajtci CV certifikat pre terminalovu autentifikaciu ->
jeden server moze zastupovat’ rézne role podl'a roli jednotlivych klientov $pecifikovanych v Active
Directory. V pripade, ze v IT prostredi, kde bude inSpekény systém instalovany, nebude dostupné
Active Directory, bude server in§pekéného systému vykonavat’ autentizaciu na zaklade tzv. ,,Client
authenticated SSL session* a vzdy pouzije rovnaky CV certifikat pre terminalovu autentizaciu.

e funkcionalitu pre generovanie kI'i¢ového paru IS

e komunikacia s PKI infrastruktarou DV CA za uc¢elom
= vydania certifikatu pre terminalova autentifikaciu (IS certifikat)
=  ziskania certifikaitov CSCA, CVCA, DV

komunikaciu s HSM

6.3.2 Subsystém pre zapis (modifikaciu) udajov na kontaktny ¢ip
Je z pohl'adu funkcionality modifikaciou In§pekéného subsystému a je uréeny pre modifikaciu a zapis tidajov a
bude implementovany podobne ako in§pekény systém, tzn. bude pozostavat’ z nasledujucich komponentov:
Klient, ktory bude integrovany s aplikaciou tretej strany, napr. aplikaciou pre JP (jednotné pracoviskd). Klient
sluzi pre

poskytnutie funkéného rozhrania pre aplikaciu na JP

otvorenie dokladu pre zapis vykonanim ¢ipovej, pasivnej a terminalovej autentifikacie

zapis udajov do karty

komunikaciu so serverom (autentifikacia s ¢ipom dokladu)

komunikaciu s ¢ipom dokladu eID a eDoPP

autentizaciu vo¢i serveru na baze SSL — ,,Client authenticated SSL session*

Server, ktory ma rovnaku funkcionalitu ako server inSpekéného systému z obrazku ¢. 4. Pre terminalovi
autentizaciu sa vsak pouzije CV certifikat typu ,, Autentizacny systém s pravom pre zapis“. Zapisovat’ /
modifikovat’ bude mozné len datové skupiny DG17 az DG21.

6.3.3 Subsystém pre postpersonalizaciu

Postpersonalizacia predstavuje mechanizmus umoziujuci zavedenie d’alSej aplikacie do Cipovej karty (napr.
aplikacia pre ZEP resp. AC so zapisom pislusnych certifikatov na CA/RA) prostrednictvom autentifikacie a
bezpecénostného kanalu na baze CV certifikatu a EAC podla [1] — Cipova a terminalova autentifikacia.

Pre tento ucel bude pouzity IS v autentifikatnom mode, pricom sa pouzije CV certifikat s prislusnymi
opravneniami. V rozsahu tejto ponuky bude dodany komponent, ktory pomocou IS na principe EAC otvori
doklad elD / eDoPP pre postpersonalizaciu.

Samotnl post-personalizaciu v§ak musi vykonat’ komponent / aplikécia tretej strany (napr. CA/RA). Preto je
pre zavedenie a pouzitie aplikacie pre ZEP, resp. AC, nutny d’alsi komponent. Pre pouZitie certifikitov (ZEP
alebo AC) pomocou Standardnych mechanizmov a rozhrani je nutné vyvinat integrany komponent, ktory
klientskym aplikdciam (napr. web prehliadac pre autentifikaciu a nadviazanie zabezpecenej komunikacie alebo
aplikacie pre vytvaranie ZEP) umozni pouzitie Cipovej karty pre vytvaranie elektronického podpisu v ZEP
alebo pre autentifikaciu pomocou AC.

Takéto integracné komponenty (st mimo rozsah tejto ponuky) umoznia aplikaciam tretej strany zaviest
certifikaty do dokladov eID / eDoPP standardnou cestou, ako aj umoznia pouzitie dokladov pre autentifikaciu a
vytvaranie elektronického resp. zaruceného elektronického podpisu.
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Subsystém pre postpersonalizaciu je z pohladu funkcionality modifikaciou InSpekéného subsystému a je
ureny pre zabezpeCenie postpersonalizacie na pracoviskaich RA a bude podobne ako inSpekény systém
pozostavat’ z:

Klienta uréeného pre
poskytnutie funkéného rozhrania pre aplikaciu RA,
otvorenie dokladu pre zavedenie novej ¢ipovej aplikacie vykonanim CA a TA autentifikacie,
komunikaciu so serverom (autentifikacia s ¢ipom dokladu),
autentifikaciu voci serveru na baze SSL
a

Servera, ktory ma rovnaku funkcionalitu ako server inSpekéného systému. Pre terminalovil autentizaciu sa vSak
pouzije CV certifikat typu ,,Autentizacny systém s pravom pre zavedenie novej aplikacie®. Z hladiska
rozdelenia do komponentov sa Vv pripade serveru jedna o rovnaky komponent ako je server In$pekéného
systému uvedeny na obrazku ¢.4.

Klient Server Ziadost a

certifikg
Udaije z &ipu Citani L Sprava (4|
,| Citanie a kontrola | | Autentifikacial |, . s o siadosti a
"l udajov z &ipu a certifikaty | |

certifikatov

b
MRZ a vysledok Certifikaty

kantroly Podpisy,
A

MRZ APV NPC alebo
"| APV Pre JP, Kiosk

CSCA

Obrazok ¢. 4. Komponentova architektira In§pekéného subsystému

6.4. PKl infrastruktura pre zabezpecenie udajov na Cipe pre doklady elD a
eDoPP

Autentifikatné mechanizmy pre pristup k udajom na ¢ipe dokladu vyzaduju certifikaty a PKI infrastruktaru.

Pasivna autentifikacia zabezpe¢i ochranu vo¢i pozmenovaniu udajov na ¢ipe dokladu. Pasivna autentifikicia
pozostava z overenia bezpec¢nostného objektu dokladu (SO.). Bezpecnostny objekt dokladu (SO.) obsahuje
zahasovanu podobu datového objektu a je digitalne podpisany privatnym kIai¢om podpisovatela dokladu (DS).
Tato technoldgia je zalozend na infrastruktire verejnych kIaGov (PKI) a je implementovana ako Country
Signing Certification Authority - CSCA. Bude pouzita externa Certifika¢na autorita (CSCA) krajiny generuje
sukromné a verejné kl'i¢e pre podpisovatela dokladov. Dalej, sukromny kIa¢ CSCA krajiny je pouzity na
podpisanie certifikatu podpisovatela dokladov (DS). Off-line rozhranie modulu HSM na CSCA krajiny je
sucastou navrhovaného rieSenia. Pozadovany rezim PKI z hl'adiska pravidiel (procedir) ako aj hardvérové a
softvérové moduly (zahfiiajac HSM na uchovavanie a generovanie klIiCov) s v stlade s poziadavkami
uvedenymi s relevantnymi Standardami pre oblast’ elektronickych dokladov. CSCA PKI infrasStruktira pre eID
aeDoPP bude implementovana iba rozSirenim pdsobnosti existujiicej externej CSCA PKI infrastruktury
inStalovenej v NBU. Navrhujeme teda CSCA pre eTP rozsirit' o vydavanie DS certifikdtov pre eID a pre
eDoPP. CSCA bude umiestnena a prevadzkovana na NBU.

Zabezpecenie pristupu k udajom na Cipe dokladov eID a eDoPP bude mechanizmom tzv. rozSireného riadenia
pristupu (Extended Access Control, EAC). EAC pozostava z CA a TA a silne zabezpeceného udajového kanalu
pre prenos udajov z/do ¢ipu. EAC systém je navrhnuty na zaklade kryptografickych mechanizmov overovania
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pristupov k tdajom, jadrom systému je PKI infraStruktara, ktord zaruCuje bezpecnu certifikdciu
komunikujucich stran na zaklade certifikaitov CVC a priradzuje im konkrétne pristupové prava pre pristup
k jednotlivym tdajovym skupinim (DG) na eID a eDoPP.

EAC PKI bude vsulade medzinarodnymi S$tandardami zavedenymi pre biometrické cestovné doklady
a ekvivalentna technoldgia bude postavend aj pre riadenie pristupu pre eID a eDoPP dokumenty. Hlavnym
riadiacim $tandardom je Technical Guideline TR-03110 - Advanced Security Mechanisms for Machine
Readable Travel Documents — Extended Access Control (EAC), Version 2.0 alebo Version 1.1.

Systém EAC ma trojvrstvovua hierarchicku organizaciu, v ktorej stt smerom zhora nadol delegované prava pre
podriadené urovne pre pristup k jednotlivym udajom eID a eDOPP. Vrcholom hierarchiec EAC je Statna
certifikaéna autorita pre overovanie — Country Verifying Certification Authority CVCA. Jej su podriadené
certifika¢né autority pre overovanie dokumentov — Document Verifying Certification Authority DVCA, ktoré
bud’ geograficky alebo funk¢ne urcuju pristupové prava. Najniz§im stupiiom hierarchie st jednotlivé pracoviska
pre overovanie elD a eDoPP, vybavené tzv. in§pekénymi systémami — IS alebo terminalmi.

Certifika¢né autority CVCA a DVCA budli vybudované pouzitim Standartnych modulov rieSenia Verizon
Business UniCERT, ktora bola pouzitd aj pre slovanské biomentické pasy, s implementaciou rozsireni pre
spravu CVC formatu certifikatov potrebnych pre eID/eDoPP EAC PKI ako je definovana v medzinarodnych
Standardoch.

Technicka architektura realizicie CVCA a DVCA pre eID a eDOPP dokumenty je znazornena na nasledujicom
obrazku. CVCA a DVCA budu realizované ako dve funkéne oddelené certifikaéné autority v chranenom
prostredi a so silnou ochranou kryptografickych kI'aicov umiestnenych na tzv. HSM — hardvérovych moduloch.
Navrhované HSM moduly - nCipher nShield F3 500 HSM su certifikované na urovein EAL4+ podl'a Common
Criteria evaluation. Komunikaciu pre certifika¢né procesy pre Inspekéné systémy bude zabezpecovat’ vysunuty
modul “Server rozhrani” poskytujuci http/https sluzby a chraneny dvojicou firewallov. Administratorské
rozhranie pre operatorov certifikacnych autorit (CAO) bude dostupné na systémoch CVCA a DVCA a bude
zabezpecné dvojfaktorovou autentifikaciou ¢ipovymi kartami.

PKI pre CVCA a DVCA

D e
° S 0 X -
S X
Server Server rozhrani CVCA
inSpekéneho pre DVCA a
systému DVCA

Obrazok ¢. 5. EAC PKI infrastruktira

Tato EAC PKI infrastruktira uréena pre kontrolu pristupu k elD a eDoPP bude vybudovana ako nova instancia
a bude instalovana v SITB.

7. Navrh (dizajn) APV

Navrh APV Personalizaéného systému bude tvoreny z nasledovnych stcasti:
e Dizajn zmien APV pre riadenie personalizacie a logistiky vyroby dokladov ID-1
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e Dizajn zmien ePerso
e Dizajn zmien Inspeéného/autenfifikaéného subsystému

7.1. Dizajn zmien APV pre riadenie personalizacie a logistiky vyroby dokladov
ID-1

Névrh zmien komponentov systému a pouzivatel'skych rozhrani (d’alej len ,,Navrhu (dizajn) zmien APV*) bude
vyhotoveny na zaklade Analyzy poziadaviek na zmenu APV pre doklady elektronicky OP a DoPP.

Névrh (dizajn) zmien APV bude:
e zaistovat, ¢o najvysSiu mieru opakovaného pouzitia existujucich komponentov pouzitych pre personalizaciu
existujucich typov dokladov
e Standardizovat’ vzhlad a spravanie vyvijanych Casti APV

e 3pecifikovat’ zmeny funké&nosti tak, aby bolo mozné zavedenie dokladov elektronického OP a elektronického
DoPP

Navrh (dizajn) zmien APV bude definovat’ potrebné zdroje a metodiku na transformaciu zmien modelov
typovych uloh do zmien existujucich navrhovych modelov. Transformacia bude urobend do existujicich
navrhovych modelov z nasledovnych vrstiev architektiry.

Pre vrstvy uvedené vysSie budi v Navrhu (dizajne) zmien APV $pecifikované zmeny navrhovych modelov,
ktoré sa stani vychodiskom pre programovi realiziciu. Konkrétne navrhové modely, ktoré budi zmenené na
zaklade Analyzy poziadaviek na zmeny APV spomedzi nasledovnych modelov:

e diagramy tried,
e datovy model,
e navrh pouZivatel'skych rozhrani (obrazovky).

Navrh (dizajn) zmien APV bude tiez Specifikovat zmeny existujucich komponentov systému ako aj zmeny
existujucich pouzivatel'skych rozhrani a rozhrani na externé kooperujice systémy.

7.2. Dizajn zmien ePerso

Navrh zmien komponentov systému (dalej len ,,Navrhu (dizajn) zmien APV*) bude vyhotoveny na zéklade
Analyzy poziadaviek na zmenu ePerso pre nové doklady elekronicky OP a DoPP.

Navrh (dizajn) APV bude Specifikovat najmd vyvijané komponenty subsystému ePerso pre zapis
(personalizaciu) kontaktného c¢ipu pre vybrana platformu OS pre doklady elD aeDoPP apodla popisu
funkcionality tak ako je uvedené v predoslom texte.

APV personalizacie ¢ipu (ePerso) bude obsahovat’ tieto komponenty:

e Komponent na personalizaciu ¢ipu — generuje prikazy pre zapis datovej Struktary LDS. Na komunikaciu
s ¢ipom pocas jeho personalizacie, ziskava podpis na object SO, od komponentu eSIGN-HSM

e eSIGN-HSM bude vyuzity komponemt vyvinuty vV ramci dodavky projektu OoE. Prostrednictvom funkcii
HSM modulu a kl'i¢ového paru podpisovatel’a dokladov (DS) generuje bezpe¢nostny objekt (SO).

e Komponent na spravu ziadosti a certifikitov — generuje kl'aiGovy par a ziadost’ o certifikat podpisovatela
dokladov (DS), importuje certifikdt DS do HSM. Bude prepouzity komponent vyvinuty v ramci dodavky
projektu OeE.

Dalsie komponenty stvisiace s APV personalizacie Cipu (ePerso):
e ManaZér personaliza¢ného zariadenia (Syntera) — je jednotnym rozhranim pre moduly na komunikaciu s
kontaktnym ¢ipom od vyrobcu personalizacného zariadenia.

e Off line rozhranie na Narodnu certifikaénu autoritu (CSCA) — sliizi na vymenu ziadosti o certifikat
a certifikatu medzi narodnou certifika¢nou autoritou a personalizaénym pracoviskom.
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Online rozhranie na CVCA, DVCA.

7.3. Dizajn zmien In§pekéného/autentifikacného sybsystému

Névrh zmien komponentov systému a pouzivatel'skych rozhrani (d’alej len ,,Navrhu (dizajn) zmien APV*) bude
vyhotoveny na zéklade Analyzy poziadaviek na zmenu na APV na kontrolu pre elektronicky OP a eDoPP. Pre
kontrolu dokladov bude APV resp. jeho komponenty navrhnuté tak, aby boli pouZite'né pre kontrolu dokladov
vydavanych v rezorte MV. Sudasny inSpekény systém bude rozsireny tak, aby umoznoval aj kontrolu novych
typov dokladov elD aeDoPP. Vybudovanim takéhoto InSpekéného systému vznikne Jednotny in$pekény
systém ako univerzalna platforma pre kontrolu dokladov vydavanych v ramci Kkontroly dokladov na
Jednotnych pracoviskach v Personalizaénych centrach ana Kioskoch. Opravnenie pracovnika (resp.
inSpekéného terminalu) pre vykonavanie kontroly dokladov elD resp. eDoPP bude riadené prostrednictvom
sluzieb servera Jednotného inSpekéného systému prepojeného na spravu pouzivatelov LDAP.
Dizajn APV bude zaistovat, ¢o najvy$Siu mieru opakovaného pouzitia uz existujucich komponentov a
$pecifikovat’ navrh funkcionality tak, aby APV (jeho komponenty) bolo prelozitelne pri pozadovanych
in§pekénych procedurach rezortu MV (personalizaéne centra, JP, Kiosky). APV bude navrhnuté pre nasledovné
ucely:

Pre prostredie hrubého klienta pre tcel kontroly po personalizécii v Personalizatnom systéme. V tomto

pripade bude APV in$pekéného systému (jeho klient) integrované do nadradenej aplikacie (APV pre riadenie

personalizacie a logistiky vyroby dokladov).

Pre n$pekény systém na JP (jednotné pracoviska) a pre Kiosky. V tomto pripade bude APV (jeho klient)
integrované do prislusnych aplikacii.

Pre pracoviska RA na vykonanie postpersonalizacie (zavedenie ZEP aplikacie a certifikatov) a pripadne
zmenu udajov vo vybranych datovych grupach DG na Cipe dokladu.

8. Implementacia APV

Implementacia zmien APV navrhovaného systému bude tvorena z nasledovnych stéasti:
Implemenacia zmien APV pre riadenie personalizacie a logistiky vyroby dokladov ID-1
Implementacia zmien (ePerso) subsystému
Implementacia zmien In$pekéného/autentifika¢ného subsystému

Na zaklade schvaleného navrhu dizajnu zmien APV a preferovaného technologického prostredia (.NET) budu
implementované navrhnuté zmeny komponentov APV resp. nové komponenty. Perzistentna udajova vrstva
bude implementovana v prostredi MS SQL servera.

Budil implementované rozsirenia APV vyplyvajuce zo Specifikacie (analyzy) poziadaviek na rozSirenie
funkcionality a z navrhu (dizajnu) zmien APV.

Implementacia zmien APV bude uskuto¢nena tak, aby boli skompilované a otestované komponenty APV
nasaditelné do riadnej rutinnej prevadzky. Klient komponent APV Inspekéného/autentifikaéného systému
bude implementovany ako ActiveX komponent pre jednoduchu integraciu do cielovych prostredi v ramci
rezortu MV. Testovanie APV ajeho jednotlivych stcasti bude vykonané na zaklade navrhu testovacich
procedur a scenarov, ktoré budu Specifikovat’ unit a integraéné testy. Vysledkom tejto aktivity bude otestované
APV nasaditel'né do rutinnej prevadzky.

Poznamka. Implementacia APV a IT infrastruktury pre pracoviska RA nie je predmetom tejto ponuky, Preto
nie je v tomto ¢ase mozné $pecifikovat’ spdsob integracie a implementaciu autentifikaéného subsystému (zapis,
postpersonalizacia) do APV pre RA.

Sucastou tejto casti je realizacia EAC PKI infrastruktury - inStalacia HW, SW, konfiguracia APV.
Implementacia testovacieho prostredia, inStalacia a konfiguracia testovacej CVCA a DVCA.
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9. Zalozné personalizacné centrum (personalizacné zariadenia)

Personaliza¢ny systém dokladov ID-1 bude navrhnuty tak, aby existujuce typy dokladov vydavané
V pOsobnosti rezortu MV:

Vodiésky preukaz
Povolenie na maly pohrani¢ny styk

A nové typy elektronickych dokladov s kontaktnymi ¢ipmi:

Elektronicky OP (eID)
Elektronické osvedéenie o evidencii vozidla OoE |
Elektronicky DoPP (eDoPP)

mohli byt personalizované paralelne. Kazdé personalizacné zariadenie bude schopné personalizovat
ktorykol'vek z vyssie uvedenych typov dokladov.

Personalizaény systém zalozného personalizaéného centra pre personalizaciu ID1 dokladov, bude vybaveny 3
zhodnymi personalizanymi zariadeniami MX6000 spolo¢nosti Datacard s nasledovnou konfiguraciou
modulov:

Riadiaci modul (PC a SW pre obsluhu zariadenia a konfiguraciu modulov)
2 x modul vstupného zasobnika

Citaci modul pre OCR

2 x zapisovaci modul do ¢ipu

3 x laserovy gravirovaci modul

Vystupny zasobnik

Riadiaci modul

Tento modul je povinny v akejkol'vek konfiguracii zariadenia. Riadiaci modul (jeho SW) riadi pracu vSetkych
ostatnych modulov personaliza¢ného zariadenia. Obsahuje konzolu, prostrednictvom ktorej obsluha zadava
povely na personalizaciu davok dokladov alebo vykonava konfiguraciu modulov personaliza¢ného zariadenia.

2 x modul vstupného zasobnika

Modul vstupného zasobnika sa sklada z dvoch vstupnych podavacov, z ktorych je zariadenie napliané
dokladmi. Specifikacia a hlavné charakteristiky:

Kapacita vstupnych zasobnikov je 2 x 550 dokladov (ID-1)

Citaci modul pre OCR

Modul zabezpeéi nacitanie OCR-B ¢isla na Cistopise dokladu. Oblast’ s ¢islom dokladu je zosnimand kamerou
a prostrednictvom OCR softvéru je v nej rozpoznané ¢islo. Po preéitani/rozpoznani je ¢islo dokladu odovzdané
riadiacemu modulu personaliza¢ného zariadenia na d’alSie spracovanie.

2 X zapisovaci modul do ¢ipu

Modul vykonava inicializaciu/zapis tidajov do ¢ipu, ktory je zaintegrovany do Cistopisu dokladu. Zapisovaci
modul do ¢ipu sa skladd z modulu na zapis do kontaktného ¢ipu a z modulu na zapis do bezkontaktného Cipu.
Kazdy modul je vybaveny Styrmi zapisovacimi poziciami umoziiujicimi paralelnii personalizéciu cipov
dokladov. Pre pripadné potreby zvySenia priepustnosti je modul rozsiritelny o d’alSie zapisovacvie hlavy.
Moduly na zapis do ¢ipu moézu prostrednictvom riadiaceho modulu personaliza¢ného zariadenia a siete
komunikovat’ s externymi zariadeniami (napr. iny server, HSM).

Specifikacia a hlavné charakteristiky:

Modul pre zapis do kontaktného Cipu
e Podpora rozhrania pre komunikéciu s kontaktnym ¢ipom podl’a ISO 7816.

e 8 zapisovacich hlav

- 54 Hewlett-Packard Slovakia, s.r.o.
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e RozsiriteI'nost 0 d’alsie zapisovacie hlavy
e Modul pre zapis do bezkontaktného Cipu
e Podpora rozhrania pre komunikaciu s bezkontaktnym ¢ipom podla ISO 14443
e 4 zapisovacie hlavy
e Rozsiritel'nost’ 0 d’alSie zapisovacie hlavy

3 X laserovy gravirovaci modul
Tento modul personalizuje texty roznych velkosti a fontov, fotografie, ¢iarové kody, ¢iernobiele loga a d’alSie
grafické prvky technolégiou laserového gravirovania. Medzi d’al$ie podporované funkénosti patri zameriavanie
(vision registration) pre spravne zarovnanie personalizovanych elementov voé¢i elementom alebo zameriavacim
zna¢kam predtlatenym na Cistopise, obracanie dokladu priamo v module pre personalizaciu oboch stran
dokladu a personalizaciu bezpecnostnych prvkov pomocou technologie gravirovania zroéznych uhlov.
V pripade potreby zvySenia priepustnosti je systém mozné v budicnosti rozsirit’ 0 d’alSie laserové gravirovacie
moduly.
Specifikacia a pozadované charakteristiky:
e Pevny laser triedy 1
e Umoznuje hmatatelné (na povrchu datovej strany), ale aj nehmatatel'né (prejavi sa len vo vrstve datovej
strany citlivej na laser) gravirovanie
e Zameriavacia funkcionalita na spravne zarovnanie personalizovanych elementov voci elementom
predtlacenym na Cistopise dokladu
e Integrovany obraca¢ pre personalizaciu oboch stran dokladu v jednom module

e Rozsirena zaruka na 5 rokov

Modul vystupného zasobnika
Vystupny zasobnik uchovava personalizované doklady. Obsahuje dve osobitné drahy na ukladanie dokladov.
Jedna draha uchovava uspe$ne personalizované doklady adruha draha uchovava vyradené doklady a
nepodarky.
Specifikacia a hlavné charakteristiky:

e Dve drahy na ukladanie dokladov

e Kapacita 2 x 495 dokladov (ID-1)

A

0,86 m

29m

Obrazok 6: Konfiguracia personalizacného zariadenia MX6000

Pozadovany ro¢ny vykon (250 dni x 7,5 hodin) jedného personalizaéného zariadenia bude dosahovat’ aspoil
400.000 personalizovanych ID-1 dokladov. Plati pre vsetky typu dokladov ID-1 v stiasnosti vydavanych
V posobnosti MV SR a vizualny typ personalizacie. Potom smenovy vykon (smena je 7,5 hod.) na jedno
zariadenie je aspon 1660 dokladov.

Personalizaény systém bude spdsobily na zvySenie kapacity a to najmé, nie vSak vyluéne, pridanim d’alSej
smeny alebo predizenim uz zavedenej smeny (v dosledku Goho bude mozné dosiahnut’ az dvojnasobnu kapacitu
Personaliza¢ného systému), alebo pridanim dalSiecho personalizatného zariadenia do Personalizacného
systému.
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10. Podpora skartacie ID1 dokladov (Citacie zariadenie)

Doklady po skonceni svojej platnosti alebo aktualnosti tdajov budu zasielané spdt’ na personalizaéné
pracovisko za ucelom ich fyzickej skartacie. Pred vykonanim skartacie je nevyhnutné skontrolovat’ ¢isla na
samotnych dokladoch vo¢i elektronickej evidencii. KedZze v buducnosti sa predpoklada velky objem dokladov
prichadzajicich na skartdciu (rovnajici sa priblizne mnozstvu personalizovanych dokladov) a manudlne
vykonavanie kontroly ¢isiel vo¢i zoznamom by bolo nespolahlivé a neefektivne je potrebné podporit’ tato
¢innost automatizaciou.

Citacie zariadenie ID-1 dokladov bude slizit na automatické Gitanie skupin ID-1 dokladov uréenych na
skartaciu a tym bude tato ¢innost’ pre obsluhu zjednodusena a chybovost’ minimalizovana.

Ako ¢itacie zariadenie ID-1 dokladov bude pouzité zariadenie MX2000 od spolo¢nosti Datacard, ktorého
modulova konfiguracia bude nasledovna:

Riadiaci modul

Vstupny zasobnik

Citaci modul pre OCR (predné strana ID-1 dokladu)
Citaci modul pre MRZ (zadna strana ID-1 dokladu)
Vystupny zasobnik

Riadiaci modul

Riadiaci modul personaliza¢ného zariadenia riadi pracu vSetkych ostatnych modulov. Obsahuje konzolu
prostrednictvom, ktorej obsluha zadava povely na personalizaciu davok dokladov alebo vykonava konfiguraciu
software a modulov personalizaéného zariadenia.

Modul vstupného zasobnika

Modul vstupného zasobnika obsahuje vstupny podavaé, z ktorého si zariadenie automatocky odobera doklady
na spracovanie. Specifikacia a hlavné charakteristiky:

e Kapacita vstupného zasobnika je 550 dokladov (ID-1)

Citaci modul pre OCR

Modul zabezpe¢i naditanie OCR-B ¢isla na doklade. Oblast’ s ¢islom dokladu je zosnimana kamerou
a prostrednictvom OCR softvéru je v nej rozpoznané ¢islo. Po preéitani/rozpoznani je ¢islo dokladu odovzdané
riadiacemu modulu ¢itacieho zariadenia.

Modul vystupného zasobnika

Vystupny zasobnik uchovava spracované doklady. Obsahuje dve osobitné drahy na ukladanie dokladov. Jedna
draha uchovava doklady Gspesne spracované/precitané a druha draha doklady vyradené.

Specifikacia a hlavné charakteristiky:
e Dve drahy na ukladanie dokladov
e Kapacita 2 x 495 dokladov (ID1)
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Obrazok 7: Konfiguracia Citacieho zariadenia MX2000
Hewlett-Packard Slovakia, s.r.o.
Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0-13-050/2010 Strana 27




Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

11. Externé rozhrania Personalizacného systému

11.1. Rozhranie na objednovkovy systém |IS SA

Zaslanie objednavky na personalizaciu dokladov do Zalozného centra

Navrhované riesenie (jeho APV) iniciuje proces zaslania objednavky na personaliziciu. Systém IIS SA
Vv pripade, ze ma zaevidovani objednavku, pre ktord nebolo zrealizované potvrdenie prevzatia vygeneruje
vystupné XML z tejto objednavky. Inak vytvori novi objednavku a zaradi do nej pozadovany pocet dokladov.
Na zéklade objednavky nésledne vygeneruje vystupné XML.

Potvrdenie prevzatia objednavky na personalizaciu dokladov

Po prijati objednavky Personalizaény systém iniciuje proces potvrdenia objednavky. V pripade tspesného
prijatia objednavky systém NPC zasle ako vstupné XML potvrdenie objednavky, inak syst¢tm NPC zasle ako
vstupné XML zamietnutie objednavky.

Pripravenost dokladov na distribuciu

Po skontrolovani kvality dokladov vyrobnej davky Personaliza¢ny systém iniciuje proces informovania
0 pripravenosti dokladov na distribuciu. V ramci vstupného XML st zaslané informacie o ¢isle dokladu a ¢isle
balika, v ktorom bude doklad doruceny na prislusny JP. Sucastou vstupného XML bude aj ¢islo karticky
(Cistopisu). Po spracovani vstupného XML vygeneruje systém IS SA ako odpoved’ vystupné XML, ktoré pre
kazdy doklad z vstupného XML obsahuje dohodnuty status spracovania.

Prevzatie balika kuriérom

Po prevzati balika kuriérom Personaliza¢ny systém iniciuje proces informovania 0 distribuovani dokladov
z Personaliza¢ného centra. V ramci vstupného XML je zaslané ¢islo distribuovaného baliku.

Potvrdenie prevzatia balika dokladov na JP
Personalizaény systém v definovanych intervaloch overuje stav distribuovaného balika dokladov.
Zaslanie skartaénych zoznamov

Personalizaény systém iniciuje zaslanie skarta¢nych zoznamov systémom IIS SA. Vo vstupnom XML zasle
datum a Cas zaslania balika - vo vyzname posledny datum a ¢as ktory bol uvedeny na posledne zaslanom
skarta¢nom baliku. Systém IIS SA poskytne vSetky skartaéné zoznamy, ktorych datum a ¢as vytvorenia je vac¢si
(mladsi) ako vstupny parameter.

Potvrdenie prevzatia dokladov na skartaciu

Personalizaény systém iniciuje potvrdenie prevzatia dokladov na skartaciu. Vo vstupnom XML pre kazdy
doklad zaradeny do identifikovaného skartaného zoznamu, zaSle informaciu o spdsobe jeho prevzatia na
skartaciu.

Potvrdenie skartacie dokladov

Personaliza¢ny systrém iniciuje potvrdenie skartacie dokladov pre systém IS SA. Vo vstupnom XML zasle
¢islo baliku, ktorého doklady boli fyzicky skartované.

11.2. Rozhrania na Narodnu certifikacnu autoritu

Narodna certifika¢na autorita krajiny (NBU) generuje sikromné a verejné kIiCe pre tzv. rootovy (selfsigned)
certifikdt CSCA. Sukromny klI'a¢ CSCA krajiny je pouzity na podpisanie certifikdtu podpisovatel’a dokladov
(DS) pre elD a eDoPP.
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Prostrednictvom off-line rozhranie APV pre riadenie personalizicie a logistiky vyroby dokladov
V Personaliza¢nom centre na CSCA krajiny je zasland ziadost’ o novy certifikat DS a nasledne je pomocou
tohto rozhrania nahraty novy certifikat DS do Personalizacného systému.
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Obrézok €. 8. Personalizacny systém s rozhraniami

12. Aktualizacia pracovnych roli a procedur

Aktualizacia dokumentu Pracovné role a procedury v ramci projektu pre zavedenie elD a eDoPP bude zahifiat’
nasledovné doplnenia a upravy:

Nadefinovanie pracovnych roli a procedir pre Zalozné Personalizacné centrum, pricom tieto pracovné role
a procedury budu vychadzat’ z existujticich a overenych pracovnych roli a procedur v Personaliza¢nom centre.

Dodefinovanie pracovnych postupov suvisiacich s prerozdelenim zodpovednosti a zdielanim pracovného
zatazenia medzi Personalizatnym centrom a Zaloznym personalizaénym centrom. Ide najmé o ¢innosti
suvisiace so skladovanim a evidenciou cistopisov, presunmi cistopisov medzi oboma centrami, presunmi
dokladov na reklamaciu a skartaciu a koordinaciou reklamaénych a skartaénych procesov.

Prerozdelenie a dodefinovanie zodpovednosti a pracovnych ukonov Pripravara a Supervizora v dosledku
zavedenia skladu v Zaloznom Personalizaénom centre.

Stanovenie pracovnych roli a procedir pre pripad havarijnych stavov s potrebou presunu personalizacie medzi
Personaliza¢nym centrom a ZaloZnym personalizaénym centrom.
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13. Aktualizacia bezpecCnostného zameru, Analyza bezpecnosti,
BezpecCnostna smernica

Dodavka bezpecnostného projektu bude obsahovat’ najma tieto Casti:
e bezpecnostny zamer (mil'nik1),
e analyzu bezpecnosti (mil'nik 2),
® bezpecnostni smernicu (mil'nik3),
e abude vyhotoveny v zmysle a za podmienok uvedenych nizie.

Bezpecnostny projekt musi najma:

e obsahovat vSetky nalezitosti podl'a zékona €. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich
predpisov a d’alsich pravnych predpisov Slovenskej republiky

e obsahovat’ podrobnu Specifikaciu a poradie vsetkych ukonov v ramci technickych, organizacnych
a personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik posobiacich na
Personaliza¢ny systém z hl'adiska naruSenia jeho bezpecnosti, spolahlivosti a funkénosti,

obsahovat’ navrh komplexného riesenia bezpec¢nosti APV Personaliza¢ného systému pokryvajuici:
zaznamenavanie vsetkych ¢innosti v APV Personaliza¢ného systému (vyhodnocovanie),
ochranu dat pred neopravnenym pristupom,

ochranu pred neopravnenym pouzivanim alebo zneuZzitim Personaliza¢ného systému,
zabezpecenie bezpecnej komunikacie konkrétnych pracovisk s APV Personaliza¢ného systému,

spravu uzivatel'ov a uc¢tov dodané¢ho APV,

umoziovat’ efektivne fungovanie Personalizacného systému z hl'adiska casu, finan¢nych nékladov, poctu
potrebnych zamestnancov objednédvatel’a a nesmie obmedzovat’ riadnu prevadzku Personaliza¢ného systému
podla Zmluvy,

e zohl'adnit’ v analyze rizikd identifikované pocas prevadzky existujuceho personalizaéného
pracoviska/systému cestovnych a identifikacnych dokladov,

byt efektivne rozsiritelny v pripade prace s novymi typmi dokladov na personalizaénom pracovisku,
zohl'adiiovat’ certifikacné Cinnosti suvisiace s technoldgiou personalizaéného systému,

zohl'adnit’ naroky na havarijné planovanie spojené s personalizaénym systémom,

zohl'adnit’ poziadavky na spolahlivost’ expresného vybavovania Ziadosti,

zohl'adnit’ poziadavky na bezpeéné zavedenie inych typov personaliza¢nych zariadeni do Personaliza¢ného
systému,

Bezpecnostny projekt bude vypracovany v sulade s poziadavkami zakona NR SR ¢. 428/2002 Z.z. o ochrane
osobnych udajov v zneni neskorsich predpisov ohl'adom tychto typov Dokladov:

e clektronického Ob¢ianskeho preukazu na baze hrubého polykarbonatu s kontaktnym ¢ipom (elD)

e clektronického Dokladu o povoleni na pobyt na baze hrubého polykarbonatu s kontaktnym ¢ipom (eDoPP)

Bezpeénostny projekt bude vypracovany aj v stlade s medzinarodnymi normami a Standardami ISO/IEC
13335, ISO 27 005:2008 a ISO 27001:2005 a ISO 27002:2005 (byvala norma ISO 17799), ktoré urcuju
vyzadované (ako aj odporti¢ané) praktiky v oblasti riadenia systémov ochrany informacnych systémov a
udajov.

Bezpelnostny zamer
Pri vyhotovovani bezpecnostného zdmeru vykona zhotovitel’ v potrebnom rozsahu najma nasledovné ¢innosti:
e Inicializacia projektu, predstavenie ciel'ov a faz projektu,
e Definicia projektového timu,
e Urcenie rozsahu participacie projektového timu (konzultacie, poskytovanie informécii, pripomienkovanie
vystupov projektu,
e Ziskanie podkladov, vratane analyzy stavu informac¢nej bezpecnosti, stavu implementovanych
bezpecnostnych opatreni, analyza bezpecnostnych vlastnosti implementovanych aplikacii, s tym spojenych
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procesov a organizacie personaliza¢ného pracoviska
Identifik4cia prebiehajucich spracovani osobnych udajov,
Analyza a vyhodnotenie podkladov,
Formulécia zakladnych bezpecnostnych ciel'ov.
Cast’ Bezpe&nostného projektu oznadena ako bezpe¢nostny zamer bude obsahovat’ najmi:
formuléaciu zakladnych bezpecnostnych cielov a minimalne pozadovanych bezpe¢nostnych opatreni,

$pecifikaciu technickych, organizaénych a personalnych opatreni na zabezpecenie ochrany osobnych tdajov v
informacnom systéme a sposob ich vyuzitia,

vymedzenie okolia informaéného systému a jeho vztah k moznému naruseniu bezpeénosti,

e vymedzenie hranic urcujucich mnozinu zvyskovych rizik.

Analyza bezpecnosti

Pri vyhotovovani Analyzy bezpec¢nosti informaé¢ného systému budi v potrebnom rozsahu vykonané najmi
nasledovné ¢innosti:

e vypracovanie analyzy rizik a zoznamu hrozieb,

e vypracovanie navrhu bezpecnostnych opatreni.

Cast Bezpeénostného projektu oznadena ako Analyza bezpeénosti informaéného systému bude obsahovat
najma:

vysvetlenie aplikovanej metodiky urcenia rizik

kvalitativnu analyzu rizik, ktora predstavuje urcenie rizika s ohl'adom na identifikované aktiva, na ktoré
posobia hrozby s identifikovanou pravdepodobnostou pri definovanych dopadoch

identifikaciu aktiv, ktoré boli zohl'adnené v ramci analyzy rizik

zoznam identifikovanych hrozieb pre identifikované aktiva,

navrh opatreni, ktoré eliminuj alebo minimalizuja vplyv rizik,

supis nepokrytych rizik z pohl'adu ochrany osobnych udajov,

pouzitie bezpeénostnych standardov a uréenie inych metdd a prostriedkov ochrany osobnych tdajov,

posudenie zhody a miery implementacie navrhnutych bezpecnostnych opatreni s pouzitymi bezpec¢nostnymi
Standardmi, metédami a prostriedkami.

Klasifikacia rizik pouzitd zhotovitelom pri vypracovani Bezpe¢nostného projektu bude mat’ nasledovné
vyznamy:

e A —DbezpecCnostné opatrenie k riziku musi byt prijaté

e B —bezpecnostné opatrenie k riziku by malo byt prijaté

e C —riziko musi byt’ priebezne monitorované

e D — opatrenie sa nevyzaduje
Bezpecénostny projekt bude obsahovat’ navrhované bezpe€nostné opatrenia priradené k jednotlivym rizikam
a ,,vlastnikov* tychto opatreni.

Jednotlivé rizika uvedené v ramci Bezpecnostného projektu budu zhotovitel'om vyjadrené formou nasledovne;j
tabul’ky:

ID Identifikator
Aktivum Aktiva, na ktoré sa identifikované riziko vztahuje
Hrozba Identifikované ohrozenia aktiv

Identifikacia miery dopadov na uvedené aktiva pri realizécii hrozieb
Dopad . g ; ,

Dopad moéze byt nizky, stredny alebo vysoky

, Identifik4cia miery pravdepodobnosti, s akou mézu byt hrozby realizované
Pravdepodobnost Pravdepodobnost’ mdze byt nizka, stredna alebo vysoka
N Popis identifikovanej zraniteI'nosti vzhl'adom na Specifické okolnosti systému

Zranitel'nost

informacnej bezpecnosti

Hewlett-Packard Slovakia, s.r.o.

Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0-13-050/2010 Strana 31



Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

ID Identifikator

Oznacenie kategorie rizika (A-D). Riziko je urc¢ené na zaklade pravdepodobnosti
hrozieb a dopadov aktiv so zohl'adnenim aktualnej zranitel'nosti systému
Specifikacia existujiicich alebo potrebnych opatreni informaénej bezpeénosti,
ktoré eliminuju vyskyt, pravdepodobnost’ alebo dopad rizik

Miera uplatnenia existujiceho alebo potrebného opatrenia, ktorym sa
transformuje riziko na rezidualne (zostatkové) riziko.

Zvyskové riziko Identifikacia zvyskového rizika po zohl'adneni opatreni

Odporucania pre d’al$iu eliminaciu rizik pre dosiahnutie miery zvyskového
Rizika uréeného v bezpe€nostnom zamere.

Riziko

Opatrenia

Miera uplatnenia

Odportcania

Forma tabul’kového vyjadrenia rizik méze byt na zéklade vysledkov analytickych prac upravena tak, aby riziko
charakterizovala adekvatnym spésobom,

Bezpelnostné smernice
Pri vyhotovovani Bezpe¢nostnej smernice budu v potrebnom rozsahu vykonané najmé nasledovné ¢innosti:
spracovanie bezpecnostnej smernice,
zaSkolenie zodpovednych o0sob,
konzultacie k vysledkom bezpe¢nostného projektu.
Bezpecnostna smernica, ktora bude sticastou Bezpecnostného projektu bude obsahovat”:

Popis technickych, organiza¢nych a personalnych opatreni vymedzenych v Bezpe¢nostnom projekte a ich
vyuzitie v konkrétnych podmienkach pri zohl'adneni $pecifik informacného systému,

Struktaru a rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych osob, navrh spdsobu ich
identifikacie a autentifikacie pri pristupe k informa¢nému systému pri zohl'adneni $pecifik informa¢ného
systému,

Struktaru a rozsah zodpovednosti opravnenych osdb a osoby zodpovednej za dohl’ad nad ochranou osobnych
udajov,

navrh spdsobu, formy a periodicity vykonu kontrolnych ¢innosti zameranych na dodrziavanie bezpecnosti
informa¢ného systému so zohl'adnenim $pecifik informaéného systému,

Struktira a obsahova napli smernic bude v potrebnom rozsahu prispdsobena existujucej predpisovej zakladni

objednavatel’a, pokial’ bude zhotovitel'ovi zapoziana zo strany objednavatela v ¢ase nevyhnutne potrebnom na
riadne a v¢asné splnenie povinnosti zhotovitel'a podl'a Zmluvy.

14. Skolenia

Zhotovitel' poskytne zamestnancom objednavatel’a Skolenia pre pouzivanie a spravu Personaliza¢ného systému
(t.j. na vSetky dodavané aplikacné programové vybania — Personaliza¢ny systém, ePerso a InSpekény systém
a personalizacné zariadenia) za nasledujucich podmienok:

Miesta Skoleni:

Skoliace pracoviska objednavatela, ktoré budi oznamené zhotovitel'ovi najneskor 3 pracovné dni pred zacatim
prislusného skolenia,

Jazyk Skolenia:
slovensky a/alebo formou prekladu z anglického do slovenského jazyka.

Vramci aktivity Skolenie objednavatel okrem toho, Ze zrealizuje vlastné $kolenia zamestnancov
objednavatel'a podl'a Specifikécii nizSie, vykond vSetky ¢innosti spojené s pripravou a vyhodnotenim Skoleni.
Zhotovitel pripravi $koliacu dokumentaciu, d’alej pripravi na $kolenie systémy (t.j. personaliza¢né zariadenia,
PMS (Personalizaény Management System), ePerso — aplikdciu pre zapis dat do Cipu, In$pekény systém),
Vv systémoch pripravi data pre $kolenia, vytvori uzivatel'ské a administratorské konta v systémoch.

Po vlastnej realizacii $koleni vyhodnoti Skolitel’ spétnti vizbu G¢astnikov $kolenia na funkcionalitu a kvalitu
APV.

Skolitel' zabezpeéi praktické cvitenia pre zamestnancov objednévatel’a na $koliacich verziach systémov PMS,
ePerso alS, atiez praktické cviCenia na personalizacnych zariadeniach MX6000 a &itacich zariadeniach
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MX6000. Zhotovitel" poskytne
Personaliza¢nym systémom.

14.1. Skolenia administratorov, operatorov a pouzivatelov NPC

Pre pracovnikov NPC poskytne zhotovitel’ nasledujuce skolenia:

Min. pocet . ;
Nazov ucastniko | Dlzka trvania Cas vykonania
\%
Skoleme. opisre'ltorov a }121V%telov APV 3 2 skolen!a pol V stilade s Harmonogramom
Personaliza¢ného systému €. 3 dni
Skolenie administratorov NPC pre 6 1 deit V stilade s Harmonogramom

ePersoa IS

Obsah Skolenia operatorov a uzivatelov APV Personaliza¢ného systému

1) Skladovanie a obeh ¢istopisov
2) Load-balancing objednavok
3) Spracovanie vyrobnych davok

4) Reklamacné a skartaéné procesy

5) Sprava vyrobnych pracovnych zmien

6) Sprava pracovnych zmien vnatorného oddelenia (VO)

7) Praktické cvicenia s APV
8) On job coaching

Obsah Skolenia administratorov NPC pre ePerso a IS

1) Instalacia a konfiguracia

e  Personalizaény server — intalované komponenty a Servisy

e InSpekény server — inStalované komponenty a servisy

2) Obsluha

e Aplikacia pre spravu podpisovacich certifikatov (ASPC)
e Aplikacia pre spravu sifrovacich certifikatov (ASSC)

e Aplikacia pre import kI'aicov (AIK)

e  Aplikacia pre spravu certifikatov (ASC) InSpekéného systému

3) Praktické cviCenia
4) On job coaching

14.2. Skolenia administratorov, operatorov a pouzivatelov ZNPC

Pre pracovnikov NPC poskytne zhotovitel’ nasledujiice skolenia:

kou¢ing zamestnancom objednévatela pri osvojeni si prace s novym

Min. pocet ) )
Nazov ucastniko | Dlzka trvania Cas vykonania
%
SkvOleme. Ogeritorov MX 6000 3 1 den V sulade s Harmonogramom
(,,8kolenie ¢.1%)
Skolenie operatorov MX 2000 (MX 3 1 deti V stlade s Harmonogramom
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6000 citacich zariadeni) (,,Skolenie ¢.2%)

Skolenie uzivatelov APV
Personaliza¢ného systému (,,8kolenie 6 2 dni
¢.3%)

V stlade s Harmonogramom

Obsah Skolenia operatorov MX 6000
1) Identifikacia modulov a vysvetlenie ich funkecii

2) Identifikacia a sp6sob doplnenia spotrebného materialu

3) Identifikacia ovladacich prvkov stroja (hlavny vypina¢, ochranné prvky — Interlock-y)

4) Ukazka korektnej Startovacej a vypinacej procedury

5) Vysvetlenie jednotlivych komponentov zakladnej produkénej obrazovky

6) Nahratie a vymazanie vyrobnej davky

7) Spustenie a ukonéenie produkénej davky

8) Spracovanie nepodarkov

9) Zobrazenie aktualneho stavu spracovania vyrobnej davky
10) Odstranovanie chyb

11) Praktické cvi¢enia

12) On job coaching

Skolenie operatorov MX 2000 (MX 6000 &itacich zariadeni)
1) Identifikacia modulov a vysvetlenie ich funkcii

2) Identifikacia a sposob doplnenia spotrebného materialu

3) ldentifikacia ovladacich prvkov stroja (hlavny vypina¢, ochranné prvky — Interlock-y)

4) Ukazka korektnej Startovacej a vypinacej procedury

5) Vysvetlenie jednotlivych komponentov zikladnej produkénej obrazovky

6) Nabhratie a vymazanie vyrobnej davky

7) Spustenie a ukonéenie produkénej davky

8) Spracovanie nepodarkov

9) Zobrazenie aktualneho stavu spracovania vyrobnej davky
10) Odstrafiovanie chyb

11) Praktické cvi¢enia

12) On job coaching

Skolenie uzivatel'ov APV Personaliza¢ného systému
1) Doplnenia a zmeny funkcionality APV

2) Skladovanie a obeh ¢istopisov
3) Load-balancing objednavok
4) Obeh vyrobnych davok
5) Kontrola kvality personalizacie
6) Expedicia dokladov na JP
7) Obalkovanie dokladov
8) Reklamac¢né procesy
9) Skartaéné procesy
10) Sprava vyrobnych zmien
11) Sprava pracovnych zmien vnut. odd
12) Zmeny technologii
e Personaliza¢na technologia
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e  Technolodgia na podporu skartaénych procesov
Organizac¢né zmeny a pracovné postupy
Praktické cvicenia
On job coaching

14.3. ZaSkolenie PKI administratorov a operatorov

Pre 2 pracovnikov objednavatel’a poskytne zhotovitel’ Specializované 2 diiové skolenie pre pouZzivanie a spravu
EAC PKI s nasledujucim obsahom:

1)
2)
3)
4)
5)
6)
7)
8)
9
10)
11)
12)

15.

Uvod k EAC PKI

Slovenska CVCA/DVCA pre EID (EACPKI2)

EAC PKI certifikaty (Struktara, zivotny cyklus)

Sprava certifikacnych autorit

Role spravcov, PKI dokumentacia, bezpecnost CA

Produkty UniCERT a nCipher

Hlavné ulohy a postupy spravy Slovenskej CVCA/DVCA pre EID
Dennodenné ¢innosti spravcov Slovenskej CVCA/DVCA pre EID
Sprava infrastruktary

Dalsie tulohy (cereménia, certifikaéné ¢innosti, HSM administracia)
Praktické cvicenia

On job coaching

Dokumentacia

Obsahom dodavky je Dokumentacia, tak ako je uvedené nizsie:

Technicka dokumentacia a prevadzkova dokumentacia K personaliza¢nym zariadeniam (MX 6000, MX 2000)
Vv pisomnej forme v pocte 1 kus a Vv elektronickej forme na CD, ktora bude obsahovat’:

e popis zariadenia (SW prostredie, ndzvoslovné konvencie, logické zavislosti, verzia),
operatorsky manual

zoznam a popis rutinnych ¢innosti,

chybové a nestandardné stavy a dostupné sposoby ich riesenia,

popis pokraovania po odstraneni chyby,

funk¢ny popis konfiguracie a nastavenia systému

Aktualizacia pouzivatel'skej dokumentacie APV Personaliza¢ného systému

Obsahom dodavky je aktualizacia pouzivatel'skej dokumentacie v pisomnej forme vpoéte 1 kus
a v elektronickej forme na CD, tak ako je uvedené nizsie:

e Pouzivatel'ska prirucka k APV Personaliza¢ného systému, ktora bude obsahovat’ aktualizacie v dosledku
zavedenia elD a eDoPP najméi v nasledovnych oblastiach

e popis APV Personaliza¢ného systému a jeho funkcii,
e postupy a ukony potrebné pre riadne pouzivanie APV Personaliza¢ného systému,
e chybové a nestandardné stavy a dostupné spdsoby ich riesenia.

e Pouzivatel'ska prirucka APV In$pekéného systému

e popis APV Inspekéného systému a jeho funkecii,
e postupy a ukony potrebné pre riadne pouzivanie APV Inspekéného systému,
e chybové a neStandardné stavy a dostupné spdsoby ich riesenia.
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e Administratorska prirucka k APV Personaliza¢ného systému v pisomnej forme v pocte 1 kus
a Vv elektronickej forme na CD, ktora bude obsahovat’ aktualizacie v dosledku zavedenia eID a eDoPP najma
Vv nasledovnych oblastiach

e aktualizovany datovy model systému,

e vizby na iné systémy,

e inStalacny postup aplikicie,

e chybové stavy a postup ich riesenia,

e popis procedir pre zalohovanie a obnovu dat,

e popis pouzitych technickych ¢iselnikov, ich naplnenie pri inicializacii,
® popis recovery procedury.

Dokumentacia k ¢asti EAC PKI bude obsahovat’ nasledujucu prevadzkovu dokumentaciu:
e Instalacna prirucka - Dokumentacia inStalaéného postupu rieSenia

e CP dokument — Zamerany na certifikaty a zodpovednosti CA, obsahuje pouzitie, postup vydavania,
registracia, obnovovanie certifikatov.

e CPS dokument — Transformacia CP do prevadzkovych postupov na trovni CA.

16. Priprava rutinnej prevadzky a podpora Riadnej rutinnej prevadzky

V ramci pripravy rutinnej prevadzky zhotovitel’ zabezpeci pripravu Personalizacného systému (t.j. APV PMS,
ePerso alS, apersonalizacné zariadenie na rutinni prevadzku. V rimci pripravy prevadzky zhotovitel
zabezpeci najma:
e InStalaciu a konfiguracia ePerso plugin pre produkénu prevadzku
Instalaciua a konfiguracia eVRC plugin pre produként prevadzku
Konfiguracia uctov a opravneni, zaradovanie u¢tov do aplikacnych roli pre produként prevadzku
Instalacia ID1 Client pre produként prevadzku
Nastavenie audit setup
Instalacia a konfiguracia ID1 Audit Service pre produkénu prevadzku
Instalacia a konfiguracia ID1 Audit Skartacia pre produkénu prevadzku
Konfiguracia produkénej databazy
Kalibracia laserov pre ID layout
Kalibracia laserov pre DL layout
Kalibracia laserov pre eVRC layout
Kalibracia laserov pre eBP layout
Kalibracia laserov pre eRP layout

Priprava referencnych vzoriek zo vsetkych typov dokladov

Priprava novej produkénej databazy a migracia dat
Pri podpore Riadnej rutinnej prevadzky Personalizaéného systému zhotovitel' uskutoéni najmé nasledovné
¢innosti:
e Metodicka podporu pri praci s Personaliza¢nym systémom,
Technickt pomoc pri obsluhe personalizacnych zariadent,
Metodickt pomoc pri tvorbe vystupov z Personalizacného systému,
Metodickt pomoc pri zmenovych pracach v Riadnej rutinnej prevadzke Personaliza¢ného systému,

Metodickt podporu suvisiacu so spravou a pouzivanim Personalizacného systému (zalohovanie dat,
sprava opravneni a pod.),

e Inl metodicku podporu stivisiacu s pouzivanim Personalizacného systému.

Hewlett-Packard Slovakia, s.r.o.
Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0-13-050/2010 Strana 36




Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

17. RozSirena podpora nabehu rutinnej prevadzky

Pri nabehu systémov NPC a ZNPC apo ich zavedeni do rutinnej prevadzky bude zhotovitel' zabezpeCovat’
zvySenu podporu prevadzky podla potrieb objednavatela. Realizuje sa skuSobny pilot, retestovanie za ucasti
zhotovitel'a a preklopenie do produkcie. Pocas tohto obdobia bude zabezpecena ucast’ zastupcov zhotovitel'a
pre jednotlivé fazy nabehu priamo v priestoroch zékaznika.

V ramci rozsirenej podpory nabehu rutinnej prevadzka budi vykonavané ¢innosti:
e  Priprava predproduktivnej prevadzky
e Retestovanie za ucasti zhotovitel'a
e Dohl'ad nad nabehom systému
e Koucovanie zamestnancov objednavatel'a

e Zvysena konzultacnd podpora — ucast’ implementacnych timov zhotovitel'a na mieste

Zhotovitel' poskytne Rozsireni podporu nabehu rutinnej prevadzky podla potrieb objednavatela pri nabehu
rutinej prevadzky ZNPC, pri zavedeni do rutinnej prevadzky verzie Personaliza¢ného systému, ktorej
funkcionalita pokryva legislativne zmeny vyplyvajuce z novely zakona o obc¢ianskych preukazoch platnych
k 1.7.2012 a pri zavedeni finalnej verzie vSetkych systémov (IS PMS, ePerso, IS a vSetkych personalizaénych
zariadeni nastavenych na nové typy dokladov) do rutinnej prevadzky.

18. Zoznam pouzitych skratiek

Skratka Popis
ZPC Zalozné personaliza¢né centrum
elD Elektronicky obc¢iansky preulaz
eDoPP Elektronicke povolenien na pobyt na izemi SR pre cudxincov
IS Informacny Systém.
APV Aplikac¢ne Programové Vybavenie.
ZEP Zaruceny elektronicky podpis
AC Autentifika¢ny certifikacy
SC Sifrovaci certifikat
MRZ ,Machine Readable Zone* - Strojovo ¢itatel'na zona (na dokladoch).
OCR ,,Optical Character Recognition” — Rozpoznavanie znakov alebo preklad obrazkov na
znaky.
PKI ,Public Key Infrastructure* — Ifrastruktira verejného kl'uca.
1SO »nternational Organization for Standardization® — Medzindrodna organizacia pre
Standardizaciu.
ID1,ID3 Formaty dokladov podl'a normy ISO 7810.
VD Vyrobna Davka.
JP Jednotné Pracovisko.
RA Pracovislo Registracnej autority
SMS »Short Message Service™ — Sluzba na posielanie kratkych textovych sprav.
CASE nastroj »,Computer 'Aided Spftware Engineering™ — Nastroje na podporu vyvoja vel'kych
programovych systémov.
EU ,,Europeany Union* — Europska unia.
EC ,,Buropean Commission® — Eurdpska komisia.
ICAO ,,Internat@onal Civil Aviation Organization™ — Organizacia vydavajica Standardy
v leteckej preprave.
LDS ,,Logical Data Structure* — Logicka datova Struktura.
EAC Rozsirena kontrola pristupu k iidajom na Cipe dokladu
CSCA »Country Signing Certification Authority* - Narodna (podpisujuca) Certifikacna
NCA Autorita.
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Skratka

Popis

HSM

,Hardware Security Module® — Modul pre §ifrovacie operacie a bezpe¢né uloZenie
klacov.
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CAST Il ROZSIRENIE IS SA AGENDA OBCIANSKYCH PREUKAZOV O FUNKCNOST
REALIZUJUCU VYGENEROVANIE A SPRACOVANIE VYROBNYCH OBJEDNAVOK NA
PERSONALIZACIU ELEKTRONICKEJ EID KARTY

1. Sulad rieSenia s relevantnymi normami

Riesenie bude realizované v stlade so suvisiacou legislativou ato najmd so Zakonom o obcianskych
preukazoch a o zmene a doplneni niektorych zakonov ¢. 226/2006 a Zakonom o pobyte cudzincov 463/2006.

2. Prehlasenie o zhode

Zhotovitel' prehlasuje, ze predloZzené technické rieSenie je v zhode spoziadavkami objednavatela
prezentovanymi v podkladoch k verejnej sut’aZi v prilohe B1 - Opis predmetu zékazky ast’ II: ,,Rozsirenie IS
SA agenda obcianskych preukazov o funkénost’” realizujucu vygenerovanie a spracovanie vyrobnych
objednavok na personalizaciu elektronickej eID karty*.

3. Predmet Technického rieSenia

V stcasnosti je proces vydavania identifikaénych dokladov v rozsahu ob¢iansky preukaz pre ob¢anov a doklad
0 povoleni na pobyt pre cudzincov S povolenym pobytom na Gizemi SR automatizovany. Proces zberu Ziadosti,
ich spracovania a zaslania na personalizaciu je realizovany s vyuzitim APV JP a prislu$nych agendovych IS —
APV IS SA Agenda obcianskych preukazov, APV IS REGOB Evidencia cudzincov.

Predmetom technického rieSenia je rozsirenie APV IS SA Agenda obc¢ianskych preukazov o funkénost’
realizujicu vygenerovanie a spracovanie vyrobnych objednavok na personalizaciu elektronickej eID karty
arozsireniec APV IS REGOB Evidencia cudzincov o funkénost’ realizujicu vygenerovanie a spracovanie
vyrobnych objednavok na personalizaciu elektronickej eDoPP karty.

Predmetom technického rieSenia je zaroven realizacia definovanych zmenovych poziadaviek.

V ramci upravy APV IS SA Agenda obcianskych preukazov budu zrealizované upravy potrebné vzhl'adom na
zavedenie nového typu obcianskeho preukazu — elektronickej 1D Kkarty a s fiou stvisiacich tprav procesov.
Zaroven budu zrealizované upravy v nasledujucom rozsahu:
Vytvorit’ ¢iselnik krvnych skupin so vSetkymi druhmi krvnej skupiny a pri evidovani novej Ziadosti o OP
umoznit’ pouzivatelom vyplnit’ polozku Osobitné zdznamy na OP (vzdy do nového riadku) maximalne
jednou hodnotou z tohto ¢&iselnika.

Vytvorit’ ¢iselnik dovodov vydania OP, pri¢om vybratie hodnoty z tohto ¢iselnika pri evidovani Ziadosti
0 vydanie OP bude povinné a vybrana hodnota bude uvedena pri type ziadosti.

Pri zobrazovani detailov ziadosti v ramci celej APV pre OP zrusit’ duplicitnu moznost’ zobrazovania detailov
ziadosti (v detaile ziadosti uvadzat’ na jednom mieste vSetky detaily vratane podpisu a fotky).

Umoznit’ modifikovat’ pre ¢iselnik Typ ziadosti pre vydanie OP polozky Skrateny nazov a Nazov.

Vo vsetkych statistikdch umoznit’ vytvarat’ Statistiky pre cela SR, vybrany kraj alebo vybrané pracovisko. Vo
vSetkych reportoch umoznit’ vytvarat’ reporty za vybrané pracovisko.

Pri zmene udajov o ob¢anovi v REGOB, ktoré st evidované na OP automaticky oznadit’ v agende OP doklad
ako doklad s neaktualnymi tidajmi (cez $pecialny priznak) v pripade, Ze je aktualne doklad v Stave Vydany.
Nasledne APV pre OP pri praci s takto oznaéenym OP zobrazi upozornenie o neaktualnosti idajov
uvedenych na OP.

V ramci ¢innosti pre opravu udajov o OP doplnit’ moznost’ opravy Specialneho priznaku aktualnosti udajov na
OP.

Upravit’ rozhranie do APV Personaliza¢ného systému (NPC resp. ZPC) pre zaslanie poziadavky na vyrobu
OP a upravit’ zaznamenavanie Gdajov o ziadosti o vydanie OP v suvislosti so zavedenim ¢ipu do OP.

Rozs§irit’ rozhranie na APV Personalizaéného systému v suvislosti s procesom skartacie kedy Personalizaény
systém iniciuje potvrdenie prevzatia dokladov na skartaciu.

Vytvorenie webservisu, ktory na zéklade zadanych zakladnych udajov z OP vyhodnoti, ¢i je takyto OP
evidovany v agende OP a ¢i tento OP je platny.

Vytvorit’ ¢innost’ pre spravovanie ¢iselnika Typ predloZzeného dokumentu.
Vytvorit’ logovanie lustracii OP a vytvorit’ ¢innost’ pre prezeranie logov lustracii OP.
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V ramci upravy APV IS REGOB Evidencia cudzincov budu zrealizované upravy potrebné vzhladom na
zavedenie nového typu dokladu o povoleni na pobyt — elektronickej ID Kkarty asiou suvisiacich uprav
procesov. Zaroven budu zrealizované Gipravy v nasledujucom rozsahu:

e Upravit existujuci report Pocet s pobytom podl'a Statnej prislusnosti tak aby bolo mozné vybrat’ na vstupe
viacero typov pobytu a aj viacero uéelov pobytu prisluchajice k vybranym typom pobytu.

e Do variabilnych zoznamov a $tatistik ktoré obsahuju na vstupe vol'bu okres doplnit’ na vstup ¢iselnik
pracovisk OCP, kde po zvoleni pracoviska budil vypisané osoby s pobytom na adrese v tizemnej posobnosti
vybraného OCP.

e Do variabilnych zoznamov doplnit’ na vystup Akronym? §tatnej prislusnosti.

e Do variabilnych zoznamov doplnit’ na vstup moznost’ zakliknit’ Historické udaje. V pripade, ze bude
zakliknuté tato moznost’ tak budu podmienky zo vstupu vyhodnotené ako doteraz, t.j. na aktualne udaje, ale
do vystupu bude osoba zaradena viackrat v zavislosti od toho kol’ko historickych zdznamov o pobyte sa pre
danu osobu naslo, t.j. pre kazdy pobyt osoby bude vyplneny samostatny cely riadok o osobe.

e Dopracovat’ report Pocet 0s6b s dlhodobym pobytom kde Vstup: K datumu, Pohlavie (nepovinne) a Vystup:
Os Y - §tatna prislusnost’, Os X - pocet 0sdb, s platnym pobytom, t.j. Datum zaciatku platnosti pobytu <=
K datumu <= Datum ukoncenia pobytu a zaroveni ma tento pobyt nastaveny ucel pobytu, ktory je oznaceny
ako OSOBA S DLHODOBYM POBYTOM - ES.

e Doplnit stav dokladu ,,Vydany - Neplatny* . Dopracovat aplikaciu tak aby umoznovala v definovanych
¢innostiach (napr. zrusenie pobytu) zmenu stavu dokladu ako aj samostatni ¢innost’ na zmenu stavu
dokladu. Tieto zmeny realizovat’ pre vSetky druhy dokladov CUP, Dopp, NPP, MPS. Zrealizovat
poskytovanie informacie o takomto doklade pre integrované systémy (napr. CLK) ako informacia zadvazného

typu.
e V udeleni tolerovaného pobytu z uradnej moci vzdy vytvorit’ pobyt aj ked’ ma osoba este platny pobyt.

e Umoznit pre vybrané ziadosti zasielanie poziadavky na stanovisko do VIS az pri ¢innosti Vyhovenie Ziadosti,
resp. Zamietnutie ziadosti.

4. Funkény navrh systému

Predmetom rozsirenia APV IS SA Agenda obc¢ianskych preukazov je uprava rozhrani pre komunikéaciu s SAPV
JP resp. s APV Personalizacného systému vzhl'adom na zmeny, ktoré vyplynu zo zavedenia elektronickej eID
karty.

Co sa tyka rozhrani na JP, je to najmi tprava nasledujticich rozhrani:
e spracovanie ziadosti o vydanie elD a zadanie PIN a jeho Sifrovanie
e prevzatie dokladov na JP — elektronicky preberaci protokol,
e odoslanie dokladu na skartaciu do NPC (rep. ZPC) (skarta¢ny zoznam).

Co sa tyka rozhrani na Personalizéné centrum , je to najmé uprava resp. vybudovanie nasledujucich rozhrani:

e zaslanie udajov na personalizaciu,

e rozsirenie rozhrania o PIN v Sifrovanej podobe

e prevzatie Udajov na personalizaciu,

e priprava dokladov na distribuciu,

e odovzdanie zaobalkovanych dokladov kuriérovi, resp. vybranému postovému operatorovi na individualne
dorucenie

e prevzatie dokladov na JP — elektronicky preberaci protokol,

e odoslanie dokladu na skartaciu do NPC (resp. ZPC) (skartacny zoznam),

e potvrdenie prevzatia dokladu na skartaciu,

e realizacia skartacie dokladu.

Systémova komunikacia s vybranym postovym operatorom
Po skonceni personalizacie bude pre individualne dorucené doklady prebiehat’ v ramci distribucie vybranym

poStovym operatorom komunikdcia NPC asystému vybraného postového operatora. Komunikacia je
realizovana pre nasledujuce udalosti :

e poskytnutie zoznamu identifikacnych cisel a d’al$ich Gdajov o zasielkach urc¢enych na distribuciu
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vybranym postovym operatorom.
Predmetom rieSenia je zaroveii realizacia definovanych zmenovych poZiadaviek na tpravu APV IS SA Agenda
obcianskych preukazov a realizacia uprav agendového spracovania, ktora vyplynie zo zavedenia novych elD
kariet. Uvedené tpravy budi plne reSpektovat’ stcasni funkénu dekompoziciu APV IS SA Agenda
obcianskych preukazov. Uvedené tupravy budi plne reSpektovat’ kvalitativne poziadavky na aktualne
prevadzkované APV IS SA Agenda obcianskych preukazov.

Predmetom rozsirenia APV IS REGOB Evidencia cudzincov je Uiprava rozhrani pre komunikaciu s APV JP
resp. s APV Personalizacného systému vzhladom na zmeny, ktoré vyplynu zo zavedenia elektronickej eDoPP
karty.

Co sa tyka rozhrani na JP, je to najma tiprava nasledujucich rozhrani:
spracovanie ziadosti o vydanie eDoPP,
prevzatie dokladov na JP — elektronicky preberaci protokol,
odoslanie dokladu na skartaciu do NPC (resp. ZPC) (skartaény zoznam).
Co sa tyka rozhrani na Personaliza¢ny systém , je to najmi tiprava resp. vybudovanie nasledujicich rozhrani:
zaslanie tidajov na personalizaciu,
prevzatie idajov na personalizaciu,
priprava dokladov na distribuciu,
odovzdanie dokladov kuriérovi,
prevzatie dokladov na JP — elektronicky preberaci protokol,
odoslanie dokladu na skartdciu do NPC (resp. ZPC)(skartaény zoznam),
potvrdenie prevzatia dokladu na skartaciu,
realizacia skartacie dokladu.

Predmetom rieSenia je zaroven realizacia definovanych zmenovych poziadaviek na Gpravu APV IS REGOB
Evidencia cudzincov a realizacia uprav agendového spracovania, ktora vyplynie zo zavedenia novych eDoPP
kariet. Uvedené tpravy budd plne re$pektovat’ stcasnt funkéni dekompoziciu APV IS REGOB Evidencia
cudzincov. Uvedené Gpravy budi plne respektovat’ kvalitativne poziadavky na aktualne prevadzkované APV IS
REGOB Evidencia cudzincov.

5. Navrh (dizajn) APV

KedZe technické riesenie bude budované ako rozSirenie IS SA, bude zachovana 3 vrstvova aplika¢na
architektura rieSenia pouzitd pri IS SA. Clenenie na vrstvy z logického pohladu vyjadruje ulohy a
zodpovednosti jednotlivych vrstiev v systéme. Logicky pohlad je doplneny pohladom fyzickym, ktory
zobrazuje rozmiestenie komponentov systému zo softvérového a hardvérového hladiska. Nasledujiica schéma
zobrazuje logické ¢lenenie systému:
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"Tuény" klient "Tenky" klient
Lokalna aplikacna Prezenta¢na vrstva - klient
a (Web prehliada¢, JavaScript, XML,
prezenta¢na logika DHTML)
/4 A

/HTML, XML SOAP

Prezenta¢na vrstva - server

Prezentacna RMI/lOP (Web Server,HTML,JSP)
vrstva
\ J
SOAP/HTTPS
Rozhranie Extrené
Vrstva aplikacnej Aplika¢na logika || aplikagnei logik systémy
logiky (EJB Session Beans) p(Web sljuibg)j/) Y
A
4
Sluzby infrastruktary JDBC Replikacia
Vrstva infraSruktury (datové komponenty) A Rozhranle Synchronizécia
. . R ——
Ulozisko dat v infrastruktary
(RDBMS, suborovy systém)

Obr.1 Aplika¢na architektiira

Systém pozostava z prezentaénej, aplikacnej a infrastruktirnej vrstvy. Kazda z vrstiev je zodpovednd za
poskytovanie sluzieb nadradenym vrstvam pripadne pouzivatelovi a zaroven vyuziva sluzby nizSich vrstiev.
Jednotlivé logické vrstvy st popisované v d’alSich kapitolach. Navrh vrstiev a sluzieb vychadza z pravidla, ze
nadriadend vrstva pouziva sluzby iba bezprostredne podriadenej vrstvy a podriadend vrstva je nezavisla od
vrstiev nadradenych. Tymto je mozné dosiahnut’ Zelani modularitu a flexibilitu systému.

Z fyzického hladiska su jednotlivé komponenty implementované s pouzitim vybranych technolédgii platformy
J2EE a realizované na réznych softvérovych produktoch. Rozmiestnenie komponentov na fyzickych vrstvach
umoziuje lepsiu Skalovatelnost’ aplikacie za icelom zabezpecenia pozadovaného vykonu, napomaha zvyseniu
bezpecnosti systému a jeho udrziavatel'nosti.

Prezentacna vrstva

Prezentacna vrstva predstavuje rozhranie informaéného systému smerom k pouzivatelovi. Spristuptiuje sluzby
systému prostrednictvom grafického pouzivatel'ského rozhrania implementovaného v klientskej aplikacii.
Navrhované rieSenie bude realizované ako ,tenky klient“, kedy je pouzivatel'ské rozhranie realizované
strankami HTML, prezentovanymi pouzivatel'ovi v aplikacii internetového prehliadaca.

Zobrazovanie udajov, ich zaddvanie, navigacia medzi obrazovkami a ostatné c¢innosti su realizované
prostriedkami HTML jazyka za pomoci JavaScript kodov. Zasielanie udajov na server je realizované
prostrednictvom HTML formularov. Vysledky poziadaviek pouzivatela, si doru¢ované na klientski stanicu
rovnako v podobe HTML dokumentov. V pripade takéhoto rieSenia nie je na pracovnl stanicu pouZzivatela
inStalovany samostatny softvér, ale klientska aplikécia pouziva internetovy prehliadac a obrazovky aplikacie st
ziskané dynamicky z webového servera. Tymto je zabezpecena jednoduchsia sprava a distribucia verzii, l'ahsia
udrzba a sprava klientskej aplikacie.

Kombinaciou technik pouzivanych pri vyvoji ,klasického tenkého klienta® s technologiami SOAP, XML,
DHTML a JavaScript na platforme prehliadaca Microsoft Internet Explorer je mozné vytvorit' plnohodnotnu
aplikaciu s bohatou prezentatnou funkcionalitou, komfortom navigacie a interakcie, optimalizovanym
prenosom dat, zvysenou bezpecnost'ou a akceptovatelnymi narokmi na klientskd stanicu.

V nami navrhovanom rieSeni je prezentana vrstva rozdelena na server a klient Casti. Server Cast’ predstavuje
ulozisko (repository) obrazoviek klientskej aplikacie. Stranky obrazoviek, menu a dialogov st generované
technolégiou JSP a ,,stiahnuté* na klienta Standardnym spdsobom. Navigacia, zadavanie udajov, ich validacia a

Hewlett-Packard Slovakia, s.r.o.
Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0-13-050/2010 Strana 42




Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

ostatné prvky interakcie s pouzivatelom su zabezpecované klientskou Cast'ou aplikécie. Pri tvorbe obrazoviek
je snaha minimalizovat’ pocet dotazov a prenasanych dat medzi klientom a web serverom. Odosielanie
samotnych idajov (business data) a ich ziskavanie zo servera sa deje samostatnym HTTPS kanalom cez sluzby
SOAP. Data su prenasané vo formate XML medzi aplikacnym serverom a klientskou stanicou bez ucasti
prezentacnej vrstvy na servri. Business data nie st uloZené na lokalnom disku klientskeho pocitac¢a. Cela
transakcia prebehne v pamiti. Format XML je dalej pouzivany klientskou aplikaciou na zobrazovanie,
transformacie ako aj interné ukladanie dat.

Navrhovana implementacia klienta umozni vyuzitie Standardnych autentifikacnych mechanizmov s pouzitim
HTTP basic autentifikacie aj autentifikacie klientskymi certifikatmi.

Prezenta¢na vrstva bude realizovana v slovenskom jazyku.

Vrstva aplikacnej logiky

Vrstva aplikacnej logiky implementuje sluzby komponentami EJB Session Bean. Navonok st spristupfiované
prostrednictvom webovych sluzieb (SOAP web services) alebo EJB rozhranim (local/remote EJB interface).
Pouzity typ rozhrania zavisi od typu klienta. Klientska aplikacia (v€itanie rozsireného klienta pre pracu s
biometrickymi tdajmi) bude pouzivat SOAP webové sluzby, interné aplikacie inych agend moézu vyuzivat
lokalne EJB rozhrania a externé EJB kompatibilné aplikdcie mézu komunikovat’ prostrednictvom vzdialenych
EJB rozhrani a protokolu RMI/IIOP. Rézne typy pristupu k vrstve aplikaénej logiky poskytujii moznost’ vol'by
optimalneho spdsobu pripojenia k systému pre rozne aplikacie.

Sluzby systému budu implementované ako metéody na komponentoch EJB Session Bean. Sluzby budu
implementované ako ,,stateless* bez uchovavania kontextu medzi volaniami rznych sluzieb. V pripade potreby
bude kontext simulovany na klientskej vrstve alebo JSP vrstve, pripadne inym aplikanym spdsobom.
Zakladnou tlohou bude implementécia kontroly obchodnych pravidiel ako aj referencnej a datovej integrity.
Vrstva EJB komponentov bude zabezpecovat' riadenie databazovej transakcie, poskytovat a spravovat
identifikatory transakcii (TID). Sluzby budu pouzivat' XML rozhrania, priCom syntax a sémantika XML sprav
bude kontrolovana pomocou XSD schém a dodatoénymi valida¢nymi pravidlami.

Riadenie pristupu

Pristupové body rozhrania budu vyuzivat' vstavané mechanizmy J2EE aplikaéného servera na autentifikaciu
pouzivatel'ov v kombindcii s ostatnymi prvkami infrastruktary. Pre uloZenie a spravu pouzivatel'ov a skupin sa
predpoklada nasadenie samostatného LDAP servera v ramci systémovej infrastruktiry (s mozZnostou
mapovania SSL certifikatov a pouZivatel'ov). Riadenie pristupu a pridelovanie opravneni bude riesené na
aplika¢nej urovni samostatnym bezpecnostnym modulom.

Rozhranie na vrstvu infrastruktary

Na pristup k vrstve infrastruktary bude vrstva aplika¢nej logiky pouzivat’ $pecializované datové komponenty —
DAC objekty. Tieto su zodpovedné za vkladanie, modifikaciu a ¢itanie objektov z databazy a ich transformaciu
z/do podoby XML a Java objektov. Implementovat’ bude aj vyrovnavaciu pamét’ (cache) ¢iselnikovych hodnot.

Vrstva infrastruktury

Vrstva infrastruktiry primarne poskytuje sluzby pre uloZenie tidajov pouzivanych v systéme. Kritérid na
ulozisko zahfiiaji bezpeénost, garanciu integrity, transakénost’ operacii nad datami, vykonnost’ pri pristupe k
udajom a ich modifikacii. Pri budovani systému sa poé¢ita s pouzitim moderného RDBMS databazového servera
doplneného v pripade potreby o moznosti ukladania dat na siiborovy systém.

Datovy model bude realizovany v schémach jednej databazovej instancie. Fyzicky databazovy model aplikacie
bude odtieneny od ostatnych vrstiev a databiaza bude komunikovat zasadne prostrednictvom ulozZenych
procedur. Aktualny databazovy model bude rozsireny o udajové Struktiry suvisiace so spracovanim ziadosti
a integraciou s APV Personalizacného systému.

InfraStruktirna vrstva nebude plne vyuzivat' relacnii podporu RDBMS servera, ale bude implementovat’ vlastna
kontrolu datovej integrity. Tento zamer vychadza z pouzitia Specifickych navrhovych vzorov. Infrastruktirna
vrstva bude vytvarat transakény zurnal — evidovat’ Cas, poradie, miesta zmien, meno pouzivatel'a a d’alSie udaje
o zmenach a pristupoch do systému.

Pre ulozenie niektorych udajov pouzivanych systémom sa predpokladd pouzitie stiborového systému. Ide
prevazne o konfiguracné stibory, vstupné a vystupné subory pre import a export dat a udaje, ktorych ulozZenie v
relacnej databaze by bolo neefektivne.
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Bezpecénostné mechanizmy

Pontkané technické rieSenie v plnej miere zachova bezpecnostné mechanizmy pouzité v IS SA resp. v IS
REGOB.

Implementacia roz§irenia IS SA alIS REGOB bude realizovana na rovnakej platforme ako
IS SA a IS REGOB. Vzhl'adom na uvedené bude vyuzity v sucasnosti implementovany sposob zalohovania dat
ako aj existujuce disaster/recovery procedury

6. Implementacia rozSirenia APV

Implementécia rozsirenia IS SA Agenda obcianskych preukazov bude realizovana na rovnakej prevadzkovej
platforme ako IS SA Agenda obcianskych preukazov. Vzhl'adom na uvedené bude vyuzity v stcasnosti
implementovany spdsob zalohovania dat ako aj existujuce disaster/recovery procedury.

Implementacia rozsirenia IS REGOB Evidencia cudzincov bude realizovand na rovnakej prevadzkovej
platforme ako IS REGOB Evidencia cudzincov. Vzhladom na uvedené bude vyuzity v sucasnosti
implementovany sposob zalohovania dat ako aj existujuce disaster/recovery procediry.

Deployment model rozsirenia IS SA a IS REGOB bude plne reSpektovat’ aktualny stav nasadenych aplikacii
popisany v nasledujtcej Casti:

IHS

Na servroch je inStalovany staticky obsah webu prezentacnej vrstvy a webu web servisov.

WAS

Na servroch je inStalovana EJB a WebServis vrstva ako aplikacie regob, ktorej sucastou st moduly pre
APV IS SA Agenda obcianskych preukazov a APV IS REGOB Evidencia cudzincov.

LDAP

Na LDAP serveroch s vytvorené aplikaéné a systémové kontd potrebnych pouzZivatel'ov. P a T prostredia
zdiel’aji spoloéné LDAP repository.

DB
Produkéné prostredie je inStalované na servri DB1 ako samostatna databaza.

Co sa tyka realizacie resp. Gpravy udajovych rozhrani na iné informa¢né systémy, budi zachované v sticasnosti
pouzivany Standard vo forme Web Service rozhrani.

Skuto¢na fyzicka realizacia deploymentu bude spracovana ako sucast’ prevadzkovej dokumentacie.

7. Externé rozhrania

Vsetky rozhrania uvedené v nasledujucej Casti budu zrealizované v ramci APV IS SA Agenda obcianskych
preukazov aj v ramci APV IS REGOB Evidencia cudzincov.

8. Zaslanie objednavky na personalizaciu dokladov

Personaliza¢ny Systém iniciuje proces zaslania objednavky na personalizaciu. Vo vstupnom XML zasle
pozadovany pocet dokladov na personalizaciu. Systém IS SA v pripade, ze ma zaevidovanu objednavku, pre
ktoru nebolo zrealizované potvrdenie prevzatia vygeneruje vystupné XML z tejto objednavky. Inak vytvori
novu objednavku a zaradi do nej pozadovany pocet dokladov. Ak je pozadovany pocet vacsi ako pocet
dokladov pripravenych na personalizaciu, zaradi vSetky doklady do objednavky a vygeneruje objednavku
s mensim poctom dokladov ako bol pozadovany. Na zaklade objednavky nasledne vygeneruje vystupné XML.
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Ak v systéme IS SA nie je ziadny doklad pripraveny na personalizaciu je vygenerované prazdne vystupné
XML. Po zaradeni dokladu do objednavky sa jeho stav zmeni na ,,Zadany na personalizaciu®.

9. Potvrdenie prevzatia objednavky na personalizaciu dokladov

Po prijati objednavky Personalizaény systém iniciuje proces potvrdenia objednavky. V pripade uspesného
prijatia objednavky Personalizacny systém zasle ako vstupné XML potvrdenie objednavky, inak systém NPC
zaSle ako vstupné XML zamietnutie objednavky. Po potvrdeni objednavky systém IS SA pre vSetky doklady
zaradené do objednavky zmeni stav na ,Personalizovany“. Pokial nie je objednavka potvrdend alebo
zamietnuta, nie je mozné vygenerovat novi objednavku.

10. Pripravenost dokladov na distribuciu

o skontrolovani kvality dokladov vyrobnej davky Personalizaény systém iniciuje proces informovania
0 pripravenosti dokladov na distribuciu. V ramci vstupného XML st zaslané informacie o ¢isle dokladu a Cisle
balika, v ktorom bude doklad doruc¢eny na prislusny JP. Stcastou vstupného XML bude aj ¢islo karticky
(Cistopisu). Po spracovani vstupného XML vygeneruje systém IS SA ako odpoved vystupné XML, ktoré pre
kazdy doklad z vstupného XML obsahuje dohodnuty status spracovania.

11. Prevzatie balika kuriérom

o prevzati balika kuriérom Personalizacny systém iniciuje proces informovania 0 distribuovani
personalizovanych dokladov z . V rdmci vstupného XML je zaslané ¢islo distribuovaného baliku. Systém IS SA
nastavi stav dokladov pre pozadovany balik na ,,Distribuovany*.

12. Potvrdenie prevzatia balika dokladov na JP

Personaliza¢ny systém v definovanych intervaloch overuje stav distribuovaného balika dokladov. Po prevzati
balika na JP je jeho stav nastaveny na ,,Prebraty*.

13. Zaslanie skartaCnych zoznamov

Personaliza¢ny systém iniciuje zaslanie skartaénych zoznamov systémom IS SA. Vo vstupnom XML zasle
datum a Cas zaslania balika - vo vyzname posledny datum a ¢as ktory bol uvedeny na posledne zaslanom
skarta¢nom baliku. Systém IS SA poskytne vSetky skartatné zoznamy, ktorych datum a ¢as vytvorenia je vacsi
(mladsi) ako vstupny parameter.

14. Potvrdenie prevzatia dokladov na skartaciu

Personaliza¢ny systém iniciuje potvrdenie prevzatia dokladov na skartaciu. Vo vstupnom XML pre kazdy
doklad zaradeny do identifikovaného skartaéného zoznamu, zaSle informaciu o spdsobe jeho prevzatia na
skartaciu vzhl'adom na vysledok procesu fyzického preberania dokladov na skartaciu:

Fyzicky doslé doklady na skartaciu presne suhlasia s elektronickym skartanym zoznamom. V takom pripade
APV Personaliza¢ného systému elektronicky odosle do IS SA potvrdenie prevzatia dokladov.

1-n dokladov, ktoré boli v elektronickom skartacnom zozname, neboli fyzicky dodané. APV NPC
elektronicky odosle do IS SA informaciu, ktoré doklady neboli dodané. Na strane IS SA sa vykona zmena
stavu nedodanych dokladov tak, aby nasledne bolo mozné na JP takéto doklady opdtovne zaradit' do in¢ho
skarta¢ného zoznamu a odoslat’ do NPC ( resp. ZPC).

Doklad nie je mozné identifikovat’. Neidentifikované doklady v elektronickom skartanom zozname budu
v NPC (ZPC) povazované za nedodané a APV Personalizaéného systému o nich odosle informaciu do IS
SA.

15. Potvrdenie skartacie dokladov

Personaliza¢ny Systém iniciuje potvrdenie skartacie dokladov pre systém IS SA. Vo vstupnom XML zasle
¢islo baliku, ktorého doklady boli fyzicky skartované. Systém IS SA pre kazdy doklad z baliku, pre ktory bolo
potvrdené prevzatie na skartaciu, nastavi stav na ,,Skartovany*.
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16. Skolenia

Skolenie zamestnancov MV SR pre pouzivanie APV IS SA Agenda obéianskych preukazov budu zrealizované
V nasledujicom rozsahu

Nazov [l Dizka trvania Cas vykonania
ucastnikov

Svk()lem.e pvouzwatel ov APV Minimalne 100 1 den V stlade s Harmonogramom
(skolenie ¢.1)

Svk()lem.e pvouzwatel ovAPY Minimalne 100 1 dent V sulade s Harmonogramom
(Skolenie ¢.1)

Skolenie Helpdesk (3kolenie ¢.2) 10 1 den V stlade s Harmonogramom
SkOI?me administrétorov a 10 1 dent V stlade s Harmonogramom
operatorov

Skolenie zamestnancov MV SR pre pouzivanie APV IS REGOB Evidencia cudzincov budu zrealizované
V nasledujicom rozsahu

Nazov - Pocc’at Dizka trvania Cas vykonania
ucastnikov

Svk()lem.e pvouzwatel ov APV 20 1 den V stlade s Harmonogramom
(8kolenie ¢.1)

SkaIem.e Rouzwatel ov APV 20 1 den V sulade s Harmonogramom
(Skolenie ¢.1)

Skolenie Helpdesk (3kolenie ¢.2) 10 1 den V sulade s Harmonogramom
SkOI?me administrétorov a 10 1 den V stlade s Harmonogramom
operatorov

Skolenia budi zrealizované za nasledujtcich podmienok:

Miesta skoleni: Skoliace pracoviskd MV SR vybavené zodpovedajucou technikou, ktoré budi oznamené
predavajiicemu zo strany kupujiceho najneskor 3 pracovné dni pred zacatim prislusného $kolenia,

Jazyk Skolenia: slovensky

V ramci $koleni budu ucastnici $kolenia (bez ohl'adu na rolu v systéme), vySkoleni na procesné zmeny ohl'adne
ziadosti a vydavania dokladov a budu im poskytnuté vsetky potrebné informacie a predvedené jednotlivé
postupy a ukony pre oblasti dotknuté zavedenim nového typu dokladu.

Sucast'ou skoleni pre Helpdesk bude aj zaskolenie v problematike rieSenia neStandardnych situacii.

Sucastou Skoleni pre administratorov a operatorov bude aj zaskolenie v problematike prevadzky a udrzby
systému a zmien fyzického datového modelu.

V ramci aktivity Skolenie objednavatel okrem toho, Ze zrealizuje  vlastné $kolenia zamestnancov
objednavatela, vykona vSetky cinnosti spojené s pripravou a vyhodnotenim Skoleni. Zhotovitel' pripravi
Skoliace verzie systémov vratane dat pre Skolenia, vytvori uzivatel'ské a administratorské konta v systémoch.
Po vlastnej realizacii $koleni vyhodnoti $kolitel’ spatnti vdzbu ucastnikov $kolenia na funkcionalitu a kvalitu
APV.

Skolitel' zabezpe&i praktické cvienia pre zamestnancov objednavatela na $koliacich verziach systémov.
Zhotovitel poskytne koucing zamestnancom objednavatela pri osvojeni si prace s novym APV,

Zhotovitel doda zamestnancom objednavatel’a, ktori sa zucastnia prislusného Skolenia, pred zacatim tohto
Skolenia vSetky potrebné materialy pre u€astnikov prislusného skolenia a to najneskor v den zaciatku Skolenia.
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17. Dokumentacia

Zhotovitel' doda nasledujicu dokumentaciu.

o Technickt dokumentaciu, ktora bude obsahovat’:

technicktl (implementacnu) dokumentéciu k elektronickym sluzbam.
dokumentaciu zverejnenych rozhrani,

fyzicky datovy model vo formate XML vratane véazieb medzi tabul’kami,
logicky datovy model systému,

zdrojové kody s popisom.

e Prevadzkova dokumentaciu, ktora bude obsahovat”:

inStalacny postup aplikacie,

konfiguracia systémového SW serverov a pracovnych stanic,

chybové stavy a postup ich rieSenia,

popis mechanizmu riadenia pristupu pouzivatel'ov k datam a k funkciam aplikacie,

popis pouzitych a navrhovanych technickych ¢iselnikov, ich naplnenie pri inicializacii,

e Pouzivatel'ski dokumentaciu, ktora bude obsahovat’:

popis systému a jeho funkcii,

dokumentaciu pre realizaciu $koleni,

navrh testovacich procedur a testovacie scenare,

postupy a ukony potrebné pre riadne pouzivanie systému,

Chybové a nestandardné stavy a dostupné spdsoby ich rieSenia.

Vyssie uvedena dokumentacia bude dodana v pisomnej forme v pocte 1 kus a v elektronickej forme na CD.

Metadata v softvérovom prostriedku na spravu metadat v elektronickej forme na CD.

18. Podpora rutinnej prevadzky

Po spusteni systému do rutinnej prevadzky bude poskytnuta podpora v trvani min 2 tyzdne v ramci ktorej budu
vykonavané najma nasledovné aktivity:

podpora pouzivatel'ov systému,
podpora dopracovania metodického ramca,
podpora rieSenia konfliktnych situacii,

odstranovanie zistenych nedostatkov APV.

19. RozSirena podpora nabehu rutinnej prevadzky

Pri nabehu systémov IS SA a po ich zavedeni do rutinnej prevadzky bude zhotovitel' zabezpecovat’ zvySenti
podporu podla potrieb objednavatela. Realizuje sa skGiSobny pilot, retestovanie za 0casti zhotovitela a
preklopenie do produkcie. Pocas tohto obdobia bude zabezpecena i€ast’ zastupcov zhotovitel'a pre jednotlivé
fazy nabehu priamo v priestoroch zakaznika.

V ramci roz$irenej podpory nabehu rutinnej prevadzka budu vykonavané ¢innosti:

e Priprava predproduktivnej prevadzky

Retestovanie za icasti zhotovitel'a
Dohl’ad nad nabehom systému
Koucovanie zamestnancov objednavatel’a

Zvysena konzultatna podpora — ucast implementac¢nych timov zhotovitel'a na mieste
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Zhotovitel' poskytne Rozsirentt podporu nabehu rutinnej prevadzky podla potrieb objednavatel’a pri zavedeni
do rutinnej prevadzky verzii IS SA , ktorych funkcionalita pokryva legislativne zmeny vyplyvajuce z novely
zakona o ob¢ianskych preukazoch platnych k 1.7.2012 apri zavedeni findlnej verzie IS SA do rutinnej
prevadzky.

20. Zoznam pouzitych skratiek

Skratka Popis
IS SA Informacny systém spravnych agend
IS REGOB Informacny systém registra obyvatel'ov
ECU Evidencia cudzincov
APV Aplikaéné programové vybavenie
elD Elektronicka identifikacna karta
eDoPP Elektronické povolenie na pobyt
SR Slovenska republika
JP Jednotné pracoviska
OoP Obciansky preukaz
REGOB Register obyvatel'ov
NPC Néarodné personaliza¢né centrum
OCP
DoPP Doklad o povoleni na pobyt
CupP Cudzinecky pas
NPP Nalepka povolenie na pobyt
MPS Doklad malého pohrani¢ného styku
CLK Centralna lustra¢na konzola
VIS Vizovy IS
IS ECU Informacny systém evidencie cudzincov
CVsS Centralne vypoctové stredisko MV SR
IS MV SR Informacny systém MV SR
MV SR Ministerstvo vnitra RS

CAST Il ROZSIRENIE TECHNICKEHO RIESENIA PRE JEDNOTNE PRACOVISKA MV
PRE ZBER ZIADOSTI NA VYDAVANIE ELEKTRONICKYCH EID KARIET

1. Sulad rieSenia s relevantnymi normami

Bezpecnostné mechanizmy a PKI

e Advanced Security Mechanisms for Machine Readable Travel Documents — Extended Access Control (EAC),
Password Authenticated Connection Establishment (PACE), and Restricted Identification (RI)Version 2.0

Normy pre kontaktné ¢ipové karty
e |SO/IEC 7816-1-Integrated Circuit(s) Cards with Contacts - Part 1: Physical Characteristics
e |ISO/IEC 7816-2-Integrated Circuit(s) Cards with Contacts - Part 2: Dimensions and Location of the Contacts
e |SO/IEC 7816-3-Integrated Circuit(s) Cards with Contacts - Part 3: Electronic Signals and Transmission
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Protocols

ISO/IEC 7816-4-Integrated Circuit(s) Cards with Contacts - Part 4: Interindustry Commands for Interchange
ISO/IEC 7816-4-/Amd1-Integrated Circuit(s) Cards with Contacts - Part 4: Interindustry Commands for
Interchange AMENDMENT 1: Impact of Secure Messaging on the Structures of APDU Messages

ISO/IEC 7816-5-Integrated Circuit(s) Cards with Contacts - Part 5;: Numbering System and Registration
Procedure for Application Identifiers

ISO/IEC 7816-6-Integrated Circuit(s) Cards with Contacts - Part 6: Interindustry Data Elements
ISO/IEC 7816-8-Integrated Circuit(s) Cards with Contacts - Part 8: Security Related Interindustry Commands

ISO/IEC 7816-9-Integrated Circuit(s) Cards with Contacts - Part 9: Additional Interindustry Commands and
Security Attributes

ISO/IEC 7816-10-Integrated Circuit(s) Cards with Contacts - Part 10: Electronic Signals and Answer to Reset
for Synchronous Cards

Certifikacia pre kryptograficky modul kontaktnej ¢ipovej karty minimalne podl'a standardu FIPS -140 level 2
alebo Common Criteria EAL 4+ (ISO-1EC-15408)

Certifikacia v zmysle §10, ods. 2 pism j) zdkona NR SR ¢. 215/2002 o elektronickom podpise
Biometria

ISO/IEC 19794-5:2005, Biometric Data Interchange Formats — Part 5: Face Image Data

ISO/IEC 19794-4:2005, Biometric Data Interchange Formats — Part 5: Finger Image Data

ANSI/NIST-ITL 2-2008, XML Version of ANSI/NIST-ITL 1-2007, American National Standard for
Information Systems—Data Format for the Interchange of Fingerprint Facial, & Other Biometric
Information — Part 2: XML Version

2. Prehlasenie o zhode

Zhotovitel' prehlasuje, Ze predlozené technické rieSenie je v zhode s poziadavkami objednavatela
prezentovanymi v podkladoch k verejnej sut'azi v prilohe B1 - Opis predmetu zékazky cast’ III: ,,RozSirenie
technického rieSenia pre Jednotné pracoviska MV pre zber Ziadosti na vydavanie eID kariet™.

3. Predmet Technického rieSenia

Predmetom ponuky je rozsirenie technického rieSenia informaéného systému Integrovaného rieSenia
Jednotnych pracovisk pre zber Ziadosti od oblanov, zber udajov, kontrolu udajov, kontrolu dokladov a
vydavanie vodi¢skych preukazov, cestovnych pasov a ob¢ianskych preukazov v pésobnosti ODE PPZ (d’alej IS
JP), a roz§irenie technického rieSenia informaéného systému Integrovaného rieSenia Jednotnych pracovisk na
objednavanie vyroby dokladov v posobnosti UHCP MV SR (dalej IS OVD), na zabezpeéenie funkcionality
vydavania a pouzivania elektronickych ID kariet.

Ciel'om pozadovanych uprav a rozsireni technického rieSenia Jednotnych pracovisk je zabezpecenie vydavania
elektronickych identifika¢nych dokladov SR, menovite elektronickej ID karty (eID) a elektronického dokladu
0 povoleni na pobyt cudzinca (eDoPP).

V stcasnosti IS JP pre obcianske preukazy podporuje vydavanie ID kariet bez Cipu, resp. IS OVD vydavanie
dokladov povolenia na pobyt cudzinca (d’alej DoPP) bez &ipu. Technické rieSenie pozostava z funkénych
(aplika¢nych) blokov:
Aplikacia ,,Workflow* podporuje podanie a spracovanie ziadosti o doklad, pri¢om vytvori ziadost’ so
zodpovedajucimi alfanumerickymi a biometrickymi datami podl’a typu ziadosti.

Aplikacia ,,Biometria“ umoznuje zosnimat’ fotografiu tvare, odtlaky prstov a podpis a zabezpecuje kontrolu
kvality a overovanie totoznosti pomocou Kontrolného systému biometrie na zaklade odtlackov prstov (iba
pre potreby UHCP MV SR) a podoby tvare.

Aplikacia ,,Sledovanie Zivotného cyklu a distribucie dokladu® poskytuje informacie a reporty o aktualnom
stave dokladov. Zaroven zabezpecuje automatizovanu podporu procesu distribucie vyrobenych dokladov
medzi NPC a JP resp. procesu distribucie dokladov medzi jednotlivymi JP. Zaroven podporuje proces
preberania dokladov po prevzati balika personalizovanych dokladov na JP.

Aplikacia ,,Vydanie dokladov* zabezpecuje proces identifikacie predlozenej ziadosti, a vykonanie vSetkych
nalezitosti spojenych s vydanim dokladu drzitelovi.
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Kontrola dokladov je zabezpecena aplikaciami ,,Kontrola dokladov* a ,,EAC PKI“, spolu vytvarajucimi
In$pekeny systém na kontrolu dokladov. Kontrola identifikacného dokladu spociva predovsetkym v overeni
jeho autentickosti a integrity ako v optickej, tak v elektronickej Casti, a v poskytnuti takto ziskanych udajov.
Specifickym pouzitim je overenie funkénosti elektronickej ¢asti nového dokladu a zobrazenie obsahu &ipu
(ak doklad ¢ip obsahuje) pri jeho vydani drzitel'ovi. Aplikacia ,,EAC PKI“ ma $pecificka tlohu poskytovania
resp. distribucie certifikatov potrebnych na vykonavanie kontroly dokladov.

V ramci podprojektu zrealizované rieSenie umozni vydavanie nového typu obcianskeho preukazu —
elektronickej ID karty a elektronického DoPP. Pozadované upravy technického riesenia Jednotnych pracovisk
musia zabezpecit' poskytovanie vSetkych suvisiacich sluzieb na jednom mieste ¢o najjednoduchsim sposobom,
bez zbytoénych komplikacii a prietahov, tak, aby bol priebeZne informovany o stave vybavovania svojej
ziadosti.

Rozsirenie Kontrolného systému biometrie prinesie zvySenu bezpecnost procesov vydavania dokladov
povolenie na pobyt cudzinca a cudzineckych cestovnych dokladov, ako aj samotnej identifikacie drzitel'ov
tychto dokladov.

Stucasny Inspekény systém Jednotnych pracovisk na kontrolu dokladov nebude v ramci tohto projektu
upravovany. Kontrola, overenie funk¢nosti a postpersonalizdcia dokladov eID a eDoPP v rozsahu poziadaviek
predlozeného ,,Opisu predmetu zakazky“ bude zabezpecena prislusnymi modulmi jednotného inspekéného
systému pre eID a eDOPP, integrovanym cez jeho klientsky komponent do technického riesenia Jednotnych
pracovisk.

Pozadované upravy pozadovanym sposobom zabezpecia vydavanie elektronickych identifikacnych dokladov
SR, menovite elD a eDoPP.

4. Popis navrhovaného rieSenia

Pre ucely vydavania nového typu obc¢ianskeho preukazu — elektronickej ID karty a elektronického DoPP budu
vykonané:
upravy a rozsirenia technického riesenia informa¢ného systému Integrovaného riesenia Jednotnych pracovisk
Vv posobnosti ODE PPZ, vratane ipravy systémovych a procesnych rozhrani na technické rieSenie spravne;j
agendy obcianskych preukazov,
upravy a rozsirenia technického riesenia informa¢ného systému Integrovaného riesenia Jednotnych pracovisk
v posobnosti UHCP MV SR, vratane Gpravy systémovych a procesnych rozhrani na technické riesenie
spravnej agendy evidencia cudzincov,
vytvorenie systémovych a procesnych rozhrani na rieSenie DVCA certifika¢nej autority pre vydavanie eID
a eDoPP Kariet,
vytvorenie a integracia klientskeho komponentu jednotného in§pekéného systému pre eID a eDoPP do
agendy Jednotnych pracovisk,
implementacia serverovského komponentu jednotného in§pekéného systému pre elD a eDOPP,
rozsirenie a dobudovanie kontrolného systému biometrie pre Jednotné pracoviska UHCP MV SR o centralnu
funkcionalitu identifikacie a kontroly duplicitnych identit na zaklade biometrickych udajov.
Sucast'ou rozsirenia technického riesenia bude dodavka softvéru, hardvéru a systémového softvéru, menovite:
Hardvérové vybavenie potrebné pre implementaciu Jednotného in§pekéného systému a Rozhrania na
Zastupitel'ské urady v prostredi zdlozného vypoctového strediska OSK SITB MV SR
Hardvérové vybavenie servrov Kontrolného systému biometrie pre centralnu funkcionalitu identifikacie a
kontroly duplicitnych identit na zaklade biometrickych tdajov
Softvérové vybavenie servrov Kontrolného systému biometrie pre centralnu funkcionalitu identifikacie a
kontroly duplicitnych identit na zaklade biometrickych udajov — licencie na 50.000 identit z odtlackov
desiatich prstov a 150.000 identit s fotografiou tvare

Softvérové vybavenie pre spravu off-line ziadosti a systémovych ¢iselnikov pre potreby mobilnych pracovisk

Hardvérové a softvérové vybavenie pre obsluhu eID a eDoPP na strane klienta Jednotného inSpekéného
systému — Citacka kontaktnych Cipov s ovladacmi pre pracoviska pre zber ziadosti a pre pracoviska pre vydaj
dokladov v pocte 410 ks

Celostranové ¢itacky na kontrolu elektronickych cestovnych dokladov v pocte 44 kusov.
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5. Procesny model

5.1. Popis procesu vydavania elD resp. eDoPP

Procesny model sa zameria predovsetkym na mapovanie kI'icovych procesov.
Procesné mapy budu dokumentované vo forme schém realizovanych vo vhodnom CASE nastroji.

5.1.1 Podanie ziadosti na JP

5.1.1.1. Prijatie Ziadosti o vydanie dokladu

Pracovnik JP prijme od obcana ziadost' o vydanie dokladu v pisomnej alebo ustnej forme. Obc¢an je povinny
identifikovat’ sa predpisanym preukazom totoznosti (ob&ianskym preukazom alebo pasom). Pracovnik JP
zosnima MRZ z predlozeného preukazu totoznosti identifika¢né udaje, pripadne zada identifikaéné udaje
obCana rucne. Systém overi, ¢ sa predloZzeny preukaz totoznosti nenachadza v  evidencii
stratenych/odcudzenych dokladov.

Na zaklade identifikacnych udajov ziska pracovnik JP z registra obyvatel'ov aktualne referen¢né udaje. Ziskané
udaje z registra obyvatel'ov mdZe porovnat’ s udajmi uvedenymi na pisomnej ziadosti a dodato¢ne tak overit’
identitu osoby a platnost’ tidajov uvedenych na Zziadosti a predlozenych dokladoch. Pri zadani ziadosti na JP
o doklad elD resp. eDoPP mézZe ob¢an zadat’ bezpeénostny kod PIN, ktory bude uloZeny v $ifrovanej podobe
ako sucast’ ziadosti o doklad.

5.1.1.2. Preverenie drzitela dokladu

Po identifikcii ob&ana je automaticky zrealizovana kontrola, ¢ spiia podmienky pre vydanie dokladu. O
vysledku kontroly je informovana obsluha systému.

5.1.1.3. Vygenerovanie a zaevidovanie systémovej ziadosti

Na zéklade udajov ziskanych z registra obyvatelov (resp. IS ECU) je systémom vytvorena nova ziadost’, ktora
bude obsahovat aktudlne pozadované udaje ziadatel'a z registra obyvatel'ov (resp. IS ECU).

Pracovnik JP na zaklade okolnosti potvrdi alebo zmeni vysku spravneho poplatku uréenti systémom a spdsob
jeho thrady, a po jeho uhradeni zaeviduje tto skuto¢nost’ v systéme.

Pracovnik JP nasledne Ziadost' vytla¢i a predlozi na podpis obCanovi. Sucastou vytlacenej ziadosti bude
jednoznacné identifikacné Cislo ziadosti vo forme jednorozmerného Ciarového kodu. Po podpisani ziadosti
pracovnik JP zaeviduje ziadost’ v systéme. Datum podania ziadosti bude nastaveny na aktudlny datum. Zaroven
je vytvoreny zaznam o doklade (Stav dokladu = Pozadovany).

5.1.1.4. Kompletizacia ziadosti

Po zaevidovani systémovej ziadosti je vykonana jej kompletizacia, t.j. obCan sa podrobi zosnimaniu
fotografickej podoby tvare, podpisu. Stcastou snimania je aj proces kontroly kvality zosnimanych tdajov
podl'a platnych $tandardov a smernic. Fotograficka podoba tvare je automaticky porovnana s predchadzajiucou
elektronicky zosnimanou fotografiou osoby, aby sa zniZila pravdepodobnost’ nechcenej ¢i planovitej zamene
identit. Po uspe$snom zosnimani a uloZeni osobnych tdajov su tieto na zaklade potvrdenia pracovnikom JP
pripojené k systémovej ziadosti. Po tomto tkone je ziadost’ automaticky schvalend a prostrednictvom IS SA
postiupena na personalizaciu do NPC.

5.1.2 Prevzatie vyrobeného dokladu z NPC na JP

5.1.2.1. Fyzické prevzatie baliku z NPC

Pracovnik JP prevezme balik s dokladmi od kuriérskej sluzby a potvrdi dorucenku.
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5.1.2.2. Kontrola doru¢enych dokladov

Po prevzati balika od kuriérskej sluzby je pracovnikom JP realizovana fyzicka kontrola doru¢enych dokladov.
Kontroluje sa obsah doru¢eného balika oproti odovzdavaciemu protokolu a zdznamom v systéme. Po zadani
identifika¢ného ¢isla baliku sa pracovnikovi JP zobrazi zoznam dokladov, ktoré mali byt v baliku fyzicky
dorucené.

e Ak sa doklad nachadza v baliku aj v elektronickej evidencii, vykona pracovnik JP vizudlnu kontrolu dokladu
a overenie platnosti idajov na iom oproti idajom uloZzenym v systéme. Zaroven vykond overenie udajov
ulozenych v elektronickom ¢ipe oproti idajom uloZzenym v systéme. V pripade, Ze bolo zistené poskodenie
dokladu alebo chyba v tidajoch na doklade, zaznamena tato skutoc¢nost’ v elektronickej evidencii (Stav
dokladu = Poskodeny) a iniciuje prioritné vyrobenie nového dokladu na zaklade udajov z existujuce;j
systémovej ziadosti. V pripade, ze je doklad v poriadku, zaznamena jeho prevzatie v elektronickej evidencii
(Stav dokladu = Prevzaty na vydanie). Drzitel’, dokladu je notifikovany dohodnutym komunikacnym
kanalom (SMS, email) o pripravenosti dokladu na vydanie.

e Ak sa doklad nachadza v baliku a nenachadza sa vo vysledku vyhl'adania, je potrebné ho dohl'adat’ manualne.
Na dohl'adanie st pouzité identifika¢né idaje ziadatel’a resp. ziadosti. Po najdeni dokladu v elektronicke;j
evidencii vykona pracovnik JP vizualnu kontrolu dokladu a overenie platnosti udajov na iom oproti udajom
ulozenym v systéme. Zaroven vykona overenie udajov ulozenych v elektronickom ¢ipe oproti idajom
ulozenym v systéme. V pripade, Ze bolo zistené poskodenie dokladu alebo chyba v tidajoch na doklade,
zaznamena tuto skutocnost’ v elektronickej evidencii (Stav dokladu = Poskodeny) a iniciuje prioritné
vyrobenie nového dokladu na zaklade tidajov z existujucej systémovej ziadosti. V pripade, Ze je doklad v
poriadku, zaznamena jeho prevzatie v elektronickej evidencii (Stav dokladu = Prevzaty na vydanie). Drzitel,
dokladu je notifikovany dohodnutym komunika¢nym kanalom (SMS, email) o pripravenosti dokladu na
vydanie.

e Ak existuje iba elektronicky zaznam a pozadovany doklad nebol doru¢eny v baliku, zaznamena sa
neprevzatie dokladu v elektronickej evidencii (Stav dokladu = Strateny).

V pripade potreby je mozné na kontrolu dokladov pouzit aj automatizované prostriedky kontroly dokladov
Vv rozsahu funkcionality modulov jednotného inSpekéného systému pre eID a eDoPP.

Po ukonceni kontroly pracovnik JP zo systému vytlaci preberaci protokol. Systém zaroven vygeneruje
elektronicky preberaci protokol a zabezpeci jeho distribuciu v elektronickej forme do NPC.

O skutocnosti, ze jeho doklad je pripraveny na vydanie, je obfan informovany prostrednictvom SMS resp.
elektronickej posty, pokial’ o takiito sluzbu pri podani Ziadosti poziadal.

5.1.3 Osobné odovzdanie dokladu drzitelovi na JP

5.1.3.1. Preverenie drzitela dokladu

Po identifikicii ob¢ana je automaticky zrealizovana kontrola, &i spiia podmienky pre vydanie dokladu. O
vysledku kontroly je informovana obsluha systému.

5.1.3.2. Odovzdanie dokladu

Obcan prevezme doklad a potvrdi jeho prevzatie. Doklad mdze byt doruceny obcanovi v obalke ak to obcan
V procese ziadosti poziada.
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6. Funkény navrh systému

Funkény navrh systému sa zameria predovsetkym na:
e funkénu dekompoziciu navrhovaného rieSenia
e dokumentéaciu pozadovanej funkcionality
e popis pozadovanych atributov kvality rieSenia.

V ramci tejto Casti rieSenia budu Vv suvislosti s vydavanim a kontrolou novych typov dokladov eID a eDoPP
roz§irené, resp. implementované nasledovné klicové subsystémy:

e Informacny systém Integrovaného rieSenia Jednotnych pracovisk v pésobnosti ODE PPZ,
e Informaény systém Integrovaného riesenia Jednotnych pracovisk v posobnosti UHCP MV SR,
e Jednotny inSpekény systém,
e Kontrolny systém biometrie pre Jednotné pracoviska UHCP MV SR,
o Kiosky.
JPIOVD  Mobilné Kiosky KSB
APV
APV Kontrolny
Personalizovanych i i
. | biometrie
Registrainé
Stawy A
dokladov udaje
I
Pre ECLI:
IDC (ECU) | o —
Aviza

Obrazok ¢.1- Zaclenenie 1S JP do okolitych IS

6.1. Jednotny inSpekcny systém

Pre kontrolu dokladov bude vybudovany Jednotny inspekény systém tak, aby umoznoval aj kontrolu dokladov
elD aeDoPP, pri zachovani modulu na kontrolu cestovnych dokladov so sekundarnou biometriou (ePas).
Vybudovanim takéhoto InSpekéného systému vznikne Jednotny inSpekény systém (JIS) ako univerzalna
platforma pre kontrolu dokladov vydavanych v ramci rezortu MV SR.

Opravnenie pracovnika (resp. in§pekéného terminalu) pre vykonavanie kontroly dokladov eID resp. eDoPP
bude riadené prostrednictvom sluzieb JIS prepojeného na centralnu spravu pouzivatelov LDAP.

JIS bude integrovany s aplikaciou pre riadenie personalizacie a logistiky vyroby (NPC), aplikaciou pre JP
(jednotné pracoviska) a aplikaciou pre Kiosky.

6.1.1 Sluzby JIS

JIS poskytuje nasledujice nové sluzby:
e Kkontrola dokladov elD a eDoPP,
e zapis a modifikacia udajov dokladu eID a eDoPP,
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podpora pre post-personalizaciu dokladov eID a eDoPP.

JIS bude zohladnovat’ poziadavky pre podporu viacerych typov terminalov a typov dokladov, ¢im vznikne
Jednotny inSpekény systém pre kontrolu vSetkych v rezorte vydavanych elektronickych dokladov:

Podporované typy elD aeDoPP, ako aj ePas na zaklade funk¢nosti existujioceho modulu na
dokladov kontrolu cestovnych dokladov so sekundarnou biometriou

JIS v in§pekénom moéde pre kontrolu dokladu (eID, eDOPP, resp. aj ePas),

JIS v autentifikaénom modde pre kontrolu dokladu s nutnostou zadat’ PIN
(elD, eDoPP),

Podporované typy
terminalov JIS v autentifikaCnom mode pre postpersonalizaciu na CA/RA s nutnostou
zadat’ PIN (eID, eDoPP),

JIS v autentifikaénom modde pre zmenu a zépis udajov na JP S nutnostou
zadat’ PIN (eID, eDoPP).

JIS bude pouzivat’ PKI infrastruktaru MV SR pre podpis IS certifikatov, ako
Komunikacia s PKI aj pre import CSCA, DS, CVCA a DV certifikatov.
infrastruktdrou MV SR

6.1.2 Funkcionalita JIS

JIS bude implementovat’ nasledujucu funkcionalitu:

6.1.2.1. Kontrola a vycitanie dokladu

overenie autenticity dokladu vykonanim ¢ipovej, pasivnej a terminalovej autentifikacie

vycitanie udajov z ¢ipu a kontrola vo¢i MRZ

funkéného rozhranie pre aplikaciu tretej strany, napr. aplikaciu pre JP (jednotné pracoviska) - poskytnutie
vysledku kontroly a vy¢itanych tdajov.

6.1.2.2. Modifikacia udajov na karte

otvorenie dokladu pre zapis vykonanim ¢ipovej, pasivnej a terminalovej autentifikacie
funk¢éného rozhranie pre aplikaciu tretej strany, napr. aplikaciu pre JP (jednotné pracoviska)
zapis udajov do karty

zapis resp zmena PIN na karte

Pozn.: Pre terminalovu autentifikaciu sa v tomto pripade pouzije CV certifikat typu ,,Autentifikacny certifikat
S pravom pre zapis* — autentifikacny mod JIS. Zapisovat’ / modifikovat’ bude mozné len datové skupiny DG17
az DG21.

6.1.2.3. Postpersonalizacia

otvorenie dokladu pre zavedenie novej kartovej aplikacie vykonanim Cipovej, pasivnej a terminalovej
autentifikacie

funkéné rozhranie pre postpersonalizaciu tret'ou stranou, napr. CA/RA

sprostredkovanie komunikacie s ¢ipom dokladu eld / eDoPP za uéelom zavedenia novej kartovej aplikacie

Pozn.: Pre termindlovu autentifikdciu sa v tomto pripade pouzije CV certifikat typu ,,Autentifikacny certifikat
s pravom pre zavedenie novej aplikacie* — autentifikaény mod JIS. Pre instalaciu ZEP resp. AC sa bude jednat’
0 opravnenia: Install Qualified Certificate a Install Certificate.
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6.1.2.4. Sluzby PKI

e Funkcionalita pre generovanie kl'a¢ového paru IS

e Komunikacia s PKI infrastruktarou DV CA za ucelom
e vydania certifikatu pre terminalova autentifikaciu (IS certifikat)
e ziskania certifikatov CSCA, DS, CVCA, DV

e Komunikacia s HSM pocas terminalovej autentizacie

6.2. Kontrolny systém biometrie

Kontrolny systém biometrie pre Objednavanie vyroby dokladov UHCP MV SR bude roziireny o centralnu
funkcionalitu identifikacie a kontroly duplicitnych identit na zaklade biometrickych udajov:

e Existujlice biometrické zaznamy, t.j. existujuce identity + obrazové sibory (fotografie, odtlacky) budu
vyexportované z biometrickej databazy ECU do Kontrolného systému biometrie. Kontrolny systém
biometrie (Workflow / Identity Manager) tieto data spracuje a vykona Gvodnt kontrolu duplicitnych identit.

e Pri kazdom zosnimani novych biometrickych tdajov prostrednictvom OVD a ich naslednom ulozeni novych
do biometrickej databazy ECU pripravi pre Kontrolny systém biometrie nasledujtice udaje: identitu osoby,
obrazové stbory (fotografie, odtlacky). Kontrolny systém biometrie tieto data spracuje a vykona kontrolu
duplicitnych identit.

e Pri snimani novych biometrickych tdajov v ramci ¢innosti OVD bude moZnost’ okrem Standardného overenia
totoznosti na zaklade zosnimanych biometrickych udajov voci evidovanym biometrickym tdajom
(verifikacia) ziskat’ aj informdcie o identifikécii osoby na zaklade zosnimanych biometrickych udajov voci
zédznamom v Kontrolnom systéme biometrie.

e Vysledky kontroly duplicitnych zaznamov a procesu identifikacie budi dosetrené v ramci Kontrolného
systému biometrie (Queueing System) na dvoch na to uréenych pracoviskach. Vysledky budt evidované
v ramci Kontrolného systému biometrie, a nasledne publikované vo forme aviza v ramci ECU.

e V pripade potreby bude mozné v ramci OVD zmenit’ priradenia biometrickych zdznamov k identite. Ked’ sa
tak stane, potom ECU postlpi tito informaciu Kontrolnému systému biometrie, ktory zaslané data spracuje
a zmeni priradenie biometrickych zaznamov k identite.

—APV Kontrolny systém biometrie———,

(Queuelng Syslem——,
@ A

~—Workflow [ Identity Manager——,

~—ECU ~
- iy
—Search Core . Synchronizacia
dat
g y PoZiadavky

na identifikaciu

. I Aviza - l I

. : L 3
o i

Obrazok ¢. 2 — Komponentova architektira subsystému Kontrolny systém biometrie

6.3. Samoobsluzné kiosky

Poskytovanie sluzieb modulov jednotného inSpekéného systému pre eID a eDoPP bude zabezpecené aj v
prostredi samoobsluznych terminalov, dodanych v ramci projektu zabezpecenia vydavania elektronickych
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osvedéeni o evidencii vozidiel. Toto bude realizované integraciou klientskych komponentov modulov
Jednotného in§pekéného systému pre eID a eDoPP do aplikacie kiosku.

Server IS
pre elDieDoPF

O

©

( APV Kiosky
) IS server
Workflow kiosku s GUI pre aCP
aeloE
A Sluzby
p| Klient IS pre Kontrola A~ IS servra
/| elDieDoPP dokladoy
Kiosk
Manag.
Kiosk M t Klient Server
i anagement klien
e A Sluzby
Kiosk Management servra
e
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5

Obrazok ¢. 3 — Komponentova architektira subsystému Samoobsluzné kiosky

O

Na kioskoch budi zaroveni spristupnené vybrané e-Government sluzby. Podmienkou zahrnutia sluzby do
prostredia aplikacie kiosku je spristupnenie klientskej casti sluzby prostrednictvom webového klienta
v prostredi Microsoft Internet Explorer a kompatibilita s HW prostredim kiosku.

6.4. Vybrané dodavané HW komponenty

6.4.1 Citacka kontaktnych &ipov - Citacka &ipovych kariet

Citatka kontaktnych &ipov je Plug & Play USB ¢&itacka Gipovych kariet s prenosovou rychlostou do 344 kbps.
Vdaka zhode so vSetkymi industry Standardmi je tato ¢itatka kompatibilna prakticky s kazdou ¢ipovou kartou.
Citacka kontaktnych ¢ipov je navrhnutd tak aby podporovala vSetky hlavné Standardy. Kryt ¢itacky je

navrhnuty tak aby sa dala umiestnit’ horizontalne.

Zakladné technické parametre

Podpora Standardov

WHQL

ISO 7816 Class A a AB, FCC Class B part 15, CE, VCCI, USB-IF, Microsoft

Rozhranie SC

PC/SC alebo CT-API (cez wrapper on top of PC/SC)

Prenosova rychlost

s PC: 12Mbps (USB 2.0)
s ¢ipovou kartou: do 344Kbps

Operacny systém

Windows 7, Windows Vista, Windows XP, MacOS, Solaris, Linux 32 bit / 64

bit
Rozhranie USB 2.0
Napajanie Cez USB

USB kébel je stcast'ou zariadenia.

6.4.2 Celostranové dokladoveé c&itacky

Celostranové ¢itacky na kontrolu elektronickych cestovnych dokladov Viisage iA-thenticate RFID Color
potrebuju pre svoju funk¢énost’ pocitac. Minimalne HW naroky takéhoto pocitaca su: Pentium IV (3.0 GHz),
Windows XP, 512MB RAM, 500MB diskového priestoru, neobsadené rozhranie USB 2.0.
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Multifunkéné zariadenie na kontrolu identifikaénych dokladov je hardwareova platforma navrhnutd pre
ako su pasy, vodi¢ské preukazy a ID karty. Pouzitim viacerych zdrojov svetla
¢itatka vykonava viacnasobné bezpec¢nostné overovanie. iA-thenticate overuje MRZ (machine-readable zone)
kontrolny sucet, datum expiracie a overuje pritomnost atramentu B900. Softvérové vybavenie zariadenia
umoziuje ¢itat a analyzovat informacie obsiahnuté v cestovnych dokladoch a dokladoch totoznosti

autentifikaciu dokumentov

a porovnavat ich s databazou bezpecnostnych prvkov dokladov.

Zakladné technické parametre

Funkénost’

vlozenie dokladu do ¢itacky jednou rukou bez nutnosti pridfzat’ doklad pocas
Citania

automaticka detekcia dokladu

tienidlo pre potlac¢enie vplyvu vonkajsieho rusivého osvetlenia

viacnasobné &itanie dokladov v roznych vinovych dizkach

zber OCR dat (strojovo CitateI'na zona)

vylep$ena schopnost’ ¢itania a zapisu bezkontaktnych ¢ipov

Zobrazovanie

schopnost’ zobrazovania v 24 bitovych farbach

Komunikaény protokol

ISO 14443 typ Aatyp B ICs

Kompatibilita MS Windows 2000/XP (poziadavka na ovladace)

Kompatibilita kompatibilit'fi ] referenénv}':rln testovacim prostredim, tzv. Golden Reader Tool
(GRT), verzia 2.5.0 a vyssia

Rozhranie USB 2.0

Napajanie 220V

Spektralny rozsah a rozlienie

Skenovaniga dokladov vo
vinovych diZzkach

infra¢ervené svetlo (IR): IR B900 (ISO-1831), 890 nm (Spicka vyzarovania)

viditel'na oblast’ spektra: 400 - 700 nm spektralneho rozsahu

ultrafialové svetlo (UV): 370 nm ($pic¢ka vyzarovania)

Opticka hibka

24 bitov (farba)

Efektivne vystupné
rozliSenie

400 dpi

Napajaci zdroj aj USB kabel je suc¢astou dodavky.

7. Navrh (dizajn) APV

Navrh (dizajn APV bude riesit’ predovsetkym kl'icové principy dizajnu pre:

perzistentnu vrstvu.

Cely systém bude v co

pouzivatel'ské rozhrania (GUI),
business logiku (komponenty, web sluzby a pod. ),
aplikacné programové rozhrania (API),

najvacsej miere podporovat procesy agendovych a evidenénych ukonov

a minimalizovat’ nutné ukony obsluhy.

Zélohovanie dat (Backup) bude vykonavané automaticky jestvujucimi prostriedkami infrastruktary
vypoctového strediska OSK SITB MV SR. Obsluha ma zabezpecovat len vymenu zalohovacich datovych

médii.

W
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Systém musi byt navrhnuty tak, aby — pokial’ je to zmysluplné — jeden ¢lovek mohol zastavat’ jednu, viac
alebo vsetky pracovné role odrazu. Systtm ma umoziovat zmenu priradenia Cloveka (pridanie/uberanie)
k jednotlivym pracovnym roliam bez nutnosti odstavky systému.

8. Externé rozhrania

Sucastou dodavky bude aj Gprava nasledujucich rozhrani na systémy upravované v ramci tohto projektu:

e rozhranie na technické rieSenie spravnej agendy ob¢ianskych preukazov (IDC)

e rozhranie na technické rieSenie spravnej agendy evidencia cudzincov (ECU).

9. Dokumenty a dokumentacia

V ramci projektu budu dodané nasledovné dokumenty v slovenskom jazyku:

Procesny model

Detailna Specifikacia rozhrani

Pouzivatel’ska dokumentacia

Specifikacia (analyza) poziadaviek

Plan testov vratane navrhu testovacich procedur

Technicka a prevadzkova dokumentacia

Dokumenty budu dodané v tlacenej forme v pocte 1 kus ako aj v elektronickej forme v pocéte 1ks na CD nosici.

V ramci projektu bude dodana nasledovna dokumentacia:

e Dokumentacia k HW komponentom — Standardna dokumentécia od vyrobcov k jednotlivym HW

komponentom. Pokial’ nie je dostupna v slovenskom jazyku, tato bude dodana v anglickom jazyku, vo

formate poskytovanom vyrobcom.

10. Skolenia

V ramci dodavky budu vykonané nasledovné skolenia:

(,,8kolenie ¢.4)

. Pocet Jeden Dizka Typ Skolenia / x .
Nazov -~ . . o Cas vykonania
ucastnikov | turnus trvania Skoliaci priestor

Skvoleme’ prvac?‘vnlkov ot 30 30 0,5 dita | Skoliaca miestnost’ V slade
(,,8kolenie ¢.1%) s Harmonogramom
Skolenie administratorov OSK 5 5 1 deit Vypoctové stredisko, V sulade
SITB MV SR (,,8kolenie ¢.2°) zasadaCka s Harmonogramom
Skolenie uzivatelov APV 100, V stlade
Jednotnych pracovisk 600 podl'a 1 den Aulové skolenie

« s . S Harmonogramom
(,,8kolenie ¢.3%) kapacity
Skolenie odbornych pouzivatel'ov V stlade
Kontrolného systému biometrie 5 5 3 dni Urcené pracovisko

s Harmonogramom

Skolenie pracovnikov OTI a Skolenie administratorov OSK SITB MV SR bude vykonané na zéklade dispozicii
objednavatel'a podl'a moznosti spolo¢ne s tymto typom Skoleni v rdmci subprojektu ,,Rozsirenie technického
rieSenia pre Jednotné pracoviskda MV o Mobilné pracoviska na zber Ziadosti pre vydavane elektronickych eID

kariet*.

Skolenie ¢. 4 je uréené pre 5 expertnych pouZivatelov kontrolného systému biometrie, ktori budu centralne
spracuvat’ a vyhodnocovat’ jednotlivé pripady ndlezov pri kontrole duplicitnych identit na dvoch na to uréenych

pracoviskach.

Skoliace priestory dostatoénej vel'kosti s potrebnou infrastruktirou zabezpedi objednavatel’.

Miesto konania skolenia objednavatel’ spresni najneskor dva tyzdne pred konanim skolenia.

Terminy Skoleni bude spresneny v projektovom pléane.
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Vramci aktivity Skolenie objednavatel okrem toho, Ze zrealizuje  vlastné Skolenia zamestnancov
objednavatel’a, vykona vSetky ¢innosti spojené s pripravou a vyhodnotenim $koleni. Zhotovitel' pripravi
Skoliace verzie systémov vratane dat pre Skolenia, vytvori uzivatel'ské a administratorské konta v systémoch.

Po vlastnej realizacii $koleni vyhodnoti Skolitel' spéatnti vizbu tcastnikov $kolenia na funkcionalitu a kvalitu
APV.

Skolitel' zabezpe¢i praktické cvicenia pre zamestnancov objednavatela na $koliacich verziach systémov.
Zhotovitel poskytne koucing zamestnancom objednavatel’a pri osvojeni si prace s novym APV.

Skoliace materidly budu ucastnikom $kolenia dodané najneskor v defi §kolenia. Skolenie bude vykonané
v slovenskom jazyku.

11. Podpora rutinnej prevadzky

Po nasadeni rieSenia do riadnej rutinnej prevadzky u objednavatela bude poskytnuta podpora pocas 2 tyzdiov.
Pri podpore rutinnej prevadzky dodaného rieSenia budi vykonavané najma nasledovné ¢innosti:

e Metodicka podpora stivisiaca so spravou a pouzivanim dodaného rieSenia (monitorovacie ¢innosti a pod.),

e Ind metodicku podpora stvisiacu s pouzivanim dodaného rieSenia.

12. Mimo rozsahu dodavky

e Analyza a navrh vzajomnej integracie administrativnych procesov realizovanych na JP a administrativnych
procesov prebichajtcich na registraénych autoritach, nasledné spracovanie navrhu tpravy relevantnych
¢innosti JP ¢i ndvrhu novych ¢innosti, nasledna implementécia navrhnutych uprav

e Rozhranie na rieSenie RA registracnej autority pre vydavanie zaru¢eného elektronického podpisu
e Migracia dat

13. Zoznam pouzitych skratiek

Skratka Popis
APV Aplika¢né programové vybavenie
B(Ijoartr;ebtg;za Databaza biometrickych udajov pri ECU
CP Cestovny pas
elD Elektronicka ID karta, elektronicky obCiansky preukaz
eCP Elektronicky cestovny pas s biometriou
eDoPP Elektronicky doklad o povoleni na pobyt
ECU Agenda evidencie cudzincov
HW Hardvér
IDC Agenda obcianskych preukazov
Jednotné pracoviska, Integrované rieenie Jednotnych pracovisk pre zber ziadosti od
JP, IS JP obcanov, zber tidajov, kontrolu idajov, kontrolu dokladov a vydavanie vodi¢skych
preukazov, cestovnych pasov a obCianskych preukazov v pdsobnosti ODE PPZ
JP CP Jednotné pracoviska pre cestovné pasy
JP OP Jednotné pracoviska pre obéianske preukazy
JP VP Jednotné pracoviska pre vodi¢ské preukazy
OoE |. Elektronicky doklad Osvedéenie o evidencii vozidla
OP Ob¢iansky preukaz, ID karta
OVD. IS OVD Obj ednéwanje vyroby dokladov, Integrované r’ieéenie Jednotnych pracovisk na
' objednéavanie vyroby dokladov v pésobnosti UHCP MV SR
SSW Systémovy softvér
SW Softvér
VP Vodicsky preukaz

@

&
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CAST IV EGOVERNMENT SLUZBY POSKYTUJUCE OBCANOM MOZNOST
REALIZACIE ] VYBRANYCH SLUZIEB PRE VYDAVANIE ELEKTRONICKYCH EID
PROSTREDNICTVOM INTERNETU.

14. Sulad rieSenia s relevantnymi normami

Riesenie bude realizované v sulade so stuvisiacou legislativou a to najmé so Zakon o ob¢ianskych preukazoch a
o zmene a doplneni niektorych zdkonov €. 226/2006.

15. Prehlasenie o zhode

Zhotovitel' prehlasuje, ze predlozené technické rieSenie je v zhode spoziadavkami objednavatela
prezentovanymi v podkladoch k verejnej sut'azi v prilohe B1 - Opis predmetu zakazky cast’ IV: ,,eGovernment
sluzby poskytujuce obfanom moznost realizacie vybranych sluzieb pre vydavanie elektronickych eID
prostrednictvom Internetu®.

16. Predmet Technického rieSenia

Predmetom technického riesenia je vybudovanie nadstavby nad IS SA Agenda ob¢ianskych preukazov na baze
eGovernment sluzieb poskytujicich moznost’ realizacie transakéného spracovania v IS SA Agenda obc¢ianskych
preukazov pre pouzivatelov z Internetu.

Predmetom technického riesenia je realizacia nasledujicich eGovernment sluzieb:
Generovanie Autentifikaéného certifikatu pre eID kartu

Generovanie certifikatu na vytvaranie elektronického podpisu pre eID kartu
Generovanie Sifrovacieho certifikatu pre eID kartu

Zrusenie Autentifikaéného certifikatu pre elD kartu

Zrusenie certifikatu na vytvaranie elektronického podpisu pre elD kartu
Overenie platnosti jednotlivych certifikatov drzitela eID karty

Vydanie eID karty Zziadatel'ovi

Nahlasenie straty elD karty

Predmetom technického riesenia je aj navrh a implementécia suvisiacich formularov. Predmetom technického
riesenia nie je integracia elektronickych formularov na Web portal MV SR.

17. Procesny model a zakladny popis sluzieb

V nasledujticej cCasti je uvedeny koncepény popis procesov suvisiacich s poskytovanim pozadovanych
elektronickych sluzieb ako aj zakladné vymedzenie funkénosti, poskytovanej dodavanymi sluzbami.

Definitivna detailizacia a spresnenie budu zrealizované v ramci projektu ako plnenie projektovej aktivity
Vypracovanie procesného modelu resp. Funkény navrh systému.

17.1. Generovanie Autentifikacného certifikatu pre elD kartu

Sluzbu bude poskytnuta v NPC pri personalizacii karty, klI'aiCovy par sa generuje na karte a na kartu sa
zapisuje CVCA rootovy certifikat.

17.2. Generovanie certifikatu na vytvaranie elektronického podpisu drzitela elD
karty

SluZzba umozni vygenerovanie kl'ai¢ového paru pre ZEP v karte a zapis prvotného kvalifikovaného certifikatu
na pracoviskach RA v priestoroch JP. Sluzba umozni vygenerovanie kI'i¢ového paru pre ZEP v karte a zapis
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nasledného kvalifikovaného certifikatu vzdialene cez internet. Pre uplnt realizaciu sluzby je vyzadovana
sucinnost’ zo strany MV SR popisana v prilohe ¢.5.

17.3. Generovanie Sifrovacieho certifikatu pre elD kartu

Sluzbu poskytuje ePerso v NPC pri personalizacii karty, generuje Sifrovaci kI"icovy par, ktory sa zapiSe do
karty. Pre uplnu realizciu sluzby je vyzadovana sa¢innost’ zo strany MV SR popisana v prilohe &.5.

17.4. ZruSenie Autentifikacného certifikatu pre elD kartu

Sluzba zabrani autentifikécii, ak karta bola v agende oznacena ako ukradnuta, neplatna.

17.5. ZruSenie certifikatu na vytvaranie elektronického podpisu pre elD kartu

Sluzba umozni zrusenie certifikdtu pre ZEP vzdialene cez internet. Pre Gplnu realizaciu sluzby je vyzadovana
sucinnost’ zo strany MV SR popisana v prilohe ¢.5.

17.6. Overenie platnosti jednotlivych certifikatov drzitefa elD karty

Pre kvalifikovany certifikat:

Sluzba umozni online overit’ platnost’ certifikatu kvalifikovaného certifikatu. V pripade ze prislusnd ACA,
ktora vydala dany certifikat neposkytuje OCSP (Online Certificate Status Protocol ), bude overena platnost’
certifikatu voéi poslednému vydanému CRL (certificate revocation list ) danej ACA. Pre uplnu realizaciu
sluzby je vyzadovana sucinnost’ zo strany MV SR popisana v prilohe ¢.5.

Pre autentifikac¢ny certifikat:
Sluzba sa realizuje ako sluzba agendy, ktora odpovie AS, ¢i je kartu mozné pouzit’ na autentifikaciu

17.7. Vydanie elD karty ziadatelovi

Cielom sluzby pre podanie ziadosti o vydanie OP je vytvorit moznost podania ziadosti obcana
prostrednictvom portalu MV SR a navstivit' vybrané pracovisko JP vo vybranom case za ucelom nasnimania
biometrickych tdajov (pokial tieto tidaje uz nebudu platné).

Po spusteni sluzby sa nacitaju udaje pre predvyplnenie Ziadosti o vydanie eID karty z IS IDC. Obc¢anovi sa
zobrazi na portali MV SR predvyplneny formular Zziadosti o vydanie OP.

Obcan skontroluje jeho spravnost’ a tplnost, pripadne doplni formular o udaje (osobitné zaznamy) pre Gcely
ich vypersonalizovania na OP, kontaktné udaje (mobilné cislo, email) pre ucely informovania o Stave
pripravenosti prevzatia vyhotoveného OP a pracovisko doruéenia, resp. adresu doruéenia pre pripad
dorucenia kuriérom. Nasledne ob¢an potvrdi zadané daje.

17.8. Nahlasenie straty elD karty

Ciel'om sluzby pre nahlasenie straty alebo odcudzenia OP je moznost’ nahlasit’ stratu alebo odcudzenie OP
prostrednictvom portalu MV SR bez nutnosti navstivit’ pracovisko JP.

Obcanovi sa zobrazi formular s moznost'ou definovania udalosti (strata alebo odcudzenie), ktord nastala pre
aktudlne vydany OP obcana. Nasledne obcan potvrdi zadané udaje.
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Poznamka : Aby nedochadzalo k zneuzitiu tejto sluzby nemoéze byt tato sluzba poskytnutd anonymnému
pouzivatel'ovi. Preferovany spdsob autentifikacie pre eGov sluzby pouzitim eID karty ako autentifikacného
tokenu nebude mozny, pretoze pouzivatel elD kartu aktualne nema k dipozicii. Navrhované alternativy pre
autentifikaciu obCana pri strate-ukradnuti eID karty su :

° SMS: neautetifikovany drzitel’ pri nahlasovani straty cez eGov sluzbu dostane jednorazovy kdd cez
SMS. Ziadost’ je akceptovana az po zadani jednorazového kédu vo formulari tejto eGov sluzby.
(analégia s SMS potvrdzovanim transakcii v internetovom bankovnictve)

° Meno a heslo: obc¢an sa prihlasi cez meno/heslo. Predpokladom je Ze obcan ma pridelené meno/heslo
pre eGov sluzby. Sposob pridelenia mena/hesla pre eGov sluzby nie je predmetom tohto dokumentu.

18. Navrh (dizajn) eGovernment sluzieb

Elektronické sluzby uvedené v predchadzajucej kapitole budu zrealizované ako nové Web Service sluzby
v ramci IS SA Agenda obcianskych preukazov a Web Service sluzby inych informacnych systémov, potrebné
na zrealizovanie elektronickej sluzby.

Sucastou navrhu riesenia bude aj navrh formularov urcenych pre publikovanie na Web portaly MV SR.

19. Implementacia eGovernment sluzieb

Implementécia elektronickych sluzieb vo forme Web Service sluzieb pre IS SA Agenda obcianskych preukazov
bude realizovana na rovnakej platforme ako IS SA Agenda obcianskych preukazov.

20. Implementacia formularov pre Web portal MV SR

Navrh a implementacia formularov budu v plnej miere reSpektovat’ poziadavky technologického prostredia
MV SR.

21. Skolenia

Skolenie zamestnancov MV SR pre pouZivanie eGovernment sluieb budu zrealizované v nasledujucom
rozsahu

Nazov e Dizka trvania Cas vykonania
ucastnikov
Skolenie Helpdesk (skolenie &.2) 5 1 den V sulade s Harmonogramom
SkOh?me administratorov a 5 1 den V sulade s Harmonogramom
operatorov

Skolenia budu zrealizované za nasledujucich podmienok:

Miesta skoleni: Skoliace pracoviskda MV SR vybavené zodpovedajicou technikou, ktoré budi oznamené
predavajiicemu zo strany kupujiceho najneskor 3 pracovné dni pred zacatim prislusného Skolenia,

Jazyk Skolenia: slovensky

V ramci Skoleni budu ucastnici $kolenia (bez ohl'adu na rolu v systéme), vySkoleni na procesné zmeny ohl’adne
ziadosti a vydavania dokladov a budi im poskytnuté vsetky potrebné informacie a predvedené jednotlivé
postupy a ukony pre oblasti dotknuté zavedenim nového typu dokladu.

Sucast'ou skoleni pre Helpdesk bude aj zaskolenie v problematike rieSenia neStandardnych situacii.

Sucastou Skoleni pre administratorov a operatorov bude aj zaSkolenie v problematike prevadzky a udrzby
systému a zmien fyzického datového modelu.

Vramci aktivity Skolenie objednavatel okrem toho, Ze zrealizuje vlastné $kolenia zamestnancov
objednavatela, vykond vSetky Cinnosti spojené s pripravou a vyhodnotenim Skoleni. Zhotovitel' pripravi
Skoliace verzie systémov vratane dat pre Skolenia, vytvori uzivatel'ské a administratorské konta v systémoch.
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Po vlastnej realizacii $koleni vyhodnoti Skolitel’ spatnti vizbu G¢astnikov $kolenia na funkcionalitu a kvalitu
APV,

Skolitel' zabezpe¢i praktické cvicenia pre zamestnancov objednavatela na $koliacich verziach systémov.
Zhotovitel’ poskytne koucing zamestnancom objednavatela pri osvojeni si prace s novym APV.

Zhotovitel doda zamestnancom objednavatel’a, ktori sa zucastnia prislusného Skolenia, pred zacatim tohto
Skolenia vSetky potrebné materialy pre tiCastnikov prislu§ného skolenia a to najneskor v deni zaciatku $kolenia.

22. Dokumentacia

V ramci dodavky bude spracovana a odovzdana dokumentacia v hasledovhom rozsahu:
Zhotovitel' doda sucasne s dodanim elektronickych sluzieb nasledujiicu dokumentéciu

Technicku dokumentaciu, ktora bude obsahovat’

e technicku (implementa¢ni) dokumentaciu k elektronickym sluzbam vo formate HTML (XML schémy, popis
pouzivatel'ského rozhrania, DB tabul’ky, DB procedury),

dokumentaciu zverejnenych rozhrani,
fyzicky datovy model vo formate XML vratane vézieb medzi tabul’kami,

logicky datovy model systému,

zdrojové kody s popisom.

Prevadzkovu dokumentaciu, ktora bude obsahovat:
instalacny postup aplikacie,
konfiguracia systémového SW serverov a pracovnych stanic,
chybové stavy a postup ich rieSenia,
popis mechanizmu riadenia pristupu pouzivatel'ov k datam a k funkciam aplikacie,
popis nastavenych a pozadovanych pristupovych prav pouzivatel'ov a komunikujucich systémov,
popis davkovych procedur, nastavenie a postupnost’ ich spist’ania,
popis procedur pre zalohovanie a obnovu dat,
popis pouzitych a navrhovanych technickych ¢iselnikov, ich naplnenie pri inicializacii,

popis systému Zurnalovania a identifikacia ¢innosti pouZzivatel'a,

popis recovery procedury vratane disaster recovery,
PouzZivatel'ski dokumentaciu, ktora bude obsahovat

popis systému a jeho funkcii,

dokumentaciu pre realizaciu Skoleni,

navrh testovacich procedar,

postupy a ukony potrebné pre riadne pouzivanie systému,

chybové a nestandardné stavy a dostupné sposoby ich rieSenia.

testovacie scenare.
Metadata v softvérovom prostriedku na spravu metadat v elektronickej forme na CD.

Ako softvérovy prostriedok na spravu metadat v elektronickej forme obsahujuci procesny model vo formate
BPM, use case diagramy, class diagramy a sekven¢né diagramy bude pouzity Select Component Architect.

23. Podpora rutinnej prevadzky
Po spusteni systému do rutinnej prevadzky bude poskytnutd podpora v trvani 4 tyzdne v ramci ktorej budu
vykonavané najméi nasledovné aktivity:

e podpora dopracovania metodického ramca,

e podpora rieSenia konfliktnych situacii,

e odstrafiovanie zistenych nedostatkov elektronickych sluzieb.

- 54 Hewlett-Packard Slovakia, s.r.o.
@ ¢ Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0-13-050/2010 Strana 63



Priloha ¢.1 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OVO-13-050/2010

24. RozSirena podpora nabehu rutinnej prevadzky

Pri nabehu eGovernment sluzieb a po ich zavedeni do rutinnej prevadzky bude zhotovitel zabezpeCovat’
zvySenu podporu podl'a potrieb objednavatel'a. Realizuje sa skiiSobny pilot, retestovanie za iCasti zhotovitel'a a
preklopenie do produkcie. Pocas tohto obdobia bude zabezpecena ucast’ zastupcov zhotovitel'a pre jednotlivé
fazy nabehu priamo v priestoroch zakaznika.

V ramci rozsirenej podpory nabehu rutinnej prevadzka budi vykonavané ¢innosti:
e  Priprava predproduktivnej prevadzky
e Retestovanie za ucasti zhotovitel'a
e Dohl'ad nad nabehom systému
e Koucovanie zamestnancov objednavatel’a

e Zvysena konzultacnd podpora — ucast’ implementac¢nych timov zhotovitel'a na mieste

25. Zoznam pouzitych skratiek

Skratka Popis

IS SA Informacny systém spravnych agend

IS REGOB Informacny systém registra obyvatel'ov

ECU Evidencia cudzincov
APV Aplika¢né programové vybavenie
elD Elektronicka identifikacna karta
eDoPP Elektronické povolenie na pobyt
SR Slovenska republika
JP Jednotné pracoviska
OoP Obciansky preukaz
REGOB Register obyvatel'ov
NPC Narodné personaliza¢né centrum
OCP
DoPP Doklad o povoleni na pobyt
CUP Cudzinecky pas
NPP Nalepka povolenie na pobyt
MPS Doklad malého pohrani¢ného styku
CLK Centralna lustra¢na konzola
VIS Vizovy IS
IS ECU Informacny systém evidencie cudzincov
CVsS Centralne vypoctové stredisko MV SR
IS MV SR Informacny systém MV SR
MV SR Ministerstvo vnutra RS
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CAST VvV TECHNICKE RIESENIE PRE ZABEZPECENIE CENTRALIZOVANEHO
RIADENIA PRISTUPU K IMPLEMENTOVANYM EGOVERNMENT SLUZBAM

1. Sulad rieSenia s relevantnymi normami

Navrhované rieSenie je V sulade s nasledovnymi $tandardmi. Tieto Standardy su pouzivané pre zabezpecenie
pristupu k eGovernment sluzbam:

Standard Popis

Standard pre adresarové sluzby s podporou DAP(Directory Access Protocol), DSP
X500 (Directory System Protocol), DISP (Directory Information Shadowing Protocol).
Adresar v tomto ponimani predstavuje hierarchicku §truktaru.

Lightweight Directory Access Protocol je aplikacny protokol pre dotazovanie sa voci
LDAP adresarovym sluzbam a spravu dat v tychto adresaroch. Adresar predstavuje
hierarchicki trukturu.

X509 X509 je standard pre infrastrukturu verejnych kl'i¢ov pre jednotné prihlasovanie.

SAML Secur.ity Assertion Markup Language (S/‘%‘ML) J e Standard na baze XML pre vymenu
autorizacnych a autentizaénych informacii medzi doménami

SOAP Simple Object Access Protocol je protokol pre vymenu informacii prostrednictvom web
sluzieb

CRL Certificate revocation list j.e zoznam znfeplatnen}'/ch sériovych cisiel certifikatov, ktory je
poskytovany v definovanej Casovej periode

0CSP Online Certificate Status Protocol (OCSP) je protokol zabezpecujuci ziskanie informacie

0 platnosti X509 certifikatu

2. Prehlasenie o zhode

Zhotovitel' prehlasuje, Ze predlozené technické rieSenie je v zhode spoziadavkami objednavatela
prezentovanymi v podkladoch k verejnej stazi v prilohe B1 - Opis predmetu zakazky Cast’ V: , Technické
rieSenie pre zabezpecenie centralizovaného pristupu k implementovanym eGoverment sluzbam®.

3. Predmet Technického rieSenia

Systém centralizovaného riadenia pristupu k eGovernment sluzbam objednavatel’a zabezpeci
vytvorenie centralnej vykonnej databazy identit
schopnost’ centralneho riadenia pristupu k web sluzbam na zaklade definovanych pravidiel
kontrolu platnosti autentizaénych informacii
zvySenie bezpecnosti pristupu k eGov sluzbam

zvySenie komfortu v suvislosti s vyuzivanim sluzieb z pohl'adu zabezpeéenia prevadzky, auditovania
a zabezpecenia systému

zefektivnenie verejnej spravy ako celku s prispenim optimalizovanych sluzieb riadenia pristupu
a definovanim pravidiel pre pristup k web sluzbam MV

sulad s legislativou SR
podporu internych pouzivatel'ov pre riadenie pristupovych opravneni
integracia web sluzieb internych systémov do architektiry eGovernment sluzieb

Pod pojmom ,.eGovernment sluzby” pre ucel tohto dokumentu rozumieme web sluzby poskytované vnutri
prostredia Objednavatel'a (MV) smerom k inym informa¢nym systémom a pouzivatel'om pomocou integracnej
platformy Objednavatel'a. Pre ucely tohto dokumentu je pojem ,centralizované riadenie pristupu
k eGovernment sluzbam‘ nahradzany zjednodusenym pojmom SOA Security Management.

Navrhnuty systém zabezpeci :
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poskytnutie zoznamu identit s ich autentizaénymi informaciami pre eGovernment sluzby,
kontrolu platnosti autentizacnych informacii,

zjednodusenie nastavenia bezpecnostnych pravidiel pre pouzivanie eGovernment sluzieb,
poskytnutie informécii o moznych profiloch identity pre ostatné sluzby eGov,
odberatel'mi sluzieb mézu byt

fyzické osoby,
pravnické osoby,
verejna sprava,

informacné systémy.

Zakladny popis funkcii a prinosov navrhovaného rieSenia:

e Sprava identit a sprava databazy identit (autorizovaného zdroja informacii o identitach):

e Sprava dat

e Import/export dat

e Synchronizacie dat

e Poskytnutie pristupu k identitdm na zaklade LDAP protokolu
e Rozhranie na eID systém

e Volitelne, rozhrania na iné systémy objednavatel’a

e Aplikacia pre spravu identit, pripadne pre spravu vztahov

e Sprava roli, opravneni a pristupov

e Sprava integracie s napojenymi informa¢nymi systémami na toto rieSenie, sprava/definicia poskytovanych
web services

e Volitelne, rozhranie pre napojenie sa na d’alSie databazy v §tatnej sprave (iné autoritativne zdroje informacii)

e Definicia a realizacia spravy rieSenia IAM a SOA Security managementu poskytnutim Standardnych rozhrani
implementovaného riesenia

e Monitoring a audit

Rozsah implementécie jednotlivych bodov definovanych vyssie bude uréeny pocas analytickej Casti projektu,

na zaklade poziadaviek objednavatela a analyzy stavu a potrieb informaénych systémov MV SR.

Postup implementacie centralizovaného riadenia pristupu k eGovernment sluzbam z hladiska funkénych
komponentov bude vedeny ako samostatné Casti projektu s definovanymi projektovymi vystupmi. Z hladiska
predkladania tejto koncepcie, vidime postup realizacie v ramci MV SR a potom aj pripadné d’alSie rozsirenia,
na tieto sub-projekty:

e Rozsah projektu v ramci MV SR:

Implementacia systému pre spravu identit a riadenie pristupu pre autoritativne zdroje MV SR

[
e Implementacia riadenia pristupu pre systémy MV SR
e Poskytnutie sluzieb identity manazmentu pre eGovernment sluzby

o Budlce mozZné rozsirenie:

e Napojenie na d’alsie informacné zdroje eGov
e Rozsirenie vztahov medzi identitami
e Prechod alebo integracia v ramci komplexného IAM riesenia pre eGovernment

Podpora internych pouZzivatel'ov pre riadenie pristupovych opravneni zabezpeci:
Integraciu externych dodéavatel'ov pre proces podpory integrovanych systémov
Vybudovanie znalostnej databazy
Vybudovanie systému pre podporu internych pouzivatel'ov naprie¢ organizaciou

Konfiguracia tlacovych zostav
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e Konfiguracia riadenia opravneni pre LDAP a databazové systémy

Integracia web sluzieb internych systémov do architektary eGovernment sluzbami zabezpeci:
e Integraciu maximalne piatich internych web sluzieb na SOA zbernicu
e Konfiguracia integracie web sluzieb a vykonanie testovania

4. Procesny model

Kapitola definuje odpovede na jednotlivé poziadavky objednavatel'a a sposob ich splnenia a d’alej Specifikuje
kI"ai€ové procesy, ktore budu detailne analyzované pocas dodavky rieSenia systému riadenia pristupov.

4.1. Specifikacia klu¢ovych poziadaviek na rieSenie

Centralne riadenie pristupu k web sluzbam MV SR musi spifiat’ nasledovné poziadavky objednavatela. Za
kazdou poziadavkou je definovany stav (Ano, Nie, Ciasto¢ne) splnenia poziadavky.

Poziadavka / Vyjadrenie

Riadenie pristupu k web sluzbam na zaklade autentizaénych informacii a informacii evidovanych
v systéme (napr: skupina, organiza¢na zlozka, profil, pravidlo, ¢as, lokalita)

Splnenie: Ano

Systém obsahuje modul Identity management pre riadenie pristupu k web sluzbam na zaklade
definovanych pravidiel. Pri definovani pravidiel je mozné definovat’ pravidla na zaklade poskytnutych
atributov o identite, ¢asu, skupine a pod. Stcast'ou rieSenia je aj integracia inych internych zdrojov
informacii o identitach pre moznost’ detailnejSej Specifikacie pravidiel na zaklade napr. profilu osoby.

Integracia s RFO (register fyzickych os6b) ako autoritativnym zdrojom informacii o fyzickych
osobach

Splnenie: Ano

Stcast'ou systému je integracia na autoritativny zdroj informacii o fyzickych osobach t.j. systém RFO.
Systém ¢erpa informdcie z autoritativneho zdroja a synchronizuje ich s internymi informaciami v X500
databaze pre zabezpecenie rychleho pristupu k informaciam o identite a jej autentizaénych udajoch.

Vytvorenie vykonného repozitara s informaciami o identitach (osoba, systém a pod.), ich
profiloch, skupinach, organizaénych zlozkach

Splnenie: Ano
Sucastou systému je vykonna X500 databaza s informaciami o identitach ziskanych z autoritativneho
zdroja informacii s doplnenym o informécie z inych internych systémov objednavatel’a.

Pristup k informé&ciam z cielovych systémov a ich mapovanie na pouZivatelské profily (lekar,
pracovnik matriky, policajt ...).

Splnenie: Ano
Systém obsahuje integra¢né rozhranie pre ziskavanie informacii o posobnosti resp. profile identity napr.
lekar a pod. Tieto informacie spristupniuje aj inym systémom.

Integracia s certifikaCnou autoritou spravujucou autentizacné certifikaty pre ziskavanie zoznamu
zneplatnenych certifikatov

Splnenie: Ano
Navrhované rieSenie zabezpecuje integraciu (napojenie) s jednou alebo viacerymi certifikacnymi autoritami
pre ziskanie zoznamu zneplatnenych certifikatov a verejnych kl'acov

Integracia s databazou verejnych klu¢ov vydanych autentizaénych certifikatov

Splnenie: Ano

Systém obsahuje Standardni X500 databazu s moznost'ou ukladania verejnych kliCov
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Poziadavka / Vyjadrenie

Umoznenie integracie na iné identity management systémy synchronizaciou informacii a priamym
riadenim roli pouzivatelov

Splnenie: Ano

RieSenie umoznuje riadenie opravneni na zaklade roli pre interné systémy objednavatel’a z prostredia
identity management systému. Sucasne sprostredkovava rozhranie na baze web sluzieb pre riadenie
pristupov aj pre nadradené systémy.

Systém musi byt licenCne a technicky dimenzovany na minimalne 2 miliony identit

Splnenie: Ano
Systém je licenéne dimenzovany na 2 miliony identit s moZnost'ou uchovania informacii o desiatkach
milionov identit.

Poskytnutie informacii o moznych profiloch identity pre ostatné sluzby eGov a portal

Splnenie: Ano

Riesenie poskytuje informacie pre iné systémy na zdklade LDAP protokolu alebo web sluzieb. Systém
umoziiuje vytvorenie instancii pre pripad uchovania informéacie o identite a jej roliach pre iné interné
systémy objednavatela.

Centralna DB identit musi byt rieSena prostrednictvom Standardnej adresarovej sluzby
s podporou implementacie minimalne pre MV SR prevadzkované platformy (Windows, Linux,
HPUX, AIX)

Splnenie: Ano
Systém obsahuje Standardntt X500 DB s LDAP pristupom CA Directory s moznost'ou implementécie na
systémy Windows, Solaris, Linux, HPUX a AlX.

Poskytnutie pristupu k centralnej databaze identit prostrednictvom Standardného protokolu LDAP
s vykonom minimalne 20000 zakladnych operacii za sekundu

Splnenie: Ano
Riesenie obsahuje X500 DB s tzv. dxGrid pamédtovym pristupom k informaciam, ktoré poskytuje aj na
Standardnom hw vybaveni vykon vyssi ako 20000 operacii za sekundu.

Riadenie pristupu k web sluzbam musi byt’ zaloZzené na Standardnom celosvetovo rozSirenom
produkte s podporou minimalne nasledovnych autentifikacnych protokolov (WS-Security (SAML),
WS-Security (X509), WS-Security (prihlasovacie meno), SAML, XML dokument) s podporou
Standardov pre oblast’ adresarovych sluzieb minimalne nasledovnych MV SR prevadzkovanych
adreséarovych sluZieb (IBM Directory, CA Directory) a podporou minimalne nasledovnych MV SR
prevadzkovanych relacnych databaz (MS SQL Server, Oracle, IBM DB2)

Splnenie: Ano

Riadenie pristupu je rieSené prostrednictvom CA Vordel SOA Gatreway a CA SOA Security Manager
(Siteminder). Obidva produkty poskytuju v sticasnosti $pickové parametre a funkcionalitu pre riadenie
pristupu k web zdrojom s podporou autentifika¢nych protokolov (WS-Security (SAML), WS-Security
(X509), WS-Security (prihlasovacie meno), SAML, XML dokument). Ako adresarové sluzby st
podporované

Oracle Internet Directory, Sun, Novell, IBM Direcotry, CA Directory a z hl'adiska databaz databazy MS
SQL Server, Oracle, DB2 a iné.

Sucastou navrhovaného centralizovaného riadenia pristupu k web sluzbam musia byt
e Udaje potrebné pre evidenciu a identifikaciu identit,
e pravidla pristupu k web sluzbam systému,
e vysoko dostupny a vykonny X500 adresar identit,
e systém on-line vyhodnocovania pravidiel a riadenia pristupu k web sluzbam,

e konektory do cielovych systémov (max 3 systémy Specifikované objednavatelom pocas
v analytickej faze projektu) a normalizacia informacii z tychto systémov do typu profilu
identity,

e dostupnost zoznamu identit pre ostatné systémy na baze LDAP protokolu.
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Poziadavka / Vyjadrenie

Splnenie: Ano

Definované sluzby poskytuji moduly Identity Manager a SOA Gateway. RieSenie sucasne integruje
informacie z inych systémov (v maximalnom rozsahu 3 interné systémy) pre poskytnutie kvalitnejSich
informacii o identite prostrednictvom LDAP protokolu.

RieSenie musi byt postavené na Standardnych produktoch a protokoloch a musi byt rozSirené
o nasledujuce eGovernment sluzby suvisiace s centralnym riadenim pristupu k web sluzbam:

e Poskytnutie informacii o identitach a ich atribatoch (vo forme web sluzby aj vo forme pristupu
cez LDAP protokol)

e Poskytnutie informacii o moznych profiloch identity
e Poskytnutie informécii o platnosti autentizacnych informacii
e Poskytnutie informacii o pravidlach zabezpecenia

Splnenie: Ano
Riesenie je postavené na Standardnych produktoch Oracle DB, CA Vordel SOA Gateway, CA Directory
a CA SOA Security Manager a poskytuje informacie

e 0 identitach a ich atributoch (vo forme web sluzby aj vo forme pristupu cez LDAP protokol)
e 0 profiloch identity
e 0 platnosti autentiza¢nych informacii

e 0 pravidlach zabezpecenia

4.2. Specifikacia klu¢ovych procesov

V tabulkovej podobe st definované klicové procesy nabvrhovaného systému riadenia pristupov. Pre kazdy

proces je definovany jeho vznik, vstupy, vystupy a vykonavané ¢innosti.

Proces Synchronizacia identity
Vznik Pléqované uloha S ‘
Poziadavka na synchronizaciu identity
Zucastnené role Systém Identity Management, systém RFO
Vstup Informadcie z autoritativneho zdroja RFO
Pridanie - deaktivacia identity
Cinnost Aktualizacia atribtitov
Ulozenie do X500 DB
Vystup Informacie o identite v X500 DB
Proces Zistenie informécie o identite
Vznik Poziadavka o informdcie o identite
Z1castnené role Zakaznicky systém, Systém Identity Management
Vstup Identifikator identity resp. ldap filter, zoznam atributov
Cinnost’ Vyhl’adan?e ?dentit B
Poskytnutie informécii
Vystup Pozadované informacie
Proces Synchronizacia profilu identity
Vznik Planovana uloha
Z1castnené role Systém Identity Management, zdkaznicke systémy
Vstup Informacie o identite a jej atribitoch v zdkaznickych systémoch
Ziskanie zoznamu identit v zékaznickych systémoch
Porovnanie informacii medzi Identity Management systémom a zakaznickym
Cinnost systémom
Mapovanie informacii na profil
UloZenie do X500 DB
Vystup Informacie o profile identity v X500 DB
Proces Poskytnutie profilu identity
Vznik Poziadavka o profil identity
Zucastnené role Systém Identity Management, zdkaznicky systém
Vstup Identifikator identity
Cinnost’ Vyhladanie profilov pre dantl identitu
Vystup Poskytnutie zoznamu profilov pre identitu
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Proces

Definovanie pravidla pre pristup k web sluZzbam

Vznik

Zmena logiky riadenia pristupu, vznik - zanik sluzby, zmena informacii o identite

Zucastnené role

Spravca systému riadenia pristupov

Vstup

Popis pravidla (podmienok pristupu k web sluzbam)

Vytvorenie pravidla

Cinnost Aplikacia pravidla

Vystup Zaregistrovana zmena pravidiel v systéme Identity Management
Proces Registracia systému do LDAP databazy

Vznik Pridanie — odobratie interného systému objednavatel’a

Zucastnené role

Spravca systému riadenia pristupov

Vstup

Identifikator systému, Spravované atribity a role

Pridanie-deaktivacia schémy

Cinnost Definovanie pristupu
Prvotné naplnenie tidajov
Vystup Informacie o systéme a identitaich v X500 DB
Proces Kontrola pristupu k web sluzbe
Vznik Poziadavka o eGov sluzbu

Zucastnené role

Systém Identity Management

Vstup

Sluzba, autentiza¢né informacie identity

Ziskanie informacii

Cinnost Vyhodnotenie pravidiel
Vystup Povolenie — zékaz pristupu k web sluzbe
Proces Validgcia XML a kontrola obsahu Ziadosti
Vznik Poziadavka o eGov sluzbu
Zucastnené role Systém SOA Gateway
Vstup Sluzba, autentizacné informacie identity
Cinnost Validacia XML vstupu

Kontrola obsahu
Vystup Spracovanie — odmietnutie Ziadosti
Proces Registracia sluzby
Vznik Pridanie — odobratie eGov sluzby

Zucastnené role

Spréavca systému riadenia pristupov

Vstup

WSDL popis sluzby

Zaradenie — vyradenie sluzby

Cinnost Ulozenie do katalégu sluzieb s riadenim pristupom
Vystup Informadcie o sluzbe v Identity management systéme
Proces Registracia certifikacnej autority

Vznik Pridanie — odobratie certifikacnej autority

Zucastnené role

Spravca systému riadenia pristupov

Vstup

Informadcie o certifikacnej autorite, spdsobe spracovania zneplatnenych certifikatov

Pridanie-deaktivacia certifika¢nej autority

Cinnost Ulozenie do katalogu certifikaénych autorit

Vystup Informacie o certifika¢nej autorite v Identity management systéme
Proces Synchronizacia platnosti certifikatov

Vznik Planovana uloha

Zucastnené role

Systém Identity Management

Vstup

Katalog certifikaénych autorit

Cinnost’

Ziskanie aktualneho zoznamu
Spracovanie a zapis do Identity Management systému

Vystup

Informacie o identite v X500 DB

4.3. Funk¢ny navrh systému

Navrhované rieSenie zabezpec¢i implementaciu pristupu k eGovernment sluzbam s nasledovnymi vlastnost’ami
p p p p y

vynucovanie pravidiel pristupu k eGovernment sluzbam objednavatel’a na zdklade autentiza¢nych informacii

a informacii o identite,

kontrolu autentizaénych informacii,
validaciu XML a XML firewalling,
ochranu proti $kodlivému kédu,

auditovanie pristupu k web sluzbam.
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Nasledujtca blokova schéma definuje jednotlivé komponenty navrhovaného rieSenia.

SOA Security
Manager —p| Adresar

User
. Group
eGovernment sluzby User_Profile
Organization
Policy (Rules)
WS Catalog l-}——CRL, public key

Redundant

L, Politika
SOA bezpecnostna vrstva — Rola -> Profil A

! !

WS reg/resp with system auth. and profile

0 —
>

WS reqg/resp with user auth. + profile Identita-Profil Identita
ﬁ r— e Ntita - Profil
Systém
\ 4 —
. Interné
5 Matriky .
WEB Portal Oer systémy RFO

Profil User

Profil

—— Interné systémy

'n‘ -  SOA Security Management

Modrou farbou su definované implementované komponenty.

eGovernment Sluzby — mnozina chranenych web sluzieb. RieSenie zabezpecuje implementaciu vrstvy pred
pristupom na integra¢nu zbernicu. Kazdé volanie sluzieb smerom na integracnt1 zbernicu bude kontrolované
prostrednictvom SOA bezpec¢nostnej vrstvy.

SOA Bezpecénostna vrstva — vrstva zabezpecujuca vynucovanie pravidiel pristupu, chraniaca pristup
k poskytovanym sluzbam a oddelujtca sluzby od okolitého prostredia

SOA Security Manager — systém pre spravu pristupov, definiciu pravidiel a roli

Adresar — vykonna X500 databaza pre riadenie pristupov

Rola -> Profil - mechanizmus pre prevod informacii z cielovych systémov na pouZivatel'ské profily

CA — certifika¢na autorita

Systém — interny systém objednavatela pristupujtci k web sluzbam pomocou systémového uctu

Web Portal — grafické rozhranie pre koncovych pouzivatel'ov s moznostou vyberu profilu pouzivatel’a

Interny systém — interny systém objednavatel’a udrzujuci informacie o pouzivatel'och ovplyviiujicim zoznam
profilov pouzivatel’a

RFO — register fyzickych oso6b
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4.4. Atribaty kvality navrhovaného rieSenia

4.4.1 Auditovanie

Systémy audituju zmeny svojich objektov bud’ vo forme auditnych Zzurnalov, zapisom na urovni zdznamu alebo
udrziavaju historiu zmien daného atributu. Systémy audituji aj pristup k chranenym eGov sluzbam. Auditové
zaznamy su udrziavané na Grovni relaénej databazy.

4.4.2 Riadenie pristupov

Riadenie pristupov je rieSené na zaklade Role Based Access Control modelu alebo na zaklade pravidiel.
Riadenie pristupov zabezpecuje pristup k jednotlivym funkciam alebo konkrétnym objektom na zaklade
definovanych pravidiel.

4.4.3 Overovanie

Systémy umoziuji overovanie na zaklade vlastnych informacii alebo v niektorych pripadoch prostrednictvom
externého overovacieho mechanizmu napr. LDAP, ActiveDirectory.

4.4.4 \/lykonové parametre

Z hl'adiska ovplyvnenia vykonovych parametrov exitujicich systémov nesposobuji implementované systémy
s vynimkou SOA Agenta na middleware vrstve vykonové obmedzenie. Aj na tejto vrstve, ale vytazenie
nepredstavuje vyraznu zmenu oproti systému bez SOA Agenta. Na tirovni sietovej komunikacie je spomalena
komunikacia na arovni SOAP protokolu prechadzajiceho cez SOA Gateway a SOA Agenta. SOA Gateway je
dimenzovana tak aby vyhovela predpokladanému zat'azeniu middleware vrstvy.

4.4.5 Dostupnost

Systém tvori kriticky komponent pri pristupe k eGov sluzbdm. Z toho dévodu je jeho vysoka dostupnost’
nevyhnutnd. Systém je navrhnuty na prevadzku 24x7. VSetky komponenty su rieSené redundantne s doplnenim
0 replikaciu na urovni relaénej a X500 databazy.

Predpokladany spdsob zalohovania je rieSeny on-line zalohovanim databazy Oracle a X500 DB, zalohovanim
konfiguraénych suborov aplikacii Standardnym zalohovacim mechanizmom objednavatela.

5. Navrh (dizajn) APV

Navrhované aplika¢né programové vybavenie je postavené na Standardnych rieSeniach. KI'icovy komponent
Identity Management je postaveny na trojvrstvovej architekture s pristupom prostrednictvom web rozhrania,
web sluzieb resp. prostrednictvom Standardného LDAP protokolu. Systém umoziuje konfiguraciu GUI pre
jednotlivé role apristup k ilohdm prostrednictvom web sluzieb. Dodéavané rieSenia poskytuju Standardné
zdokumentované API pre integraciu s inymi systémami.

5.1. Navrhované web sluzby

Navrhované rieSenie umoziiuje ziskanie informacii prostrednictvom LDAP protokolu v pripade poziadavky na
vysoky vykon resp. aj prostrednictvom web sluzieb. Systém poskytuje nasledovné web sluzby:

Web sluzba Vstupy - Vystupy

Vstup: Identifikator identity, zoznam hodndt atributov

Vytvorenie identity Vystup: Stav operacie

Vstup: Identifikator identity, zoznam hodndt menenych atribtitov

Zmena identity Vystup: Stav operacie
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Vstup: Identifikator identity

Deaktivacia identity Vystup: Stav operécie

Vstup: Filtraéna podmienka, zoznam atributov

Ziskanie informaécii o identite , o . .
Vystup: Zoznam atributov identit

Vstup: Identifikator identity

Poskytnutie profilov k identite Vystup: Zoznam profilov

6. Implementacia APV

Pri navrhu technickej architektury a podporenej IT infrastruktiry je kladeny doraz najmi na zabezpecenie
vysokej dostupnosti a minimalizaciu ¢asu odozvy pri kontrole pristupu k web sluzbam.

Navrhovany systém musi byt Skalovatelny, podporovat rychlu odozvu pri velkej zatazi a konkurenénom
pristupe k informaciam. Sucasne je systém navrhnuty ako Skalovatelny v kazdej svojej Girovni t.j aj na trovni
adresara, na arovni SOA Security Manager aplikaéného servera aj na irovni SOA bezpecnostnej vrstvy.
Poziadavka na vysoku dostupnost’ je rieSena redundanciou komponentov s vyuzitim softvérovej replikdcie na
urovni relacnej databazy a X500 adresara. Toto rieSenie je cenovo efektivne a dovoluje aj geografické
oddelenie systémov. Z dovodu priestorovej minimalizacie a pre minimalizaciu infraStruktirnych prvkov sme
vyuzili Blade serverové rieSenie na platforme HP. HP platforma bola zvolena v désledku vysokej spol'ahlivosti,
technickej podpory a celosvetového rozsirenia.

Z pohladu softvérového vybavenia je systém postaveny na celosvetovo rozsirenych a overenych rieSeniach.
V navrhu rieSenia je pouzity vysoko vykonna X500 adresar spracovavajuci informacie pomocou pamitovo
mapovaného modelu s real-time replikdciami, na trhu najrozsirenej$i nastroj na riadenie pravidiel pristupu
k web zdrojom a Oracle relaéna databaza poskytujuca najmé auditové sluzby.

Na nasledujucom obrazku st znazornené technické komponenty navrhovaného riesenia. Modrou farbou su
zakreslené implementované systémy v ramci tohto projektu. Cervenou farbou st existujuce resp. budované
systémy u objednavatel'a. Prepojenia medzi komponentmi identifikujii pouzity protokol. Z hl'adiska pristupu je
pristup rozdeleny na pristup z externého prostredia a pristup z interného prostredia. Pristup z oboch prostredi je
mozny na zaklade autentizacie pomocou mena a hesla resp. X509 certifikatom.

Testovanie APV a jeho jednotlivych sucasti bude vykonané na zaklade navrhu testovacich procedir a scenarov,
ktoré budu $pecifikovat’ unit a integracné testy. Vysledkom tejto aktivity bude otestované APV nasaditel'né ro
rutinnej prevadzky.
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SOA Agent

Interny

SOAP
o |
I | L S8
“SOAP | SOA XML Gateway
| Prihlasovacie
meno/Heslo |
|
| : SOAP—]
N SOAP
=
| X509
| |
[Externé ii@sti_! N

| (SOAP soap |
Prihlasovacie X509
meno/Heslo

Technicka architektura navrhovaného rieSenia

Interny

WEB Servre Al

SOA Security Management

e

Databazové
servre

<

,—\iv

X500/LDAP
Servre

Navrhovany systém sa sklada z dvoch vzajomne prepojenych blokov:

SQL, SOAP

e SOA XML Gateway poskytuje funkcie kontroly autentizaénych informacii, overenia identity, kontroly XML,
kontroly pravidiel pristupu k sluzbam, kontroly na skodlivy koéd v prilohach.

e SOA Security Management zabezpecuje spravu pravidiel pristupu k web sluzbam, poskytuje sluzby uloziska
identit a verejnych kl'acov, LDAP adresarové sluzby pre implementované systémy a integraciu informacii

Z internych systémov.

Tabul’ka definuje mapovanie blokov funkénej architektiury na komponenty technického rieSenia:

Funkény blok Technicky komponent
N . SOA XML Gateway
SOA Bezpecnostna vrstva SOA Agent
. SOA Security Manager
SOA Security Manager (WEB Servers, Application Servers, Database Servers)
Adresar X500 LDAP Servers

Tabul'ka definuje mapovanie operacnych systémov, databaz a aplikacii na komponenty technického rieSenia:

Server Softvérové komponenty

X500 LDAP servre

Red Hat Enterprise Linux 5
CA Directory 12

Databazové servre

Red Hat Enterprise Linux 5
Oracle Standard Edition One DB 11g

Aplikacné servre

Red Hat Enterprise Linux 5
CA SOA Security Manager 12.1

MS Windows 2008 R2 x64 STD

WEB servre CA SOA Security Manager 12.1

Red Hat Enterprise Linux 5
SOA Gateway CA Vordel XML SOA Gateway 12.1
SOA Agent CA SOA Agent 12.1
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Pri implementécii APV navrhujeme z hl'adiska X500 databazy pouzitie Standardnej X500 LDAP schémy pre
udrziavanie informacii o identitach. Takato konfiguracia zabezpe¢i kompatibilitu s externymi aplikaciami
a moznost’ nezavislého vyvoja aplikacii bez nutnosti dostupnosti konkrétneho LDAP servera vo faze vyvoja
resp. testovania aplikacii.

7. Externé rozhrania

Popis rozhrani definuje typ protokolu pri vymene informacii a typy informacii pouzivanych pri vzajomnej
komunikacii medzi komponentom navrhovaného rieSenia a jeho okolim.

Rozhranie Protokol

LDAP, SOAP

Pristup k identitam udrziavanym v X500 schéme je mozny na zadklade LDAP
Adresar protokolu. Sti€asne obsahuje systém aj web sluzbu pre moznost’ ziskania

informacie o identite pomocou SOAP protokolu. Preferovanym protokolom
pri potrebe vysokého vykonu je LDAP protokol.

SQL, LDAP, SOAP

Pri komunikacii s internymi systémami objednavatel’a pre synchronzaciu
Interné systémy profilov predpokladame primarne vyuzitie SQL, SOAP resp. LDAP
objednavatela protokolov. Systém je z tohoto pohl'adu otvoreny a dokéaze v pripade potreby
vyuzit’ aj iny typ protokolu.

Interny protokol aplikacie, SQL, LDAP
Pre komunikaciu medzi SOA Security Manager a Gateway je pouzity interny

SOA Gateway protokol, pri komunikacii medzi Gateway a X500 DB je pouzity LDAP
protokol, pri komunikacii medzi Gateway a Oracle DB je pouzity SQL
protokol.

Interny protokol aplikécie
SOA Agent Pre komunikaciu medzi SOA Agent a SOA Security manager je pouzity

interny protokol aplikécie.

8. Dokumenty a dokumentacia

Zhotovitel' doda sucasne s nasledujicu dokumentaciu.

Technicka dokumentacia, ktord bude obsahovat’:
rozsah rieSenia
koncep¢ny navrh rieSenia
pouzivatel'ské role
poskytované sluzby nastroja
funk¢na Specifikacia implementovaného riesenia
technicka architektura
popis procesov

licencné podmienky a technicka podpora

Prevadzkovi dokumentaciu, ktora bude obsahovat”:
instalacny postup aplikacie,
konfiguracia systémového SW serverov a pracovnych stanic,
chybové stavy a postup ich riesenia,
popis davkovych procedir, nastavenie a postupnost’ ich sptstania,
popis procedur pre zalohovanie a obnovu dat,

popis recovery procedury vratane disaster recovery,
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e popis integracnych rozhrani

Pouzivatel’ski dokumentéciu, ktora bude obsahovat”:
e dokumentéciu pre realizdciu Skoleni,
e administratirsku prirucku,

Vyssie uvedena dokumentacia bude dodana v pisomnej forme v pocte 1 kus a v elektronickej forme na CD.

9. Podpora rutinnej prevadzky

Po nabehu systému do prevadzky bude zhotovitel’ zabezpecovat’ podporu systému v priebehu dvoch tyzdiiov od
nabehu systému do prevadzky. Pocas tohto obdobia ma objednavatel’ pravo poZadovat’ pritomnost’ jednej osoby
objednavatela priamo v priestoroch objednavatel’a.

V ramci zvySenej podpory budu vykonavané ¢innosti
Dohl’ad nad chodom systému (vykonové Statistiky, analyza zurnalov)
Konzulta¢na podpora
Evidencia a rieSenie incidentov

Navrh rekonfiguracie systému

10. RozSirena podpora nabehu rutinnej prevadzky

Pri nabehu systému AIM apo jeho zavedeni do rutinnej prevadzky bude zhotovitel' zabezpecovat zvysen
podporu podl'a potrieb objednavatela. Realizuje sa skiSobny pilot, retestovanie za Ucasti zhotovitela a
preklopenie do produkcie. Pocas tohto obdobia bude zabezpecena €ast’ zastupcov zhotovitel'a pre jednotlivé
fazy nabehu priamo v priestoroch zakaznika.

V ramci roz$irenej podpory nabehu rutinnej prevadzka budu vykonavané ¢innosti:
e  Priprava predproduktivnej prevadzky

Retestovanie za ucasti zhotovitel'a

Koucovanie zamestnancov objednavatel’a

Dohl’ad nad nabehom systému

Zvysena konzulta¢na podpora — ucast’ implementa¢nych timov zhotovitel'a na mieste

11. RozSirenie technického rieSenia pre zabezpecCenie centralizovaného
riadenia pristupu k implementovanym eGovernment sluzbam

Ciele
e podporu internych pouzivatel'ov pre riadenie pristupovych opravneni s podporou internych pouzivatel'ov
pre integraciu externych dodavatel'ov a rieSenie znalostnej databazy

e integracia web sluzieb internych systémov mimo rozsahu eGovernment sluzieb

Rozsah
e  Podpora internych pouzivatel'ov pre riadenie pristupovych opravneni zabezpeci
e Integraciu externych dodavatel'ov pre proces podpory integrovanych systémov
e  Vybudovanie znalostnej databazy
e  Vybudovanie systému pre podporu internych pouzivatel'ov naprie¢ organizaciou
e  Konfigurécia tlatovych zostav
e  Konfiguracia riadenia opravneni pre LDAP a databazové systémy

Integracia web sluzieb internych systémov mimo rozsahu eGovernment sluzieb zabezpeci
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e  Konfiguracia integracie a vykonanie testovania

11.1. Specifikacia klugovych procesov

Proces

Zaevidovanie poziadavky

Vznik

Poziadavka o sluzbu

Zucastnené role

Operator, Pouzivatel’, Riesitel’

Vstup

Poziadavka pouZivatel'a

Evidencia poziadavky
Spracovanie a zéapis do systému

Cinnost Lokalizcia riesitela
Notifikécia na rieSitel’a
Vystup Ulozena poziadavka
Proces VyrieSenie poZiadavky
Vznik Poziadavka o sluzbu

Zucastnené role

Pouzivatel’, Riesitel’

Vstup

Poziadavka v systéme

Analyza poziadavky
Vyhladanie v znalostnej databaze

Cinnost R

Realizacia rieSenia

Uzavretie poziadavky a notifikacia na pouzivatela
Vystup Uzavretd poziadavka
Proces Spracovanie poziadavky na externého dodavatela
Vznik Poziadavka o rieSenie externym dodavatel'om

Zucastnené role

Riesitel’, Externy rieSitel’

Vstup

Poziadavka, systém, popis poziadavky

Presun na externu organizaciu
Spracovanie externym dodavatelom

Cinnost e

Realizacia rieSenia

Uzavretie poziadavky a notifikacia na rieSitel'a
Vystup Uzavreta poziadavka
Proces Zaevidovanie znalostného dokumentu
Vznik Poziadavka o zaevidovanie nového typu rieSenia

Zucastnené role

Riesitel

Vstup

Popis rieSenia

Spracovanie dokumentu
Vlozenie do znalostnej databazy

Cinnost Definovanie opravneni, kategorie
Publikovanie dokumentu
Vystup Publikovan znalost’
Proces Registracia LDAP alebo DB systému pre riadenie opravneni
Vznik Poziadavka o registraciu

Zucastnené role

Administrator

Vstup

Poziadavka na registraciu, pristupové opravnenia, role

Registracia systému
Synchronizacia idajov

Cinnost Definovanie politik
Publikovanie systému do riadenia opravneni
Vystup Registrovany systém

11.2. Skolenia

Implementovany systém je navrhovany ako automatizovany systém riadenia pristupu k web sluzbam
a nepredpoklada vyskolenie koncovych pouzivatelov vzhl'adom k tomu, Ze tato rola sa nezapdja priamo do
systému. Skolenia st z toho dovodu rieSené ako Skolenia pre spravcov systému.

Miesta Skoleni:
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e skoliace pracoviska objednavatela, ktoré budu ozndmené predavajicemu zo strany objednédvatel’a najneskor 3
pracovné dni pred zacatim prislusného Skolenia,

Jazyk Skolenia:

e slovensky
Skolenia:
Nazov S Dizka Cas vykonania
Ucastnikov trvania y
Skolenie administratorov X500 DB, SOA 3 3 dni V stlade s Harmonoaramom
Security Manager, SOA XML Gateway g

Zhotovitel  zabezpeci praktické cvicenia pre spravcov systému objednavatela a poskytne koucing
zamestnancom objednavatel'a pri osvojeni si prace s novym systémom.
12. Zoznam pouzitych skratiek
Skratka Vysvetlenie
CRL Certificate revocation list
LDAP Lightweight Directory Access Protocol
RBAC Role Based Access Control
RSBAC RuleSet Based Access Control
SAML Security Assertion Markup Language
SOAP Simple Object Access Protocol
SNMP Simple Network Management Protocol
SSH Secure Shell
WS Web Services
X500 Standard pre adresarové sluzby
Hewlett-Packard Slovakia, s.r.o.
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CAST VI .ROZSIRENIE TECHNICKEHO RIESENIA PRE JEDNOTNE PRACOVISKA MV
O MOBILNE PRACOVISKA NA ZBER ZIADOSTi PRE VYDAVANE ELEKTRONICKYCH
EID KARIET, RESP. EDOPP

1. Sulad rieSenia s relevantnymi normami

Normy pre kontaktné ¢ipové karty
ISO/IEC 7816-1-Integrated Circuit(s) Cards with Contacts - Part 1: Physical Characteristics
ISO/IEC 7816-2-Integrated Circuit(s) Cards with Contacts - Part 2: Dimensions and Location of the Contacts
ISO/IEC 7816-3-Integrated Circuit(s) Cards with Contacts - Part 3: Electronic Signals and Transmission
Protocols
ISO/IEC 7816-4-Integrated Circuit(s) Cards with Contacts - Part 4: Interindustry Commands for Interchange

ISO/IEC 7816-4-/Amd1-Integrated Circuit(s) Cards with Contacts - Part 4: Interindustry Commands for
Interchange AMENDMENT 1: Impact of Secure Messaging on the Structures of APDU Messages

ISO/IEC 7816-5-Integrated Circuit(s) Cards with Contacts - Part 5: Numbering System and Registration
Procedure for Application Identifiers

ISO/IEC 7816-6-Integrated Circuit(s) Cards with Contacts - Part 6: Interindustry Data Elements

ISO/IEC 7816-8-Integrated Circuit(s) Cards with Contacts - Part 8: Security Related Interindustry Commands

ISO/IEC 7816-9-Integrated Circuit(s) Cards with Contacts - Part 9: Additional Interindustry Commands and
Security Attributes

ISO/IEC 7816-10-Integrated Circuit(s) Cards with Contacts - Part 10: Electronic Signals and Answer to Reset
for Synchronous Cards

Certifikacia pre kryptograficky modul kontaktnej ¢ipovej karty minimalne podl'a standardu FIPS -140 level 2
alebo Common Criteria EAL 4+ (1ISO-IEC-15408)

Certifikacia v zmysle §10, ods. 2 pism j) zdkona NR SR ¢. 215/2002 o elektronickom podpise
Biometria

ISO/IEC 19794-5:2005, Biometric Data Interchange Formats — Part 5: Face Image Data

ISO/IEC 19794-4:2005, Biometric Data Interchange Formats — Part 5: Finger Image Data

ANSI/NIST-ITL 2-2008, XML Version of ANSI/NIST-ITL 1-2007, American National Standard for
Information Systems—Data Format for the Interchange of Fingerprint Facial, & Other Biometric
Information — Part 2: XML Version

2. Prehlasenie o zhode

Zhotovitel' prehlasuje, Zze predloZzené technické rieSenie je v zhode s poziadavkami objednavatela
prezentovanymi v podkladoch k verejnej sutazi v prilohe B1 - Opis predmetu zakazky ¢ast’ VI: ,,RozSirenie
technického rieSenie pre Jednotné pracoviska o mobilné pracoviska na zber ziadosti pre vydavanie
elektronickych eID kariet.*.

3. Predmet Technického rieSenia

Predmetom ponuky je rozSirenie technického rieSenia informac¢ného systému Integrovaného rieSenia
jednotnych pracovisk pre zber Zziadosti od obanov, zber tdajov, kontrolu udajov, kontrolu dokladov a
vydavanie vodi¢skych preukazov, cestovnych pasov a obcianskych preukazov, o mobilné pracoviska na zber
ziadosti pre vydavane elektronickych elD kariet.

Cielom pozadovanych uprav a rozsireni technického rieSenia Jednotnych pracovisk je dodat’ v pozadovanom
pocte technické vybavenie umoznujuce off-line spdsobom, t.j. bez pripojenia na centralny systém, ziskat
biometrické daje potrebné pre personalizaciu vybranych dokladov.

V stcasnosti disponibilné mobilné pracoviska na zber Ziadosti pre vydavanie dokladov umoznuju pracu len
V on-line rezime, t.j. iba tam, kde je mozné ich pripojit do mv-netu prostrednictvom prostriedkami MV SR
zabezpedéenej mobilnej datovej komunikacie a VPN klienta.
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Pozadované rieSenie musi umoziovat’ bezproblémové prijimanie ziadosti na akomkol'vek mieste na izemi SR
podl'a potrieb Ziadatela, ktory sa pre bezvladnost’ nemdze osobne dostavit’ na pracovisko ODE PPZ a podat’
uplna ziadost’ o vydanie dokladu.

Riesenie bude pokryvat’ potreby Ziadatel’a v stuvislosti s vydavanim CP, VP a elD Kariet.

4. Popis navrhovaného rieSenia

Pozadované rieSenie bude umoznovat’ bezproblémové prijimanie ziadosti na akomkol'vek mieste na izemi SR
podl’a potrieb ziadatela, ktory sa pre bezvladnost’ nemdze osobne dostavit’ na pracovisko ODE PPZ a podat’
uplnt Ziadost’ o vydanie dokladu.
Riesenie bude komplexne pokryvat’ potreby Ziadatel'a v stvislosti s vydavanim CP, VP a elD Kariet.
Sluzby suvisiace s vydavanim, ruSenim a overovanim platnosti certifikatov nebudi na mobilnom pracovisku
poskytované.
Sucastou rozsirenia technického rieSenia bude dodavka softvéru, hardvéru a systémového softvéru, menovite:
e softvérové vybavenie pre zaevidovanie Ziadosti o doklad pre mobilné pracovisko v centralnom systéme a
nasledné vytvorenim off-line verzie Ziadosti pre pracu v teréne,
e softvérové vybavenie pre import a export off-line Ziadosti na mobilné pracovisko,
e softvérové vybavenie pre spracovanie off-line verzie ziadosti a biometrickych udajov v centralnom systéme,
e hardvérové vybavenie mobilnych pracovisk pre off-line zber biometrickych udajov (kufriky) spolu so
stivisiacim systémovym softvérom v poéte 80 kusov,
e softvérové vybavenie pre ziskanie biometrickych udajov mobilnym pracoviskom a ich pripojenie k off-line
ziadosti — 80 licencii,
e softvérové vybavenie pre spracovanie off-line ziadosti mobilnym pracoviskom vratane moznosti vytvorenia
off-line ziadosti na mobilnom pracovisku — 80 licencii.

5. Procesny model

5.1. Popis procesu zberu ziadosti na mobilnom pracovisku

Procesny model sa zameria predovsetkym na mapovanie kI'iCovych procesov.
Procesné mapy budi dokumentované vo forme schém realizovanych vo vhodnom CASE nastroji.

5.1.1 Vytvorenie off-line ziadosti o vydanie dokladu

e Na zaklade pisomnej alebo elektronickej Ziadosti (vytvorenej na mobilnom pracovisku priamo v teréne)
osoby s obmedzenou schopnost'ou pohybu vytvori pracovnik JP systémovu ziadost’ Standardnym spdsobom,
pri¢om skontroluje udaje uvedené na pisomnej ziadosti oproti udajom systémovej ziadosti ziskanych z
referenc¢nych zdrojov.

e V pripade, Ze systémova ziadost je vytvarand na zaklade elektronickej ziadosti vytvorenej na mobilnom
pracovisku v teréne, systém umozni na zaklade zadaného identifikatora nacitanie udajov z off-line ziadosti
vytvorenej na mobilnom pracovisku a ich automatizované porovnanie s idajmi evidovanymi v centralnom
systéme. Systém upozorni na pripadny nesulad tak, aby bolo nésledne zarucené bezpe¢né pripojenie
biometrickych tdajov k spravnej osobe a ziadosti.

e Ak sauidaje zhoduju, zaeviduje pracovnik JP systémovt ziadost’ Standardnym spdsobom.

e Ak zisti pracovnik JP nestlad medzi udajmi uvedenymi v pisomne;j (elektronickej) Ziadosti oproti idajom
systémovej ziadosti ziskanych z referen¢nych zdrojov, postupuje sa obdobne ako v pripade Standardnej
ziadosti, t,j, vykonaju sa kroky, aby sa dosiahol stlad medzi skuto¢nost’ou a idajmi evidovanymi v
centralnych systémoch.

e Pracovnik JP vyznaci, Ze tato Ziadost’ bude spracovana v off-line rezime. K takejto ziadosti nebude mozné
pripojit’ vSetky potrebné udaje Standardnym spdsobom, t.j. priamym zosnimanim v ¢innosti Kompletizacia.

e Systém nasledne na zaklade udajov uvedenych v systémovej Ziadosti vytvori jej off-line verziu potrebnu pre
d’alSie spracovanie bez pripojenia k centralnemu systému a ulozi ju v samostatnom subsystéme, o Com
upovedomi pracovnika JP. Takto je off-line Ziadost’ pripravend na bezpecné uloZenie na pevny disk
mobilného pracoviska. V pripade, Ze systémova ziadost je vytvarana na zéklade elektronicke;j ziadosti
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vytvorenej na mobilnom pracovisku v teréne, systém nevytvara off-line ziadost’.

e Obsluha mobilného pracoviska prevezme a ulozi off-line ziadost (resp. viaceré off-line ziadosti) bezpecnym
sposobom na pevny disk mobilného pracoviska. O jej (ich) Gspesnom ulozeni na pevny disk mobilného
pracoviska systém obsluhu upovedomi.

5.1.2 Ziskanie off-line verzie biometrickych udajov
e Po prichode obsluhy mobilného pracoviska k osobe s obmedzenou schopnost’ou pohybu zobrazi obsluha
mobilného pracoviska off-line systémovu ziadost’ a necha podpisat’.
e Nasledne nad vybranou off-line systémovou ziadostou vykona kompletizaciu §tandardnym sposobom.
e Aplika¢né vybavenie pripoji nasnimané biometrické tdaje k off-line Ziadosti. O vytvoreni off-line verzie
biometrickych udajov a ich uloZeni na pevny disk mobilné¢ho pracoviska a pripojeni k off-line ziadosti bude
upovedomena obsluha mobilného pracoviska.

e V pripade potreby bude umoznené vygenerovat’ off-line ziadost’ v teréne na zaklade tdajov poskytnutych
opravnenym ziadatel'om. Za tymto G¢elom budu v ur€enom subsystéme udrziavané a na mobilné pracoviska
replikované potrebné ¢iselniky z centralneho systému.

5.1.3 Import biometrickych udajov

e Po prichode obsluhy mobilného pracoviska na jednotné pracovisko a pripojeni sa k centralnemu systému,
umozni aplikacné vybavenie na zaklade ulozenej off-line ziadosti a biometrickych tdajov import biometrii
do systému a ich pripojenie k systémovej ziadosti ulozenej v centralnom systéme.

e Nasledne bude systémova Ziadost’ Standardnym sposobom postipena na personalizaciu.

e 'V pripade off-line ziadosti vytvorenej v teréne na mobilnom pracovisku (vid’ vyssie) bude pred importom
biometrickych tdajov potrebné prostrednictvom osobitnej ¢innosti vytvorit’ systémovi ziadost, ako je
popisané vyssie.

5.1.4 Odovzdanie dokladu drzitelovi

Proces odovzdania dokladu drzitel'ovi bude prebiehat’ doposial’ zavedenym sposobom.

6. Funk¢ny navrh systému

Funkény navrh systému sa zameria predovsetkym na:
e funkénu dekompoziciu navrhovaného rieSenia
e dokumentaciu pozadovanej funkcionality

e popis pozadovanych atributov kvality rieSenia.

7. Navrh (dizajn) APV
Navrh (dizajn APV bude riesit’ predovsetkym klicové principy dizajnu pre:
pouzivatel'ské rozhrania (GUI),
business logiku (komponenty, web sluzby a pod. ),

aplika¢né programové rozhrania (API),

perzistentnt vrstvu.
Cely systétm bude vco najvacSej miere podporovat procesy agendovych a evidenénych tkonov
a minimalizovat’ nutné ukony obsluhy.
Zalohovanie dat (Backup) bude vykondvané automaticky jestvujucimi prostriedkami infrastruktary
vypoctového strediska OSK SITB MV SR. Obsluha ma zabezpecovat’ len vymenu zalohovacich datovych
médii.
Systém musi byt navrhnuty tak, aby — pokial' je to zmysluplné — jeden ¢lovek mohol zastavat’ jednu, viac
alebo vSetky pracovné role odrazu. Systém ma umozfiovat’ zmenu priradenia Cloveka (pridanie/uberanie)
k jednotlivym pracovnym roliam bez nutnosti odstavky systému.
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8. Externé rozhrania

Sudastou dodavky je Gprava rozhrani na vsetky systémy, pre ktoré su kompletizované Ziadosti o vydanie
dokladov, ktoré¢ st predmetom tejto Casti projektu. Pouzitie mobilnych pracovisk bude umoznené v ramci
agend JP CP, JP VP a JP OP.

9. Dokumenty a dokumentacia

V ramci projektu budu dodané nasledovné dokumenty v slovenskom jazyku:

Procesny model

Technicka a prevadzkova

Specifikacia (analyza) poziadaviek
Detailna Specifikacia rozhrani
Plan testov vratane navrhu testovacich procedur

dokumentacia

Pouzivatel'ska dokumentacia

Dokumenty budu dodané v tlacenej forme v pocte 1 kus ako aj v elektronickej forme v poéte 1ks na CD nosici.

V ramci projektu bude dodana nasledovna dokumentacia:

e Dokumentacia k HW komponentom — Standardna dokumentécia od vyrobcov k jednotlivym HW

komponentom. Pokial’ nie je dostupna v slovenskom jazyku, tato bude dodana v anglickom jazyku, vo
formate poskytovanom vyrobcom.

10. Skolenia

V ramci dodavky budt vykonané nasledovné skolenia:
Nazov ) vPocgt Jeden DIzkg vap_ sk_ole_ma / Cas vykonania

Ucastnikov turnus trvania Skoliaci priestor

Skvoleme’ pI;aCE)‘VIllkOV OTl 30 30 0,5 dna Skoliaca miestnost’ V stlade
(,,8kolenie ¢.1%) s Harmonogramom
Skolenie administratorov OSK 5 5 | deit Vypoctové stredisko, V sulade
SITB MV SR (,,8kolenie ¢.2%) zasadacka s Harmonogramom
Skolen}e pmizwate'l ov n‘l‘obllnych 80 20 1 deit Skoliaca miestnost V sulade
pracovisk (,,8kolenie ¢.5°) s Harmonogramom

Skolenie pracovnikov OTI a Skolenie administratorov OSK SITB MV SR bude vykonané na zéklade dispozicii
objednavatela podl'a moznosti spolo¢ne s tymto typom Skoleni v ramci subprojektu ,,Rozsirenie technického
rieSenia pre Jednotné pracoviska MV pre zber Ziadosti na vydavanie elektronickych eID kariet™.

Skoliace priestory dostato¢nej vel'kosti s potrebnou infrastruktirou zabezpedi objednavatel.

Miesto konania $kolenia objednavatel’ spresni najneskor dva tyzdne pred konanim Skolenia.

Terminy $koleni bude spresneny v projektovom plane.

Vramci aktivity Skolenie objednavatel okrem toho, Ze zrealizuje

vlastné Skolenia zamestnancov
objednavatela, vykond vSetky Cinnosti spojené S pripravou a vyhodnotenim Skoleni. Zhotovitel' pripravi
Skoliace verzie systémov vratane dat pre skolenia, vytvori uzivatel'ské a administratorské konta v systémoch.

Po vlastnej realizacii $koleni vyhodnoti Skolitel’ spétnti vdzbu Gcastnikov $kolenia na funkcionalitu a kvalitu

APV,

Skolitel' zabezpe¢i praktické cvicenia pre zamestnancov objednavatela na $koliacich verziach systémov.
Zhotovitel poskytne koucing zamestnancom objednavatel’a pri osvojeni si prace s novym APV.

Skoliace materialy budt ucastnikom $kolenia dodané najneskor v defi $kolenia. Skolenie bude vykonané

v slovenskom jazyku.
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11. Podpora rutinnej prevadzky

Po nasadeni rieSenia do riadnej rutinnej prevadzky u objednéavatela bude poskytnuta podpora pocas 2 tyzdnov.
Pri podpore rutinnej prevadzky dodaného riesenia budi vykonavané najmé nasledovné Cinnosti:

e Metodicka podpora stivisiaca so spravou a pouzivanim dodaného rieSenia (monitorovacie ¢innosti a pod.),

e Ind metodicku podpora stvisiacu s pouzivanim dodaného rieSenia.

12. Mimo rozsahu dodavky

e Poskytovanie sluzieb suvisiacich s vydavanim, ruSenim a overovanim platnosti certifikatov na mobilnom
pracovisku,

e Migracia dat.
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13. Zoznam pouzitych skratiek

Skratka Popis
APV Aplika¢né programové vybavenie
B:jc;rgebtggga Databaza biometrickych udajov pri ECU
CP Cestovny pas
elD Elektronicka ID karta
eCP Elektronicky cestovny pas s biometriou
ECU Agenda evidencie cudzincov
HW Hardvér
IDC Agenda obcianskych preukazov
Jednotné pracoviska, Integrované rieSenie Jednotnych pracovisk pre zber ziadosti od
JP, IS JP obc¢anov, zber udajov, kontrolu dajov, kontrolu dokladov a vydavanie vodi¢skych
preukazov, cestovnych pasov a obCianskych preukazov v pdsobnosti ODE PPZ
JP CP Jednotné pracoviska pre cestovné pasy
JP OP Jednotné pracoviska pre obcianske preukazy
JP VP Jednotné pracoviska pre vodi¢ské preukazy
OcE . Elektronicky doklad Osvedc¢enie o evidencii vozidla
OoP Obciansky preukaz, ID karta
OVD. IS OVD Obj ednéwaqie vyroby dokladov, Integrované rieSenie Jednotnych pracovisk na
' objednavanie vyroby dokladov v pésobnosti UHCP MV SR
SSW Systémovy softvér
SW Softvér
VP Vodic¢sky preukaz

@

&
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CAST VIl TECHNICKE RIESENIE PRE VYBUDOVANIE CENTRALNEJ TLACE PRE
HROMADNU TLAC DOKUMENTOV V POSOBNOSTI MV SR

1. Sulad rieSenia s relevantnymi normami

Navrhované technické rieSenie bolo posudzované podla § 12 ods.3 pism. g/ zdkona &. 264/1999 Z. z. a je
v zhode s technickymi poZiadavkami nasledovnych vladnych nariadeni:

Cislo: 392/1999

Nazov:  Nariadenie vlady o technickych poziadavkach a postupoch posudzovania zhody pre elektrické
zariadenia, ktoré sa pouzivaju v ur¢itom rozsahu napétia

Cislo: 394/1999

Nazov: Nariadenie vlady o technickych poziadavkach na vyrobu z hladiska elektromagnetickej

kompatibility

Pri posudzovani zhody boli pouzité nasledovné technické normy:

Elektricka bezpecnost’: STN EN 60950+A1+A2+A3+A4+A11 : 1999,
STN EN 292 - 1:1996, STN EN 292 - 2+Al : 1996,
STN EN 294 : 1997

EMC: STN EN 50081 - 1: 1995, STN EN 50082 - 2 : 1999
STN EN 55022 : 2000, STN EN 55014+A1 : 1997
STN EN 61000-4-2 : 1995, STN EN 61000-4-4 : 1995
STN EN 61000-4-5 : 1995

2. Prehlasenie o zhode

Zhotovitel' prehlasuje, Ze predloZzené technické rieSenie je v zhode s poziadavkami objednavatela
prezentovanymi v podkladoch k verejnej sutazi v prilohe B1 - Opis predmetu zakazky ¢ast’ VII: ,, Technické
rieSenie centralnej tlace a obalkovania“.

3. Predmet Technického rieSenia

Centralna tla¢ predstavuje hlavny produkény tlacovy systém a zalozny tlacovy produkény systém. Hlavny
systém umoznuje okrem velkokapacitného stohovania vytlaenych dokumentov vybrané zariadenia finiSovat.
To znamena podl'a nadefinovania poziadaviek zoSivat, dierovat, triedit, predelovat’ deliacimi harkami,
odsadzovat. V zaloznom systéme produkénej tlade tieto funkcie finiSovania nie st. Uvedené zariadenie tlacené
dokumenty stohuje pre potreby podania do obéalkovacej linky. Architektira je uvedena na obrazku niZsie.

Tlacovy systém sa sklada z 2 Casti — nadvrhova cast’ a tlacovy engine. Tieto st Standardne dodavané v instalacii
spolo¢ne. V pripade zaujmu je mozné dodat’ samostatné dizajnovacie Casti. Tie umoznia tvorbu a dizajnovanie
tlatovych aplikacii mimo produkéného PC. Takto vytvorena tlacova aplikdcia méze byt dizajnovana na
samostatnom PC, uloZena ako samostatny subor a prenesena do tlaGového strediska, kde je pouzita k produkcii.

Pre obalkovanie plastovych kariet umiestnenych na nosi¢e ako aj na obalkovanie A4 dokumentov s prilohami
sluzi hlavny obalkovaci systém Kern 90 + Kern 2500 a pre obalkovanie A4 dokumentov s prilohami sltzi
zalozny obalkovaci systém Kern 656.

4. Popis navrhovaného rieSenia

Navrhnuté rieSenie umoznuje:

Tvorby dynamickych personalizovanych dokumentov vo formate PCL, PS a PDF, tvorbu indexovych
stiborov.

V plne grafickom rozhrani s moznost'ou ndhl'adu na generované dokumenty na obrazovke, alebo tla¢ené aj na
lokalnej tlaciarni uzivatel'a. Naviac je mozné dokumenty prezerat’ na obrazovke aj s tzv. live datami, teda
uzivatel ma moznost’ prezerat’ si dokumenty a ich variabilné prvky tak ako sa budu spravat pri zmenach
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datovych poloziek.
e Vkladanie dynamickych dat, grafiky, ¢iarovych kodov, kédov pre obalkovaciu linku na dokumenty.
e Tvorbu logiky pre variabilné objekty na dokumentoch.
e Tvorbu logovych suborov.

Hlavny obalkovaci systém Kern 90 + Kern 2500 v navrhovanej konfiguracii vykonava ¢itanie OCR kodu z
plastovej karty, tla¢ adresy a bar kodu na nosi¢ s aplikaciou karty na personalizovany nosi¢, kontrola spravnosti
aplikacie karty na nosi¢, skladanie nosi¢a do formatu obalky, dokladanie A4 priloh a dvoch priloh formatu
obalky s naslednym vloZenim obsahu do obalky, na vystupe sa vykonava kontrola vystupnej produkcie cez
Citanie bar kode informacii.

Halvny aj zalozny obalkovaci systém Kern 656 umoziuji obalkovanie dokumentov A4, ku ktorym je mozné
pridavat A4 prilohy a dve prilohy formatu obalky, obalky su lepené/nelepené, moézu byt oznaCované podla
dohodnutych kritérii. Cely proces obalkovania méze byt riadeny prostrednictvom OMR znaciek.

4.1. Technické parametre produkénych tlacovych rieSeni

4.1.1 Centralna tla¢ (T1)

~
/
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'
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SEM Pin MCS MFS
Obrazok ¢.4: Produkény digitalny multifunkény systém OCE VP4100 MFD (T1)

T1) Produkény digitalny multifunkény systém OCE VP4100 MFD (tlagiareri/skener/kopirovacie

zariadenie)

Konfiguracia
Rozmery 1591 x 787 x 1135 mm (§xhxv)
Reprograficky systém CopyPress

Modul MFD (tlacova jednotka, LED, 600x1200 dpi, az 141 Ipi

kopirovacia jednotka, Tlagiaren (PEM ) I I I

skgr: ov‘;cia jJednotka) rei ( ) K(?n.z’1stentné a stabilna kvalita tlace ne Siroku $kalu
médii
106 tlacovych stran A4/Letter/min v rezime
jednostrannej i obojstrannej tlace
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51 tlaGovych stran A3/min v rezime jednostranne;j
i obojstranne;j tlace

skener CCD s Océ Image Logic

automaticka optimalizacia kvality pre reprodukciu
Typ skeneru originalov

automaticka detekcia podavania 2 listov/ originalov

rychlost’ skenovania 56 stran originalu A4 za mintitu

rychlost’ kopirovania 56 stran originalu A4/min

Kopirovacia jednotka ADF pre 75 listov

Plna produkcia pri obojstrannom kopirovani

zabudovany kontrolér ( riadiaci po¢itac ) s celeron M2.0

Kontroler Smart Imager

HighEnd 1 GB RAM
Pevny disk 160 GB
60-170 g/m2
Velkost a gramaz originalu: minimélne 148 x 210 mm
maximalne 297 x 432 mm
Rozmery 936 x 787 x 1135 mm ($xhxv)
Standardne 4 zasobniky
Velkokapacitny zasobnik celkova kapacita 4600 listov
(PIM) Standardné formaty: A4, B4. A3, Letter, Legal, Ledger
Vstupné zasobniky papiera: $tandardny rozsah gramazi 60-250 g/m2
dete:kcia prazdneho zasobnika a indikacia mnozstva
papiera
doplnovanie zasobnikov pri tlaci
vzduchové oddel'ovanie listov
Rozmery 1153 x 787 x 1135 mm ($xhxv)
iHCS integrovany velkokapacitny stohovac
znasa 6000 listov 80g/m2 do dvoch stohov po 3000 listov
odoberanie vytlackov v priebehu tlace
Rozmery 1153 x 787 x 815 mm ($§xhxv)
Popis Dokoncovacie zariadenie
Integrovana zosivacka roznych formatov
Triedenie 3 priehradky s celkovou kapacitou 4000 listov
iIMFS
Zosivanie Max. 100 listov v jednej sade 80g/m2
Funkionalita Zos$ivanie v rohu, alebo v 2 miestach

Kompletny rozsah kombinécii dier

Dierovanie

(doplnkovo) Moznost’ vymeny zakaznickeho razidla

Dierovanie pri plnej rychlosti stroja

Zakladna funkcionalita pri tlagi

Produkcia: ” doporuceny objem mesacnej produkcie 100.000 az 1.500.000 vytlackov mesacne
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$pickovy objem az 2.500.000 vytlatkov mesacne

Sprava tlace:

Dotykova obrazovka

Identifikacia operatora (PIN kod), protokolacia uloh

Optimalizacia tlacovych tloh

Automatizacia predavania tlacovych stiborov

podpora fronty ¢akajucich a planovanych uloh

podpora tlace pri rastrovani a volitel'ne streamovani PostScript/PDF

podpora transakénej tlace s vyuzitim IPDS a PJL/PCL

sucasna tla¢, skenovanie a kopirovanie

neobmedzené programovanie d’al$ej Glohy

oddel'ovacie listy — vkladanie cez student drahu papiera

rozsiahle moZnosti programovania stranok v ovladaci

Sprava po sieti:

webové rozhranie nastrojov spravy pre hlavného operatora

webové rozhranie nastrojov spravy pre systémového administratora

SNMP podporujuce MIB II, Host Resources, Printer, Job monitor a spravu MIB

Jazyky: Adobe Postscript, PDF 1.7, PCL, IPDS, PJL/PCL5e
MS Windows 2000/XP/Vista PS3 a PCL6
PS3 pre Macintosh OS 10.2 a vyssie

Ovladace:

Moznosti programovania stranok v ovladacoch PS3

Automatizovana tla¢ PDF, PS, PCL a TIFF s vyuzitim Océ JobSubmitIT

Ostatné parametre

Rozmery 4627x787x1237 (vx$xh)

Pre st'ahovanie potrebna Sirka chodby minimalne 890 mm

Hmotnost’ hlavnej jednotky: 585 kg

Napéjacie napétie: 230V/50 Hz, dvojfazovy systém 15A/ jednofazovy systém 30A

Riadenie prikonu:

Automatické vypinanie

ReZim zniZenej spotreby energie
Rezim spanku

O O O O

Automaticky prechod do prevadzkového rezimu

prakticky zanedbateI'né emisie ozénu ( koncentracia menej ako 0,0005 ppm)

1 W vo vypnutom stave

Ziadny odpadovy toner

Nizka hluénost’ v pohotovostnom rezime — 38 dB (A)

Nizka hluénost’ pri prevadzke - 63 dB (A)

W ®
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4.1.2 Zalozna tlag (T2)

Bl ‘
]

€ 1591 > RBe—>« 1153 >
€ 3680 >
ke L J L J
400VI16A ZOVEA ZVHEA
PEM PIM HCS

Obrazok &.5: Produkény digitalny multifunkény systém OCE VP4100 MFD (T1)

T2) Produkény digitalny tlagovy systém OCE VP4100

Konfiguracia
Rozmery 1591 x 787 x 1135 mm (§xhxv)
Reprograficky systém CopyPress
LED, 600x1200 dpi, az 141 Ipi

Tlacovy modul (PEM)

Konzistentna a stabilna kvalita tlace ne Siroka $kalu médii

106 tlacovych stran A4/Letter/min v rezime jednostrannej i obojstrannej tlace

51 tlagovych stran A3/min v reZime jednostrannej i obojstrannej tlace

Kontroler Smart Imager HighEnd

zabudovany kontrolér ( riadiaci pocita¢ ) s celeron M2.0

1 GB RAM

Pevny disk 160 GB

Velkokapacitny zasobnik (PIM)

Velkost’ a gramaz originalu:

60-170 g/m2

minimalne 148 x 210 mm

maximalne 297 x 432 mm

Vstupné zasobniky papiera:

Rozmery 936 x 787 x 1135 mm (§xhxv)

Standardne 4 zasobniky

celkova kapacita 4600 listov

Standardné formaty: A4, B4. A3, Letter,
Legal, Ledger

Standardny rozsah gramazi 60-250 g/m2

detekcia prazdneho zasobnika a indikacia
mnozstva papiera
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dopliiovanie zasobnikov pri tlaci

vzduchové oddel’'ovanie listov

iHCS

Rozmery 1153 x 787 x 1135 mm (8xhxv)

integrovany vel’kokapacitny stohovac

znasa 6000 listov 80g/m2 do dvoch stohov po 3000 listov

odoberanie vytlackov v priebehu tlace

Zakladna funkcionalita pri tlagi

Produkcia:

doporuéeny objem mesaénej produkcie 100.000 az 1.500.000 vytlatkov mesacne

$pickovy objem az 2.500.000 vytlackov mesacne

Sprava tlace:

Dotykova obrazovka

Identifikacia operatora (PIN kod), protokolacia tiloh

Optimalizacia tlacovych uloh

Automatizacia predavania tlacovych stborov

podpora fronty ¢akajucich a planovanych uloh

podpora tlace pri rastrovani a volitel'ne streamovani PostScript/PDF

podpora transakénej tlace s vyuzitim IPDS a PJL/PCL

stcasna tla¢, skenovanie a kopirovanie

neobmedzené programovanie d’alSej tlohy

oddel'ovacie listy — vkladanie cez studenu drahu papiera

rozsiahle moznosti programovania stranok v ovladaci

Sprava po sieti:

webové rozhranie nastrojov spravy pre hlavného operatora

webové rozhranie nastrojov spravy pre systémového administratora

SNMP podporujuce MIB II, Host Resources, Printer, Job monitor a spravu MIB

Jazyky: Adobe Postscript, PDF 1.7, PCL, IPDS, PJL/PCL5e
MS Windows 2000/XP/Vista PS3 a PCL6
PS3 pre Macintosh OS 10.2 a vyssie

Ovladace:

Moznosti programovania stranok v ovladacoch PS3

Automatizovana tla¢ PDF, PS, PCL a TIFF s vyuzitim Océ JobSubmitIT

Ostatné parametre

Rozmery 3680 x 787 x 1237 (vxsxh)

Pre st'ahovanie potrebna Sirka chodby minimalne 890 mm

Hmotnost’ hlavnej jednotky: 585 kg

Napéjacie napitie: 230V/50 Hz, dvojtazovy systém 15A/ jednofazovy systém 30A

Riadenie prikonu:

o Automatické vypinanie

o ReZim zniZenej spotreby energie
o Rezim spanku
o

Automaticky prechod do prevadzkového rezimu

prakticky zanedbatel'né emisie ozonu ( koncentracia menej ako 0,0005 ppm)

1 W vo vypnutom stave

Ziadny odpadovy toner
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Nizka hluénost’ v pohotovostnom rezime — 38 dB (A)

Nizka hluénost’ pri prevadzke - 63 dB (A)

4.1.3 Poziadavky pre spravu tlace

Dotykovéa obrazovka pre pouzivatel'ské rozhranie
e Systém spifia

Identifikacia pouzivatela (PIN kod), protokolacia uloh
e Systém spiiia

Webové rozhranie nastrojov spravy pre systémového administratora, webové rozhranie nastrojov spravy pre

hlavného operatora,
e Systém spifia

Automatizacia predavania tlacovych stiborov
e Riesené v ramci dodavaného SW Newleaf

Prestivanie stiborov v ramci tlaCovych front, optimalizécia tlace medzi viacerymi tlaciarnami (hlavna, zaloznd)

e Riesené v ramci dodavaného SW Newleaf
Otvorena architektura, modularny, rozsiritel'ny systém

e Systém spina

4.1.4 Hlavny obalkovaci systém (OL1)

S
-
The K90 Is composed by!
. -~
~
Obrazok ¢.6: Obalkovaci syst¢ém KERN 90 + 2500 (OL1)
Hewlett-Packard Slovakia, s.r.o.
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e L 1]

3Ix380V
3PH+N+T
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3Ix380V
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I | | [ | | ] [
9300

Obrazok ¢.7: Podorys obalkovacieho systému KERN 90 + 2500 (OL1)

OL1) Obalkovaci systém KERN 90 + 2500

Konfiguracia
2F modul s N.02 podavacom kariet
CcC transportny systém kariet
Sekcia kariet (pridavanie — MCR kontaktné/bezkontaktné ¢itanie informacii priamo z mikro¢ipu
identifikdcia — priradenie) TLCR kamera pre identifikiciu prednej Casti plastovych kariet
LS aplikator obojstranne lepiacich nalepiek
SPN automaticky modul na otacanie karty
1P4 Injekt CB tladiareti pre dotlag adresata a &iarového kédul1D, 2D na nosié¢
) ) ) ) karty
S@kc1a .pre,A'4 nosic (pridavanie Nosi¢ musi byt formétu A4
a identifikacia) & g
Sirka tlace 4
Tento modul nie je mozné pouzit’ na potla¢ obalky na vystupe
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D1E zasobnik s podava¢om a primarnym skladom na jednotlivé listy formatu A4
— nosic¢ plastove;j karty
BCD laserovy snimac na Citanie barcode identifikacie A4 nosica
CD dopravnik dokumentov
BYD kos na nespracované/vyradené dokumenty
] o ) R1M1 robot SCARA s jednym ramenom pre podavanie kariet
Sekcia aplikécie karty na nosic¢
BYC kos na nespracované/vyradené karty
TLCP telekamera s kontrolnym systémom
PFD1 primarne skladanie
Vystupna cast’
PFD2 sekundarne skladanie
BF2 zbieranie a synchronizacia dokumentov na vystupe
M rozhranie medzi modulmi Kern 90 a Kern 2500
D60 vystupné &itanie z modulu Kern 90
FSHB pridavny skladaci modul pre A4 prilohy s ¢itanim barcode
) ZSL stanica s 2 pridavnymi zasobnikmi pre pridavanie priloh
Obalkovacia Cast’
KV obalkovaci modul Kern 2500
GB3 vystupny dopravnik hotovej produkcie
BCE laserovy snimac na identifikaciu bar kédu z obalky
D90 vystupny pas s dizkou 2m pre hotovii produkciu
) ) JBG RP Job Manager — verzia na Citanie a tla¢
Softvér riadenia a kontroly —— -
JBG PC Job Manager — riadenie produkcie

Ostatné parametre

Vykon obalkovanie kariet 6 000 kariet/hod.

Uvedeny vykon je pocet obalok na vystupnom pase, za predpokladu,ze sa nanasa
len 1 karta, na jeden nosi¢, prilohy idu bez obmedzenia. Plny vykon sa dosiahne
za predpokladu,ze nebude proces pocas spracovavania kolacii preruseny.

obalkovanie dokumentov 8 000 obalok/hod. (bez obmedzenia pri vkladani priloh do
obalky)

Zasobnik jednotlivych listov KERN 905
Format: min. vyska 70 mm x §irka 88 mm
max. vySka 430 mm x Sirka 235 mm
Véha: min. 70 g/m2 (pri neskladanom papieri)
max. 180 g/m2

Prilohy od pridavnej a skladacej stanice FS:
Format: min. vyska 70 mm x §irka 88 mm
max. vySka 430 mm x Sirka 235 mm
Vaha: min. 70 g/m2 (pri neskladanom papieri)
max. 180 g/m2

Velkost’ spracovavanych
materialov

Prilohy od pridavnej stanice ZS ( neskladané alebo predskladané do velkosti pouZitej
obalky):
Format: min. vyska 70 mm x Sirka 88 mm
max. vySka 150 mm x Sirka 235 mm
Vaha: min. 70 g/m2 (pri neskladanom papieri)
max. 240 g/m2
Hrtbka priloh: do 6 mm
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Obalky:
Format: min. vyska 80 mm x Sirka 160 mm
max. vySka 178 mm x Sirka 254 mm
Vaha: min. 80 g/m2
max.120 g/m2.
Standard formatu obélky: C6/5, resp. C5.

Formét spracovavanych kariet 85,6 x 53,9 mm
Hrubka spracovavanych kariet od 0,3 do 0,82 mm.

Hlu¢nost’ < 79 dB pod eurépskou normou

Napajacie napdtie 380 V, kazda faza istend pomalym isticom 30 A

Prikon 17,5 kW

Ostatné
Tepelny vykon 17,5 kJ/s,

Véha 6000 kg

Rozmery 9300 x 6020 mm

4.1.4.1. Popis jednotlivych sekcii OL1

Sekcia kariet Kern 90

Sklada sa z dvoch zasobnikov kariet, modulu pre transport kariet, ¢itacicho modulu pre ¢itanie OCR kodu a
modulu pre aplikaciu obojstranne lapiacej pasky.

Sekcia pre A4 nosi¢

Sklada sa zo zasobnika pre 4000 ks A4 dokumentov s rychlostou podavania 20 000 dok./hod., modulu inkjet
tla¢iarne, modulu pre snimanie barcode a privodného modulu pre A4 nosic.

Sekcia aplikacie kariet na nosi¢
Sklada sa z modulu pre aplikaciu kariet a check boxu pre vyradené karty

Vyst. Cast’ sekcie pre spracovanie kariet sa skladd z kamerového modulu pre kontrolu nosica s kartou, z
modulov pre skladanie nosica na format obalky a z modulu pre zhromazd’ovanie a synchronizaciu produkcie.

Obalkovacia ¢ast Kern 2500

Sklada sa z rozhrania medzi K90 a K2500, s modulov pre pridavanie 1 x A4 prilohy a 2 x priloh formatu
obalky, s rychlost'ou podavania 30 000 priloh/hod., nasleduje samotny obalkovaci modul pre vkladanie hotove;j
produkcie do obalky, na vystupe je laserovy snimaé¢ barcode a pre hotova produkciu je pouzity 2 metrovy vyst.
pés
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4.1.5 Zalozny obalkovaci systém (OL2)

FGB-2 K656 ROO-L-2

2,18m

-

E

2,90m

Y

Obrazok ¢€.8: Obalkovaci systém KERN 686 LBO-RBO-3 (OL2)

OL2) Obalkovaci systém Kern 686 LBO-RBO-3

Popis

Obalkovaci systém v uvedenej konfiguracii spracovava hlavné dokumenty pozostavajuce z jednotlivych listov papiera s moznostou
pridavania priloh velkosti A4 z druhého zéasobnika a pridavanie jednej, dvoch alebo troch priloh velkosti obalky, resp. priloh
predskladanych do formatu obalky. Cely proces obalkovania moZze byt riadeny Barcode znackami, ktoré su ¢itané z hlavnych
dokumentov.

Konfiguracia
skladacia a pridavna stanica 'ava pre skladanie a pridavanie formularov vel'kosti A4, resp. A3
S ¢itanim Barcode riadiacich znakov
Skladaci a obélkovaci systém skladacia a pridavna stanica prava pre skladanie a pridavanie formularov velkosti A4, resp.
KERN 686 A3 s ¢itanim Barcode riadiacich znakov
pridavna stanica KERN ¢.1 pre pridavanie priloh formatu obalky
zoskupovaci vystupny pas GB-1.
menovity: 8000 obalok/hod
Vykon
skuto¢ny: 4000 - 7000 obalok/hod
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Zasobnik jednotlivych listov KERN 905
Format: min. vySka 70 mm x Sirka 88 mm
max. vyska 430 mm x §irka 235 mm
Véaha: min. 70 g/m? (pri neskladanom papieri)
max. 180 g/m?

Prilohy od pridavnej a skladacej stanice FS:
Format: min. vy§ka 70 mm x Sirka 88 mm
max. vyska 430 mm x §irka 235 mm
Vaha: min. 70 g/m? (pri neskladanom papieri)
max. 180 g/m?

Prilohy od pridavnej stanice ZS ( neskladané alebo predskladané do velkosti pouzitej
obalky):

Format: min. vy§ka 70 mm x Sirka 88 mm

Velkost’ spracovavanych
materialov

max. vyska 150 mm x §irka 235 mm
Vaha: min. 70 g/m? (pri neskladanom papieri)
max. 240 g/m?
Hruabka priloh: do 6 mm

Obalky:
Format: min. vyska 80 mm x §irka 160 mm
max. vyska 178 mm x §irka 254 mm
Vaha: min. 80 g/m?
max.120 g/m?,
Standard formatu obélky: C6/5, resp. C5.

Hluénost’ < 79 dB pod eurdpskou normou

Systém neprodukuje ziadne emisie, hlu¢nost’ pod 77 dB

Napéjacie napitie 220 V, kazda faza istena pomalym istiCom 30 A

Ostatné parametre Prikon 1,5 kW

Tepelny vykon 1,5 kl/s,

Viha 550 kg

Rozmery 2900 x 2180 mm
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5. Funkény navrh systému

Log/report file
PCL, PS, PDF T " y
L, PC > | Produkinatlaciaren
Zdrojove
systemy 4 Odoslanie na
. Tlacovy systém produként
Newleaf tlaciaren
Automatizacny PCL, PS,PDF TVOFbE,]
modul ] spoolovych
suborov
PDF a IDX Odoslanie na
zaloinu tlaciaren
Odoslanie na
ubovolnu
tlaciaren
Obalkovacia
linka Obalkovanie vygenerovanych dokumentov

Obrazok €.9: Navrh architektiry pre rieSenie centralnej tlace

Data prichadzajice zo zdrojového systému st spracované na PC, na ktorom je nainStalovany tlaGovy engine
Newleaf. Tu doéjde ku spojeniu tlatovych dat a Sablony dokumentu a tvorbe pozadovaného tlatového vystupu.
Tlaovy engine vygeneruje tlaCovy vystup, méze generovat’ (sériovo, nie paralelne) PCL, PS a PDF, ako 3aj
tvorbu indexovych vystupov. Tento vystup spolu s PDF umoznuje tvorbu tlacovych vystupov pre archivaciu
dokumentov, napr. v DMS alebo archivaénom systéme.

Tlacovy engine moze odosielat’ sibory priamo na tladiaren, pripadne vytvarat tlaCovy vystup spoolového
suboru. Operator sa potom moze rozhodnut, na ktoré zariadenie odosle tlacovy stibor pre potreby vyuzitia
kapacity viacerych tlaciarni a rozlozenia load ballancingu tlacovej kapacity.

V pripade zaujmu je mozné nasadit’ aj automatiza¢ny modul, ktory umozni automatizované spracovanie jobov,
identifikaciu datovych poloziek a spustanie tlaovych jobov. Tento modul nema vplyv na cenu licen¢nej ani
infrastruktarnej zlozky rieSenia. V ponuke ho nenavrhujeme implementovat’, nakol’ko povaZujeme za praxou
overené, ze Operatorom riadené spracovanie je menej nachylné na chyby spdsobené nedodrzanim vsetkych
potrebnych podmienok pre automatizaciu zo strany zdrojovych systémov a/alebo obsluhy. Jeho nasadenie, ale
bude predmetom analyzy v etape zberu poziadaviek a na zéklade jej zaverov pripadne implementované.
Automatiza¢ny modul vyzaduje nasadenie Java RealTime Environment na produkénom PC.

5.1. TlaCovy systém Newleaf

Newleaf je samostatne stojacou aplikaciou s grafickym pouzivatel'skym rozhranim.

Newleaf software umoziuje tvorbu dokumentov a ich tla¢ na tlaciarfiachi OCE vo formate PCL, PS a PDF,
rychlostou 160 stran za minutu.
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Riesenie umoziiuje vytvaranie dokumentu, vkladanie textov, variabilnych datovych premennych, vkladanie
statickej aj dynamickej grafiky, ako aj ¢iarovych kodov.

V grafickom WYSIWYG rozhrani pouzivatel’ vytvara dokument priamo vo formate, v akom je generovany na
vystupe. V tomto rozhrani ma moznost’ prezerat’ nadhl'ady dokumentov, tvorit’ testovacie vystupy pre potreby
vzorovych tlaci aj na lokalnej tlaciarni bez potreby pripojenia na produkénu tlac.

Pontkané riesenie umoziuje generovat vystupy vo formatoch PCL, PS aj PDF, k nim generovat’ indexovy
subor pre potreby archivacie vygenerovanych dokumentov.

Vygenerované subory je mozné odosielat’ na tladiarne podporujice tieto formaty, licencia nie je viazana na
dant konkrétnu tlaciaren alebo na konkrétne PC. Newleaf je licencovany podla rychlosti generovania vystupov
a poctu generovanych vystupov podla kapacitnych poziadaviek zadefinovanych pre zariadenia centralnej, resp.
zaloznej tlace.

VSeobecne umoznuje vkladanie rdznych objektov na stranku, ako st dynamicka grafika, texty, ¢iarové kody
apod. Tieto objekty je moZzné podmienkovat’ a definovat’ logiku ich zobrazenia. Po vytvoreni Zelaného layoutu
je nasledne mozné tento vygenerovat' v zelanom tlacovom vystupe, s moznostou simplex/duplex tlace, N-UP
tlace, definicie rozmerov papiera apod. Jednoduchym pripojenim dat je mozné tieto vlozit' drag & drop
systémom priamo na dokument. Po nacitani dat umoziuje vkladanie objektov na stranky, ako su statické a
dynamickeé texty, grafika, grafy apod.Zaroven umoziuje vkladanie a definiciu ¢iarovych kodov.

Jednotlivé objekty mézu mat’ definovantl logiku spravania a ich variabilitu. Napriklad u grafického objektu je
mozné vlozit' dva obrazky, a na zaklade vytvorenia podmienok definovat’ zobrazovanie danej grafiky. Po
vytvoreni dokumentu umoziuje jeho tla¢ a produkciu na tlaciarni zvolenim typu vystupu (lup, 2up), velkost
papiera, a volby velkosti tla¢ovej davky.

5.2. Poziadavky na SW rieSenie tlaCe a obalkovania

SW pre tvorbu personalizovanych dat a $ablon tlacovych zostav s WYSIWYG rozhranim
e Newleaf je plne WYSIWYG.
Podpora ¢iarovych kodov.
e Newleaf ponuka Siroku skalu ¢iarovych kodov.
Tvorba riadiaceho suboru pre obalkovaciu linku
e Tlacovy systém Newleaf umozniuje tvorbu omr znaciek pre riadenie obalkovacej linky, pripadne vyuzitie
¢iarového kodu pre jej riadenie. RieSenie nativne podporuje funkénost’ tzv. mailera, ktory umoziiuje
parsovanie tlacového suboru na obalkovanie.
SW na riadenie tlace personalizovanych udajov
e Riadenie tlace (umiestnenie adresy a sprievodného textu na nosi¢ ku ktorému je prilepena ID 1 karta.
e Pri centralne;j tladi je potrebné uvazovat’ s pouzitim obalok s dvoma okienkami (kvoli spétnej adrese)

Integracia do Dokument manazment systému (DMS) MV SR za ucelom moznosti archivovania tlacovych
suborov

e Newleaf generuje vystupy do definovaného adresara, nedisponuje webservice alebo soap rozhranim. Vyssie
uvedeny automatizaény modul, ale umozni prenos vystupov na pozadované miesto, odkial’ bude prebraté
middle-ware vrstvou.

Moznost’ load balancingu tlatovych uloh ktoré nemaji predpisant vystupna tlaciaren
e Operator si mdze zvolit’ na ktoru tlaciareil odosle pozadovany vystup.
Sprava dotlace
o Newleaf defaultne umoziiuje definovanie rozsahu tlaéenych dokumentov, pripadne na zaklade logiky.
Moznost’ nahl'adu tlacovej/obalkovacej ulohy
e Default, na obrazovke prezeranie live dat, tla¢ na lokalnej tla¢iarni.
Moznost' vyhl'adavania v ramci tlacovej/obéalkovacej tilohy
e Vid dotla¢
Moznost riadenia priorit
o (Odporucame manudlne spustanie tlacovych aplikacii, s ohl'adom na bezpecnost’ a predidenie chyby
nekorektného zaslania datového suboru s inou tlacovou aplikaciou. Je potrebne adresovat’ sposob ich splnia
resp nesplnenia jednotivo po bulletoch.
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Odporucania z prevadzkového hladiska

Na zaklade skusenosti znavrhu arozvoja tlacovych stredisk u viacerych zakaznikov navrhujeme nizsie
uvedené odportcania:

e Vyhradit’ samostatny sietovy segment pre tlacové rieSenie — tzv. subnet mask. Toto zabezpeci oddelenie
tlacovej Casti rieSenia od ostatného spracovania, a umozni zvySent ochranu dat proti zneuzitiu. Obe lokality
navzajom musia mat umoznené v segmente mapovanie sietovych tlaciarni a zdielanych datovych tlozisk.

e Zaloha tlacového systému — tlacovy systém Newleaf je licencovany na zdklade USB HW kIica. Pre potreby
zalohovanie produkéného prostredia umoziuje tento systém instalaciu produkéného prostredia na
l'ubovol'nom pocte pocitacov. V pripade poruchy HW produkéného prostredia je mozné jednoducho
prehodit’ USB kl'a¢ s licenciou na zalozné PC, nakopirovat’ od zalohované tlacové aplikécie a pokracovat’
v tlaci. Preto navrhujeme dodané zalozné PC umiestnit’ na komplementdrnu lokalitu ako je produkény
tlacovy systém, t.j. do zalozného personaliza¢ného centra. Ako zalozné rieSenie pre pripad Gplnej havarie
(nebude pouzity HW kl'i¢ s docasnou licenciou) bude e-mailom z definovanej supportnej adresy zaslany
objednavatelovi do¢asna SW licencia, ktora bude pouzivana az do doby, kym zhotovitel’ nedoda novy HW
USB kluc.

e Zalohovanie tlacovych aplikacii systému — vyuzitim automatizacnych zalohovych modulov, ktoré su nativne
k dispozicii v inStalacii operaéného systému Windows XP navrhujeme nastavit’ automatizované zalohovanie
adresara, v ktorom budu ulozené jednotlivé tlaCové aplikacie. V pripade havarie HW na produkénom PC
mdzu prevadzkovatelia rieSenia jednoducho nakopirovat’ odzalohované aplikacie a okamzite pokracovat’

v produkcii. Navrhujeme zalohovat na vy¢leneny diskovy priestor v komplementarnej lokalite.

6. Externé rozhrania

Tlacovy systém predpoklada, ze zdrojové systémy (alebo poskytnuty midleware systém objednavatela, ak bude
nejaky prevadzkovany) bude schopny spustat’ Joby tlaového systému. Alternativnou moznostou je, Ze tlaCovy
systém bude pouzivat spristupnené Webservisy zdrojovych systémov na to, aby ziskal data pre jednotlivé
tlatové poziadavky (pull) arovnakym sposobom vracal spidtné informacie (log), resp. zapisoval tlacené
dokumenty do DMS za ucelom archivacie. Vo faze Specifikicie poziadaviek bude v spolupraci s
objednavatel'om dospecifikované vhodné rozhranie (so zdrojovymi systémami aj DMS) a nasledne sa stane
zavaznym pre vietky zdrojové systémy pouzivajiuce hromadnu tlag.

7. Dokumenty a dokumentacia

V ramci projektu budu dodané nasledovné dokumenty v slovenskom jazyku:
e Specifikicia (analyza) poziadaviek
e Detailna Specifikacia rozhrani
e Plan testov vratane navrhu testovacich procedur
Dokumenty buda dodané v tlacenej forme v pocte 1 kus ako aj v elektronickej forme v pocte 1ks na CD nosici.

V ramci projektu bude dodana nasledovna dokumentacia:

Pouzivatel'ska dokumentacia
e technicky popis systému Kern 2500 + Kern 90 a jeho parametre
e operatorsku prirucku ku systému Kern 2500
e chybové oznamy systému Kern 2500
® pokyny pre vykonévanie zdkladnej udrzby

Obalkovacie systémy
Pouzivatel'ska dokumentacia

e technicky popis systému Kern 686 a jeho parametre
e operatorsku prirucku ku systému Kern 686

e chybové oznamy systému Kern 686

e pokyny pre vykonavanie zakladnej Gidrzby

TlaCové systémy Bezpecnostna prirucka
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dokumentaciu)

Operatorsky manual VP4000 (zahfiia pouzivatel'ski, technick aj prevadzkova

Software

Pouzivatel'sky manual

Pokial’ nie je Standardna dokumentdcia od vyrobcov dostupnd v slovenskom jazyku, tato bude dodand v
anglickom jazyku, vo formate poskytovanom vyrobcom.
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8. Skolenia

V ramci dodavky budu vykonané nasledovné $kolenia:

pouzivatelov SW
Newleaf

NPC.

Pocet is x
: e 2 Dizka - . Cas
Nazov ucastniko ; Popis Skolenia .
Vv trvania vykonanla
Zakladné zaSkolenie operatorov v ramci inStalacie
Skolenie V rozsahu 6 hodin pre 10 osob. V ramci Skolenia
operatorov budu vysvetlené vlastnosti zariadenia, jeho V sulade
tlaCovych 10 1 denn | obsluha a vietky potrebné a pravidelné tikony s Harmonogram
zariadeni A1, Bl operatora — vkladanie papiera, doplianie tonera, om
(,,8kolenie ¢.1°) riadenie a sprava tlaéovych tloh, operatorské
Cistenie stroja.
Ciele Skolenia:  ucastnici kurzu musia zvladnut
vykonanie zakladnych obsluhujtcich ¢innosti
potrebnych pre prevadzkovanie obalkovacich
systémov Kern, ¢itanie OMR a barcode znaciek,
zvladnutie zakladného mechanického nastavenia
obalkovacich systémov Kern, vykonavanie
Skolenie dennych profylaktickych ¢innosti
operatorov Obsah skolenia: komunika¢na konzola systému V sulade
obalkovacich 10 2dni [ Kern, riadenie obalkovacieho systému, s Harmonogram
systémov A2, B2 komunikacia so systémom, zakladné nastavenie om
(,,8kolenie ¢.2) systému Kern vykonavanie prevadzkovych zmien
programov, vyber aplikacii, odstrafiovanie
jednoduchych prevadzkovych porach, vykonanie
kontroly zakladného nastavenia systému a
rezacicho automatu, lokalizacia poruch na zaklade
oznamov, zakladna technicka starostlivost’
0 systém, praktické cviCenia na systéme.
(S)geozrlzgfov _ Popis cel.ého prostredia SW pre tcely NPC. V sulade
’ 10 1-2 dni | Zameranie sa na konkrétne tlohy v procesoch s Harmonogram

om

Skolenie pouzivatel'ov a operatorov tla¢ovych a obalkovacich systémov za nasledujiicich podmienok:

e Operatori musia mat’ zakladné znalosti prace s PC.

Miesta Skoleni:

e skoliace pracoviska kupujiiceho, ktoré budi oznamené predavajicemu zo strany kupujiceho najneskor 3
pracovné dni pred zacatim prislusného Skolenia,

Jazyk Skolenia:

e slovensky a/alebo formou prekladu z anglického do slovenského jazyka
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9. Podpora rutinnej prevadzky

Po nasadeni rieSenia do riadnej rutinnej prevadzky u objednavatela bude poskytnuta podpora pocas 2 tyzdiov.

Pre zvladnutie rutinnej prevadzky budu k dispozicii technicki pracovnici pre obalkovaci i tlacovy systém. Pocas
Skolenia budil operatori pouceni o moznosti vyuZzivat' helpdesk a hotline linku pre zvladnutie prevadzky
systémov. Pocas prvych 2 tyzdiov rozbehu oboch systémov budu technicki pracovnici drzat pohotovost
priamo v mieste instalacie a bud schopni zasiahnut’ okamzite po nahlaseni problému.

V ramci zéruénej doby prebicha starostlivost o zariadenia formou preventivnej starostlivosti. Okamih
preventivnej prehliadky je ur€ovany servisnym oddelenim na zaklade pravidelnej informacie od objednéavatel’a
ohl'adne realizovanej produkcie. Nahlasovanie stavu pocitadiel — mesacne - ako aj nahlasovanie pripadnych
poruch prebieha zo strany objednavatela na definované Cislo servisného dispecingu. V pripade servisného
zasahu, ktory vznikne na zaklade nedodrzania prevadzkovych podmienok, nedovolenych zasahov, nevykonania
predpisanych operatorskych Cinnosti alebo pouzivania papiera, ktory nezodpoveda doporuceniu vyrobcu bude
takyto zasah spoplatneny v zmysle platného cennika prac a dielov.

V pripade, ak je potrebné pre zabezpecenie prevadzky mimo beznej pracovnej doby zabezpecit dostupnost
servisného technika, objednavatel’ moéze takiito pohotovost’ objednat’ na servisnom dispeéingu. Pohotovost’ je
potrebné objednat’ minimalne 48 hodin pred jej predpokladanym zacdiatkom. Servisna pohotovost’ bude
spoplatnena podl'a platného cennika servisnych sluzieb.

10. RozSirena podpora nabehu rutinnej prevadzky

Po zahgjeni rutinnje prevadzky systémov Centralen tlace a obalkovania bude zhotovitel' zabezpeCovat
zvySenu podporu prevadzky podl'a potrieb objednavatela. Pocas rozsirenej podpory bude zabezpe€ena tcast’
zastupcov zhotovitel'a pre jednotlivé fazy ndbehu priamo v priestoroch zakaznika.

V ramci rozsirenej podpory nabehu rutinnej prevadzka buda vykonavané ¢innosti:
e Priprava predproduktivnej prevadzky
Retestovanie za ucasti zhotovitel'a
Dohl’ad nad nabehom systému
Zvysena konzulta¢na podpora — Gcast’ implementaénych timov zhotovitel'a na mieste

Koucovanie zamestnancov objednavatel’a

Podpora pri tvorbe ad-hoc poziadaviek objednavatel’a na centralnu tla¢ po¢as obdobia jedného roka

11. Zoznam pouzitych skratiek

Skratka Popis

T1 Centralny produkény tlacovy systém
oL1 Centralna obalkovacia linka

T2 Zélozny produkeény tlatovy systém
oL2 Zalozna obalkovacia linka
PEM Tlacovy engine

PIM Velkokapacitny zasobnik
iHCS Integrovany vel'kokapacitny stohovac
iIMFS Integrované multifunkéné dokoncovacie zariadenie
MFD Multifunkény systém
DMS Systém riadenia dokumentov
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V Bratislave dia ........ 28.08.2012..... V Bratislave dia ......... 28.08.2012.......

Za Zhotovitela Za Objednavatela

Hewlett-Packard Slovakia, s.r.o. Ministerstvo vnutra Slovenskej republiky

Ing. Martin Kubala Ing. Denisa Sakova, PhD.

Generalny riaditel’ a konatel Vedtca sluzobného uradu Ministerstva vnutra
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Priloha ¢€.2 - Harmonogram

Cast |. Rozsirenie technického rie$enia Personalizaéného systému v

Narodnom personalizanom centre Ministerstva vnutra Slovenskej republiky

o personalizaciu elektronickych elD kariet a vybudovanie technického

rieSenia pre Zalozné personalizaCné centrum pre personalizaciu dokladov v

pOsobnosti MV na baze hrubého polykarbonatu podfa normy ISO 7810

Cast Diela Podmienka/start Trvanie

Aktualizacia procesného modelu pre dokladu eID a DoPP Podpis zmluvy 12 tyzdnov
Schvalenie aktualizacie procesného modelu Restart projektu 3 tyzdne
Spec1ﬁkgcui (gnalyza),p021adaV1ek na zmeny APV Aktualizacia procesného modelu akceptovana 5 tyzdiov
Personaliza¢ného systému
Navrh (dizajn) zmien APV Specifikacia (analyza) poziadaviek akceptovana 11 tyzdnov
APV pre koordinaciu NPC a ZNPC a podporu dokladov eID a , L . , .
¢DoPP s kontaktnym Sipom Navrh (dizajn) zmien APV akceptovany 37,2 tyzdiov
Migracia APV pre koordinaciu NPC a ZNPC do rutinnej APV pre koordinaciu NPC a ZNPC a podporu dokladov elD a .

: S 16 dni
prevadzky v NPC eDoPP s kontaktnym ¢ipom
Funk¢&na $pecifikacia ePerso pre eID a eDoPP Podpis zmluvy 10 tyzdiov
Funk¢na Specifikacia ePerso pre eID a eDoPP (dokoncenie) Restart projektu 6 tyzdnov

Dizajn ePerso pre elD a eDoPP

Funkéna $pecifikacia zmien ePerso akceptovana

8 tyzdiiov

Implementacia ePerso Dizajn zmien ePerso akceptovany 16 tyzdnov
Funk¢na $pecifikacia InSpekéného systému pre eID a eDoPP Podpis zmluvy 12 tyzdiov
Funkcnfi spemﬁkama Inspekéného systému pre eID a eDoPP Restart projektu 6 tyzdiiov
(dokoncenie)
Dizajn In$pekéného systému Funkéna $pecifikacia Inpekéného systému akceptovana 8 tyzdiov
Implementacia Ingpekéného systému NPC Dizajn In§pekéného systému akceptovany 16 tyzdiov
Integracia Inspekéného systému do JP Implementacia In§pekéného systému akceptovana 4 tyzdiov

Ukonéené Casti:

i Implementacia APV pre elD a eDoPP |

Testovanie . 3 tyzdne

Implementacia ePerso

Integracia Inspekéného systému do JP
Spracovanie dokumentacie Po ukonéeni implementacie 6 tyzdiov
Navrh pracovnych roli a procedir Po ukonéeni implementacie 6 tyzdiov
Specifikacia logickej datovej §truktiry (LDS) pre eID a eDoPP Podpis zmluvy 16 tyzdnov
Spec1ﬁlv<ac%a logickej datovej Struktury (LDS) pre eID a eDoPP Restart projektu 6 tyzdiiov
(dokoncenie)
Vyvoj funkéného prototypu elD a eDoPP Specifikacia logickej datovej struktary (LDS) akceptovana 22 tyzdnov
Certifikacia prototypu eID a eDoPP Vyvoj funkéného prototypu eID a eDoPP akceptovany 48 tyzdnov
Obstaranie testovacich &istopisov s ¢ipom pre eID a eDoPP * Nutna podmienka zaciatku Akceptaénych testov 0 tyzdiov
Akceptacné testy riesenia NPC pre eID a eDoPP s ¢ipom Cistopisy st k dispozicii a Skolenia st ukonéené 4 tyzdne
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Cast Diela Podmienka/start Trvanie
Skolenia Dokumentacia odovzdana 2 tyzdne
E;igzzigu;g\ij d];ﬁVid;]l}()}éPersonalizaény Systém pripraveny Integracné testovanie ukonéené 1 tyzden
Podpora rutinnej prevadzky Start rutinnej prevadzky 2 tyzdne
Rozsirena podpora nabehu rutinnej prevadzky Podra potrieb objednavatela po vykonani akceptaénych testov 6 tyzdiov
Sreibii e psvdy ok smeny APV
Analyza bezpecnosti Bezpecnostny zamer akceptovany 17 tyzdinov
Bezpecnostna smernica Analyza bezpecnosti akceptovana 14 tyzdinov
Vykonanie analyzy a navrh EAC PKI Restart projektu + 21 tyzdiov 14 tyzdnov
Dodavka HW a licencii pre EAC PKI infrastruktaru Analyza a navrh EAC PKI akceptované 2 tyzdne
Implementacia EAC PKI infrastruktiry Dodavka HW a licencii pre EAC PKI infrastruktiru 10 tyzdiov
Testovanie EAC PKI infrastruktary Dodavka HW a licencii pre EAC PKI infrastruktiru 3 tyzdne
Zaskolenie PKI administratorov a operatorov Testovanie EAC PKI infrastruktiry 6,5 tyzdna
Akceptacia EAC PKI infrastruktiry Zaskolenie PKI administratorov a operatorov ukonéené 4 tyzdne
Spracovanie dokumentacie EAC PKI infrastruktira akceptovana 7 tyzdiov

Priprava EAC PKI infrastruktary do rutinnej prevadzky a Start
rutinnej prevadzky

Dokumentacia odovzdana

6 tyzdnov

Akceptacia nasadenie rieSenia EAC PKI infrastruktary do

Podpora po nasadeni rieSenia do rutinnej prevadzky rutinnej prevédzky 2 tyzdne
Plén priestorového usporiadania Restart projektu 6 tyzdnov
Priprava priestorov ZNPC * Plan priestorového usporiadania akceptovany + 5 tyzdiov 23 tyzdiov
Dodavka HW/SW infrastruktury pre APV do ZNPC ZNPC pripravené na instalaciu technologie 3 tyzdne
Instalacia HW/SW infrastruktary pre APV do ZNPC Dodavka HW/SW infrastruktary pre APV do ZNPC 4 tyzdne
Vyroba personalizacnej technologie Restart projektu + 8 tyzdiov 9 tyzdiov
FAT testy Vyroba personaliza¢nej technologie ukoncena 2 tyzdne
ool o L. FAT testy ukon¢ené .
Instalacia personaliza¢nej technologie . . o 3 tyzdne
ZNPC pripravené na instalaciu technologie
SAT testy Instalacia personalizacnej technologie akceptovana 3 tyzdne
Instalacia APV a jeho sucasti pre vetky typy dokladov v ZNPC | ZNPC pripravené na instalaciu technologie 3,4 tyzdna
& . Instalacia APV a jeho sucasti pre vsetky typy dokladov v .
Skolenia ZNPC ukondend 2 tyzdne
Akceptacné testy SAT testy ukoncené 2 tyzdne
Priprava rutinnej prevadzky ZNPC Skolenia ukon&ené 1 tyzden
Akpeptgma uyedenla Personaliza¢ného systému v ZNPC do Priprava rutinnej prevédzky ZNPC akceptovand 0 tyzdiiov
rutinnej prevadzky
Podpora rutinnej prevadzky Akf:eptfama uyedema Personaliza¢ného systému v ZNPC do 2 tyxdne
rutinnej prevadzky
Rozsirena podpora nabehu rutinnej prevadzky Podra potrieb objednavatel'a po vykonani akceptacnych testov 6 tyzdiov
* uloha v zodpovednosti Objednavatel'a
Hewlett-Packard Slovakia, s.r.o.
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Cast II. Rozsirenie IS SA agenda obgianskych preukazov o funk&nost
realizujucu vygenerovanie a spracovanie vyrobnych objednavok na
personalizaciu elektronickej elD karty

Cast Diela Podmienka/start Trvanie
Specifikacia poziadaviek Podpis zmluvy 6 tyzdiov
Schvalenie Specifikacie poziadaviek Restart projektu 3 tyzdne
Funkény navrh systému Specifikacia poziadaviek akceptovana 10 tyzdnov
Navrh (dizajn) APV Funk¢ny navrh systému akceptovany 9,5 tyzdna
Implementacia rozsirenia APV (Cast’ 1.) Navrh (dizajn) APV akceptovany 25 tyzdiov
Navrh testovacich procedur Implementacia rozsirenia APV (Cast’ 1.) ukonéena 4 tyzdne
IV)ykonanle Skoleni a Akceptacné testovanie (Cast Névrh testovacich procedir ukoneny 4 tyzdne
Dokumentacia (Cast 1) Navrh testovacich procedur akceptovany 4 tyzdne
Cast' 1. pripravend na PROD Dokumentaf:la (Cast’ I.) odovzdana, Skolenia ukonéené, Aplikacia 0 tydiiov

akceptovana

Rozsirena podpora nabehu rutinnej prevadzky Podl’a potrieb objednavatel’a po spusteni produkénej prevadzky 6 tyzdiov

Implementacia rozsirenia APV (Cast’ 11.)

Cast’ . pripravena na PROD nasadena v PROD a Rozsirena podpora
nabehu rutinnej prevadzky ukoncena

7 tyzdiov

Skolenie a dokumentécia Implementacia rozsirenia APV (Cast II.) ukoncena 2 tyzdne
Akceptacné a Integracné testovanie Skolenie ukon&ené 3 tyzdne
Priprava rutinnej prevadzky Akceptacné a Integracné testovanie ukoncené 2 tyzdne
Priprava rutinnej prevadzky ukoncena
Uvedenie do rutinnej prevadzky Personaliza¢ny systém v ZNPC akceptovany 0 tyzdiov
Certifikacia prototypu ukoncena
Podpora rutinnej prevadzky Uvedenie do rutinnej prevadzky 2 tyzdne
Rozsirena podpora nabehu rutinnej prevadzky Podl’a potrieb objednavatel’a po vykonani akceptacénych testov 6 tyzdiov
Cast Ill. RozSirenie technického rieSenia pre Jednotné pracoviska MV
pre zber ziadosti na vydavanie elektronickych elD kariet
Cast Diela Podmienkarstart Trvanie
Procesny model Podpis zmluvy 6 tyzdhov
Schvalenie Procesného modelu Restart projektu 3 tyzdne

Specifikacia (analyza) poziadaviek

Procesny model akceptovany

6 tyzdiov

Dizajn rozhrani pre integraciu

Specifikacia (analyza) poziadaviek akceptovana

6 tyzdiov

Odovzdanie HW ¢itaciek na kontrolu

elektronickych ID kariet Restart projektu 15 tyzdfiov
Dodanie HW a SW do vypocétového strediska OSK | « ..., . , o . . .
SITB MV SR Specifikacia (analyza) poziadaviek akceptovana 20 tyzdiov
Dodania HW a SW na Oddelenia dokladov PPZ Specifikacia (analyza) poziadaviek akceptovana 20 tyzdhov
TSR Specifikacia (analyza) poziadaviek a Dizajn rozhrani akceptované a nie .
Implementacia (¢ast I skor ako bude ukoncend Integracia In§pekéného systému do JP 24 tyzdiov
Odovzdanie dokumentacie (Cast’ I.) 8 tyzdiov po ukonceni Implementacie casti 1. 4 tyzdne
Vykonanie $koleni a Akceptané testovanie 8 tyzdiov po ukonéeni Implementacie Casti L. 4 tyzdne
Priprava a nasadzovanie (Cast 1) Skolenia a akceptagné testy ukonéené 0 tyzdiov
Cast' 1. pripravena na PROD Aplikacia akceptovana 0 tyzdinov
" Hewlett-Packard Slovakia, s.r.o.
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Cast Diela Podmienkal/start Trvanie
. Implementacia (Cast’ I.) ukon&ena a rieSenie v produkcii
Implementacia (ast’ 11.) . 20 tyzdiov
Dokumentécia (Cast’ 1.) odovzdana
Skolenie a dokumentécia 2 tyzdne pred zaciatkom Integra¢nych a Akceptacnych testov 2 tyzdne
Akceptacné a Integracné testovanie Skolenie ukon&ené 3 tyzdne
Priprava rutinnej prevadzky Integracné a akceptacné testovanie ukoncené 1 tyzden
. Lo , Priprava rutinnej prevadzky a Akceptacia uvedenia Personalizacného o x
Uvedenie do rutinnej prevadzky systému v ZNPC do rutinnej prevadzky a Certifikacia prototypu ukonéena 0 tyzdtiov
Podpora rutinnej prevadzky Uvedenie do rutinnej prevadzky 2 tyzdne
)4 ] v s v v 5 . a .
Cast IV. eGovernment sluzby poskytujuce obanom moznost realizacie
vybranych sluzieb pre vydavanie elektronickych elD prostrednictvom
Internetu
Cast Diela Podmienka/start Trvanie
Procesny model eGovernment sluzieb 4.5 tyzdna po akceptacii Navrhu (dizajnu) APV v Casti II. 6 tyzdiov
Riesenie zmeny eGov sluZieb a rozhodnutie na strane Rozhodnutie zakaznika 0 tyzdiiov

Zakaznika *

Dokoncenie Procesného modelu na zaklade rozhodnutia
Zakaznika

Rozhodnutie zakaznika

6 tyzdiov

Specifikicia poziadaviek na eGovernment sluzby Procesny model eGovernment sluzieb akceptovany 6 tyzdiov
Funkény navrh pre eGovernment sluzieb Specifikacia poziadaviek akceptovana 9,5 tyzdna
Technicky navrh eGovernment sluzieb Specifikacia poziadaviek akceptovana 9,5 tyzdna
Implementacia Webovych sluzieb Technicky navrh eGovernment sluzieb akceptovany 16 tyzdiov
Implementécia formularov pre Web portal MV SR Technicky navrh eGovernment sluzieb akceptovany 16 tyzdiov
Navrh testovacich procedur Technicky navrh eGovernment sluzieb akceptovany 16 tyzdiov
Dokumentacia Technicky navrh eGovernment sluzieb akceptovany 16 tyzdiov
R.i?éenielp _ortéluw(UPVS) je prip ravené a je zabezpetend Technicky navrh eGovernment sluzieb akceptovany 0 tyzdinov
aj integracia sluzieb na portal
Skolenia Dokumentacia akceptovana a Implementacia ukon¢ena

Portal pripraveny a sluzby zaintegrované * 3 tyzdne
Integracné a akceptacné testy Skolenia ukongené

Riesenie IAM pripravené 3 tyzdne
Instalacia a priprava rutinnej prevadzky Tyzden pred ukoncenim Integraénych a akceptacnych testov 2 tyzdne
Uvedenie do rutinnej prevadzky Instalacia a priprava rutinnej prevadzky akceptovana 0 tyzdiov
Podpora rutinnej prevadzky Uvedenie do rutinnej prevadzky 2 tyzdne
Rozsirena podpora nabehu rutinnej prevadzky Podra potrieb objednavatel'a po vykonani akceptacnych testov 6 tyzdinov

* uloha v zodpovednosti Objednavatel’a

Cast V. Technické rieSenie pre zabezpeéenie centralizovaného riadenia
pristupu k implementovanym eGovernment sluzbam

Cast Diela Podmienka/start Trvanie
Procesny model Podpis zmluvy 8 tyzdilov
Hewlett-Packard Slovakia, s.r.o.
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Cast Diela Podmienka/$tart Trvanie
Schvalenie Procesného modelu Restart projektu 2,5 tyzdna
Funkény model Procesny model akceptovany 6 tyzdiov
Detailna funkéna $pecifikacia Funkény model akceptovany 6 tyzdiov
Dodavka hardvérového vybavenia Restart projektu 10 tyzdnov
Dodavka SW licencii Restart projektu 10 tyzdiov
fmplementicia ricSenia Detailna fur}kéné $pecifikacia akceptovana a dodavka SW licencii 20 tyrdiiov

akceptovana
i?f;?t\éitzgkfep tacia dokumentu Technicka V ramci Implementacie rieSenia 21 tyzdiov
Dokoncenie Implementacie rieSenia Dokument Technicka Architektira akceptovany 10 tyzdnov
Skolenia administratorov Implementacia rieSenia ukon¢ena 8 tyzdiov
Dokumentécia Implementacia rieSenia ukoncena 8 tyzdiov
Integracné a akceptacné testy Skolenia ukonéené 4 tyzdne
Instalacia a priprava rutinnej prevadzky Integraéné a akceptacné testy ukoncené 6 tyzdiov
Uvedenie do rutinnej prevadzky Instalacia a priprava rutinnej prevadzka skolenia ukoncené 0 tyzdiov
Podpora rutinnej prevadzky Uvedenie do rutinnej prevadzky 2 tyzdne
Rozsirena podpora nabehu rutinnej prevadzky Podl'a potrieb objednavatel’a po vykonani akceptaénych testov 6 tyzdiov
Dodavka licencii podpory internych uZivatel'ov Podpis zmluvy 4 tyzdne
Implementacia podpory internych pouzivatel'ov pre
integraciu externych dodavok a rieSenie znalostnej Restart projektu 6 tyzdiov
databazy
Implementacia podpory internych pouzivatel'ov pre Implementacia podpory internych pouzivatel'ov pre integraciu .
riadenie pristupovych opravneni externych dodavok a rieSenie znalostnej databazy akceptované 24 tyzdhiov
Vykonanie pouzivatel'skych testov Rred u_konérenim Itr[lplemer]ltécie,podpory internych pouZzivatel'ov pre 4 tyzdne
riadenie pristupovych opravneni

Integracia web sluzieb internych systémov 6 tyzdiov od zaciatku Implementacie rieSenia 29 tyzdiov
:;};lt(gnriir\l]ie testov integricie web sluZieb internych Integracia web sluzieb internych systémov akceptovana 2 tyzdne

Cast VI. Rozsirenie technického riedenia pre Jednotné pracoviska MV o
Mobilné pracoviska na zber ziadosti pre vydavane elektronickych elD
kariet

Cast Diela Podmienka/start Trvanie
Procesny model Podpis zmluvy 6 tyzdhov
Schvalenie Procesného modelu Restart projektu 2,5 tyzdia
Specifikacia (analyza) poziadaviek Procesny model akceptovany 7 tyzdinov
Dizajn rozhrani pre integraciu Specifikacia (analyza) poziadaviek akceptovana 7,5 tyzdna
Dodanie HW a SW mobilnych pracovisk Specifikacia (analyza) poziadaviek akceptovana 20 tyzdiov
Implementacia Dizajn rozhrani pre integraciu a Specifikécia poziadaviek akceptované 24 tyzdiov
Odovzdanie dokumentacie Implementacia ukoncena 2 tyzdne
Instalacia Implementacia ukoncena 4 tyzdne
Skolenie Instalacia dokoncena 2 tyzdne
Akceptacné a Integracné testy Skolenia ukon&ené 3 tyzdne

Hewlett-Packard Slovakia, s.r.o.
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Priprava rutinnej prevadzky Akceptacné a Integracné testovanie ukoncené 1 tyzden
Uvedenie do rutinnej prevadzky Priprava rutinnej prevadzky akceptovana 0 tyzdnov
Podpora rutinnej prevadzky Uvedenie do rutinnej prevadzky 2 tyzdne
)4 ) ] r . v . - r . 4
Cast VII. Technické rieSenie pre vybudovanie Centralnej tlace pre
hromadnu tla¢ dokumentov v pdsobnosti MV SR
Cast Diela Podmienka/start Trvanie
Dodavka hlavnej obalkovacej linky do NPC Podpis zmluvy 1 tyzdeni
Instalacia hlavnej obalkovacej linky v NPC Dodavka hlavnej obalkovacej linky do NPC akceptovana 2 tyzdne
Specifikacia poziadaviek na rieSenie centralnej tlade a - .
obalkovanie tlacovych dokumentov Podpis zmluvy 12 tyzdiiov
Schvalenie Specifikacie poziadaviek na rieSenie centralnej . . yas
tlace a obalkovanie tlaGovych dokumentov Restart projektu 6 tyzdiiov
Dodavka a instalacia zariadeni pre centralnu tla¢ do NPC Restart projektu 1 tyzden
Dodavka a instalacia obalkovacej linky do ZNPC ZNPC pripravené na instalaciu technologie 16 tyzdiov
]Z),(\)l(;%/ka a inftaldcia zariadeni pre centrdlnu tlaé do Ku ukonceniu dodavky a instalacie obalkovacej linky do ZNPC 14 tyzdiov
Implementacia rieSenia centralnej tlaée v NPC Dodavka a instalacia zariadeni pre centralnu tla¢ do NPC
a akceptovana Specifikacia poziadaviek na rieSenie centralnej tlace a 16 tyzdnov
obalkovanie tlacovych dokumentov
Akceptacné testy Implementacie rieSenia centralnej tlace ukoncena 13 tyzdiov
Odovzdanie dokumentacie 4 tyzdne pred ukoncenim akceptacnych testov 4 tyzdne
Skolenie Dokumentacia odovzdana 2 tyzdne
Prlpr,ava rutinnej prevadzky a uvedenie do rutinnej Spolu s ukoncenim Skoleni 2 tydne
prevadzky
Podpora rutinnej prevadzky Uvedenie do rutinnej prevadzky 2 tyzdne
Rozsirena podpora nabehu rutinnej prevadzky Podra potrieb objednavatel'a po vykonani akceptacnych testov 6 tyzdinov
Spustenie elD s ¢ipom
Cast Diela Podmienka/start Trvanie
Ostré Cistopisy pripravené Rozhodnutie zakaznika 0 tyzdiiov
Priprava produkénej prevadzky dokladu s ¢ipom Ostré Cistopisy st pripravené 8 tyzdnov
Vykonanie zmeny prepinaca na produkcii Produkéna prevadzka pripravena 1 tyzden
Riesenie eID s ¢ipom pripravené na PROD Zmena V prepinaci vykonana 0 tyzdiiov
§(|)\(/|il|:)wora nabehu rutinnej prevadzky systémov NPC, IS SA, JP RicSenie v produkeii 2 tyzdne
" Hewlett-Packard Slovakia, s.r.o.
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Harmonogram ciastkovych plneni

LAy . . Termin 2
Zrl?](I)ijy Nazov plnenia Dodania Poznamka
1/31 Aktualizacia procesného modelu - Akceptované
2/32 Specifikacia (analyza) poziadaviek - Akceptované
3/33 Navrh (dizajn) zmien APV - Akceptované
4/34 Funkéna $pecifikacia Inspekéného systému pre eID a eDoPP - Akceptované
5/35 Rozsirenie bezpeénostného projektu NPC - Bezpecnostny zamer - Akceptované
6/3.6 Rozsirenie bezpecnostného projektu NPC - Analyza bezpecnosti - Akceptované
7137 Rozsirenie bezpeénostného projektu NPC - Bezpecnostna smernica - Akceptované
8/3.8 Implementacia a testovanie APV, ePerso a Inspekéného systému pre elD a eDoPP - Akceptované
9/3.9 Spracovanie dokumentacie - Akceptované
10/3.10 Navrh pracovnych roli a procedur - Akceptované
11/3.11 Skolenia administratorov, operatorov a pouzivatel'ov NPC - Akceptované
12/3.12 Specifikacia logickej datovej §truktary (LDS) pre eID a eDoPP - Akceptované
13/3.13 Vyvoj funkéného prototypu eID a eDoPP - Akceptované
14/3.14 Integraéné a akceptacné testy 19.10.2012
15/3.15 Priprava rutinnej prevadzky NPC 26.10.2012
16/3.16 Podpora rutinnej prevadzky NPC 18.3.2013
17/3.17 Rozsirena podpora nabehu rutinnej prevadzky NPC 30.4.2013
18/3.18 Vykonanie analyzy a navrh EAC PKI - Akceptované
19/3.19 Dodavka HW pre EAC PKI infrastruktiru - Akceptované
20/3.20 Dodavka licencii pre EAC PKI infrastruktiru - Akceptované
21/321 Implementacia EAC PKI infrastruktiry - Akceptované
22/3.22 Testovanie EAC PKI infrastruktary - Akceptované
23/3.23 Spracovanie dokumentacie EAC PKI 28.9.2012
2413.24 Zaskolenie PKI administratorov a operatorov - Akceptované
25/3.25 Priprava EAC PKI infrastruktiry do rutinnej prevadzky 26.10.2012
26/3.26 Podpora rutinnej prevadzky EAC PKI 18.3.2013
2713.27 Plan priestorového usporiadania - Akceptované
28/3.28 Dodavka HW infrastruktary pre APV do ZPC - Akceptované
29/3.29 Dodavka SW infrastruktiry pre APV do ZPC - Akceptované
30/3.30 Dodavka HW personaliza¢nej technologie - MX6000 - Akceptované
31/3.31 Dodavka HW personaliza¢nej technologie - MX2000 - Akceptované
32/332 Dodavka SW personalizacnej technologie - Akceptované
33/3.33 Instalacia personaliza¢nej technologie a vykonanie SAT testov - Akceptované
34/3.34 Skolenia administratorov, operatorov a pouzivatel'ov ZPC - Akceptované
35/3.35 Akceptacné testovanie rieSenia ZPC - Akceptované
36/3.36 Priprava rutinnej prevadzky ZPC - Akceptované
37/337 Podpora prevadzky ZPC - Akceptované
Hewlett-Packard Slovakia, s.r.o.
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38/3.38 Rozsirena podpora nabehu rutinnej prevadzky ZPC 31.1.2013

39/3.39 Specifikacia poziadaviek - Akceptované
40/3.40 Funkény navrh - Akceptované
41/341 Technicky navrh - Akceptované
421342 Implementacia rieSenia 28.9.2012

43/3.43 Integracné a akceptacné testy 19.10.2012

44 ] 3.44 Technicka a pouzivatel'ska dokumentacia - Akceptované
45/3.45 Instalacia a priprava rutinnej prevadzky 26.10.2012

46/3.46 Podpora rutinnej prevadzky 18.3.2013

471347 Rozsirena podpora nabehu rutinnej prevadzky IS SA 31.3.2013

48/3.48 Tréningy a skolenia 28.9.2012

49/ 3.49 Procesny model - Akceptované
50/3.50 Specifikacia poziadaviek - Akceptované
51/351 Dizajn rozhrani pre integraciu - Akceptované
52/3.52 Dodanie HW - ¢itacky - Akceptované
53/3.53 Dodanie HW pre InSpekény systém eID - Akceptované
547354 Dodanie HW pre Kontrolny systém biometrie - Akceptované
55/3.55 Dodanie HW pre hrani¢nu kontrolu - Akceptované
56/3.56 Dodanie SW pre In§pekény systém eID - Akceptované
57/357 Dodanie SW licencii pre hrani¢nu kontrolu - Akceptované
58/3.58 Obstaranie SW - Kontrolny systém biometrie - Akceptované
59/3.59 Implementicia rieSenia 28.9.2012

60/ 3.60 Integracné a akceptacné testy 19.10.2012

61/3.61 Technicka a pouzivatel'ska dokumentacia 28.9.2012

62/3.62 Instalacia a priprava rutinnej prevadzky 26.10.2012

63/3.63 Rollout a Start rutinnej prevadzky 26.10.2012

64/3.64 Podpora rutinnej prevadzky 18.3.2013

65/3.65 Tréningy a skolenia 28.9.2012

66/ 3.66 Procesny model 26.10.2012

67/3.67 Specifikacia poziadaviek 7.12.2012

68/3.68 Funkény navrh 8.2.2013

69/3.69 Technicky navrh (dizajn) 8.2.2013

" Hewlett-Packard Slovakia, s.r.o.
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70/3.70 Implementacia rieSenia 17.5.2013
71/3.71 Integra¢né a akceptacné testy 14.6.2013
72/3.72 Technicka a pouzivatel'ska dokumentacia 17.5.2013
73/3.73 Instalacia a priprava rutinnej prevadzky 24.6.2013
7413.74 Podpora rutinnej prevadzky 8.7.2013
75/3.75 Rozsirena podpora nabehu rutinnej prevadzky eGov 31.7.2013
76/3.76 | Skolenia 27.5.2013
7713.77 Procesny model - Akceptované
78/3.78 Specifikacia poziadaviek - Akceptované
79/3.79 Detailna funkéna $pecifikacia - Akceptované
80/3.80 Dodavka hardvérového vybavenia - Akceptované
81/3.81 Dodavka SW licencii - aplikacny SW - Akceptované
82/3.82 Dodavka SW licencii - infrastruktarny SW - Akceptované
83/3.83 Implementacia rieSenia 26.10.2012
84/3.84 Integracné a akceptacné testy 14.1.2013
85/3.85 Technicka a pouzivatel'ska dokumentacia 20.12.2012
86/3.86 Instalacia a priprava rutinnej prevadzky 25.2.2013
87/3.87 Skolenia 14.1.2013
88/3.88 Podpora rutinnej prevadzky 15.3.2013
89/3.89 Rozsirena podpora nabehu rutinnej prevadzky 1AM 31.3.2013
90/3.90 Dodavka licencii internych pouzivatel'ov - Akceptované
911391 | dodivaetov a esenic malosne by e : Akeeptované
92/3.92 ir}r)lrpélsqur;rl}técia podpory internych pouzivatel'ov pre riadenie pristupovych . Akceptované
93/3.93 I\,/r}ilgt?lr;zr:/i};ecgogsrizjzl:fych testov podpory internych pouzivatel'ov pre riadenie ) Akceptované
94/3.94 irgz%;émd; : ntteziﬁ\i/;i;;e web sluzieb internych systémov do architektary ) Akceptované
95/3.95 Procesny model - Akceptované
96/3.96 Specifikacia poziadaviek - Akceptované
97/3.97 Dizajn rozhrani pre integraciu - Akceptované
98/3.98 Dodanie HW mobilnych pracovisk - Akceptované
99/3.99 Dodanie SW mobilnych pracovisk - Akceptované

" Hewlett-Packard Slovakia, s.r.o.
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100/ 3.100 Implementacia rieSenia a jeho otestovanie - Akceptované
101/ 3.101 Integra¢né a akceptacné testy 19.10.2012
102/ 3.102 Technicka a pouzivatel'ska dokumentacia - Akceptované
103/3.103 Instalacia a priprava rutinnej prevadzky 26.10.2012
104/ 3.104 Rollout a Start rutinnej prevadzky 26.10.2012
105/ 3.105 Podpora rutinnej prevadzky 18.3.2013
106/3.106 | Skolenia 28.9.2012
107/ 3.107 Specifikacia poziadaviek na centralnu tlag - Akceptované
108/ 3.108 Dodavka zariadenia pre obalkovanie v NPC - Akceptované
109/3.109 Dodavka zariadenia pre centralnu tla¢ v NPC - Akceptované
110/3.110 Dodavka zariadenia pre obalkovanie v ZPC - Akceptované
111/3.111 Dodavka zariadenia pre centralnu tla¢ v ZPC - Akceptované
112/3.112 Dodavka SW na riadenie a formatovanie centralnej tlace - Akceptované
113/3.113 Implementacie rieSenia centralne;j tlace - Akceptované
114/3.114 Akceptacéné testy - Akceptované
115/3.115 Technicka a pouzivatel'ska dokumentacia - Akceptované
116/3.116 Podpora rutinnej prevadzky - Akceptované
117/3117 | Skolenia - Akceptované
118/3.118 Rozsirena podpora nabehu rutinnej prevadzky CT 31.1.2013
" Hewlett-Packard Slovakia, s.r.o.
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V Bratislave diia ........... 28.08.2012....... V Bratislave diia .............. 28.08.2012.............
Za Zhotovitel'a Za Objednavatela

Hewlett-Packard Slovakia s.r.o. Ministerstvo vnutra Slovenskej republiky

Ing. Martin Kubala Ing. Denisa Sakova, PhD.

Generalny riaditel’ a konatel’ Veduca sluzobného uradu Ministerstva vnuitra

Hewlett-Packard Slovakia, s.r.o.
Priloha ¢.2 k Dodatku ¢.3 k Zmluve o dielo ¢. SE-OV0O-13-050/2010 Strana 11




