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Zmluva o poskytnutisluZieb penetraného testovania

dalej oznaéovana len ako Zmluva je uzatvorena medzi nasledovnymi stranami

(1) Digitalna koalkia
zdujmové zdruZenie pravnickych 0sdb so sidlom Bottova 7939/2A, 811 09 Bratislava — mestska
¢ast Staré Mesto, Slovenska republika, ICO: 52 828123, zapisané v Registri zaujmovych
zdruzeni pravnickych osdb vedenom Okresnym Uradom Bratislava s registra&nyrﬁ Cislom
OU-BA-OVVS1-2019/140232, za ktory samostatne kona Ing. Mario Lelovsky, predseda
predsednictva (Objednavatel)

(2) Haxoris OU
obchodna spolo¢nost so sidlom Lootsa tn 5, 11415 Tallinn, Republic of Estonia, 1CO: 17029611,
IC DPH: EE102817638, zapisana v okresnom sude Tartu (Esténsko) obchodna registracna karta
¢. 1, za ktory kona Ing. Andrej Seben, konatel, bankove spojenie: Revolut Bank UAB, IBAN:
(Poskytovatel)

(kazda zo zmluvnych strdn samostatne tiez ako zmluvna strana, a obe zmluvné strany dalej
spoloéne ako zmluvné strany)

najma podla ustanovent:

a) §269o0ds.2 zakona ¢ 513/1991 Zb. Obchodny zakonnk vzneni neskorSich predpisov
(Obchodny zakonn ik);

b)  zakona & 185/2015 Z. z. Autorsky zakon (Autorsky zakon); atieZ

) vsulade sustanoveniami platnych pravnych predpisov Slovenskej republiky a platnych
pravnych aktov Europskej Unie

s nasledovnym obsahom:

PREAMBULA

A. Objednavatel je zaujmovym zdruzenim pravnickych osdb, ktory realizuje svoje Ulohy v oblasti
rozvoja digitalnych kompetenciia zru€nosti.

B. Poskytovatelpodnikd v oblasti sluZieb, ktoré su predmet pInenia podfa tejto Zmluvy.

CLANOK 1: PREDMET ZMLUVY

1.1. [Predmet Zmluvy] Predmetom tejto Zmluvy je:

a) zavazok Poskytovatela poskytnut Objednavatelovi sluzby vymedzené v bode 1.2.
Zmluvy (Sluzby);

b)  zavazok Objednavatela zaplatit Poskytovatelovi za poskytnuté Sluzby cenu podla tejto
Zmluvy; a
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C) Uprava dalsich prav a povinnostizmluvnych stran.

1.2.  [Sluzby] Sluzby sU v zmysle tejto Zmluvy sluzby vymedzené v Prilohe ¢. 1 Zmluvy s ndzvom
Opis predmetu zakazky (Opis predmetu zadkazky) a v ostatnych prilohdch Zmluvy.
Predmetom plnenia podla tejto Zmluvy je vykonat sluzby penetracného testovania webovych
platforiem projektu Digitalny radca a Digitalny Ziak a vypracovat prislusni dokumentaciu pre
Objednavatela vratane odporucanina riesenie zistenych bezpeénostnych zranitelhosti podla
rozsahu penetracného testu uvedeného v Opise predmetu zakazky. Sucastou sluzby je preverit
integritu, dévernost a dostupnost systémovych komponentov a déatovych tokov v sulade s
poziadavkamiinformacnej bezpelnosti, pricom zékazka bude realizovana v dvoch fazach:

(i)  prva faza bude ukoncenad vypracovanim technickej a manazérskej spravy o
vykonanom penetraCnom testovani, vratane odporucani na riesenie zistenych
bezpelnostnych zranitelnostizo strany objednavatela (Prva faza),

(ii)  druhd faza bude ukoncena spravou zretestu, ktora potvrdi Uspesné odstranenie
zranitelnosti, ktoré boli predmetom retestu (Druha faza),

(iiiy ~ Poskytovatel poskytne vystupy v elektronickej forme, napr. vo formate PDF
a v slovenskom jazyku.

1.3. Podrobnosti o Sluzbach a spésobe ich poskytovania upravuje Opis predmetu zékazky
aprislusné prilohy k Zmluve. V pripade akychkolvek nejasnosti ospdsobe poskytovania
SluZieb (bez ohladu na to, ¢i vyplyvaju zrozporu medzi Zmluvou alebo Opisom predmetu
zakazky) alebo v pripade potreby dal3ej Specifikacie Sluzieb je Poskytovatel povinny ihned
kontaktovat Objednavatela a poziadat ho o vysvetlenie, ¢i doplnenie informacif.

CLANOK 2: MIESTO A TERMIN POSKYTNUTIA SLUZIEB

2.1. [Miesto poskytnutia] Miestom a poskytnutia SluZieb je sidlo Objednavatela na adrese Bottova
7939/2A, Bratislava, pricom s prihliadnutim na charakter SluZieb je tymto miestom aj vzdialeny
pristup k predmetom testovania podla tejto Zmluvy.

2.2. [Cas poskytovania SluZieb] Poskytovatel je povinny poskytovat Sluzby v silade s ¢asovym
harmonogramom uréenymyv Prilohe ¢. 3 alebo na zklade vzajomnej dohody medzi zmluvnymi
stranami. Objednavatel je povinny v elektronickej forme (e-mailom) pisomne informovat o
pripravenosti na vykonanie Sluzieb Poskytovatela minimalne 3 kalendarne dni pred zadatim
vykonu Sluzieb podla ddtumu uvedeného v harmonograme.

2.3. Vpripade, ak testované prostredie (systém, aplikacia, nefunkéné prihlasovacie Udaje a pod.),
ktorého penetracné testovanie je predmetom tejto Zmluvy je nedostupné, nie je Poskytovatel
povinny dodat Sluzby v dohodnutych terminoch podla ¢asového Harmonogramu, pri¢om doba
plnenia predmetu Zmluvy sa mdZe predfzit o dobu trvania nedostupnosti testovaného
prostredia.

2.4. Poskytovatel sa zavazuje poskytnUt preverenie nedostatkov identifikovanych pocas
vykonania Sluzby na upravenom systéme (aplikacie) bezodplatne a v ¢ase dohodnutom
Zmluvnymi stranami.

CLANOK 3 : PRAVA, POVINNOSTI A VYHLASENIA POSKYTOVATELA

3.1. [Vyhlasenia] Poskytovatel vyhlasuje, Ze:
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a)  ma dostatoény odborny sposobilost, materidlne a personélne vybavenie na poskytnutie
SluZieb v zmysle tejto Zmluvy;

b)  sa oboznamil komplexne a Uplne s predmetom zakazky a Opisom predmetu zakazky,
ktory je Prilohou ¢. 1 tejto Zmluvy a s ostatnymi priohami, pri¢om na zéklade svojej
technickej a odbornej sposobilosti neidentifikoval na predmete zakazky vady, ktoré by
branili alebo znemozriovali riadne poskytnutie SluZieb;

c)  jeschopny v silade s touto Zmluvou riadne a vcas plnit zavazky zo Zmluvy plynice za
cenu uréent v Zmluve.

[Pravny ramec poskytnutych SluZieb] Poskytovatel'sa zavézuje, Ze SluZby budy poskytované
v sulade s pravnymi predpismi, normami a Standardmi, predovietkym v stlade s platnou
legislativou Slovenskej republiky, Standardmi a pravnymi predpismi a Standardmi, ktorymi je
Slovenska republika viazana.

[Informacna povinnost] Poskytovatel sa zavdzuje bez zbytoéného odkladu potom, ako sa o
tom dozvedel, pisomne informovat o akychkolvek okolnostiach délezZitych pre riadne plnenie
a akychkolvek okolnostiach, ktoré mézu mat vplyv na zmenu alebo dopinenie alebo udelenie
pokynov Objednavatela voci Poskytovatelovi.

[Materialy a vstupy] Poskytovatel sa zavézuje, Ze pri poskytovani Sluzieb bude pouzivat iba
také materialy a vstupy, ktoré mu poskytol Objednavatel, alebo ku ktorym vlastniPoskytovatel
autorske prava, pripadne iné potrebné prava dusevného vlastnictva, alebo na pouzitie ktorych
ziskal sthlas od prisludnych nositelov takychto prav, inak zodpovedd za &kodu, ktory
porusenim tohto ustanovenia spdsobil.

[DodrZiavanie pravnych predpisov] Poskytovatel sa zavdzuje dodrziavat vietky
bezpecnostné predpisy, zaroven zabezpeli poudenie o0séb plniacich Zmluvu na strane
Poskytovatela o vieobecnych predpisoch bezpecnosti a ochrany zdravia pri praci, povinnostiz
pracovnopravnych predpisov, pravnych predpisov, ktoré upravuji zadkaz nelegdinej prace,
zodpoveda za ich dodrziavanie tymito osobami a znasa pripadné ddsledky poru3enia tychto
predpisov. Poskytovatel sa dalej zavézuje, Ze pri plneni Zmluvy bude dodrziavat zasady
poctivého obchodného styku a zdrzi sa akéhokolvek konania, ktoré by byt posidené ako
konanie v rozpore s dobrymi mravmi a pravidlami hospodarskej sutaze.

[Kontrola] Poskytovatel je povinny strpiet a umoznit vykon kontroly/auditu stvisiaceho
s osobou Objednavatela zo strany os6b opravnenych na vykon kontroly Objedndvatela a
poskytniUt Objednavatelovi riadne a véas vietku potrebnu sicinnost kedykolvek od uzavretia
tejto Zmluvy pocas celej doby trvania tejto Zmluvy, aby Objednavatel mohol riadne a véas
poskytnut sicinnost pri vykonavanikontroly zo strany opravnenych oséb.

[Ochrana dobrej povesti Objednavatela] Poskytovatel je povinny zdrzat sa akéhokolvek
konania poSkodzujiceho dobry povest Objednavatela a tiez akejkolvek formy ovplyvfiovania
existujucich &i potencidlnych klientov Objednévatela s ciefom ukonéenia alebo obmedzenia
spoluprace s Objednavatefom, a to aj po ukonéenitejto Zmluvy.

[Autorské dielo] Ak pri pineniZmluvy Poskytovatel vytvorialebo tvorivo spracuje akékolvek
autorské dielo podla Autorského zakona (Autorské dielo), Poskytovatel odovzdanim
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Autorského diela Objednavatelovi postupuje bezplatne na Objednavatela vietky majetkové
prava k Autorskému dielu a udeluje Objednavatelovi suhlas s pouzitim Autorského diela podla
podmienok dohodnutych v tejto Zmluve a Objednavatel tito licenciu prijima a zavézuje sa
Autorské dielo pouzivat vrozsahu udelenej licencie. Ak je Autorské dielo vytvorené ako
zamestnaneckeé dielo, je Poskytovatel povinny zabezpedit, aby bol opravneny postupit pravo
vykonu majetkovych prav k Autorskému dielu Objednavatelovi.

[Trvanie licencnejzmluvy] Této licencnd zmluva sa uzatvara na dobu neurcitd. Zmluvné strany
sa dohodli, Ze platnost tejto licencie nie je mozné skoncit jednostranne niektorou zo zmluvnych
stran, ale iba na zaklade dohody zmluvnych stran. OdstUpenim niektorou zo zmluvnych stran
od Zmluvy, teda nie je dotknuta platnost ani Uc¢innost licen¢nej zmluvy obsiahnutej v tomto
Clanku Zmluvy (,Licencia“).

Poskytovatel tymto vyslovne a bez vyhrady udeluje Objednavatelovi shlas na pouzivanie
Autorského diela v ramci vietkych podnikatelskych cinnostivykondvanych Objednavatelom,
ako ajakychkolvek inych ¢innostivykonavanych Objednavatelom.

[Sublicencia] Poskytovatel zarover udeluje Objednavatelovi shlas na udelenie sublicencie,
teda prava pouZzit Autorské dielo v rozsahu udelenom touto Zmluvou a Objednavatel je na
zéklade tohto sUhlasu opravneny bez akéhokolvek dalsieho suhlasu alebo povolenia
Poskytovatela udelit akejkolvek tretej osobe sUhlas Autorské dielo pouZivat v rozsahu a
spdsobom uvedenym v tomto Clanku Zmluvy. Poskytovatel tymto v zmysle ustanovenia § 72
ods. 2 Autorského zakona udeluje Objednavatelovi suhlas s postipenim licencie z
Objednavatela na tretisubjekt, postupn ka.

CLANOK 4: PRAVA A POVINNOSTI OBJEDNAVATELA

L

4.3

4.4.

[Povinnosti Objednavatela] Objednavatel sa zavézuje:

a) bez zbytocného odkladu pisomne informovat Poskytovatela o vetkych skutoénostiach,
ktoré s mu zndme a maju podstatny vyznam pre plnenie podla tejto Zmluvy;

b)  poskytnit Poskytovatelovi vsetku opravnene poZadovany siUcinnost potrebnly na
uskutoénenie predmetu tejto Zmluvy;

Q) dorucit Poskytovatelovi véas vietky pokyny sivisiace s pinenim tak, aby Poskytovatelovi
umoznil véasné a riadne plnenie; a

d)  uhradit Poskytovatelovi cenu za Sluzby za podmienok podla tejto Zmluvy.

[Sucinnost tretich stran] Ak je poskytovanie plnenipodla Zmluvy mozné len za poskytnutia
plnej spoluprace a sucinnosti tretich stran na strane Objednévatela, Objednavatel je povinny
zabezpedit sUcinnost a spolupracu tychto tretich stran, ak je to objektivne mozné.

[Pristup k miestu plnenia] Objednavatel umoznialebo zabezpeéiPoskytovatelovi (alebo nim
poverenym osobam a jeho subdodavatelom) pristup do miesta plnenia, a to za U¢elom a v
rozsahu nevyhnutnom k poskytovaniu plnenipodla tejto Zmluvy.

[Akceptacia Sluzby] Akceptacia Sluzby bude prebiehat v dvoch fazach. V Prvej faze predloZi
Poskytovatel Objednavatelovi vietky dokumenty uvedené v Cl. 1 ods. 1.2. pism. i) do 5 dni od
ukoncenia testovania a Objedndvatel nasledne akceptuje poskytnutie tejto fazy Sluzby do (14)

Strana 4z 25



4.5

4.6.

LT

4.8.

4.9.

Digitdlna
koalicia

dni. V pripade pripomienok k predloZenej dokumentacie, Objednavatel do (5) dni od prijatia
dokumentdcie pisomne doruci Poskytovatelovi zoznam pripomienok (pre zamedzenie
akychkolvek pochyb Objednévatel méze dorucit zoznam pripomienok e-mailom). Poskytovatel
do (7) dni od prijatia Objednavatefom doruéenych pripomienok zapracuje pripomienky do
dokumentov, vyhotovi popis zapracovania pripomienok a pisomne (e-mailom) ho odovzda
spolu s upravenymi dokumentami Objednavatelovi. Objednavatel do (7) dni od prijatia popisu
zapracovania pripomienok pisomne akceptuje sposob zapracovania alebo pisomne poziada
(napr. prostrednictvom e-mailu) o ndpravu zapracovania pripomienok, pricom dal$i postup
spdsobu akceptacie je podla vys$Sie uvedeného. V Druhej faze predloZi Poskytovatel
Objedndvatelovi vietky dokumenty uvedené v Cl. 1 ods. 1.2. pism. ii) a Objednavatel nasledne
akceptuje poskytnutie tejto fazy Sluzby do (14) dni. V pripade pripomienok k predloZenej
dokumentacii zo strany Objednavatela, postupuji zmluvné strany podla vy3sie uvedeného.
[Poskytnutie Sluzby bez vad] Ak doslo k akceptacii Sluzby v druhej faze a Objednavatelovi
boli dodané vietky dokumenty potrebné na akceptaciu Sluzby Poskytovatelom, v takom
pripade vznika Poskytovatelovi pravo na Odmenu a za tymto Uelom vystavifaktiru tak, ako
je bliZzsie Specifikované v tejto Zmluve. Zmluvné strany sa zavédzuju poskytnit si navzajom pri
zabezpelenidokumentov podla predchadzajicej vety vsetku potrebni sidinnost.
[Poskytnutie Sluzby s vadami] Ak Poskytovatel poskytol Objednavatelovi Sluzby s vadami,
Objednavatel poZiada Poskytovatela do (7) dnj aby odstréanil nedostatky v dokumentécii,
pricom Poskytovatel je povinny ich odstranit do (7) dni a predloZit ich v rdmci tejto lehoty
Objednavatelovi. Zmluvné strany sa zavdzuji poskytnUt si navzdjom pri zabezpeleni
dokumentov podla predchadzajicej vety vsetku potrebni siéinnost.

Ak Objednavatelnepoziada v stanovenej lehote o ndpravu, ma sa za to, Ze ide o koneénu verziu
dokumentacie. Objedndvatel a poskytovatel' nasledne bezodkladne podpiu Akceptaény
protokol Sluzby.

Poskytovatel'sa zavazuje, Ze Sluzbu budi vykonavat vyluéne pracovn ici Poskytovatela uvedeni
v Casti Priloha ¢.3 tejto Zmluvy. Objednavatel poskytne dokumentdaciu alebo potrebné
informacie v suvislosti s plnenim predmetu Zmluvy vyluéne pracovnikom Poskytovatela
uvedenym v Casti Priloha ¢.3 tejto Zmluvy.

Poskytovatel je povinny najneskér do 5 pracovnych dni od nadobudnutia G¢innosti tejto
Zmluvy pisomne stanovit opravneny osobu Poskytovatela (resp. osoby) na Ucely konania pri
vzajomnom styku Zmluvnych stran vo veciach podla tejto Zmluvy. Zmena opravnenej osoby
musibyt pisomne zaslana druhej Zmluvnej strane formou e-mailu.

CLANOK 5: CENA, ODMENA A PLATOBNE PODMIENKY

84,

[Cena] Cena za Sluzby je dohodnutd ako maximalna, ktor( nie je mozné prekrocit a ktord
zahrfa vietky naklady na poskytnutie Sluzieb. Celkova cena za Sluzby je 6000 EUR bez DPH
a vznikla cenovou ponukou, ktord je sucastou tejto Zmluvy, ako Priloha &. 4.

K Odmene sa definuje DPHvo vyske aspdsobom stanovenej legislativou platnou v dobe

fakturdcie a v zavislosti od postavenia dodavatela v zmysle Zakona ¢. 222/2004 Z. z. o dani
z pridanej hodnoty.
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[Vznik prava na Odmenu] Poskytovatelovi vznika pravo na Odmenu po odsUhlaseni a
podpisaniakceptacného protokolu Objednavatelom (k prvej faze a druhej faze) podla ¢l. 4 ods.
4.4. pricom potvrdenie o odsuhlasenije podklad pre fakturéciu.

Zmluvné strany sa dohodli, Ze Poskytovatel vystavi fakturu v elektronickej forme a zadle
Objednavatelovi vo forme *.pdf na e-mail (faktury@digitalnakoalicia.sk). Zmluvné strany bery
na vedomie a sUhlasia s tym, Ze faktira v elektronickej podobe je plnohodnotnou nahradou
faktury v listinnej forme.

Faktira musi obsahovat naleZitosti dafiového dokladu v zmysle prislusnych pravnych
predpisov Slovenskej republiky, najmé vzmysle zakona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty vzneni neskorSich predpisov azaroveri obsahovat nalezitosti, ktoré poskytne
Objednavatel Poskytovatelovi:

a)  Specifikacia plnenia podla Zmluvy;
b) cena;

Q) platobné Udaje (ndzov banky Poskytovatela vratane SWIFT kédu, ¢&islo ¢ty
Poskytovatela v tvare IBAN);

d)  peciatka a podpis opravnenej osoby Poskytovatela.

[Splatnost faktiry] Splatnost faktury, ktora bude mat naleZitosti dafiového dokladu, je 30
kalendarnych dnia zac¢ne plynut v deri dorucenia faktiry Objednavatelovi. Fakturovana Cena
je zaplatena diiom, ked'je uhradzana Cena poukazana na bankovy Ucet Poskytovatela uvedeny
v zahlavitejto Zmluvy.

Ak nie sU Objednavatelovi spolu s faktirou predloZené vsetky povinné priohy alebo
Objednavatel namieta formalnu alebo vecni spravnost faktury (faktUra napr. neobsahuje
vietky zakonom stanovené naleZitosti alebo obsahuje nespravne alebo neilplné Udaje), je
Objednavatel opravneny vratit Poskytovatelovi faktiru spolu s pisomnym odévodnenim
vratenia faktiry s uvedenim konkrétnych nedostatkov, ktoré brania jej akceptécii zo strany
Objednavatela. V pripade vratenia faktury lehota splatnosti vratenej faktUry neplynie, znova
zacne plynut az po doruceni formalne a vecne spravnej faktiry Objednavatelovi spolu so
vSetkymi povinnymi prilohami.

CLANOK 9: MLCANLIVOST

9.1.

[D6verné informacie] Dévernymi informaciami na Ulely tejto Zmluvy su:

a)  vietky skutocnosti, informacie a Udaje, ktoré nie sU verejne pristupné, a ktoré boli
spristupnené Objednavatelom Poskytovatelovi v ramci plnenia predmetu Zmluvy, alebo
s ktorymi sa Poskytovatel pri plnenipredmetu Zmluvy obozndmi inym spdsobom,

b)  skutocnosti, informacie a Udaje, s ktorymi sa ma nakladat vzhlfadom na okolnosti zndme
Poskytovatelovi ako s dovernymi a

c)  akékolvek iné skutocnosti, informacie a Udaje, z povahy ktorych je zrejmé pre osobu
postupujucu s odbornou starostlivostou, Ze sU déverné, a to bez ohladu na spésob ich
poskytnutia, zaznamenania alebo uchovavania; tzn. rovnaka ochrana sa poskytuje
skutoCnostiam, informaciam a Udajom zachytenym na hmotnom a nehmotnom
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substrate, informaciam vyjadrenym Ustne alebo pisomne, aj bez ohladu na to, ¢&i sU ako
doéverné vyslovne oznacené;

(Déverné informacie).

[Zachovavanie micanlivosti] Poskytovatel je povinny zachovavat mi¢anlivost o Dévernych
informaciach. Poskytovatel sa najma zavézuje, Ze Doverné informacie bez predchadzajiceho
pisomného sUhlasu Objednéavatela nevyuZije pre seba alebo pre tretie osoby, neposkytne
tretim osobam a ani neumoznipristup tretich oséb k Dévernym informaciam okrem vynimiek
uvedenych v tejto Zmluve.

Poskytovatel sa zavazuje, ze Doverné informacie pouzije iba na ¢innosti sUvisiace s pripravou a
plnenim predmetu tejto Zmluvy.

[Vynimky] Povinnost zachovavat micanlivost o Dovernych informaciach sa nevztahuje na:

a) informacie, ktoré uz s v den podpisu tejto Zmluvy verejne zname, alebo ktoré je mozné
ziskat uz v den podpisu tejto Zmluvy z bezne dostupnych informaénych prostriedkoy;

b)  informacie, ktoré sa stany po podpise tejto Zmluvy verejne znamymi, alebo ktoré mozno
po tomto dni ziskat z bezne dostupnych informacnych prostriedkoy;

C) pripady, kedy na zdklade vSeobecne zavaznych pravnych predpisov alebo na zaklade
povinnosti uloZenej postupom podla vieobecne zavaznych pravnych predpisov musi
Poskytovatel poskytnit Doverné informacie; v takom pripade je Poskytovatel povinny
informovat Objednavatela o vzniku jeho povinnosti poskytnit Déverné informacie
s uvedenim rozsahu tejto povinnosti bez zbyto¢ného odklady;

d)  pouzitie potrebnych Doévernych informacii v pripadoch sidnych, rozhodcovskych,
spravnych alebo inych konaniach vedenych za Ucelom uplatiiovania prav podla tejto
Zmluvy;

e)  pripady poskytnutia Dovernych informacii profesionalnym poradcom Poskytovatela
(napr. audftori alebo pravni poradcovia), spriaznenym osobam Poskytovatela a jeho
subdodavatelom podfa tejto Zmluvy, ktori si ohladne im spristupnenych informacif
viazani povinnostou mlcanlivosti na zaklade vSeobecne zavaznych pravnych predpisov
alebo zmluvne na seba povinnost micanlivosti prevezmu;

f) boli pisomnym sUhlasom Objednévatela oslobodené od tychto obmedzen.
[Trvanie zavazku mlcanlivosti] Zavazok micanlivosti Poskytovatela obsiahnuty vtomto
Clanku Zmluvy nezanika ani po ukoncenitejto Zmluvy.

[Porusenie povinnosti micanlivosti] V pripade, ak Poskytovatel porusipovinnost ml¢anlivosti
podla tohto Clanku Zmluvy, Objednavatel ma pravo:

a) pozadovat okamzité vratenie vsetkych Dovernych informacii;

b)  zabezpelit si predbeZné opatrenie za Ucelom zabranenia takého porusenia alebo inym
spésobom vymaoct plnenie povinnostiv zmysle tejto Zmluvy;

c) usilovat sa o akukolvek ind napravu prostriedkami dostupnymi v zmysle pravnych
predpisov alebo v zmysle zdsad spravodlivosti.
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9.7. [Neopravnena manipulacia s Dévernymi informaciami] Poskytovatel je zaroveri povinny
oznamit Objednavatelovi kazd\ neopravneny manipulaciu s Dévernymiinformaciami na svojej

strane alebo na strane inej osoby ihned potom, ako tuto skutoénost zistia zavazuje sa vyvinUt
v spolupraci s Objednavatefom maximalne Usilie na to, aby sa odstranili nasledky takejto
neopravnenej manipulacie, aby sa zabranilo dalSej neopravnenej manipulacii a tie? sa
zabezpecili a obnovili vietky opatrenia potrebné na ochranu Dévernych informécii v zmysle
tejto Zmluvy.

9.8. [Ddverné informacie po zéniku Zmluvy] Po zdniku Zmluvy je Poskytovatel povinny
bezodkladne vratit Objednavatelovi a nasledne zni¢it vietky materidly obsahujice Doverné
informacie a vietky ich kopie, ako aj vSetky dokumenty v rozsahu, v ktorom obsahuju, odrazaju
alebo vyplyvaji z Dovernych informacii. V rozsahu materidlov podla predchadzajicej vety je
Poskytovatel taktieZ povinny vymazat vSetky Doverné informacie zo vietkych poéitacov,
datovych nosicov alebo inych zariaden i, ktoré sU schopné uchovavat takéto informécie, a ktoré
sU v drzbe alebo pod kontrolou Poskytovatel. Poskytovatel je taktiez povinny zabezpeit, aby
akékolvek opravnené tretie osoby, ktorym boli Déverné informacie Poskytovatelom
spristupnené, urobili to isté. Poskytovatel je opravneny ponechat si Déverné informacie v
rozsahu potrebnom na naplnenie poZziadaviek pravnych predpisov alebo nariadeniprislunych
organov alebo pre Ucely obrany alebo vedenia sporu vyplyvajiceho z tejto Zmluvy.

CLANOK 10: OCHRANA OSOBNYCH UDAJOV

10.1. [SpracUvanie osobnych Udajov] Zmluvné strany ber( na vedomie, Ze v pripade, ak pri plneni
predmetu Zmluvy bude dochadzat k spracUvaniu osobnych Udajov dotknutych o0s6b
Poskytovatelom ako sprostredkovatelom v mene Objednavatela ako prevadzkovatela, bude
sa uvedené spracUvanie osobnych Udajov spravovat tymto Clankom Zmluvy.

10.2. [Pravny ramec spracivania osobnych Udajov] Objednavatel ako prevadzkovatel v zmysle
Clanku 28 ods. 3 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 0
ochrane fyzickych os6b pri spracivaniosobnych Udajov a o volnom pohybe takychto Udajov
(GDPR) poveri Poskytovatela ako svojho sprostredkovatela spracUvanim poskytnutych
osobnych Udajov na Ucely plnenia predmetu Zmluvy a plnenia inych povinnosti, ktoré budy
Poskytovatelovi vyplyvat z tejto Zmluvy, a to po dobu trvania Zmluvy alebo po dobu
nevyhnutnu na dosiahnutie zlucitelného Ucelu spractvania uvedenych osobnych Udajov.

10.3. [Nakladanie sosobnymi Udajmi] V rozsahu, v akom bude Poskytovatel konat ako
sprostredkovatel spractvat osobné Udaje v mene Objednavatela ako prevadzkovatela, bude
Poskytovatel:

a) dodrziavat vietky poziadavky prislusnych pravnych predpisov na ochranu osobnych
Udajov, vratane GDPR a zakona ¢. 18/2018 Z. z. o ochrane osobnych (dajov a 0 zmene
adoplneni niektorych zdkonov vzneni neskorsich predpisov (Zdkon o ochrane
osobnych Udajov);

b)  spracivat osobné Udaje iba v rozsahu nevyhnutnom na plnenie predmetu tejto Zmluvy
a iba na zaklade zdokumentovanych pokynov Objedndvatela, s vynimkou pripadov, ked
nutnost spracUvania Udajov vyplyva z poziadaviek platnych pravnych predpisov. V
pripade, ked' povinnost Poskytovatela a spracivat osobné Udaje vyplyva zo zakona,
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Poskytovatel elektronickou formou informuje Objednavatela o tejto zakonnej
povinnosti pred zadatim spractvania, pokial to nie je platnymi pravnymi predpismi
zakazané;

povinny neprenasat Ziadne osobné Udaje mimo Eurdpskeho hospodarskeho priestoru,
tretej strane alebo medzinarodnej organizacii bez predchadzajuceho pisomného sthlasu
Objednavatels;

povinny v zmysle § 79 Zakona o ochrane osobnych Udajov zachovavat micanlivost o
osobnych udajoch, s ktorymi pride do styky;

povinny umoznit pristup k osobnym Udajom iba svojim pripadnym zamestnancom, ktori
potrebuju pristup k osobnym Udajom za Ucelom plnenia predmetu tejto Zmluvy, a ktori
su povinnizachovavat dévernost a bezpecnost informacii; dodavatel'je povinny zaviazat
micanlivostou o osobnych Udajoch fyzické osoby, ktoré pridu do styku s osobnymi
Udajmi u Poskytovatela alebo Objednavatela (vratane dal$ich sprostredkovatelov a ich
opravnenych osob, ak nejaké su). Povinnost mlcanlivosti musi trvat aj po skonceni
pracovného pomeru alebo obdobného pracovného vztahu tejto fyzickej osoby.
Povinnost mlcanlivosti podla pism. d) ae) tohto odseku Zmluvy neplati, ak je to
nevyhnutné na plnenie Gloh sidu a organov ¢innych v trestnom konanipodla osobitného
zékona a vo vztahu k Uradu na ochranu osobnych Udajov SR pri pinenijeho Uloh vzmysle
zdkona;

po zohladneni povahy spracUvania v ¢o najvacsej miere pomaha Objednavatelovi ako
prevadzkovatelovi vhodnymi technickymi a organizacnymi opatreniami pri plneni jeho
povinnosti reagovat na ziadosti o vykon prav dotknutej osoby;

bezodkladne informovat Objednévatela o prijatiziadosti dotknutej osoby tykajuce;j sa jej
osobnych Udajov, najneskér vsak do 24 hodin od prijatia Ziadosti, a zaroven
neodpovedat na takuto Ziadost;

na ziadost Objednavatela poskytovat informacie tykajice sa spraclvania osobnych
Udajov, aby umoznil Objednéavatelovi dodrziavat prislusné pravne predpisy na ochranu
osobnych Udajov, vratane GDPR a Zakona o ochrane osobnych Udajov;

byt sucinny Objednavatelovi ako prevadzkovatelovi pri zabezpeceniplnenia povinnosti
podla Clankov 32 az 36 GDPR s prihliadnutim na povahu spracUvania a informacie
dostupné Poskytovatelovi ako sprostredkovatelovi;

zaviest a uplatriovat primerané technické a organizacné opatrenia vyzadované podla
Clanku 32 GDPR afalebo dal3ich pravnych predpisov na ochranu osobnych Udajov, beric
do Uvahy (i) najnovsie poznatky, (ii) naklady na zavedenie, (iii) charakter, rozsah a Ucel
spracUvania s cielom zabezpedit primerant Uroven bezpecnosti zodpovedajicu riziku
porusenia prav a slobod dotknutych osob;

po zéaniku tejto Zmluvy bezodkladne vymazat alebo vratit vsetky osobné udaje
Objednavatelovi a odstranit existujice kopie, pokial zakon nevyzaduje uchovanie
osobnych Udajov;

poskytnUt Objednavatelovi vsetky informacie potrebné na preukazanie splnenia
povinnosti uvedenych vtomto Clanku, tykajicich sa spraclvania osobnych udajov,

Strana 9z 25



10.4.

10.5,

Digitalna
koalicia

pricom Poskytovatel'za tymto Ucelom umoznivykonanie auditov alebo kontrol zo strany
Objednavatela alebo iného aud ttora povereného Objednavatelom;

m)  povinny bez predchadzajiceho pisomného sUhlasu Objedndvatela nezapojit do
spracUvania osobnych Udajov Ziadneho dalsieho sprostredkovatela. V pripade udelenia
sUhlasu Objednavatela sdalsim sprostredkovatelom, bude Poskytovatel sam
zodpovedny za konania alebo opomenutia takychto dal3ich sprostredkovatelov.

n) povinny so subdodavatelmi uzatvorit pisomné Zmluvy, v ktorych sa im uloZia rovnaké
alebo prisnejsie povinnosti ochrany osobnych dajov ako s uloZené Poskytovatelovi v
tejto Zmluve (najma, ale nielen poskytnutie dostato¢nych zaruk na prijatie primeranych
technickych, organizacnych a personalnych opatreni tak, aby spracUvanie osobnych
Udajov splfialo poZiadavky zékona o ochrane osobnych Udajov a GDPR a tie¥ zavizok
micanlivosti). Ak Objednavatel' namieta voci osobe dalsieho sprostredkovatela, je
Poskytovatel povinny bezodkladne ukondit spractvanie osobnych Udajov dotknutych
0s6b  prostrednictvom namietaného subdodavatela. Daldi sprostredkovatelia
Poskytovatela sU povinni umoznit Poskytovatelovi vykonanie kontroly dodrZiavania
pravidiel ochrany osobnych Udajov a na poziadanie Objednavatela oznamit akékolvek
informacie preukazujice plnenie povinnostistanovenych v tejto Zmluve a v pravnych
predpisoch na ochranu osobnych Udajov;

0)  povinny po zisteni porusenia ochrany osobnych Udajov, ktoré mu boli zverené
Objednavatelom, bez zbyto¢ného odkladu, najneskér véak do 24 hodin od zistenia
poruSenia, ozndmit porusenie Objednavatelovi. Poskytovatel je povinny
zdokumentovat akékolvek porusenie ochrany osobnych Udajov vratane okolnosti
takého porudenia, jeho désledkov a prijatych napravnych opatreni. Poskytovatel je
povinny okamzite poskytnut Objednavatelovi, na jeho ziadost, dokumentaciu uvedent
v predchadzajicej vete. Bez predchadzajicej dohody s Objednévatelom a pokynu od
Objednavatela nebude Poskytovatel informovat o poruseni ochrany osobnych Udajov
dotknuté osoby, ani kontrolny organ;

p)  povinny nahradit akékolvek Skody spbsobené Objednavatelovi v désledku poruéenia
povinnosti Poskytovatela ako sprostredkovatela pri spracivani osobnych Udajov podra
Clanku 82 GDPR.

[Pravo na odstupenie od Zmluvy] Porusenie, nerespektovanie alebo obchadzanie povinnosti
podla tohto Clanku Zmluvy, alebo konkrétnych bezpelnostnych opatreni prijatych
Objednavatelom bude na strane Poskytovatela pravne kvalifikované ako podstatné porugenie
tejto Zmluvy, ak v désledku tohto konania vzniklo Objednavatelovi vysoké riziko pre prava a
slobody dotknutych oséb alebo vznikla dotknutej osobe akakolvek vaznejsia majetkova ¢i
nemajetkova ujma, alebo ak iSlo o zdvazné porudenie interne zavéznych predpisov
Objednavatela, s ktorymi bol Poskytovatel preukazatelne obozndmeny, ktoré opraviiuje
Objednavatela od Zmluvy okamzite odstUpit.

[Informacna povinnost] Objedndvatel informuje Poskytovatela o spdsobe spracivania
osobnych UOdajov. Uvedené je splnenim informacdnej povinnosti Objednavatela ako
prevadzkovatela vo vztahu k dotknutym osobam v zmysle Clanku 13 a 14 GDPR. Poskytovatel
vyhlasuje, Ze sa so spracUvanim osobnych Udajov u Objednévatela oboznamil, tymto
informaciam v celom rozsahu porozumel a zavdzuje sa bez zbyto¢ného odkladu po podpise
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tejto Zmluvy oboznamit prislusné dotknuté osoby (t.j. svojich zamestnancov, zastupcov a
pod.) s informaciami o spractvaniich osobnych Udajov u Objednavatela.

CLANOK 11: ZARUKA A ZODPOVEDNOST ZA SKODU

e Wi

1.2,

11.3.

114

135,

11.6.

44,7,

[Zaruka] Poskytovatel sa zavdzuje, Ze Sluzby alebo akakolvek ich ¢ast budy Objednavatelovi
poskytnuté v sulade, v rozsahu, v kvalite a za podmienok dohodnutych v tejto Zmluve a v jej
prilohach.

Sluzba vyZzaduje pouzitie technik pouZivanych jedincami alebo organizaciami pri pachani
trestnej cinnosti (tzv. hackerské Utoky). Pouzitie tychto technik je povazované za neziaduce
alebo nepriatelské. Uvedené faktory zvysuju riziko poskodenia softwaru a dat, avsak tvoria
podstatu Sluzby. Poskytovatel je povinny vynalozit maximalne mozné Usilie, ktoré mozno od
neho vzhladom na predmet Zmluvy spravodlivo pozadovat (napr. vykonavat Sluzby - testy
zodpovednym a profesionalnym sposobom v stlade s osvedéenymi postupmi v danom odbore)
tak, aby sa vyhol poSkodeniu obsahu (Udajov, programov, suborov, a pod.), respektive
obmedzeniu pocitacove]siete Objednavatela. Objednavatel berie na vedomie, Ze Poskytovatel
nemdze zarudit a nezaruCuje, ze neddjde k poskodeniu obsahu alebo obmedzeniu prevadzky
politacovej siete a systému, ktory je sUcastou penetracného testovania. V pripadoch, ked
Poskytovatel bude mat redlny dovod predpokladat, Ze jeho akcia by mohla ohrozovat
prevadzku testovanych systémov alebo suvisiacich systémov, je Poskytovatel povinny pred
samotnym zacatim akcie telefonicky alebo pisomnou formou (e-mailom) kontaktovat
Opravnené osoby Objednavatela avyziadat si  odsUhlasenie dalSieho postupu
Objednavatelom.

Poskytovatel zodpoveda za Skodu vzniknuty v désledku aktivit, ktoré budy z jeho strany
vykonané nad dohodnuty Specifikaciu a ¢asovy ramec Sluzieb alebo v pripade nedbanlivosti
resp. umyselného porusenia zmluvnych alebo zakonnych povinnosti zo strany Poskytovatela.

Poskytovatel'sa zavazuje, Ze pri poskytovaniSluZieb neporusiustanovenia Autorského zakona,
ani ziadny iny vSeobecne zavazny pravny predpis, v opacnom pripade znasa vsetky skody, ako
aj povinnost Uhrady pripadnych sankcii, ktoré v doésledku takéhoto porusenia vzniknu. Ak by z
akychkolvek dévodov mal Objednavatel cokolvek plnit v doésledku poskytovania Sluzieb
Poskytovatelom, najma akékolvek poplatky, nahrady skody, pokuty a iné sankcie alebo naroky
za porusSenie prav tretich osob, preukazané nedodrzanie podmienok stanovenych zdkonom
alebo prislusnymi organmi verejnej moci, je Poskytovatel povinny tieto plnenia
Objednavatelovi v plnom rozsahu nahradit, a to bez zbytocného odkladu, najneskor do
Strnastich (14) dniodo dna pisomnej vyzvy Objednavatela spolu s uvedenim dévodu takejto
Uhrady.

[Zodpovednost za vady] Poskytovatel zodpoveda za vady Sluzieb, a to aj v pripade, ked sa
vada stane zjavnou az po tomto okamihu a pocas zarucnej doby.

[Vady] Pre vylicenie akejkolvek pochybnosti sa zmluvné strany dohodli, Ze za vadu sa
povazuje poskytnutie SluZieb v rozpore s touto Zmluvou, jej prilohami a Poziadavkami alebo
vzniknuté v dosledku porusenia povinnosti Poskytovatela ustanovenych touto Zmluvou, jej
prilohami a Poziadavkou, ako aj véeobecne zavaznymi pravnymi predpismi.

[Nahrada Skody] Poskytovatel sa zavdzuje nahradit Objednavatelovi Skodu, ktory
preukazatelne sposobil pri plneniZmluvy porusenim svojich povinnosti.
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[Reklamacia] Ak boli iné ako zjavné vady vytknuté mimo akceptaéného konania podla ¢lanku,
Poskytovatel sa zavdzuje zacat s odstrafiovanim vady najneskér do 24 hodin od dorucenia
pisomnej reklamacie Objednavatela, ak sa zmluvné strany v konkrétnom pripade nedohodn(
inak. Ovybaveni reklamacie je Poskytovatel povinny bez zbytoéného odkladu pisomne
informovat Objednavatela.

[Naroky z vad] Pre vyldcenie akychkolvek pochybnostj, naroky Objednavatela z vad predmetu
plnenia Zmluvy, resp. ich Casti sa nedotykaju jeho narokov na ndhradu $kody alebo na zmluvnu
pokutu alebo akychkolvek inych narokov Objednavatela, ktoré nie su vyslovne uvedené v
Zmluve a v jej prilohach.

[Zmluvna pokuta] Ak nastane niektora z nizsie uvedenych okolnosti, ma Objednavatel narok
pozadovat od Poskytovatela zaplatenie zmluvnej pokuty. Poskytovatel'je v pripade uplatnenia
takého naroku zo strany Objednavatela povinny Objednavatelovi zaplatit zmluvny pokutu v
nasledovnych pripadoch (pre vylucenie pochybnosti, pre kazdy pripad, kedy nastane akakolvek
z nizSie uvedenych okolnostj t. j. kedykolvek aj opakovane):

(@) v pripade porusenia zavéazku ochrany dévernosti informaciipodla Clanku 9 Zmluvy, mé
Objednavatel narok na zaplatenie zmluvnej pokuty vo vyéke 5.000 EUR;

(b)  vpripade porusenia zavazku Poskytovatela odstranit vady riadne a véas podla Clanku 11
Zmluvy, ma Objednavatel narok na zaplatenie zmluvnej pokuty vo vyske 0,05% z
celkovej Ceny, a to za kazdy aj zacaty deri omeskania s odstranenim vady, aZ do pinej
vysky Ceny;

(c) v pripade porusenia povinnosti Poskytovatela podla tejto Zmluvy (umoznit kontrolu
oprdvnenym osobdam a poskytnut im socinnost), Objednavatelovi vznikne vodi
Poskytovatelovi narok na zaplatenie zmluvne] pokuty vo vyske 3.500 EUR za kazdé
jednotlivé porusenie povinnosti.

[Limitacia zodpovednosti] Poskytovatel nenesie zodpovednost za neposkytnutie plnenipodfa
tejto Zmluvy, pripadne ich vadné poskytnutie spésobené:

a)  neposkytnutim riadnej sucinnosti zo strany Objednavatela, resp. inej osoby, ktord ma
byt konecnym uzivatefom poskytovaného plinenia podla tejto Zmluvy, ak takato
sucinnost je k poskytnutiu tohto plnenia nevyhnutna,

b)  pri poskytovani Sluzby, ktoré mézu vzniknUt podfa ods. 11.2. tohto ¢lanku Zmiuvy
s vynimkou porudenia povinnosti Poskytovatela podla ods. 11.2. tohto ¢lanku Zmluvy.
Tyka sa to najma narokov vyplyvajicich alebo majicich charakter priamej $kody, uélého
zisku, nepriamej alebo naslednej skody,

c)  vdosledku neopravneného zdsahu zo strany Objednavatela alebo tretich 0s6b.

CLANOK 12: OPRAVNENE OSOBY A DORUCOVANIE

124,

[Adresa na dorucovanie] Zmluvné strany sa dohodli, ze akékolvek oznamenia/pisomnosti
jednej zmluvnej strany adresované druhej zmluvnej strane budy dorudené na adresy uvedené
vtejto Zmluve.
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12,2,

A2.3

12.4.

12.5.

12.6.

12.7.

19,/8.

[Moment dorucenia] Pisomnosti odoslané druhej zmluvnej strane na adresu jej sidla uvedeny
v Zmluve alebo neskor pisomne oznamenu, sa povazuju za dorucené a prevzaté druhou
zmluvnou stranou (i) prevzatim, (ii) odmietnutim ich prevzatia alebo (iii) po uplynutitroch (3)
dniod uloZenia na poste, prostredn ictvom doporucéenej posty alebo prostrednictvom kuriéra.

[Zmena 0dajov na dorucovanie] Objednavatel a Poskytovatel sa zavézuju bezodkladne
pisomne oznamit druhej zmluvnej strane akukolvek zmenu svojich kontaktnych Udajov,
pricom zmena je U¢inna odo diia nasledujuceho po doruéenitakéhoto ozndmenia.

[Komunikécia] Zmluvné strany sa dohodli, Ze bezna komunikacia medzi zmluvnymi stranami
sa moze uskutoCnit v elektronickej forme na e-mailovy adresu druhej zmluvnej strany, ktora je
uvedenad ako kontaktna osoba.

[Kontaktné osoby] Kontaktnd osoba za Poskytovatela je: ! ) e-mail:
, kontaktna osoba za Objednavatela je: . e-mail:
[Elektronické dorucovanie] Okrem pripadov dorucenia a fikcie dorucenia PoZiadavky podla

tejto Zmluvy, zmluvné strany vyslovne suhlasia s tym, Ze zasielka dorucovana elektronicky
prostrednictvom emailu bude povaZzovana za dorucend momentom odoslania elektronickej
spravy zmluvnou stranou, ak odosielajuca zmluvna strana nedostala automaticky informaciu o
nedorucenielektronickej spravy.

[Jazyk] Jazyk Zmluvy a celej komunikéacie medzi zmlUvnymi stranami a tretimi osobami je
slovensky jazyk, ak sa zmluvné strany nedohodnt inak.

[Uprava niektorych Udajov] Pre vyli¢enie pochybnosti ozndmenie o zmene kontaktnych
Udajov, najméa mien os6b, adries sidla, elektronickej posty, telefonickych kontaktov, ¢isiel
bankového Uc¢tu zmluvnych stran a tiez akakolvek zmena v osobach opravnenych na plnenie
Zmluvy sa nepovazuje zazmenu Zmluvy, resp. jej priloh a nevyZaduje sa za jej U¢elom uzavretie
dodatku k tejto Zmluve.

CLANOK 14: TRVANIE ZMLUVY

i

14.2.

14.3.

14.4.

[Trvanie Zmluvy] Tato Zmluva sa uzatvara na dobu do 31.12.2025,.

[Predcasné ukoncenie Zmluvy] Pred uplynutim tejto doby méZe byt Zmluva ukonéena
vzajomnou pisomnou dohodou zmluvnych stran, odstupenim od Zmluvy v pripadoch
stanovenych touto Zmluvou alebo z dévodov ustanovenych zakonom.

[Odstupenie od Zmluvy] Odstipenie od Zmluvy nadobuda Géinnost dfiom dorucenia
pisomného oznamenia o odstUpenidruhej zmluvnej strane.

[DalSie pripady odstipenia Objednavatela od Zmluvy] Okrem pripadov uvedenych v
ustanoveniach § 344 Obchodného zakonn ika a pripadov podstatného porusenia Zmluvy takto
oznacenychvtexte Zmluvy alebo priloh, je Objednavatel opravneny odstUpit od Zmluvy najma
v pripade, ak:

a)  siPoskytovatelopakovane (minimalne trikrat) a napriek predchadzajicemu pisomnému
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14.6.

147

14.8.
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upozorneniu nesplnisvoje povinnosti vyplyvajice zo Zmluvy (pritom musi ist o tU isty
povinnost);

b) Poskytovatel opakovane (minimalne trikrat) a neodévodnene odmietne, alebo zanedba
plnenie pokynov, ktoré vyda Objednavatel (pritom musi ist o ten isty pokyn);

c)  ak vo vztahu k Poskytovatelovi déjde k podaniu dévodného insolvenéného navrhu,
pricom insolvencnym navrhom sa pre Ucely Zmluvy rozumie akykolvek navrh, ktorym sa
zacne konkurzné alebo restrukturaliza¢né konanie v zmysle zakona ¢&. 7/2005 Z. z. o
konkurze a restrukturalizacii a o zmene a doplneni niektorych zékonov v plathom a
ucinnom zneni(Insolvenény navrh); to neplati, ak Poskytovatel predlozenim listinnych
dokladov preukaze, Ze (i) vodi veritelskému Insolvenénému navrhu uplatnil
prisludné prostriedky napravy (najmé vyjadrenie o preukazani platobnej schopnosti
Poskytovatela) a zarover st predmetom Insolvencného navrhu pohladavky iné ako (a)
pohladavky na nahradu skody ajalebo vydanie bezddvodného obohatenia alebo (b)
pohladavky, ktoré za poslednych Sest mesiacov patrili jednému veritelovi; alebo (ii) ak
Poskytovatel preukaze, ze pohladavky, na zaklade ktorych bol Insolvenény navrh
zaloZeny, uhradil v lehote na preukazanie platobnej schopnosti; Objednavatel je taktieZ
opravneny od Zmluvy odstUpit, ak bol vo vztahu k Poskytovatelovi povereny spravca
konkurznej podstaty vypracovanim restrukturaliza¢ného posudkuy;

d)  Poskytovatel alebo jeho Statutarny zastupca je pravoplatne odsudeny za trestny ¢in
spachany v suvislosti s vykonom jeho ¢innosti alebo podnikanim;

e) Poskytovatel'stratipravne predpoklady na riadne plnenie Zmluvy;
f) nastanU u Poskytovatela dovody podfa § 19 ZVO alebo § 15 Zakona o registri partnerov;

qg) u Poskytovatela prebehla zmena kontroly, organizaéna zmena, zmena pravnej formy,
zmena Statutarnych organov a tieto zmeny nie su pre Objednavatela konajic rozumne a
dovodne akceptovatelng;

[OdstUpenie Poskytovatela od Zmluvy] Poskytovatel je opravneny odstupit od Zmluvy, ak je
Objednavatel'v omeskanis Uhradou prislusnej ¢asti Odmeny o viac ako 30 dnf.

[Nasledky odstUpenia od Zmluvy] OdstUpenie od tejto Zmluvy sa nedotyka prava na nédhradu
Skody, povinnost strpiet vykon kontroly na mieste a poskytnut su¢innost pri jej vykonani,
zmluvnych pokut, prav vyplyvajicich zo zodpovednosti za vady, zavazkov mléanlivosti, a ani
inych ustanoveni, ktoré podla prejavenej vole zmluvnych stran alebo vzhfadom na svoju
povahu maju trvat aj po ukonceniZmluvy.

Odstupenim od Zmluvy niektorou zo zmluvnych stran sa Zmluva rusi ku driv dorulenia
odstUpenia druhej zmluvnej strane. V pripade odstUpenia od tejto Zmluvy si zmluvné strany
ponechaju doposial'akceptované plnenia, vykonané v silade s podmienkami uvedenymiv tejto
Zmluve a jej prilohach a Uhrady za ne a nebudu si ich vracat ani nijak nahradzat. Ohladom
plneni, ktoré neboli riadne ukoncené ku dru zaniku Zmluvy, pripravi Poskytovatel ich
inventarizaciv a Objednavatel bude opravneny, ale nie povinny, ich prevziat. Poskytovatel
vrati Objednavatelovi prislusny cast Odmeny zodpovedajicu rozdielu medzi poskytnutymi a
neposkytnutymi plneniami SluZieb podla dohody zmluvnych stran.

[PostUpenie azapocitanie pohladavok] Poskytovatel bez predchadzajiceho pisomného
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suhlasu Objedndvatela nie je opravneny postUpit, ani inak nakladat s pohladavkami
vyplyvajucimi mu zo Zmluvy. Poskytovatel nie je oprdvneny jednostranne si zapocitat
akékolvek svoje pohladavky voci Objednavatelovi vyplyvajdce mu zo Zmluvy vodi
pohladavkam Objednavatela. PostUpenie alebo zapocitanie pohladavky v rozpore s tymto
bodom Zmluvy je neplatné.

Objednavatel je opravneny jednostranne alebo dohodou si zapoditat akékolvek svoje
pohladavky vzniknuté na zaklade Zmluvy (vratane pohladavok na zmluvné pokuty a nahradu
Skody) voci pohladavkam Poskytovatela voci Objednavatelovi, a to bez ohladu na splatnost
zapocitavanych pohladavok.

CLANOK 15: SPOLOCNE A ZAVERECNE USTANOVENIA

45,4,

15.2;

1513,

15.4.

15.5.

[Platnost a Ucinnost Zmluvy] Zmluva, vratane jej priloh, ktoré tvoria jej neoddelitelné scasti,
nadobuda platnost driom jej podpisu oboma zmluvnymi stranami (alebo poslednou z nich)
a Ucinnost nasledujuci deri odo dia zverejnenia v Centralnom registri zmlv.

[Priohy] Neoddelitelnou sicastou tejto Zmluvy su:
Priloha ¢. 1: Opis predmetu zdkazky;

Priloha ¢. 2: Zoznam subdodavatelov;

Priloha €. 3: Suhlas na vykonanie penetracného testu,
Priloha ¢. 4: Cenova ponuka.

[Rozhodné pravo] Otazky, ktoré nie sU upravené v tejto Zmluve sa riadia ustanoveniami
Obchodného zdkonnika, ZVO aostatnych prislusnych pravnych predpisov. Rozhodnym
pravom na UcCely prejednania a rozhodnutia sporov, ktoré vzniknu z tejto Zmluvy alebo v
suvislosti s fou je pravo Slovenskej republiky.

[Dodatky] Tuto Zmluvu je mozné zmenit alebo doplnit len na zaklade vzajomnej dohody
zmluvnych stran, a to vo forme pisomnych ocislovanych dodatkov, vyluéne v sulade so ZVO.
Dodatky k Zmluve menia jej obsah iba v rozsahu vyslovne dohodnutom medzi zmluvnymi
stranami, pricom ostatné podmienky Zmluvy zostavaju nedotknuté.

[Rovnopisy] Tato Zmluva je vyhotovenad v dvoch (2) rovnopisoch s platnostou origindlu a kazda
zmluvna strana obdrzijedno vyhotovenie.

. [Prejav vdle] Zmluvné strany prehlasujy, Ze si text tejto Zmluvy dékladne precitali, jeho

obsahu porozumeli a Ze tento vyjadruje ich slobodnu a vaznu volu, prosty akychkolvek omylov,
Ze ju neuzatvaraju v tiesni ani za zvlast nevyhodnych podmienok, ¢o potvrdzuji podpismi 0s6b
opravnenych v mene zmluvnych stran konat.

nasleduje podpisova strana
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V Bratislave, dia V Bratislave, dna
Za Objednavatela: Za Poskytovatela:
Digitalna koal icia Haxoris OU
Predseda predsednictva Konatel
Ing. Mério Lelovsky Ing. Andrej Sebef
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Prioha &. 1 - Opis predmetu zakazky

PREDMET ZAKAZKY

Predmetom zakazky je poskytovanie $pecializovanych bezpecnostnych sluzieb, konkrétne vykonanie
penetracného testovania webovej platformy Narodného projektu Digitalny radca (dalej len ,DR™)
a Digitalny Ziak dalej len ,DZ% sozameranim na:

1. overenie jej odolnosti voci beznym kybernetickym hrozbam,
2. identifikaciu bezpecnostnych zranitelnosti
3. navrh opatrenina zvysenie Urovne bezpecnosti celej platformy.

Ciefom zakazky je preverit integritu, dovernost a dostupnost systémovych komponentov a datovych
tokov v sulade s poZiadavkami informacnej bezpeénosti.

Z&kazka bude realizovana v dvoch fazach.

Prva faza bude ukonéend vypracovanim technickej a manazérskej spravy o vykonanom penetraénom
testovani, vratane odporic¢anina eliminaciu zistenych zranitelnostizo strany objednavatela.

Druha faza bude ukoncend spravou zopdtovného testovania, ktora potvrdi Uspesné odstranenie
zranitelnosti, ktoré boli predmetom testovania.

1. ROZSAH ZAKAZKY
Rozsah zakazky zahina:

e Uvodny analyzu a 3tddium dostupnej dokumentacie k aplikacnej architektire a rozhraniam
webovej platformy DR a DZ;

e Planovanie a koordindciu penetraéného testovania s objednavatelom a spravcami IT
infrastruktiry;

o Realizdciu penetraéného testu podla medzinarodne uznavanych Standardov (napr. OWASP,
OSSTMM, ISSAF);

e  Vytvorenie zaverecnej technickej spravy vratane manazérskeho zhrnutia a navrhov na osetrenie
zranitelnosti;

e Konzultacie s objednavatelom pocas celého obdobia realizacie zakazky.

e Opéatovné testovanie po implementacii napravnych opatreni zo strany prevadzkovatela
platformy. Ide o overovacitest zamerany na potvrdenie, Ze kritické a vysoké zranitelnosti boli
Uspesne odstranené a navrhnuté opatrenia sU G¢inné.
2. CIELETESTOVANIA
Hlavné ciele penetracného testovania su:

1. Identifikovat technické zranitelnosti, ktoré by mohli byt zneuZité na neopravneny pristup do
systému alebo jeho komponentoy;

Strana 17z 25



%

Overit, ¢i je mozné neopravnenym spdsobom ziskat pristup k osobnym Udajom registrovanych
pouzivatelov;
Zistit, do akej miery je realne pre Utocnika ziskat pristup k suborom, ktoré su ulozené v systéme

ako prilohy (napr. vystupné spravy z testov a koucingu), a ktoré obsahuji osobné Udaje osobitnej
kategorie podla GDPR;

Vyhodnotit bezpecnost autentifikacnych a autorizacnych mechanizmov systému vratane spravy
pristupovych prav;

Poskytnut objednavatelovi konkrétne a realizovatelné odporucania pre zvySenie bezpecnosti
systému s ohladom na ochranu osobnych Udajov a zabezpecenie dvernosti citlivych dat.

POPIS WEBOVEJ PLATFORMY DR

Platforma DR je existujuci webovy systém poskytujuci sluzby v oblasti kariérneho poradenstva, zalozeny

na architektUre, ktora je tvorena viacerymi technickymi vrstvami:

Prezentacna vrstva: WordPress webstranka https://digitalnyradca.sk/ s viozenym React
frontendom;

Aplikacna vrstva: Node.js backend, beziaci pod spravcom procesov pm2;
APl rozhrania pre interné a externé integracné vazby;
Databazova vrstva: MariaDB, pristupna iba v lokalnej sieti;

Externé sluzby: SHL testy, Reservio, Mailchimp, REST APl na overovanie Udajov (MPSVaR,
Socidlna poistovia), Anthropic, OpenAl, Google Recaptcha, Cookiebot;

Platforma roziliSuje pouzivatelské role (navstevnik, registrovany pouzivatel, kou¢, admin a iné), pricom

kazda rola ma priradené opravnenia k jednotlivym modulom systému.

4. POPISWEBOVEJ PLATFORMY DZ

Platforma DZ je existujici webovy systém, zaloZeny na architektire, ktord je tvorend viacerymi
technickymi vrstvami:

[

Prezentacna vrstva: WordPress webstranka www.digitalnyziak.sk a samostatne react frontend
reqgister.digitalnyziak.sk;

Aplikacnd vrstva: Node.js backend, beZiaci pod spravcom procesov pmz;
API rozhrania pre interné a externé integracné vazby;
Databazova vrstva: MariaDB, pristupna iba v lokdinej sieti;

Externé sluzby: Google Recaptcha, Cookiebot; euroSMS;

Platforma rozlisuje pouz vatelské role (navstevnk, admin, callcentrum, predajca, supervizor predajne),
pricom kazda rola ma priradené opravnenia k jednotlivym modulom systému.

POZADOVANE ZAMERANIE TESTOV

Testovanie bude prebiehat vyhradne v testovacom prostredi, ktoré je presnou kopiou produkéného

prostredia (pristupné cez test.digitalnyradca.sk). Testy budu zamerané na:
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e Bezpelnost autentizacnych a autoriza¢nych mechanizmov pre véetky definované roly.

e Odolnost vodi injekénym Utokom (SQL, XSS, Command Injection).

e Bezpecnost spravy relaciia ochrana pred ich zneuZitim.

e Identifikacia a zneuzitie zranitelnostiv biznis logike aplikacie, Specifickych pre procesy DR.

e Bezpecnost APl rozhrania komunikacie s externymi systémami.

e  Zranitelnosti sUvisiace s nahravanim siborov.

e Bezpelna konfiguracia serverovych komponentov a pouzitych technoldgit.

e  Ochrana pred Cross-Site Request Forgery (CSRF) a Insecure Direct Object References (IDOR).
e Bezpelnost prispracovania ukladaniklasifikovanych Udajov.

e Dalsie relevantné bezpec¢nostné atributy.

6. POZADOVANEVYSTUPY
Vystupom zékazky bude:

e ManaZérske zhrnutie - strucnd a zrozumitelna sprava pre rozhodovacie organy, sumarizujica
zavaznost nalezov, odhadovana narocnost odstranenia a odporutcania na dalsipostup;

e Technicka sprava — detailny popis vietkych vykonanych testov, identifikovanych zranitelnostj,
spbsob ich reprodukcie a navrhy riesen

e Priebezné konzultacie a reporting pocas trvania zakazky, aj pre Gcely stanovenia odporicani
pre buddci vyvoj podobného projektu.

e Opatovné testovanie (retest) - po implementacii napravnych opatreni zo strany
prevadzkovatela platformy. Ide o overovacitest zamerany na potvrdenie, ze kritické a vysoké
zranitelnosti boli Uspesne odstranené a navrhnuté opatrenia su U¢inné.

7. METODIKA A STANDARDY TESTOVANIA
Penetracné testovanie bude realizované v sulade s vybranymistandardmi z nasledovnych:
e  OWASP Testing Guide;
e OSSTMM (Open Source Security Testing Methodology Manual);
e ISSAF (Information Systems Security Assessment Framework);

e Vpripade APl testovania: OWASP API| Security Top 10;

8. POZIADAVKY NA UCHADZACA
Uchéadzad musipreukazat znalost standardov OWASP, MITRE ATT&CK, ISO/IEC 2700%, a pod.
Certifikacie bezpecnostnych odbornikov, ktoribudi testovanie vykondvat na minimalnej drovni:
e  CISSP (Certified Information Systems Security Professional)

e CEH (Certified Ethical Hacker)
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CISA (Certified Information Systems Auditor) alebo obdobne;j
OSCE (Offensive Security Certified Expert) alebo obdobne;

CEPT (Certified Expert Penetration Tester),

Uchadzad musimat minimalne 2 projektové referencie z penetracného testu z IT prostredia.

Schopnost vypracovat dokumentaciu a vystupy v slovenskom jazyku.

9. HARMONOGRAM REALIZACIE

Zadiatok testovania: do 10 dniod podpisu zmluvy;

D [zka samotného testovania: do 20 dniod podpisu zmluvy;

Dodanie zaverecnej spravy: do 25 dniod podpisu zmluvy;

Opétovné testovanie 10 dni od dodania spravy od objednavatela o zapracovani oprav na strane

dodavatela platformy;

10. DALSIE PODMIENKY

Testovanie sa nesmie vykonavat mimo schvéleného ¢asového okna;
Dodavatel je povinny dodrziavat zasady dovernosti a bezpecnosti pocas celého testu;
Vysledky testovania nesmu byt zneuzité na iné Ucely;

V pripade potreby musidodavatel spolupracovat s timom objedndvatela pri objasfiovaninalezov.

11. Rozsah testovania

Webova aplikacia (Front-end a Back-end): Testovanie pouzivatelského rozhrania a aplikacnej
logiky. Zameranie na identifikaciu a zneuzitie beznych aj komplexnejsich zranitelhostiwebovych
aplikacii.

API rozhrania: Preverenie vSetkych dostupnych AP, vratane testovania autentizacie, autorizacie,
spracovania vstupov a vystupov a potencialnych zranitelnostiv biznis logike APl volani,

Mechanizmy autentizécie a autorizacie: Dokladné testovanie procesov registracie, prihlasenia,
spravy hesiel, spravy pouz vatelskych U¢tov a vynucovania pristupovych prav na zaklade réznych
systémovych roli (Navstevnik, Registrovany pouzivatel, Schvaleny pouzvatel/Subjekt, Koug,
Head kou¢, Administrator, SHL manazér a dalsie relevantné roly definované v dokumentacii).

Sprava relacii: Overenie bezpecnosti implementacie spravy pouz vatelskych relacii

Validacia vstupov a spracovanie dat: Hladanie zranitelnosti suvisiacich s nedostatocnou
validaciou pouz ivatelskych vstupov, ¢o moze viest k injekénym Utokom (SQL Injection, Cross-Site
Scripting - XSS, Command Injection a pod.).

Biznis logika aplikacie: Identifikacia zranitelnosti, ktoré vyplyvaju z chybnych predpokladov alebo
implementéacie $pecifickych funkciia procesov platformy, ako sU napriklad procesy suvisiace s
testovanim, kou¢ingom alebo spravou Udajov subjektov.
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Integracie s externymisystémami: Preverisa bezpecnost komunikacie a rozhranis integrovanymi
systémami (napr. SHL, UPSVaR, Mailchimp, Anthropic, Google Recaptcha, Cookiebot a dalsie

uvedené v dokumentacii k aplikacnej kooperacii).

Zakladna infrastruktira a konfiguracia: Overenie konfiguracie webového servera (Nginx/Apache),
aplika¢ného servera (Node.js), databazy (MariaDB) a dalSich suvisiacich komponentov z pohladu
znamych zranitelnostia nespravnych konfiguracii.

Sprava chyb a logovanie: Analyza sposobu, akym aplikacia naraba s chybami a ¢i neposkytuje
Utocnikovi citlivé informacie. Overenie existencie a adekvatnosti bezpe¢nostného logovania.
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Prioha €. 2 - Zoznam subdodavatelov

s/

4 N/A N/A N/A N/A
2 N/A N/A N/A N/A
3 N/A N/A N/A N/A

*V]oZit pocet riadkov podla potreby
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Prioha ¢. 3 - Sthlas na vykonanie penetracného testu

Objednavatel a Poskytovatel suhlasili s nasledujicimi podmienkami tykajicimi sa bezpec¢nostnych
testov, ktoré ma vykonat Poskytovatel:

1.

10.

131.

12.

13.

Objednavatel berie na vedomie, Ze predmetom Zmluvy je realny hackersky uUtok
uskutolneny poverenymi osobami Poskytovatela uvedenymi v tejto prilohe, ktory moze
ohrozit alebo ovplyvnit fungovanie nie len testovanych systémov, ale aj inych suvisiacich
systémov.

Objednavatel potvrdzuje, Ze takéto konanie nebude predstavovat porusenie zakona
¢.300/2005 Z.z. Trestny zakon v znenineskorsich pravnych predpisov.

Poskytovatel sa zaruCuje, Ze bude vykonavat testy zodpovednym a profesionalnym
spésobom v sulade s osvedCenymi postupmi v danom odbore a Ze sa bude snazit
minimalizovat mozné znefunkénenia sluzby ak v Zmluve nie je dohodnuté inak.
Objednavatel sa zaruCuje, Ze je vlastnikom testovacieho systému/systémov a aplikacii, ktoré
su predmetom penetracného testovania a ak nie je vlastnik, ziskal od vlastnika povolenie na
vykonanie penetracného testu.

Podrobnosti o IP adresach/rozsahoch, URL adresach, rozsahoch alebo inych zdrojoch
(oznacované ako "rozsah penetracného testu") su uvedené na konci tejto prilohy.
Poskytovatel je opravneny vykonavat penetracny test v dohodnutom rozsahu a iba pocas
obdobia, ktoré s uvedené na konci tejto prilohy. V pripade ukoncenia Zmluvy, Poskytovatel
straca toto opravnenie diom ukoncenia Zmluvy.

Objednavatel je vyhradne zodpovedny za primerant ochranu a zdlohovanie dat a systémoyv,
ktoré su predmetom penetracného testu a nebude si vodi Poskytovatelovi narokovat nahradu
vzniknutej Skody (strata Udajov, nedostupnost systému a aplikacie, oneskorend odozva
aplikacie). Ustanovenie ¢lanku [X. Zmluvy tym nie je dotknuté.

Poskytovatel neponudka implicitny ani vyslovenu zaruku, ze vysledok testu bude znamenat,
ze Objednavatelov systém/aplikacia/siet je zabezpelena pred kazdou formou Utoku, pretoze
pocitacova bezpecnost sa neustale vyvija a su objavované nové techniky a vektory moznych
Utokov. Vysledok testovania sa dérazne opiera o rozsah a pouzity metodiku.

Akékolvek zmeny alebo zdsahy Objednavatela ¢i tretich stran do testovanych systémov,
zariadenialebo aplikaciipocas testovania mozu mat priamy vplyv na vysledky penetraéného
testovania. Takéto zmeny a zasahy mo6ze Objednavatel alebo tretia strana realizovat v
priebehu penetracného testovania iba po konzultacii a vzajomnej dohode s Poskytovatelom.
V pripade, Ze pocas penetracnych testov bude odhalenad akékolvek zranitelnost, ktora ma
kriticky dopad zpohladu Poskytovatela, Poskytovatel je povinny o nej bezodkladne
informovat Objednavatela.

Objednavatel nebude blokovat IP adresy Poskytovatela na firewalloch a IPS systémoch, z
ktorych bude vykonavany penetracny test, kedZe by to sposobilo skreslenie vysledkov testu.
Poskytovatel nezverejniziadne informacie, ktoré boli poskytnuté Objednavatelom vo vztahu
k testom, alebo boli ziskane podas testu. Vsetky vysledky testov sa povazuju za Doverné
informacie a aplikuje sa na ne rezim podla ¢l. X Zmluvy.

Vsetky Doverné informacie Poskytovatel znic¢i bezodkladne po testoch, pokial tieto
informacie nie sU potrebné na vypracovanie zaverecnych sprav (Reportov) o testoch.
Zostavajuce informacie Poskytovatel zni¢i bezodkladne po dorulenistiahnuti spravy o
testoch (Reportu) Objednavatelovi.
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14. Objednavatel a Poskytovatel si navzajom vymenili telefonické kontakty a e-mailové adresy,
ktoré méZzu byt pouZité na komunikaciu pocas penetraéného testu. Obe Zmluvné strany sa
zarucuju, ze tieto kontakty nebudd poskytnuté tretim strandm bez sthlasu.

15. Penetracny test moZe zacat az po splnenivsetkych bodov uvedenych v Prilohe ¢.2 k zmluve -
PoZiadavky na zacatie Sluzby, ak sa Poskytovatel'a Objednavatel nedohodli inak.

Objednavatel spinomocriuje Poskytovatela, aby vykonal penetraéne testovanie na vyhodnotenie
bezpeclnostiv nasledujucom rozsahu (,rozsah penetraéného testu®) za vyssie uvedenych podmienok:

Scenar 1: Testovanie portalu Digitalny radca

Scenar 2: Testovanie portalu Digitalny Ziak

Casovy harmonogram vykonavania Sluzby (Harmonogram):

Datum Faza

Otestovanie dostupnostia pristupovych Udajov

28.7.2025 Zaciatok penetracného testovania
11.8.2025 Koniec penetracného testovania
15.8.2025 Odovzdanie vyslednej spravy (Reportu)

Pripomienkovanie Vyslednej spravy zo strany Objednavatela, alebo
podpisanie Akceptacného protokolu Sluzby

Ukoncenie projektu

Dohodou Retest

Poskytovatel je opravneny vykonavat Sluzbu z nasledujucich IP adries Poskytovatela:

Penetracné testovanie budu vykonavat nasledujuci bezpecnostniexperti Poskytovatela (Opravnené
osoby Poskytovatela):

Meno a Priezvisko E-mail Telefonny kontakt
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Prioha ¢. 4 - Cenova ponuka

Typ testu: Penetracny test

Scenar

MD Cena

Testovanie portalu Digitalny radca 55 2750 €
Testovanie portalu Digitalny ziak 5,5 2750 €
Spracovanie vyslednej spravy 1 500 €
Celkova cena 12 6000 €
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