ZMLUVA
o poskytovani technickej podpory a spravy

Datového centra rezortu $kolstva

uzavreta medzi zmluvnymi stranami

Objednavatel’:

Ustav informacii a prognéz $kolstva
Staré grunty 52

842 44 Bratislava

1CO: 039691

Zastupeny: Ing. Juraj Homola, generalny riaditel’

Dodavatel’:

Atos IT Solutions and Services s.r.0.
Einsteinova 11

851 01 Bratislava

I1CO: 45 650 276

DIC: 2023110661

Zastapeny: Ing. Peter Pronay, konatel’
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1. Predmetom tejto zmluvy je zavazok dodavatel'a poskytovat objednavatel'ovi sluzby
technickej podpory a spravy Datového centra a zrealizovat' projekt idrZzby systému riadenia
prevadzky Datového centra dodavatel'skym spésobom (d'alej aj ako sluzby) podl'a d’alSich
podmienok tejto zmluvy a zavazok objednavatel'a zaplatit dodavatel'ovi za vykonané sluzby v
zmysle ustanoveni tejto zmluvy.

2. SluZba bude poskytovana formou dial’kovej spravy aj priamo na detaSovanom pracovisku
zakaznika: Datové centrum rezortu skolstva, Hanulova 5/B Bratislava

3. Rozsah poskytovanych sluZieb a zodpovednosti je Specifikovany v jednotlivych hlavach tejto
zmluvy a to nasledovne:

Hlava 1: VSeobecné podmienky zmluvy

Hlava 2: Popis poskytovanych sluzieb

Hlava 3: Cena za poskytované sluzby

Hlava 4: Specifikécia technického a programového vybavenia

Rozsah sluZieb poskytovanych dodavatelom podla tejto zmluvy je uvedeny v hlave 2 a v Prilohe
¢. 1, ktora tvori neoddelitel'nt sucast tejto zmluvy.

4. Cena za poskytované sluzby v zmysle tejto zmluvy je uvedena v hlave 3 a v prilohe ¢. 2,ktora
tvori neoddelitel'nu sucast tejto zmluvy.

HLAVA 1
VSEOBECNE PODMIENKY ZMLUVY

1. VSeobecné podmienky platia pre vSetky ¢innosti poskytované podla tejto zmluvy, pricom v
osobitnych pripadoch a hlavach tejto zmluvy st doplnené o Specidlne ustanovenia upravujtce
konkrétne prava a povinnosti stran a tvoria neoddelitel'nud sucast zmluvy.

2. Sluzby podl'a tejto zmluvy budd vykonavané na dial'ku a priamo na detasovanych
pracoviskach zakaznika.

PLATNOST ZMLUVY

3. Zmluva sa uzatvara na dobu 48 mesiacov od prvého dna nasledujiceho mesiaca po
nadobudnuti ¢innosti zmluvy.

4. Sluzby technickej podpory a spravy sa za¢nu poskytovat od prvého dia nasledujticeho
mesiaca po nadobudnutf d¢innosti zmluvy.

5. Projekt udrzby systému riadenia prevadzky Datového centra sa zacne realizovat do jedného
mesiaca po nadobudnuti G¢innosti zmluvy.

6. Projekt udrzby systému riadenia prevadzky Datového centra bude ukonceny do 12 mesiacov
po nadobudnuti t¢innosti zmluvy.
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7. Ukoncenie zmluvy nezbavuje Ziadnu zo zmluvnych stran povinnosti vyrovnat zavazky voci
druhej strane.

CENA
8. Cena za sluzby Specifikovana v hlave 3 je uvedena v €.
9. Cena za sluzby technickej podpory a spravy bude fakturovana mesacne.

10. Cena za projekt udrzby systému riadenia prevadzky Datového centra bude fakturovana po
protokolarnom prevzati diela objednavatel'om.

11. Ceny uvedené v hlave 3 a v Prilohe €. 2 st uvedené bez dane z pridanej hodnoty, ktord bude
vypocitana podl'a zakona platného v ¢ase vystavenia faktiry v stanovenej vyske a fakturovana
zakaznikovi k cene za sluzby.

12. Cena za vykonané sluzby je splatna na zaklade faktdry, ktord vystavi dodavatel a doruci ju
objednavatel'ovi zaciatkom nasledujiceho kalendarneho mesiaca pocas trvania tejto zmluvy.
Splatnost tejto faktiry je 30 dnf odo diia jej dorucenia.

13. V pripade zasahu pri mimoriadnej situacii - prevadzkovej poruchy/incidentu kategorie 1
(podl'a bodu 20.) sa cena za poskytnuté sluzby urci podl'a po¢tu hodin vSetkych administratorov
a expertov, ktori sa podiel’ali na odstraneni mimoriadnej situacie - prevadzkovej poruchy.
Hodinova sadzba je uvedena v Prilohe ¢. 2 ,,Cena predmetu zmluvy“. Prilohou faktury je
vzajomne odsuhlaseny Protokol o mimoriadnom zasahu pri odstrafiovani prevadzkovej
poruchy/incidentu kategoérie 1, ktory musi obsahovat presne Specifikované ¢innosti nutné na
odstranenie mimoriadnej prevadzkovej poruchy jednotlivych administratorov a expertov s
poctom hodin ich prace a vyslednt cenu vratane DPH. Faktira za zasah pri mimoriadnej situacii
je splatna podl'a bodu 12.

V pripade zasahu pri mimoriadnej situacii - prevadzkovej poruchy sa dodavatel zavizuje
vykonat vSetky Cinnosti veduice k odstraneniu mimoriadnej situacie ¢o najefektivnejsie tak, aby
v ¢o najkratSom case odstranil mimoriadnu situaciu.

NAHRADA SKODY

14. Dodavatel neruci za Skody vyplyvajice zo straty dat, uslého zisku, uzitia produktov, ani za
ziadne nasledné Skody vzniknuté v d6sledku neodborného pouzivania produktov
objednavatel'om.

15. Pokial’ sa akékol'vek ¢innosti budu vykonavat na detaSovanych pracoviskach objednavatela,
zodpoveda dodavatel za Skody sposobené pracovnikmi dodavatel'a v plnom rozsahu podl'a
ustanoveni Obchodného zakonnika.

16. Dodavatel je povinny oboznamit svojich pracovnikov o spésoboch vykonu ¢innosti podl'a

tejto zmluvy, aby nedochadzalo z ich strany k vzniku zodpovednostnych vzt'ahov zmluvnych ako
aj nezmluvnych.
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CASOVE POKRYTIE

17. Ak nie je v popisoch sluZieb (hlava 2) uvedené inak, je zdkladna doba pre poskytovanie
sluZieb podla tejto zmluvy v pracovnej dobe objednavatel’a, od pondelka do piatku, s vynimkou
Statom uznanych sviatkov.

18. Ak povaha poskytovanej sluzby neumozinuje, aby bola sluzba vykonana v ¢ase podl'a
predchadzajiceho bodu a pri odstrafiovani mimoriadnej situacie, bude po vzajomnej dohode
zmluvnych stran sluzba vykonanad aj v terminoch mimo zakladnej doby pre poskytovanie
sluzieb a to aj v diioch pracovného vol'na a pokoja, ako aj v no¢nych hodinach. V takychto diioch
je objednavatel povinny v pripade potreby umoznit vstup pracovnikom dodavatel'a a
zabezpecit zodpovednu osobu, ktora bude pritomna pocas celej doby vykonavania ¢innosti.

PARAMETRE SLUZBY

19. Kategorizacia poruch Prevadzkové poruchy / incidenty sa ¢lenia do tychto kategorii:

kategoria 1 - kritické a akitne prevadzkové poruchy znemoziujice alebo vyznamne
obmedzujuce pouzivanie informac¢ného systému, najma HW poruchy, ktoré ovplyviuju celu
prevadzku a systémy objednavatel'a. Objednavatel nemoéze vyuZzivat sluzby poskytované IT
infrastruktirou. Neexistuje postup pre ndhradné rieSenie problému pouZzitim beZnych postupov
v kompetencii spravcu systému objednavatel'a. Takéto prevaddzkové problémy su rieSené z
obidvoch stran s najvys$sou prioritou a v rieSeni sa pokracuje az pokial nie je dosiahnuta
funkCnost tej urovne, ktora bola pred nastanim prevadzkovej poruchy. Nahlasenie takéhoto
prevadzkového incidentu musi byt vzdy telefonicky na Service Desk Hotline.

kategoria 2 - prevadzkové poruchy, ktoré komplikuja postupy pri praci v ramci informacného
systému avSak nie su kritické, vyznamné alebo akiitne, t.j. prejavuji sa v nezhode ovladania ¢i
vystupov so spravanim popisanym v dokumentacii / helpe, alebo nie st uvedené v
predchadzajtcej kategorii. Takéto prevadzkové problémy su rieSené z obidvoch stran pocas
pracovnej doby. Nahlasenie takéhoto prevadzkového incidentu je realizované bud’ telefonicky
na Service Desk Hotline alebo cez web rozhranie alebo formou ur¢eného e-mailu.

kategoria 3 - poziadavka o informaciu. Nahlasenie takéhoto prevadzkového incidentu je
realizované bud’ telefonicky na Service Desk Hotline alebo cez web rozhranie alebo formou
urceného e-mailu. Kategorizacia prevadzkovej poruchy musi byt vzajomne odsthlasena medzi
zucastnenymi stranami. V pripade nezhody st do tohto procesu zapojeni vzdy najblizsi
nadriadeni. V pripade, Ze nedo6jde k dohode tychto pracovnikov, rozhoduje s kone¢nou
platnostou dohoda Statutarnych zastupcov/riaditel'ov objednavatel'a a dodavatela.

20. Definicia ¢asovych parametrov

Doba odozvy: je definovana ako ¢asovy interval merany od doby, kedy objednavatel ohlasil
prevadzkovu poruchu na Service Desk / Hotline zhotovitel'a po dobu, kedy je spétne
kontaktovany zhotovitelom.

Zaciatok rieSenia problému (nastup na riesenie): je definovany ako doba trvania medzi
Casom spitného hlasenia poruchy na miesto zadania, alebo poziadavky a zacatim ich rieSenia
lokalne (on-site) alebo vzdialenym pristupom.
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21. Parametre sluzby V nasledujicej tabul'ke sti uvedené poZzadované parametre sluzby pre
systémovy softvér v zavislosti od kategérie poruchy:

Kategoria 1 Kategoria 2
Doba odozvy 1 hod 2 hod
Zaciatok rieSenia problému (nastup 4 hod 12 hod

na rieSenie)

0SOBY

22. Vsetky osoby poskytujtce sluzby podla tejto zmluvy st pracovnici, resp. osoby dodavatela,
alebo dodavatelom povereného subdodavatel'a a podliehajt vyhradne riadeniu dodavatel'a.
Akékol'vek naroky ¢i poziadavky objednavatela voci tymto osobam si objednavatel uplatiiuje
priamo u dodavatel'a v plnom rozsahu.

23. Objednavatel prijme vSetky potrebné opatrenia k zaisteniu bezpecnosti a ochrany zdravia
tychto os6b vo svojich objektoch po dohode s dodavatel'om. Osobitné podmienky si strany
dohodnu pisomne.

24. Objednavatel nie je zodpovedny za Skody a ujmy pracovnikov dodavatel'a, ktoré im vzniknu
pri plneniach v savislosti s touto zmluvou.

25. Pre ucely tejto zmluvy je objednavatel povinny menovat osobu na zaistenie kontaktu s
dodavatel'om.

VSEOBECNE POVINNOSTI ZMLUVNYCH STRAN

26. Objednavatel je povinny umoznit dodavatel'ovi primerany pristup k softvérovym
programom, aplikiciam a taktiez pouzitie d’al$ich stvisiacich zariadeni alebo paméatovych médif
nevyhnutnych pre vykon sluzieb podla tejto zmluvy.

27. Zmluvné strany sa zavazuju zachovat mlcanlivost o vSetkych skutoc¢nostiach, o ktorych sa v
suvislosti s plnenim tejto zmluvy dozvedeli alebo im boli spristupnené a budud venovat dostatok
starostlivosti tomu, aby zabranili odhaleniu, publikovaniu, rozsirovaniu a pod. dévernych
informdcii voci tretim stranam. Dodavatel pripravi a bude udrziavat zoznam svojich
pracovnikov, ktori budu pracovat s idajmi objednavatel’a a ktori maji podpisant dohodu o
mlcanlivosti. Na ucely ustanoveni predchadzajticej vety a aj inde v tejto zmluve pod pojmom
spracovnik dodavatel'a“ rozumie zamestnanec alebo fyzicka osoba pracujiica vinom obdobnom
pomere pre dodavatel'a alebo jeho subdodavatela

28. Dodavatel sa zavizuje, Ze pri vykone sluzby sa bude riadit platnymi smernicami a
inStrukciami objednavatel’a, pricom objednavatel ho bude o uvedenych smerniciach a
inStrukciach informovat. Pri inStalacii bude taktiez dodrziavat vSetky podmienky stanovené
vyrobcom pre konkrétnu instalaciu.

NEDODRZANIE ZAVAZKU

29. Zmluvné strany su opravnené uctovat zmluvné pokuty nasledovne:

a/ za omeskanie dodavatela s poskytnutim sluzby zmluvnu pokutu vo vyske 0,05% z hodnoty
poskytnutej sluzby za kazdy den omesSkania. Zaplatenim zmluvnej pokuty nezanika narok
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objednavatel'a na pripadnud nahradu skody.

b/ za omeSkanie objednavatel'a so zaplatenim ceny urok z omeskania vo vyske 0,05% z
nezaplatenej ceny za kazdy deit omeskania po lehote splatnosti faktury.

30. Ak niektora zo stran nedodrZi svoje zavazky stanovené touto zmluvou, a v takomto jednani
bude pokracovat’ v rozsahu tridsat (30) dni po obdrzani pisomného upozornenia na tiito
skutocnost s odvolanim sa na toto ustanovenie, druha strana moze odstupit od zmluvy celkom,
alebo v jej jednotlivych castiach bez toho, Ze by sa tym zbavovala akychkol'vek inych svojich
prav. Toto nezbavuje povinnosti zmluvnych stran vyrovnat svoje zavazky voci sebe ku diiu
ukoncenia platnosti zmluvy.

VYSSIA MOC

31. Dodavatel nebude zodpovedny za pripadné oneskorenia pri plneni svojich zavazkov podl'a
tejto zmluvy, ktoré st dosledkom pricin vzniknutych evidentne mimo moZnost jeho kontroly,
vyhradne z dovodu vysSej moci braniacej splneniu jeho povinnosti.

POSTUPENIE

32. Ziadna zo stran nema pravo postupit’ tito zmluvu ani akékol'vek prava alebo povinnosti z
nej vyplyvajice bez predchadzajiceho pisomného sthlasu druhej strany.

33. Dodavatel’ ma pravo vykonavat' sluzby podla tejto zmluvy prostrednictvom subdodavatel'ov
a to bez toho, aby sa tym zbavoval povinnosti vyplyvajtcich z tejto zmluvy. V takomto pripade
zodpoveda za vSetky ¢innosti akoby ¢innosti vykonaval sam.

PRAVO

34. Tato zmluva sa riadi pravnym poriadkom Slovenskej republiky a miestom prejednavania
vSetkych sporov, ktoré mézu stuvisiet' s touto zmluvou budu prislusné sudy Slovenskej
republiky.

HLAVA 2
POPIS POSKYTOVANYCH SLUZIEB

1. V ramci tejto zmluvy bude dodavatel vykonavat komplexna podporu systému produktov
vymenovanych v hlave 4.

2. Objednavatel odovzda pri odovzdani prevadzky dodavatel'ovi existujicu dokumentaciu a
umozni pristup k systémom. Informacie potrebné pre prevadzku, ktoré dodavatel nenajde v
dokumenticii si bude povinny zistit z aktualnych konfiguracii preberanych systémov

3. Pri starostlivosti o zalohovanie systému je dodavatel povinny postupovat v zmysle

zalohovacej metodiky objednavatel'a. Objednavatel je povinny o metodike zalohovania pisomne
informovat dodavatela.
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4. Objednavatel je povinny okamzite upovedomit’ dodavatela v pripade, ak si podl'a jeho
usudenia produkt vyzaduje tdrzbu, alebo ak nefunguje spravne.

5. Dodavatel je taktiez povinny upovedomit objednavatel'a o nutnej idrzbe SW vyzadujicu
dlhSiu nec¢innost produktu v dostatocnom ¢asovom predstihu a navrhnut rieSenie.

6. Dodavatel neberie zodpovednost za licencovanie SW a legalnost képii SW je vyluc¢ne v
zodpovednosti objednavatel'a. Dodavatel v pripade zistenia pritomnosti nelegalneho SW
upovedomi o tomto zodpovednt osobu poverent objednavatel'om.

7. Objednavatel je povinny na mieste udrziavat parametre prostredia, ktoré musia byt
sledované a riadené v medziach urcenych v prislusnej uZivatel'skej alebo inej technickej
dokumentacii dodavanej k produktu.

8. Objednavatel je povinny poskytnat dodavatel'ovi dostatoény pracovny priestor a nevyhnutné
aktualne zaloZné kdpie s programami a datami.

9. Dodavatel' m6ze nakonfigurovat operacny systém tak, aby bola umoznena dial’kova
konfiguracia systému pre dodavatela.

10. Objednavatel bude oznamovat poZiadavku na servisny zasah niektorym z nasledovnych
sposobov v uvedenom poradi:

emailom: servicedesk.sk@atos.net
telefonicky: 0850 311 323

Kontaktna osoba zdkaznika.
telefonicky: 02/ 69 295 600, Ing. Vladimir Pokojny
emailom: vladimir.pokojny@uips.sk

11. Dodavatel je povinny bez meskania informovat objednavatel’a o zmenach vyssie uvedenych
udajov.

HLAVA 3
CENA ZA POSKYTOVANE SLUZBY
1. Cena sluzieb poskytovanych dodavatelom podl'a tejto zmluvy je podrobne uvedena v prilohe
¢.2

a je stanovena na 909 500,- € bez DPH (1 091 400,- € vratane 20% DPH).

2. Cena za projekt udrzby systému riadenia prevadzky Datového centra je stanovena na 48 000,-
€ bez DPH (57 600,- € vratane 20% DPH).

3. Poskytované sluzby technickej podpory budu fakturované mesacne.

4. Projekt udrzby systému riadenia prevadzky Datového centra rezortu Skolstva bude
fakturovany jednorazovo.

5. Pri zmene vysky % DPH bude k cene s DPH uplatnend platna sadzba dane z pridanej hodnoty
za obdobie, za ktoré sa faktdra vystavuje.

6. Cena zahrna vSetky ¢innosti uvedené v Prilohe . 1 k tejto zmluve ,Rozsah poskytovanych
sluzieb technickej podpory*“.
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HLAVA 4
SPECIFIKACIA TECHNICKEHO A PROGRAMOVEHO VYBAVENIA

1. Dodavatel sa zavazuje poskytovat sluzby podla tejto zmluvy na technickom a programovom
vybaveni uvedenom v Prilohe ¢.1.

HLAVA 5
ZAVERECNE USTANOVENIA

1. Zmluva je vyhotovena v slovenskom jazyku v 4 exemplaroch.

2. Zmluvné strany povazuju za déverné vSetky informadcie, s ktorymi pridu do styku v suvislosti
s plneniami podl'a tejto zmluvy. Ukoncenie platnosti tejto zmluvy nema na tento zavazok vplyv.

3. Akékol'vek zmeny, ¢i dodatky tejto zmluvy je moZné vykonat len pisomne po odstihlaseni
oboma zmluvnymi stranami.

4. Zmluvné strany vyhlasuju, Ze zmluvu uzavreli slobodne, vaZne, jej obsahu porozumeli a na
znak stthlasu ju podpisali.

5. Zmluva nadobuda platnost odo dita podpisu zmluvy a je ti¢inna od nasledujiceho diia od jej
zverejnenia na Centralnom registri zmlav.

6. Zmluvné strany suhlasia zo zverejnenim zmluvy a jej dodatkov na Centralnom registri zmliuv
v zmysle Zakona ¢. 546/201 Zb., ktorym sa dopliia Zakon ¢. 40/1964 Zb. Obciansky zakonnik v
zneni neskorsich predpisov a ktorym sa menia a dopliiaja niektoré zakony.

V Bratislave diia ........cccouuurnnees V Bratislave diia .......cccouueurneens
Za odberatel’a: Za dodavatela:

Ing. Juraj Homola Ing. Peter Prénay
generalny riaditel' UIPS konatel

Prilohy: 2x
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Priloha ¢. 1 k Zmluve o poskytovani sluzieb technickej podpory a
spravy Datového centra rezortu Skolstva

1.1 VSeobecné povinnosti vSetkych pozicii a oblasti spravy

Proaktivny dohl’ad
e pravidelnd kontrola stavu zariadenia, systému, aplikacie,
e pravidelné nasadzovanie aktualizacii,
e kontrola logov vsetkych systémov,

e monitorovanie dostupnosti jednotlivych systémov a serverov, reporting zodpovednym
pracovnikom,

e monitorovanie odozvy,

e monitorovanie vyt'azenosti systémov,

e monitorovanie kapacit a vytazenosti pridelenych zdrojov,
e vizualna kontrola stavu zariadeni,

e monitorovanie pristupov k zdrojom a prostriedkom.

Reaktivna podpora
e rieSenie problémov dostupnosti systému/aplikacie,
e rieSenie problémov odozvy systému/aplikacie,
e rieSenie vytazenosti systémov, pridel'ovanie zdrojov,
e riesenie ostatnych prevadzkovych problémov a poruchovych stavov,
e rieSenie bezpecnostnych problémov.

DalSie Cinnosti
Okrem $pecifickych ¢innosti pre jednotlivé systémy a aplikacie:
e udrzba prevadzkovej dokumentacie,
e spracovanie pravidelnej spravy o stave s navrhom opatreni,
e poskytovanie sluzby hotline pre operatorov,
e kontrola externych dodavatel'ov v danej oblasti, vyhodnotenie ich zasahov,
e aplikac¢nd podpora.

Rozdelenie ¢innosti medzi administratorov a expertov

V d’alSom texte je pouzivany termin ,,spravca“, ktory znamena ,,administrator* a/alebo ,,expert™ v
zavislosti od kontextu a konkrétnej situacie.
e Administrator vykonava rutinnu spravu IKT prostriedkov DC vratane ¢innosti, ktoré
vyZaduju fyzicku pritomnost’ v DC.
e Expert vykonava zmeny konfiguracie spravovanych IKT prostriedkov DC a najzlozitejSie
¢innosti pri sprave.

Podmienka fyzickej pritomnosti v Datovom centre
e Vsetky Cinnosti je mozné vykonavat’ na dial’ku.
e Pocet hodin, po ktoré je vyZadovana pritomnost’ na pracovisku Datového centra rezortu
Skolstva na Hanulovej 5/B v Bratislave, je uvedeny pre jednotlivé ¢innosti v bode B 1.3
Poziadavky na fyzicka pritomnost’ na pracovisku Datového centra.
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1.2 Detailny popis ¢innosti:

Sprava hardvéru a infrastruktiary

Spravované zariadenia:

Napajanie datového centra (UPS, generator)

Stabilné hasiace zariadenie

Systém kontroly vstupu

Klimatizacia

Jednotlivé IKT zariadenia v datovom centre podl'a kapitoly ,,B 1.4 Zoznam spravovaného hardvéru‘
Servery

Specifické ¢innosti:

Spravca infraStruktiry vykonava pravidelnu fyzickt obhliadku stavu vSetkych zariadeni stvisiacich s
prevadzkou Datového centra. V pripade zistenia poruchy konkrétneho zariadenia zabezpeci nasledne
jeho opravu spolu so spravcom daného zariadenia.

Spravca ma d’alej na starosti spravu fyzickych serverov. Riesi spravne zapojenie manazment rozhrani,
spravne fungovanie serverov, diskov v nich, fyzické umiestnenie zariadeni v serverovni a pod.
Spravca zodpoveda a vykonava upgrade firmware serverovej infrastruktiry a zodpoveda za spravne
zapojenie a dostupnost’ vSetkych PDU a d’alSich neserverovych technologii.

Je nevyhnutna pravidelna pritomnost’ na pracovisku z dévodu fyzickej kontroly zariadeni.

Sprava bezpecnosti
Spravovany hardvér:
Cisco ASA 5510
Cisco ASA 5550
Cisco ASA 5580
4x Cisco FWSM
Spravovany softvér:
Cisco ASDM-IDM
Cisco Security Manager
Microsoft ISA server / Forefront Threat Management Gateway
Microsoft Forefront family (Exchange, Endpoint, SharePoint)
Specifické Einnosti:
Spravca bezpe€nosti musi rozumiet’ vSetkym zariadeniam a bezpecnostnému konceptu infrastruktary
DC. Na kazd¢ zariadenie sa musi vediet prihlasit’ a vyhodnotit’ logy. Spravca je povinny proaktivne
monitorovat’ a kontrolovat’ vetky systémy za t¢elom skorého vyhodnotenia incidentov a zamedzenia
prienikom a Gtokom. Spravca musi ovladat’ opera¢né systémy zariadeni ako aj pracovné systémy
bezpec¢nostnych zariadeni, ich ovladanie a reportovanie.
Spravca ma na zodpovednosti vypracovanie dokumentécie a metodickych bezpecnostnych pokynov a
kontroluje ich dodrziavanie. V pripade nedodrzania postupov eskaluje incident podl'a pravidiel DC.
Spravca bezpecnosti
e Schval'uje poziadavky na konfiguracné zmeny na firewalloch a na ostatnych bezpecnostnych
prvkoch.

eV spolupraci so spravcom prislusného zariadenia riesi ostatné bezpecnostné IT incidenty.
e Priebezne kontroluje aktudlnost’ instalacie bezpe¢nostnych patchov na serveroch.
e Dohliada nad dodrziavanim pravidiel fyzickej bezpecnosti v priestoroch DC.

e Tvori, priebezne udrziava a preveruje maticu pristupovych prav (pracovnik, zariadenie,
urovei prav) do vsetkych systémov v DC.

e Dohliada na rusenie pristupovych prav pre vSetkych odchadzajacich pracovnikov.
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Vyijadruje sa k schval'ovaniu pristupov pre nové osoby do priestorov DC.
Riesi bezpeénostné incidenty tykajuce sa fyzickej bezpeénosti.

DalSie ¢innosti:

Dohlad nad funkénost'ou centralneho AV servera, priebezna analyza logov AV servera.

Kompletna aktualizacia AV vzoriek na centralnom AV serveri a distribcia AV vzoriek na
prevadzkované servery.

Riesenie zavirenia podl'a odstihlasenych postupov.

Kontrola pristupov prostrednictvom VPN koncentratora do infrastruktary a jednotlivych
systémov.

Vyhodnocovanie zneuZitia pristupov do systémov.

Analyza logov na DMZ zariadeniach z pohl'adu bezpecnosti.

Denna kontrola logov na VPN koncentratore.

Denna kontrola logov na firewalloch.

Manazment firewallovych kariet, tvorba pravidiel.

Administracia SSL pristupov.

Manazment ACL zoznamov na jednotlivé zariadenia.

Kontrola a vyhodnocovanie potencialnych problémov ISA/TMG servera.

V pripade vyskytu podozrivych udalosti okamzita eskalacia na bezpe¢nostného manazéra.

Aktivna komunikécia so servisnym partnerom v pripade planovanych a neplanovanych
servisnych zasahov.

Schval'ovanie a zamietnutie pristupov do systémov cez Active Directory.

Névrh prav, Group Policy, zaclenenia uzivatel'ov do skupin.

Priebezna kontrola zneuzitia prav v AD, kontrola spravnosti za¢lenia uzivatel'ov do skupin a
kontrola pridelenych prav.

Zodpoveda za nasadenie aktualnych verzii firmware na vsetky sticasti bezpecnostnych
zariadeni.

Sprava LAN/SAN
Spravovany hardvér:

LAN infrastruktira:

2 x Cisco ISR 2821

2 x Cisco ISR 2811

6 x Cisco Catalyst 6500

4 x Cisco Catalyst 4900M

4 x Cisco Catalyst 4948

16 x Cisco Catalyst 3120X

4 x Cisco Catalyst 2960

2 x Cisco 1120

2 x Cisco ACE

1 x Meinberg LANTIME M200
SAN Infrastruktira:

2 x Cisco MDS 9513

16 x Cisco MDS 9124 (v blade chassis)
1 x HP XP24000

2 x IBM DS5100

Spravovany softvér:

Cisco Fabric Manager
CiscoWorks Management System for LAN
Cisco Device Manager
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Specifické ¢innosti:

Spravca LAN a SAN ma na zodpovednosti spravne fungovanie infrastruktiry danej oblasti v DC.

Musi podrobne poznat’ zariadenia zaclenené do infrastruktiry a mat’ prehl'ad konfiguracii. Cela LAN

a SAN infrastruktura je postavena na zariadeniach Cisco, HP a IBM a spravca musi vediet’ spravovat’

tieto zariadenia a udrziavat’ ich v aktualnej konfiguracii. Je nevyhnutna znalost’ sietovych protokolov.
e Zriad’'ovanie a rusenie VPN pristupov podl'a vopred odstihlaseného postupu.

eV pripade vyskytu podozrivych udalosti - pokus o neautorizované prihlasenie, okamzita
eskalacia na bezpecnostného manazéra.

e Aktivna komunikacia so servisnym partnerom v pripade planovanych a neplanovanych
servisnych zasahov.

e Denna kontrola stavu prepinacov cez dohl'adovy systém a pravidelne pocas fyzickej
pritomnosti v DC priamo na zariadeniach.

e Pravidelna kontrola funkénosti SAN infrastruktiry, analyza logov.
e Aktivacia, deaktivacia portov podl'a vopred odsthlaseného postupu.
e Zriadenie a priebezné udrziavanie Struktiry VLAN.

e Zarad'ovanie/vyrad’'ovanie jednotlivych fyzickych portov do prislusnych VLAN podla
odsuhlaseného postupu.

e Vykonavanie odstuhlasenych konfiguracnych zmien v ramci SAN infrastruktiry.
e Pridelovanie IP adries zariadeniam podla planu.

e Vypracovanie a dodrziavanie IP planov.

e Zalohovanie konfigura¢nych suiborov zariadeni.

o Testovanie nastaveni a ich optimalizacia.

Sprava storage
Spravovany hardvér:
HP XP24000
2 x IBM DS4800
Spravovany softvér:
IBM Storage Manager
HP StorageWorks XP Remote Web Console
Specifické Einnosti:
Spravca diskovych poli musi podrobne ovladat’ manazment vSetkych typov diskovych poli v DC, mat
prehlad o ich aktualnej konfiguracii a rozdeleni a prideleni jednotlivych LUNov. Spravca musi byt
schopny identifikovat’ pridelenie LUNov jednotlivym zariadeniam, monitorovat’ vytazenost a
optimalizaciu pridelenia pomocou existujucich nastrojov.
e Pravidelnd kontrola funkénosti diskovych poli, analyza logov.
e Prehlad konfiguracii diskovych poli.

e Vytvaranie particii, konfiguracia kopii a zrkadlenia diskového priestoru a prezentacia
systémom.

e Spéjanie, zvacSovanie particii, udrziavanie optimalneho stavu.

e Manazment jednotlivych SAN ciest diskovych poli a ich optimalne vytazenie.

e Dohl'ad nad servisom diskovych poli.

e Update firmware diskovych poli.

e Zabezpecenie a dohl'ad nad rebuildom disku v pripade havarie produkéného disku.

o Evidencia vytazenia diskovych poli pomocou existujicich nastrojov, evidencia rozdelenia
priestorov, optimalizécia vykonov a rozdelenie zataze podl'a potreby.

o Evidencia rezervacii pre systémy.
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Sprava zalohovania
Spravovany hardvér:
Péskova kniznica TS3500
Spravovany softvér:
IBM Tivoli Storage Manager Server Extended Version
IBM Tivoli Storage Manager Reporting and Monitoring
IBM TSM for SAN, DB, SharePoint, mail
Vision Core vRanger
Specifické ¢innosti:
Spravca ma kompletne na starosti celé zalohovanie v DC. Zalohovanie je vykonavané
prostrednictvom TSM servera a nastrojom Tivoli Storage Manager. Spravca musi dany systém
poznat’, vediet’ vykonat’ prislusné nastavenia a riesit’ problémy s danym systémom. Zalohovaniu
podliehaju primarne fyzické servery, virtulne servery, zariadenia infrastruktary, SQL databazy a
pod., pri¢om sa zalohuje bud’ kompletny obraz alebo ¢ast’ systému. Zalohuje sa bud’ plnou zalohou
alebo inkrementalnym sposobom. Spravca musi vediet’ nastavit’ monitorovacie nastroje tak, aby vedel
monitorovat’ zalohy na zéklade zalohovacich planov a vedel adekvatne reagovat’. Jednou z hlavnych
¢innosti spravcu je navrh zalohovacich planov podl'a poziadaviek projektu alebo prevadzky.
e Vytvorenie a vedenie aktualnych zalohovacich predpisov pre jednotlivé fyzické a virtualne
servery.
e Pravidelné zalohovanie serverov podla ur¢eného harmonogramu (zalohovacie predpisy).
e Zabezpecenie uréeného max. ¢asu drzania zaloh, uloZenie dat na viaceré sady externych
médii.
e Verifikacia zaloh uloZenych na externych médiach v uréenych ¢asovych intervaloch.
e Vykonavanie skiiSobnych disaster recovery testov podl'a stanoveného harmonogramu.
e Pravidelna vymena pasok v sulade s metodikou zalohovania a zalohovacimi predpismi.
e Skladovanie zalohovacich médii na stanovenych miestach.
e Pravidelné Cistenie paskovych mechanik Cistiacim médiom.
e Vykonavanie verifikacie na schopnost’ ¢itania externych médii (pasok).
e Aktivna komunikacia so servisnym partnerom v pripade planovanych a neplanovanych
servisnych zasahov.

Sprava virtualiza¢nej platformy VMware

Spravovany softvér:
16 VMware ESX Server
VMware vCenter

Specifické Einnosti:
Spravca musi ovladat’ virtualizacné nastroje a produkty spolo¢nosti VMWARE. Musi mat’ prehl’ad v
problémoch a rieSeniach, musi si vediet’ nastavit’ monitorovanie virtualiza¢nej platformy,
zalohovanie. Spravca riesi rozlozenie zataze, rezervaciu prostriedkov a reporting ich vytazenosti. Je
zodpovedny za prevadzku virtualizacnej platformy. V spolupréci s ostatnymi spravcami riesi pristupy
do virtualiza¢nej platformy, zalohovanie, update na trovni VMware serverov.

e Proaktivny HW monitoring serverov prostrednictvom monitoringovych nastrojov.

e Priebezna detekcia a vyhodnocovanie tizkych hrdiel v systéme.

e Vytvaranie, modifikacia a ruSenie virtualnych strojov.

e Pridelovanie zdrojov pre virtualne stroje.

e Pravidelna kontrola systémovych, bezpe¢nostnych a aplika¢nych logov na Grovni
virtualizacného systému.

e Optimalizacia failover, nastavenie a administracia jednotlivych strojov.
e Administracia sietovych prostriedkov VMware.
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Administracia jednotlivych diskovych priestorov pridelenych VMware.
Pravideln4 implementacia funkénych a bezpecnostnych zéplat.

Administracia virtualizacného systému prostrednictvom vzdialeného pristupu.
Riesenie beznych uloh na urovni virtualizacného systémov.

Instalovanie administratorskych nastrojov.

Zmena konfiguracie na vyziadanie.

Detailné monitorovanie funkcii na poziadanie.

Vykonavanie pravidelnych disaster testov podl'a postupov zadefinovanych v backup-restore
planoch.

Zmeny konfiguracie podl'a potrieb.
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Sprava Linux

Spravovany softvér:
Linux OpenSuse/SLES
Red Hat Enterprise Linux for x86_64

Specifické ¢innosti:

Spravca musi ovladat’ operacné systémy na platforme Linux, pridelovanie zdrojov, zalohovanie,
monitorovanie celej platformy. Musi mat’ znalosti z oblasti SAN, LAN a pod. Spravca musi ovladat’
podporované operacné systémy — RedHat, Suse a musi ovladat’ skriptovanie, administraciu a
inStalacie danych OS.

Instalacie Linux opera¢nych systémov.

Sprava Linux systémov, bezpecnostny dohl'ad, administricia pristupov na vsetky systémy.
Konfiguracia a administracia failover na danej platforme.

Bezpecnostné a iné updaty operacnych systémov.

Priebezna detekcia a vyhodnocovanie tzkych hrdiel v systéme.

Konfiguracia zékladnych a pokro€ilych Linux sluzieb — mail server, web server a pod.
Pravidelné profylaktické testy, disaster testy, vypracovanie disaster planov.

Pravidelna kontrola systémovych, bezpeénostnych a aplikaénych logov na urovni operaéného
systému.

Pravidelnd implementacia funkénych a bezpecnostnych zaplat na serveroch po odstihlaseni
aplikacnymi skupinami.

Administracia serverov prostrednictvom vzdialeného pristupu.

Riesenie beznych uloh na urovni operac¢nych systémov.

Sprava planovanych uloh.

Instalovanie administratorskych néstrojov.

Zmena konfiguracie na vyZziadanie.

Detailné monitorovanie funkcii servera na poziadanie.

Vykonavanie pravidelnych disaster testov podl'a postupov zadefinovanych v backup-restore
plénoch.

Zmeny konfiguracie podl'a potrieb.

Sprava databaz

Spravovany softvér:

SQL Server — Standard 2005 - SQL cluster, Reporting Services, Analysis Services, MSDTC
SQL Server Enterprise — 2008 a 2005

SQL Server Workgroup Edition 2008

MySQL

Strana 15/31



Specifické ¢innosti:
Spravca musi ovladat’ na profesionalnej Grovni produkt Microsoft SQL Server ako aj programovanie
v lom, narabanie s udajmi, ANSI SQL. Okrem toho musi ovladat’ spravu d’alSich prevadzkovanych
SQL serverov — MySQL, PostgreSQL. K beznym ¢innostiam patri administracia a zalohovanie.
Ked’ze vécsina udajov vratane prevadzkovych a infrastruktarnych prvkov je zavisla na SQL serveri, je
na tato oblast’ kladeny vel'ky doraz. Spravca musi vediet’ nastavit’ monitorovacie nastroje na vykon
databaz, fungovanie databdz a ich optimalizaciu. Musi vediet’ databazu obnovit’ zo zaloh.

e Sprava SQL servera prostrednictvom SQL management konzoly.

e Sprava jednotlivych nodov SQL clustera.
e Monitoring funk¢énosti SQL databaz a sledovanie behu pravidelne spustanych SQL jobov.

e Pravidelna optimalizacia databazy na tirovni indexov, velkosti databazy, sposobu
rozsirovania DB, rebuild indexov, prepocet Statistik a pod.

e Pravidelné zalohovanie databaz.

e Vytvaranie databaz, pristupov k databazam.

e Vytvaranie reportov z databdz na poziadanie.

e Manazment pristupov k serverom.

e Testovanie failover clustera.

o Konfiguricia agentov, manazment procedur a triggerov.

Sprava Windows OS a SharePoint portalu
Spravovany softvér:

Windows Server — Enterprise 2008

Windows Server — Enterprise 2003 Release 2

Windows Server — Standard 2008 Release 2

Windows Server — Standard 2008

Windows Server — Standard 2003 Release 2

Windows Server Datacenter 2008 Release 2

Windows Server — Failover Cluster, Active Directory, IIS, Group Policy, Suborové sluzby, DFS,
DNS, DHCP, WSUS, NTP

Office SharePoint Server - Standalone Server + SharePoint farma
Forefront Client Security

Forefront Identity Manager Server

Forefront Protection for SharePoint

Celkovy pocet Windows serverov: 240

Specifické Cinnosti:
Spravca je zodpovedny za vSetky sluzby na Grovni opera¢ného systému, vratane DNS, DHCP, NTP,
FS, AD, ILM, WSUS a portalu. Spravca musi ovladat’ Active Directory technologiu, user manazment,
Group Policy a dalSie zakladné sluzby MS Windows serverov. Musi byt’ schopny asistovat’ pri
prepajani systémov, napojeni d’alSich systémov na AD a zabezpecit’ centralnu spravu a administraciu
AD. Cela AD je tvorena z niekol’kych doménovych radicov, ktoré sa navzajom synchronizujt a
spravca musi tuto infrastruktaru udrziavat’ v prevadzkovom stave. Spravca musi zabezpecit
centralizovant spravu MS platformy. Stucast'ou infrastruktary st aj MS antivirové néstroje, centralny
update server, identity manazment. Cela AD infraStruktira obsahuje desiatky tisicov uzivatel'skych
kont.

e Proaktivny HW monitoring serverov prostrednictvom monitoringovych nastrojov.

e Priebezna detekcia a vyhodnocovanie uzkych hrdiel v systéme.

e Pravidelna kontrola systémovych, bezpe¢nostnych a aplikaénych logov na urovni opera¢ného
systému.

e Monitorovanie a sprava NTP (presny c¢as).
e Administracia serverov prostrednictvom vzdialeného pristupu.
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Riesenie beznych uloh na irovni opera¢nych systémov.
Sprava planovanych uloh.

Instalovanie administratorskych néstrojov.

Zmena konfiguracie na vyziadanie.

Detailné monitorovanie funkcii servera na poziadanie.

Vykonavanie pravidelnych disaster testov podl'a postupov zadefinovanych v backup-restore
planoch.

Sprava jednotlivych uzlov MS Windows clustera.

Priebezny dohl'ad nad funk¢nost’ou radi¢ov domény (domain controller - DC) a replikacii
medzi jednotlivymi DC.

Sprava Active Directory, jej Struktiry a schémy, vykondvanie pozadovanych zmien podla
odsuhlasenych postupov.

Vytvéranie a udrzba objektov v AD.
Zabezpecenie dodrziavania odsuhlasenej mennej konvencie v ramci Active Directory.
Zalohovanie Active Directory databazy.

Hromadna sprava uzivatel'ov (import udajov do databaz, riesenie konfliktov, sledovanie
reportov).

Kontrola neaktivnych uzivatel'ov.

Sprava zaznamov v systéme DNS, zodpovednost’ za dostatok vol'nych IP adries.
Pravidelna kontrola pouzivania IP adries, uvolfiovanie nevyuzivanych IP adries.
Zabezpecenie dodrziavania odsuhlasenej mennej konvencie v ramci DNS.

Dohl'ad nad dynamickym vytvaranim zdznamov v DNS v integracii s DHCP systémom.

Nastavenie a priebezné udrziavanie jednotlivych DHCP rozsahov (vratane DNS, default
gateway a d’alSich parametrov).

Dohlad nad funkénost'ou automatickej rezervacie IP adries.
Manualna rezervacia IP adries podl'a odsuhlasenych postupov.
Konfiguracia DHCP poolu pre dynamické pridelovanie IP adries.
Zalohovanie DHCP konfiguracii na dennej baze.

Monitoring diskového priestoru pre spravne fungovanie operacnych systémov a databaz
(obsadenost’ diskovych particii).

Defragmentacia diskovych particii.

Vykonavanie konfiguraénych zmien podl'a odstihlasenych postupov.

Sprava $truktury adresarov, dodrziavanie mennych konvencii adresarov a dodrziavanie
konvencii a postupov, tykajucich sa pridel'ovania a dedenia pristupovych opravneni.
Sprava pristupovych opravneni.

Sprava DFS (Distributed File System).

Sprava replikacii DFS-R, zmeny konfiguracie na poziadanie.

Monitoring DFS a replikacii DFS-R.

Dohl'ad nad funk¢énost'ou SharePoint servera, priebezna analyza logov SharePoint servera.

Sledovanie funkénosti jednotlivych komponentov (vyhl'adavacia sluzba, indexovacia
sluzba,...).

Zriad’ovanie / ruSenie siteov, resp. site collection podl'a odstihlaseného postupu.
Nastavanie parametrov siteov podla predpisanych postupov a poziadaviek objednavatel’a.
Prestivanie udajov zo siteov v ramci site collection.

Riadenie pristupovych prav na tirovni siteov, resp. site collection podl'a odsuhlasene;j
metodiky.

Kopirovanie siteov, resp. site collection na testovacie tcely.
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Obnova siteov, resp. site collection zo zdlohovacich médii. Sprava jednotlivych komponentov
Sharepoint servera. Dohl'ad nad distribuciou suborov s aktualizaciami obsahujicimi funkéné a
bezpecnostné zéaplaty

Distribucia aktualizacii (zaplat) na jednotlivé servery v prevadzke vratane manualnych
reStartov serverov.

Pravidelnd implementacia funkénych a bezpecnostnych zaplat na serveroch po odstihlaseni
aplikacnymi skupinami prostrednictvom WSUS servera.

Pravidelné Cistenie AD od nepotrebnych a neaktivnych objektov (pocitaCe, aktualizacie).

Sprava postového systému

Spravovany softvér:

Microsoft Exchange server

Specifické Einnosti:

Spravca musi byt zodpovedny za beh a nastavenie postového produktu Microsoft Exchange. Musi
byt schopny menit’ nastavenia Exchange prostredia podla poziadaviek zdkaznika. Taktiez musi byt
schopny lokalizovat’ problém v prostredi a nasledne dany problém odstranit’. Spravca Exchange by
mal prichadzat’ s navrhmi na zlepSenie prostredia. Cela AD infrastruktira obsahuje desiatky tisicov
uzivatel'skych a Exchange objektov.

Sledovanie logov Exchange prostredia a ich nésledné riesenie.
Kontrola stavu Exchange klastrov.

Sprava replikacii Exchange databaz.

Pravidelné zalohovanie Exchange databaz.

Zmeny v konfiguracii Exchange prostredia podl'a poziadaviek zakaznika.
Vytvéranie uzivatel'skych postovych schranok.

Zmeny na uzivatel'skych postovych schrankach.

Vytvéaranie skupinovych postovych schranok.

Zmeny na skupinovych postovych schrankach.

Manazovanie kvot.

Nastavovanie pravidiel pre postovy tok.

Zalohovanie postovych databaz.

Aktualizacia Exchange prostredia.
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Sprava manaZment softvéru a monitoringu
Spravovany softvér:

HP Network Node Manager

HP Network Node Manager iSPI

HP SiteScope

HP Operations Manager

Microsoft System Center Operations Manager 2007
Specifické &innosti:

Instalacia agentov na vSetkych serveroch v prevadzke a ich udrziavanie v aktualnej verzii.
Zabezpecenie nasadenia aktualnych management packov a ich aplikacia a konfiguracia.
Zabezpecenie zberu alertov zo vSetkych monitoringovych nastrojov.

Dohrlad nad generovanim e-mail a SMS notifikacii.

Pravidelna kontrola notifikacii.

Riesenie alertov generovanych z monitoringu a korektné ukoncenie alertu po jeho dorieseni v
spolupraci so zodpovednym spravcom monitorovaného zariadenia, resp. systému.

Eskalacia alertov aj na externych dodavatelov v pripade potreby.
Konfiguracia monitorovacich skupin, konfiguracia zdvaznosti alertov.
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Sprava technickych prostriedkov Centra Podpory Prevadzky (CPP)
Spravovany hardvér
Cisco Catalyst 3750G
Cisco ASA 5540
Cisco 3845 CUBE
Cisco MCS 7835 H2
Cisco MCS 7825 H4
2x Cisco 3800 CUBE
1x Cisco 2800 CUBE
8x Cisco MCS 7835 H2
5x Cisco MCS 7825 H4
Spravovany softvér
Cisco Unified Call Manager
Cisco Unified Call Centre eXpress
HP Service Manager
Specifické Einnosti:
Spravca technickych prostriedkov CPP musi rozumiet’ vSetkym zariadeniam a subsystémom
zapojenym do infrastruktary DC. Na kazdé zariadenie sa musi vediet’ prihlasit’ a vyhodnotit’ logy.
Spravca je povinny kontrolovat’ vSetky systémy za ti¢elom skorého vyhodnotenia incidentov a
zabezpecenia nepretrzitej prevadzky. Do priamej kompetencie patria vSetky zariadenia CPP.
Spravca musi ovladat’ operacné systémy zariadeni ako aj aplikacie, ich ovladanie a reportovanie.
Spravca ma na zodpovednosti vypracovanie dokumentacie a metodickych bezpecnostnych pokynov a
kontroluje ich dodrziavanie. V pripade nedodrzania postupov eskaluje incident podl’a pravidiel DC.
Spravca zabezpecuje ¢innosti:
Cisco UCCX aUC

e Zriad'ovanie a rusenie pouzivatel'ov podla vopred odstihlaseného postupu.

e Zriad’'ovanie, rusenie a zmena workflow podl'a ITIL pre jednotlivé aplikacie a infraStruktiru
DCRS.

e Zriad'ovanie, ruSenie a zmena parametrov trigerov v UCCX.
e Modifikacia smerovania hovorov.

e Pravidelna kontrola stavu jednotlivych sluzbovych a technickych prostriedkov UC
infraStruktiry (vratane logov instalovanych systémov, zataze jednotlivych serverov a NE).

e Overovanie hlasovej komunikacie VTS <— DCRS <— (CPP, UIPS, SVS).
eV pripade vyskytu podozrivych udalosti okamzita eskalacia na bezpecnostného manazéra.

e Overovanie zalohovania vSetkych komponentov a funkcionality integracnych casti s inymi
aplikaciami DCRS: MS AD/LDAP, CIPS, HPSM7.

e Overovanie zalohovania vSetkych komponentov a funkcionality integracnych casti s inymi
aplikaciami DCRS: MS AD/LDAP, CIPS, Cisco UC a UCCX.

HP Service Manager
e Proaktivna (profylaktickd) kontrola:
= kontrola systémovych logov systémov HP Service Manager s analyzou moznych
problémov systému alebo pouZzivatel'ov;
= kontrola funkcionality (kompatibility) rozhrani systémov HP Service Manager s
inymi externymi systémami;
= kontrola notifikaénych procesov (napr. e-mail komunikacie);
=  kontrola databazovych zdrojov pre systémy HP Service Manager;
=  kontrola archivaénych procesov;
e Zriad'ovanie, ruSenie a zmena parametrov internych pouzivatel'ov podl'a vopred
odsuhlaseného postupu.
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e Zriad’ovanie, rusenie a zmena workflow podl'a ITIL pre jednotlivé aplikacie a infrastrukturu
DCRS.

e Zriad’'ovanie, rusenie a zmena parametrov komponentov SM7 v CPP.

e Pravidelnd kontrola stavu komponentov SM7 (vratane logov inStalovanych systémov, zataze
jednotlivych serverov).

e Vykonavanie odsthlasenych konfiguracnych zmien SM7.

eV pripade vyskytu podozrivych udalosti okamzita eskalacia na bezpe¢nostného manazéra.
e Aktivna komunikdcia v pripade planovanych a nepldnovanych servisnych zdsahov.

e Modifikéacia privilégii pouzivatel'ov, kontrola u¢tov pouzivatel'ov.

e Konzulticie s administratormi k funkcionalite systémov HP Service Manager.

e Vykonavanie planovanych hromadnych Gprav tidajov na Grovni databazy systémov HP
Service Manager.

e Diagnostika a oSetrenie anomalii udajov v systémoch HP Service Manager.

Systémova podpora bude vykondvana na zaklade dohodnutého ¢asového harmonogramu
prostrednictvom vzdialeného pripojenia (VPN tunelom) na servery s HP Service Manager, alebo v
priestoroch Datového centra rezortu Skolstva.

Sluzby systémovej integracie

DC RS predstavuje komplexné riesenie so znaénym poétom implementovanych technologii a riesen.
Zmeny, ktoré vyplyvaji najmi z nasadzovania novych aplikacii do prevadzky v DC, musia byt’ v€as
posudzované z hl'adiska suladu so systémovou architektirou DC.

Ulohou poskytovatel'a sluZieb systémovej integracie (architekta) je navrh takych rieseni, ktoré buda
garantovat’ minimalizaciu celkovych ndkladov na implementaciu a prevadzku pri dodrzani vSetkych
poziadaviek na bezpec¢nost, spolahlivost’ a dostupnost’ DC.

Specifické Einnosti:
e tvorba stratégie rozvoja DC,

e posudzovanie rieSeni navrhovanych tretimi stranami pre implementaciu do DC a spracovanie
zavaznych stanovisk,

e spracovanie podkladov pre nové rieSenia a zmeny systémového prostredia DC,
o riadenie implementacie a implementacia novych technologii,

e overovanie novych a navrhovanych rieseni suvisiacich so zmenami systémového prostredia
DC,

e spracovanie dokumentacie technickych rieSeni,

e poskytovanie konzultacii pre spravcov.
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1.3 Poziadavky na fyzicku pritomnost’ na pracovisku Datového

centra

V nasledujucej tabul’ke su uvedené poziadavky na fyzickl pritomnost’ spravcov na detaSovanom
pracovisku zakaznika: Datové centrum rezortu Skolstva, Hanulova 5/B Bratislava.

O© O 0 N O O b WN P

el
= o

Cinnost’

Sprava hardvéru a infrastruktiry

Sprava bezpec¢nosti

Sprava LAN/SAN

Sprava storage

Sprava zalohovania

Sprava virtualizacnej platformy VMware
Sprava Linux

Sprava databaz

Sprava Windows a portalu

Sprava postového systému

Sprava manatment softvéru a monitoringu

Sprava technickych prostriedkov Centra
podpory prevadzky (CPP)
Spolu za rok

himd s .
Minimalny ro¢ny pocet hodin
,,na mieste*

52
52
104
52
260
104
104
104
312
104
104
52

1404

Plati, Ze musia byt splnené obidve poZiadavky uvedené v stipcoch tabulky:

Minimalny ro¢ny pocet hodin ,,na mieste™ aj

Minimalna pozadovana fyzicka pritomnost’.

Splnenie poziadaviek bude preukazované zapisom do prevadzkového dennika.
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1.4 Zoznam spravovaného hardvéru
Nasledujuci zoznam obsahuje typy a pocet produktov.

Diskové polia:

1 x HP XP24000

2 x IBM DS4800

Servery:

2 x HP DL160 G6

4 x HP ProLiant DL380 G5 (2U rack)
24 x HP ProLiant BL680c G5 (blade server do blade chassis)
1 x Meinberg LANTIME M200
Zalohovanie:

1 x Paskova kniznica IBM TS3500
SAN Infrastruktuira:

2 x Cisco MDS 9513

16 x Cisco MDS 9124 (v blade chassis)
1 x HP XP24000

2 x IBM DS4800

LAN:

2 x Cisco ASA 5580-40

4 x Cisco ASA 5510

2 x Cisco ISR 2821

2 x Cisco ISR 2811

6 x Cisco Catalyst 6500

4 x Cisco Catalyst 4900M

2 x Cisco Catalyst 4948

4 x Cisco Catalyst 2960

2 x Cisco 1120

4 x Cisco FWSM

2 x Cisco ACE

2 x Cisco ASA 5550

CPP:

2 x Cisco 3800 CUBE

1 x Cisco 2800 CUBE

8 x Cisco MCS 7835 H2

5 x Cisco MCS 7825 H4
Klimatizacia:

Liebert Hiross HPM M42UA
APC InRow RP-DX

DAIKIN FHQ125V
Motorgenerator:

Caterpillar Olympian GEP 550
UPS:

NEWAVE Conceptpower DPA
Stabilné hasiace zariadenie:
FM200

Strana 23/31



1.5 Zoznam spravovaného softvéru

Nasledujuci zoznam obsahuje typy produktov.
e Cisco ASDM-IDM
e Cisco Security Manager
e Microsoft ISA server — Forefront Threat Management Gateway
e Microsoft Forefront family (Exchange, Endpoint, Sharepoint)
e Cisco Fabric Manager
e CiscoWorks Management System for LAN
e Cisco Device Manager
e |BM Storage Manager
e HP StorageWorks XP Remote Web Console
e IBM Tivoli Storage Manager Server Extended Version
¢ IBM Tivoli Storage Manager Reporting and Monitoring
e IBM TSM for SAN, DB, Sharepoint, mail
e Vision Core vRanger
o VMware ESX Server
e VVMware vCenter
e Linux OpenSuse/SLES
e Red Hat Enterprise Linux for x86_64
e SQL Server — Standard 2005 - SQL cluster, Reporting Services, Analysis Services, MSDTC
e SQL Server Enterprise — 2008 a 2005
e  SQL Server Workgroup Edition 2008
e MySQL
e PostgreSQL
o Forefront Client Security
e Forefront Identity Manager Server
e Forefront Protection for SharePoint
o Office SharePoint Server - Standalone Server + SharePoint farma

o Windows Server — Failover Cluster, Active Directory, IIS, Group Policy, Stiborové sluzby,
DFS, DNS, DHCP, WSUS, NTP

o Windows Server — Enterprise 2008

e Windows Server — Enterprise 2003 Release 2
e Windows Server — Standard 2008 Release 2
e Windows Server — Standard 2008

e Windows Server — Standard 2003 Release 2
o Windows Server Datacenter 2008 Release 2
e Microsoft Exchange server

e HP Network Node Manager

e HP Network Node Manager iSPI

e HP SiteScope

e HP Operations Manager

e Microsoft System Center Operations Manager 2007
e Cisco Unified Call Manager

e Cisco Unified Call Centre eXpress

o HP Service Manager
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1.6 Udrzba systému riadenia prevadzky Datového centra rezortu

Skolstva
Predmetom dodavky je nastavenie procesov, organiza¢nych vzt'ahov a pracovnych postupov
(riadiacej dokumentécie) pre podporu pouzivatelov a zabezpecenie prevadzky informacnych
systémov prevadzkovanych v Datovom centre rezortu Skolstva podl'a metodického ramca ITIL v3 (IT
Infrastructure Library) v sulade s ISO 20000-1:2011. Projekt ma 2 Casti:

e Analyza (audit) a aktualizacia procesov ITIL s prechodom na metodiku ITIL v3,

e Nastavenie implementovanych ITIL procesov na absolvovanie certifika¢ného auditu v zmysle
normy ISO/IEC 20001:2011.

Riesenie musi zabezpecit’ spravne fungovanie nastavenych internych a externych IT procesov v
zmysle metodiky ITIL v3. Konzultanti, ktori budu projekt realizovat’, musia podrobne poznat’ vSetky
IT procesy prevadzkované v DC a ich vzajomné vézby tak, aby vedeli nastavit’ vhodné ciele pre trvalé
zlepsovanie riadenia prevadzky DC.

Zaroven musia mat’ nevyhnutnu znalost’ v oblasti metodiky ITIL, ISO/IEC 20000-1:2011
»Manazment sluzieb* a ISO/IEC 27001:2005 ,,Systém manazérstva informacnej bezpecnosti®. Tato
znalost’ je nevyhnutna pre funkéné a spravne nastavenie riadenia prevadzky Datového centra rezortu
Skolstva.

Produkty projektu drzby systému riadenia prevadzky Datového centra rezortu Skolstva budi
nasledovné:
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Pre Cast’ ,,Analyza (audit) a aktualizacia procesov ITIL s prechodom na
metodiku ITIL v3*:

e Analyza stavu funk¢nosti (audit) systému riadenia ITIL procesov — vystup definujuci
slabé stranky riadenia prevadzky DC zamerany na nasledujice oblasti:
e Oblast’ organizacnych vztahov a ITIL procesov
= Definovanie zodpovednosti za ITIL procesy
= Vizby roli ITIL procesov a funkénych miest
e Oblast’ riadenia dokumentacie a zaznamov ITIL
» Tvorba dokumenticie a zdznamov ITIL
= Previerky a zmeny dokumentacie a zaznamov ITIL
= Distribucia, prevzatie a oboznamenie sa s dokumentaciou ITIL
= Externa dokumentacia
e Oblast’ riadenia ITIL procesov
= Podporné procesy
» Riadiace procesy
e Meranie a monitorovanie ITIL procesov
= Definovanie ciel'ov a ukazovatel'ov vykonnosti ITIL procesov
=  Plnenie metrik ITIL procesov
= Trvalé zlepSovanie ITIL procesov
e Aktualizacia procesov ITIL s prechodom na metodiku ITIL v3 — aktualizacia nastavenych
ITIL procesov na verziu v3 a implementacia novych procesov ITIL v3:
e Definovanie vybranych procesov ITIL v3
= Stratégia sluzieb
= Navrh sluzby
= Prechod sluzby
= Prevadzka sluzby
= Nepretrzité zlepSovanie sluzieb
e Nastavenie organiza¢nych vzt'ahov a ITIL v3 procesov
= Aktualizéicia organiza¢ného poriadku
= Aktualizicia organizacnej schémy
= Aktualizacia prevadzkového poriadku
e Implementécia vybranych procesov ITIL v3
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= Stratégia sluzieb
= Névrh sluzby
=  Prechod sluzby
= Prevadzka sluzby
= Nepretrzité zlepSovanie sluzieb
Aktualizacia riadiacej dokumentacie a zaznamov na ITIL v3
=  Terminologia
= Aktualizacia prevadzkovych predpisov
Stanovenie kritérii merania a monitorovania ITIL v3 procesov
= OLA kritéria pre interné procesy ITIL v3
Skolenia prechodu riadenia ITIL procesov na ITIL v3
= Skolenia vedenia organizacie
= Skolenia zamestnancov prevadzky
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Pre Cast’ ,,Nastavenie implementovanych ITIL procesov na absolvovanie
certifikacného auditu v zmysle normy ISO/IEC 20001:2011*:

Nastavenie implementovanych ITIL procesov na absolvovanie certifika¢ného auditu v
zmysle normy ISO/IEC 20000-1:2011 — potvrdenie funk¢nosti a spravnosti riadenia
prevadzky DC pozostavajlce z:
Analyzy sucasného stavu — preverenie sti¢asného stavu s poziadavkami normy ISO/IEC
20000-1:2011
» Poziadavky na systém manazmentu
= Planovanie a implementacia manazmentu sluzieb
= Qdporacania a zistenia
Nastavenia/aktualizacie procesného modulu a organizacnych vztahov v zmysle poziadaviek
normy 1SO/IEC 20000-1:2011 vs. ITIL v3 procesy
= Vzijomné vizby procesov
= Zodpovednosti a roly
=  Stanovenie metrik procesov
Implementacie kapitol poziadaviek normy ISO/IEC 20000-1:2011 do riadiacej dokumentacie
ITIL v3
= Poziadavky na systém manazmentu
= Planovanie a implementacia manazmentu sluzieb
= Planovanie a implementacia novych alebo zmenenych sluzieb
*  Procesy dodavania sluzieb
Manazment trovne sluzieb
Reportovanie sluzieb
Manazment kontinuity a dostupnosti
Rozpoctovanie a Gctovanie sluzieb IT
Manazment kapacit
Manazment informacnej bezpecnosti
= Procesy vztahov
Manazment vztahov so zdkaznikom
Manazment dodavatel'ov
= Procesy rieSenia
Manazment incidentov
Manazment problémov
= Procesy riadenia
Manazment konfiguracii
Manazment zmien
= Procesy nasadzovania
Proces manazmentu vydani
Oboznamenia sa s riadiacou dokumentaciou a manazmentom sluzieb
= Skolenia vedenia organizacie
= Skolenia zamestnancov prevadzky
Interného auditu implementovaného systému v zmysle normy ISO/IEC 20000-1:2011
» Preverenie pripravenosti organizacie na absolvovanie certifika¢ného auditu v zmysle
normy ISO/IEC 20000-1:2011
Pripravy na certifika¢ny audit
=  Napravna a preventivna ¢innost’
»  Vyhodnotenie ¢iastkovych vystupov
=  Preskiimanie vedenim organizacie
Certifikacny audit
= Podpora pri certifikacii systému manaZzérstva sluzieb
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Priloha ¢. 2 k Zmluve o poskytovani technickej podpory a spravy Datového centra rezortu
Skolstva - Cena predmetu zmluvy

Sluzby technickej podpory a spravy Datového centra

A B c | b ] E ] F G | H I J K L M
T o q Ror Rocny pocet
1 P.c. Zoznam ¢innosti Lieng jpoailiedia suduye hodin spravy: Cena Sadzba Vyska VCEB?? Cena v EUR
Administrator Expert v EUR bez | DPH DPH v sDPHza | sDPH za 4 roky
2 na Hodinova| na [Hodinova| na |[Hodinova| DPH zarok | (%) EUR rok
dialku | sadzba |mieste| sadzba |dialku| sadzba
3 1 Sprava hardvéru a 50 3154 | 52 | 3162 | 30 | 8930 | 590017 | 20% | 118003 | 708020 28 320,80
infrastruktury
4 2 Spréva bezpecnosti 130 31,54 52 3162 | 105 | 89,30 | 15120,99 | 20% | 3024,20 | 1814519 72 580,76
5 3 Sprava LAN/SAN 90 3154 | 104 | 3162 50 89,30 | 10592,18 | 20% | 211844 | 12710,62 50 842,48
6 4 Sprava storage 40 31,54 52 31,62 30 89,30 558489 | 20% | 111698 | 6701,87 26 807,48
7 5 Sprava zalohovania 180 3154 | 260 | 31,62 70 89,30 | 20149,66 | 20% | 4029,93 | 24179,59 96 718,37
8 g | Sprava V‘”‘ij‘ll\l/lz\f;;‘rleq platformy | =1 gq 3154 | 104 | 31,62 | 125 | 89,30 | 2012828 | 20% | 402566 | 24 153,94 96 615,76
9 7 Sprava Linux 110 3154 | 104 | 3162 20 89,30 854398 | 20% | 1708,80 | 10252,78 41 011,12
10 8 Sprava databaz 220 3154 | 104 | 3162 | 105 | 89,30 | 1960388 | 20% | 3920,78 | 23524,66 94 098,64
11 9 Sprava Windows a portalu 340 3154 | 312 | 3162 | 325 | 89,30 | 4961185 | 20% | 9922,37 | 59534,22 238 136,89
12 10 Sprava postového systému 220 31,54 104 31,62 105 89,30 19 603,78 20% 3920,76 23 524,54 94 098,14
13 11 Sprava mﬂigﬁizt‘;ﬁ‘;;ffﬂver“ a1 220 31,54 | 104 | 3162 | 120 | 89,30 | 2094328 | 20% | 4188,66 | 25131,94 100 527,74
Spréava technickych
14 12 prostriedkov Centra podpory 270 31,54 52 31,62 20 89,30 11 946,04 | 20% 2 389,21 14 335,25 57 340,99
prevadzky (CPP)
15 13 Sluzby systémovej integracie X X X X 220 | 89,30 | 19646,00 | 20% | 392920 | 23575,20 94 300,80
16 Cena celkom za 12 mesiacov X X X X X X 227 375,00 | 20% | 45 475,00 | 272 850,00 X
17 Cena celkom za 48 mesiacov X X X X X X 909 500,00 X 181 900,00 X 1091 400,00
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Projekt udrzby systému riadenia prevadzky Datového centra

A B C D E F
P.c. Polozky Cena Vyska Cena
vEUR DSS‘S.ZE,?) DPHv | VEUR
bez DPH 1 EUR s DPH
Analyza (audit) a aktualizacia
1 procesov ITIL s prechodom na 28 800 5760 34 560
metodiku ITIL v3 20%
Nastavenie implementovanych ITIL
2 procesvoy na absplvovanle 19 200 3840 23 040
certifikaéného auditu v zmysle 20%
normy ISO/IEC 20001:2011 ?
9 600 57 600
Cena celkom 48 000 X
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Celkova cena predmetu zakazky

Sluzby technickej podpory a spravy

1 Datového centra za 4 roky 909500 0 181500 1091 400
20%
2 Proj ektrﬁdriby §ysté,mu riadenia 48 000 9600 57 600
prevadzky Datového centra
20%
Cena celkom za predmet 957 500 191 500 1149 000

zakazky
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