PRILOHA C.2

K ZMLUVA O POSKYTOVANI SLUZIEB VEMA V4 CLOUD

Technické a prevadzkové podmienky

sluzby Vema V4 Cloud

v.1.0 z 1. aprila 2012

1. Prevadzkové podmienky

1.1 Minimalna konfiguracia HW

HW konfigurécia poditata uzivatela musi vzdy spifiat
doporu¢ené minimum pre pouzity operacny systém
vydavané vyrobcom operaéného systému. Dalej sa
vyzaduje minimalne 500 MB volného miesta na
pevnom disku  pre inStalaciu  nevyhnutného
programového vybavenia, a minimalne jeden volny
USB port pre pripojenie média s certifikatom.

1.2 Podporované operacné systémy

32-bitové verzie operacnych systémov: Microsoft
Windows XP SP3, Windows Vista SP2, Windows 7 SP1
a 64-bitové verzie: Windows Vista SP2, Windows 7 SP1
— vSetkys Ceskym alebo slovenskym miestnym
ajazykovym nastavenim  systému. Pri  tychto
operaénych systémoch je nutné mat nainStalovany
Microsoft Internet Explorer vo verzii 7, 8, alebo 9.
V pripade pouzitia volitefnych doplnkov Vema, ako je
napriklad Excelent a dalSie, je nutné mat’ nainstalovany
Microsoft Office 97 SR2b CZ, Office 2000 CZ, Office XP
Cz, Office 2003 CZz, Office 2007 CZ alebo 32-bit verzia
Office 2010 CZ. V systéme musi byt funkény Microsoft
Installer.

Na inych nez vys8ie uvedenych operaénych systémoch
nie je sluzba V4 Cloud podporovana.

1.3 Parametre pripojenia k internetu

Pre pripojenie do systému V4 Cloud je nutné
internetové pripojenie s rychlostou min. 64 kb/s s plne
funkénym systémom pre preklad doménovych nazvov
(DNS). Pri pristupe viacerych Kklientov je nutna
primerane vysSia prenosova rychlost.

Poskytovatel neprebera ziadne zaruky za pripojenie
uzivatela Kkinternetu. V pripade potreby rieSenia
problémov s pripojenim kinternetu a naslednym
pripojenim k sluzbe V4 Cloud sa jedna o platenu sluzbu
podla aktualneho cennika poskytovatela.

1.4 Konfiguracia pripojenia k Vema V4 Cloud

Konfiguraciu pripojenia k systému V4 Cloud vykonaju
pracovnici Poskytovatela pri zriadeni sluzby. Do tejto
konfiguracie je =zakazané akymkolvek spdsobom
zasahovat.

Za ziadne iné inStalacie neprebera Poskytovatel Ziadne
zaruky.

Opéatovné sprevadzkovanie sluzby bude hradené podfa
platného cennika.

1.5 InStalované programové vybavenie

Uzivatel je pre uzivanie sluzby V4 Cloud povinny mat
nainStalované programové vybavenie, ktoré je obsahom
aktualneho instalaéného bali¢ka Kklientskej casti V4
Cloud distribuovanym Poskytovatelom.

Toto programové vybavenie bude uzivatelovi
nainStalované pri zriadeni sluzby. Aktualizacia tohto
programového vybavenia je Standardne vykonavana
automaticky pomocou sluzby Automatické aktualizacie
podla prednastaveného instalaéného planu. Uzivatel je
povinny tuto aktualizaciu vzdy umoznit'.

InStalaciu je potrebné vykonavat pod uctom, ktory ma
na pocita¢i  dostato€né opravnenia  (Lokalny
administrator, pripadne Power User).

1.6 Konfiguracia Firewallu

V pripade pouzitia firewallu na strane uzivatela je nutné

mat pre prevadzku V4 Cloud nastavené nasledujuce:
e Moznost naviazania TCP spojenia (port a
na ciefovy rozsah IP adries -

e MozZnost naviazania TCP spojenia (port -) na
adresu  support.vema.cz pre  zabezpelenie
funkénosti automatickych aktualizacii klientskych
aplikacii Vema.

e Povolit pristup na Zakaznicky web spolo¢nosti
Vema na adrese https://zakaznik.vema.cz

¢ Povolit pristup na web spolo¢nosti Vema na adrese
http://www.vema.cz

1.7 Automatické aktualizacie

Automatické aktualizacie udrzuju vSetko potrebné
k prevadzkovaniu sluzby V4 Cloud na strane uzivatela
v aktudlnom stave. Pred aktualizaciou déjde k
stiahnutiu aktualnych verzii a naslednej aktualizacii.
Doba stahovania je zavisla na rychlosti pripojenia
uzivatela k internetu. Vzdy pred vykonanim aktualizacie
je uzivatel vyzvany, &i si aktualizaciu praje vykonat.

Pre instalaciu aktualizcii je potrebné zabezpedit, aby
boli vykonavané uzivatefom, ktory ma na pocitaci
dostatoéné opravnenia (Lokalny administrator, pripadne
Power User).

1.8 Portal Vema V4 Cloud

Uzivatelia Portalu sluzby Vema V4 Cloud mézu
oznamit spolo¢nosti Vema zoznam IP adries, z ktorych
budu na portal pristupovat. Z inych adries nez takto
explicitne vymenovanych potom nebude pristup
umozneny.
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2. Certifikaty a certifika¢na
politika

2.1 Pouzitie certifikatov

Pristup k sluzbe V4 Cloud a vSetka zavazna
elektronicka komunikacia s poskytovatelom je z dévodu
zabezpecenia preukaznej identity uzivatela a
zabezpedlenia bezpecnosti a ochrany dat vykonavana
vyhradne s pomoci certifikatov. Platnost certifikatov je
obmedzena vyhradne pre potreby sluzby V4 Cloud.

Certifikaty sluzia najma pre:

1. prihlasenie k sluzbe V4 Cloud pomocou
bezpeéného kanalu SSL,

2. v niektorych pripadoch i pre zasielanie a prijimanie
podpisanej elektronické posty pri komunikacii
s poskytovatelom.

2.2 Vydanie certifikatov

Vydavatefom tychto certifikatov je certifikacna autorita
Vema CA. Uzivatel pri zriadovani sluzby V4 Cloud
dostane pozadovany pocet certifikatov na
elektronickom médiu. Médium je obmedzene
opakovane pouzitelné. Cena vydania certifikatov sa
riadi sadzbou podla aktualneho cenniku poskytovatela.

Z dévodov  bezpec€nosti je platnost certifikatov
obmedzena na 3 roky. Po vyprSani poziada uzivatel
poskytovatela o vydanie nasledného certifikatu.

Certifikat na elektronickom médiu bude uzivatelovi vzdy
zaslany doporu€enou zasielkou prostrednictvom posty
na adresu sidla uzivatefa, alebo bude odovzdany
osobne proti podpisu opravnenej osoby uzivatela.

2.3 Typy certifikatov

Certifikaty su podla poziadavky uzivatela vedené
dvojakym spésobom:

1. Osobny certifikat vydany na meno
Osobny certifikat sa vydava vzdy na meno
konkrétneho pracovnika uzivatela a je neprenosny.
Certifikat je viazany vzdy iba s danou osobou a
v pripade ukoncenia jej prace so sluzbou V4 Cloud
je nutné poziadat poskytovatela o odvolanie
certifikatu. Tento variant je bezpecnejsi a
zabezpeluje plnu preukazatelnost a osobnu
zodpovednost za pouzitie certifikatu.

2. Certifikat vydany na rolu

Certifikat na rolu (pracovné zaradenie) sa vydava
na obecnu rolu voci sluzbe V4 Cloud a je prenosny
na osobu vystupujucu v danej roli. Certifikaty na
rolu nesmu byt pouzivané viacerymi osobami
su€asne. Uzivatel je plne zodpovedny za evidenciu
pouzivania certifikdtov na rolu konkrétnymi
osobami.

2.4 Odvolanie certifikatov

V pripade straty €i hrozby zneuzitia certifikdtov v dobe
jeho  platnosti  uzivatel  bezodkladne poziada
poskytovatela o odvolanie certifikatu. Takyto certifikat
bude ¢&o najrychlejSie, najneskdér vSak v priebehu
druhého pracovného dna od podania ziadosti o
odvolanie poskytovatefom odvolany a nebude uz
poskytovatelom dalej akceptovany pre ucely akejkolvek

komunikacie. Poskytovatel nenesie Ziadnu
zodpovednost za Skody spbsobené zneuzitim
neodvolanych certifikatov a to az do doby technickej
realizacie odvolania.

Odvolanie certifikatu je  spoplatfiované podla
aktualneho cennika poskytovatela.

2.5 Ziadost o vydanie certifikatu

Ziadosti o vydanie certifikatov sa prijimaji vyhradne na
zaklade Standardného formulara zaslaného
doporuéenym listom. Ziadost musi byt podpisana
Statutarnym zastupcom uzivatela.

2.6 Ziadost o vydanie nasledného certifikatu

Najneskor 15 dni pred uplynutim doby platnosti poziada
uzivatel poskytovatela o vydanie nového certifikatu.
Certifikat je vydany za rovnakych podmienok
a rovnakym spdsobom ako prvy certifikat.

2.7 Ziadost’ o odvolanie certifikatu

Ziadost o odvolanie certifikdtu je mozné podat
telefonicky na Call Centrum Vema alebo faxom na
faxové Cislo poskytovatela zverejnené na jeho
webovych strankach.

Na zaklade takejto Ziadosti bude certifikat na dobu
Strnastich dni od dorucenia Ziadosti do¢asne odvolany.
Uzivatel je nasledne povinny dorucit poskytovatelovi
osobne alebo doporu¢enym listom  pisomne
Statutarnym zastupcom podpisanu ziadost o odvolani
certifikatu na Standardnom formulari. Na zaklade takejto
Ziadosti je poskytovatel povinny trvale zrusit platnost
certifikatu najneskér nasledujuci pracovny den. Ak
nebude Ziadost o trvalé odvolanie certifikatu doruc¢ena
najmenej dva pracovné dni pred ukonenim
Strnastdnového docasného odvolania, mobze
poskytovatel certifikat obnovit.

3. Podpora a dostupnost’ sluzby

3.1 Aplikaéna a technicka podpora

Podpora  uzivatelov  sluzby prebieha najma
prostrednictvom Zakaznickeho webu na adrese
https://zakaznik.vema.cz, na ktory vSetci uzivatelia
musia mat’ zriadeny pristup. Pristup na Zakaznicky web
vyZaduje prvotnu registraciu a je nasledne chraneny
menom a heslom.

Aplikaéna a technickd podpora je dostupna
prostrednictvom Call Centra Vema telefonicky ¢&i
pomocou webového formulara.

Aplika¢na podpora je poskytovana v pracovnych dfioch
od 8.00 do 17.00 a zahrhuje rieSenie pripadnych
problémov spojenych s uzivanim aplikacii podla
poziadaviek uzivatela.

Aktualne informacie su oznamované na Zakaznickom
webe a upozorfiovanie na ne prebieha cestou Sprav
Vema v klientovi Vema. Zakaznik je povinny tieto
spravy prijimat a mat’ funkény pristup na Zakaznicky
web.

Strana2z 3



3.2 Skuska dostupnosti sluzby

Dostupnost sluzby je mozné kedykolvek zistit beznym
internetovym prehliadatom na adrese Zakaznickeho
webu http://zakaznik.vema.cz. Na tejto adrese su
rovnako zverejiiované informacie o planovanych
zmenach v dostupnosti sluzby ¢&i inych suvisiacich
skutognostiach spojenych s prevadzkou sluzby.

4. Datové prostredia

4.1 Vyuzivané datové prostredia

Uzivatel ma vzdy okrem zmluvne stanoveného poctu
datovych prostredi k dispozicii dve dalSie datové
prostredia pre testovacie a iné ucely.

Zakaznik si nad ramec zmluvy modze vyziadat dalSie
datové prostredie (napr. sostavom ku koncu
kalendarnych rokov a pod.). Tieto prostredia su
spoplatnené podla cennika.

5. Zalohovanie a archivacia

5.1 Zalohovanie

Zalohovanie je proces, ktory prebieha mimo
Prevadzkovu dobu spravidla v neskorSich nocnych
hodinach anasnimané zalohy sa ukladaju na
bezpe¢nom mieste. Doba uskladnenia jednotlivych
zaloh je zavisla predovSetkym na type zalohy a to
nasledovne:

1. Denna zaloha — doba uskladnenia je minimalne
1 mesiac, za dennu zalohu sa povazuje kazda
zaloha vykonana v noci po pracovnom dni;

2. Tyzdenna zaloha — doba uskladnenia je minimalne
2 mesiace, za tyzdennu zalohu sa povazuje kazda
zaloha vykonana v noci z piatku na sobotu;

3. Mesac¢na zaloha — doba uskladnenia je minimalne
1rok, za mesaénu zdlohu sa povazuje kazda
zaloha vykonana v noci medzi poslednym a prvym
diiom v mesiaci;

4. Rocna zdloha — doba uskladnenia je minimalne
2 roky, za ro¢nu zalohu sa povazuje kazda zaloha
vykonana vnoci z31.12 na 1.1 nasledujuceho
roka.

5.2 Archivacia

Archivaciu datovych prostredi si mézu uzivatelia sami
vykonat pomocou aplikacie Vema Spravca. Archivaciu
je mozné vytvarat v ktoromkolvek okamihu podla
potrieb zakaznika. Archivaciu je vhodné vytvarat pred
operaciami, ktoré vyrazne zasahuju do dat. Archiv sa
uklada na serveroch V4 Cloud.

Maximalny limit velkosti uloZzenych archivov je
desat'nasobok velkosti datového prostredia. Archivy
nad tento limit mézu byt spoplatnené.

5.3 Obnova dat

Obnovu dat z archivov vytvorenych pomocou funkcie
archivacia v programe Vema Spravca si mozu
uzivatelia vykonavat sami - bez dalSich spoplatneni.
V pripade, Ze uzivatel pozaduje obnovu dat urobenych
pri zalohovani, musi sa obratit so Zziadostou na

poskytovatela. Takato Ziadost musi spifiat’ poZiadavky
zavaznej komunikacie definované v kapitole
»,Komunikacia medzi poskytovatelom a uzivatefom* a je
spoplatnena podla cennika poskytovatela.

5.4 Zasielanie archivov uzivatelom

Poskytovatel zaSle vzdy na vyzvanie a to az Styrikrat
rocne uzivatelovi na CD alebo obdobnom médiu uplny
archiv jeho dat a to vzdy doporucenym listom do sidla
organizacie. Sucastou vyzvy uzivatefa musi byt
jednoznac¢na identifikacia archivu ¢i archivov, ktory si
praje zaslat. Zaslanie tychto Styroch archivov je
sucastou beznej ceny sluzby V4 Cloud.

Uzivatel si v pripade potreby moéze zaziadat i o
zaslanie dalSich archivov mimo tento interval vratane
zaslania archivu elektronickou postou, ak je také
zaslanie  technicky mozné. Tieto sluzby su
spoplatfiované podla aktualneho cennika
poskytovatela.

6. Komunikacia medzi
poskytovatefom a uzivatefom

6.1 Nezavazna komunikacia

Nezavazna komunikacia prebieha telefonicky a
elektronickou postou. Touto formou su dorucované
menej vyznamné oznamenia a suU poskytované
konzultacie. Formulare na webovych strankach
poskytovatela sa rovnako, ak nie je povedané inak,
povazuju za nezavaznu komunikaciu.

6.2 Zavazna komunikacia

Za zavaznu komunikaciu sa povazuju pisomné
dokumenty dorucené doporucenou postou,
elektronickou  poStou s elektronickym  podpisom
komerénym certifikdtom vydanym  akreditovanou
certifikacnou autoritou alebo certifikaénou autoritou
Vema CA, ¢&i cestou datovej schranky.

6.3 Spravy Vema a spravy RSS

UzZivatelia su informovani o novych verziach aplik&cii
Vema, o dalSich produktoch nutnych k fungovaniu
sluzby V4 Cloud, o planovanych vylukach vo fungovani
sluzby a o novinkach a zmenach vo fungovani sluzby
V4 Cloud cestou Sprav Vema.

Rovnaké informacie je mozné prijimat beznou RRS
CitaCkou zo Zakaznickeho webu z kanalu Prevadzka V4
Cloud a kanalov podriadenych.

Uzivatelia su povinni Spravy Vema alebo spravy RSS
sledovat.
6.4 Kontakty Poskytovatela

Aktualna verzia kontaktnych informacii je k dispozicii na
webovych strankach www.vema.sk v sekcii Kontakty.

Strana 3z 3



