ZMLUVA O DIELO €. 003/2013/V

1. Objednavatel Slovenska zdravotnicka univerzita v Bratislave
Sidlo: Limbova 12, 833 30 Bratislava 37
V zastupeni: Dr. h. c. prof. PhDr. Dana Farkasova, CSc.
Bankové spojenie:
Cislo Gétu :
ICO: 00165361
DIC: 2020341895
IC DPH: SK2020341895

Zriadeny zakonom ¢&. 401/2002 Z. z.

(dalej len ,,Objednavatel™)

2. Zhotovitel: LYNX — spoloénost’ s ruéenim obmedzenym Kosice
Sidlo Gavlovi¢ova 9, 040 17 KoSice
V zastupeni: Ladislav Planka, konatefl
Bankové spojenie:
Cislo Gétu :
ICO: 00692069
DIC: 2020482871
IC DPH: SK2020482871

Zapisany v Obchodnom registri Okresny sud KoSice I. , oddiel: Sro, vlozka €. 117/V

(dalej len ,Zhotovitel®)

uzavreli tito Zmluvu o dielo v sulade s ustanovenim § 536 a nasledujucich zakona €. 513/1991 Z. z., Obchodny
zakonnik, v zneni neskorsich predpisov
(dalej len “Zmluva”)

Zmluvné strany, vedomé si svojich zavazkov v tejto Zmluve obsiahnutych a s imyslom byt’ touto Zmluvou
viazané, dohodli sa na nasledujicom zneni Zmluvy:

1. ZAKLADNE USTANOVENIA A UCEL ZMLUVY

1.1.0bjednavatel vyhlasil v stulade so zakonom ¢&. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov nadlimitni zdkazku postupom verejnej sutaze na dodavku
informacného systému pre podporu vyskumu, vyvoja a vzdeldvania, ktorého cielom je zaviest unifikaciu
agendy vyskumu a vyvoja vramci univerzity a umoznit realizdciu vyskumno-vyvojovych aktivit v oblasti
skriningu novorodencov a telemediciny. Oznamenie o vyhlaseni verejného obstaravania na zadanie

L

predmetnej zakazky (dalej len ,verejna sutaz“) bolo uverejnené v Uradnom vestniku Eurépskej tnie S139 zo
dnia 21/07/2012 pod znackou 2012/S 139-232629 a vo Vestniku verejného obstaravania ¢. 138/2012 zo dnia
20.7.2012 pod znackou 08487 — MSS.

1.2.Predmet zmluvy sa realizuje v ramci $trukturalnych fondov EU, 2620002 OP Vyskum a vyvoj, Vyskum a vyvoj.

a) Prioritna os 1 Infrastruktara vyskumu a vyvoja, opatrenie 1.1 Obnova a budovanie technicke;j
infradtruktury vyskumu a vyvoja s ciefom zvySenia schopnosti intitucii vyskumu a vyvoja efektivne
spolupracovat s vyskumnymi intiticiami v EU a v zahraniéi, ako aj so subjektmi spoloenskej a
hospodarskej praxe prostrednictvom transferu poznatkov a technologii, nazov projektu ,Modernizacia
technickej infrastruktury vyskumu a vyvoja na FZ Slovenskej zdravotnickej univerzity v Bratislave s
orientaciou na moderné trendy v zdravotnictve.*

b) Prioritna os 4 Podpora vyskumu a vyvoja v Bratislavskom kraji, opatrenie 4.1 Podpora sieti
excelentnych pracovisk vyskumu a vyvoja ako pilierov rozvoja regionu v Bratislavskom kraji s ciefom
zvySovania kvality vyskumnych pracovisk a podpory excelentného vyskumu v Bratislavskom kraji s
dbérazom na oblasti so strategickym vyznamom pre d'al$i rozvoj hospodarstva a spolo¢nosti, nazov
projektu ,Centrum excelentnosti environmentalneho zdravia“



c) Prioritna os 5 Infrastruktura vysokych $kél, Opatrenie 5.1 Budovanie infrastruktiry vysokych $kél a
modernizacia ich vnutorného vybavenia s cielom zlepsit podmienky vzdelavacieho procesu, nazov
projektu ,ZvySenie kvality vzdelavacieho procesu na SZU, prostrednictvom rekons$trukcie a
modernizacie hmotnej infrastruktary®

Zhotovitel sa preto zavazuje:

1.2.1.pristupit na zmenu zmluvy o dielo, v pripade, ze tato zmena bude vyvolana neposkytnutim
nenavratného finanéného prispevku (NFP) pre projekty v zmysle 1.2 bod a) ac), zmenou zmluvy o
poskytnuti nenavratného finanéného prispevku, ktori méa objednavatel uzavretd s Agentirou MS SR pre
Strukturalne fondy alebo zmenou priru¢ky pre prijimatefa NFP

1.2.2.strpiet’ vykon kontroly/auditu/overovania suvisiaceho s predmetom plnenia poc¢as platnosti a u&innosti
zmluvy o poskytnuti NFP, ktord ma verejny obstaravatel uzatvorenu s poskytovatefom nenavratnych
finan€nych prispevkov, a to opravnenymi osobami v zmysle Clanku 12 VSeobecnych zmluvnych
podmienok (priloha €. 1 zmluvy o poskytnuti NFP) a poskytnut im vSetku potrebnu su€innost.

1.3.Zhotovitel sa zavazuje nezacat s realizaciou Casti diela uvedenej v bode 1.2 a) a c) dovtedy, pokial
Objednavatel pisomne neoznami Zhotovitelovi pridelenie finanénych prostriedkov na uvedenu Cast Diela.
Zhotovitel je povinny uvedenu ziadost akceptovat bez naroku Zhotovitela na finanénu nahradu za uvedenu
Cast. V pripade vzniku takéhoto skutkového stavu sa v zmluve za uvadzany predmet zmluvy ,Dielo” povazuje
samostatne ¢ast zodpovedajuca projektu ,Modernizacia technickej infrastruktiry vyskumu a vyvoja na FZ
Slovenskej zdravotnickej univerzity v Bratislave s orientdciou na moderné trendy v zdravotnictve.”,
samostatne Cast' zodpovedajuca projektu ,Centrum excelentnosti environmentalneho zdravia“ a samostatne
Cast zodpovedajuca projektu ,ZvySenie kvality vzdelavacieho procesu na SZU, prostrednictvom
rekonstrukcie a modernizacie hmotnej infrastruktary®

1.4.Zhotovitel prehlasuje, Ze spifia vdetky podmienky a poZiadavky v tejto Zmluve stanovené a je opravneny tato
Zmluvu uzavriet a riadne pinit zavazky v nej obsiahnuté.

1.5.0bjednavatel prehlasuje, Ze spifia véetky podmienky a poZiadavky v tejto Zmluve stanovené a je opravneny
tuto Zmluvu uzavriet' a riadne plnit zavazky v nej obsiahnuté.

PREDMET ZMLUVY

2.1.Zhotovitel sa touto Zmluvou zavazuje vykonat pre Objednavatela dielo, ktorym sa rozumie dodanie
informaéného systému pre podporu vyskumu, vyvoja a vzdelavania na Slovenskej Zdravotnickej univerzite,
pricom rozsah funkcionalit je dalej Specifikovany v Prilohe &. 1. tejto Zmluvy (dalej len ,Dielo®), a to za cenu a
podmienok dalej stanovenych v tejto Zmluve.

2.2.0bjednavatefl sa touto Zmluvou zavazuje uhradit’ Zhotovitelovi za poskytnuté plnenia cenu podra tejto Zmluvy.

2.3.0bjednavatel sa touto Zmluvou dalej zavazuje poskytnut Zhotovitelovi sucinnost potrebnu pre plnenie
zavazkov Zhotovitela, a to minimalne v rozsahu stanovenom v Implementacnom projekte.

2.4.Sucastou plneni podla tejto Zmluvy nie je poskytnutie zdrojovych textov k softvéru ani dodanie podkladovych
materidlov potrebnych na jeho pripravu.

DOBA PLNENIA

3.1.PInenia podla tejto Zmluvy sa Zhotovitel zavazuje odovzdat Objednavatelovi v terminoch Specifikovanych
v Implementaénom projekte, ak nie je Zmluvou stanovené inak.

3.2.V pripade omeskania Objednavatela s uhradou faktur, alebo v pripade omeSkania s poskytnutim potrebnej
sucinnosti podla tejto Zmluvy, je Zhotovitel opravneny po pisomnom upozorneni Objednavatela na takéto
omeskania pozastavit prace na zhotovovani Diela (Uplne alebo diastocne), dokial neddjde zo strany
Objednavatela k naprave. Ak déjde k zastaveniu prac podla tohto odseku, ma Zhotovitel narok na uhradu
ucelne vynaloZzenych nakladov, ktoré mu vznikli v suvislosti so zastavenim a naslednym obnovenim prac.



Terminy plnenia zo strany Zhotovitela sa predlzuju o dobu zastavenia prac ako aj o dalSiu primeranu dobu,
potrebnu pre opatovné obnovenie plneni Zhotovitela.

MIESTO PLNENIA
4.1.Miesto plnenia je:

- Stredné Slovensko, Banskobystricky kraj, okres Banska Bystrica, mesto Banska Bystrica;
- Zapadné Slovensko, Bratislavsky kraj, okres Bratislava, mesto Bratislava

CENA A PLATOBNE PODMIENKY

5.1.Zmluvné strany sa dohodli na nasledovhom spbsobe platenia ceny za Dielo a licencie podla tejto Zmluvy
(dalej len ,cena®).

5.2.Cena za vykonanie Diela je 3 352 083,33 EUR (slovom: Trimiliénytristopatdesiatdvatisicosemdesiattri EUR,
tridsattri centov) bez DPH, ktoru objednavatel uhradi po odovzdani a prevzati Diela, resp. po odovzdani
a prevzati jeho ucelenej Casti. Zhotovitel ma pravo na Ciastkovu fakturaciu po riadnom odovzdani a prevzati
Casti Diela na zaklade prislusného protokolu.

5.3.Zmluvné strany sa dohodli, Ze cena Diela, resp. jeho ucelenych &asti bude zaplatena na zaklade faktur
vystavenych Zhotovitefom. K predmetu zmluvy bude fakturovana DPH v zmysle Zakona €. 222/2004 Z. z.
o DPH v platnom zneni.

5.4.Splatnost faktur je devatdesiat (90) kalendarnych dni odo dna dorucenia faktur.

5.5.Faktura sa povazuje za doruenu aj ked bolo jej prevzatie Objednavatelom bezdévodne odopreté, alebo ak
sa ju nepodarilo dorucit’ aj ked bola zaslana na adresu sidla Objednavatela, alebo na dodatoéne oznamenu
dorucovaciu adresu Objednavatela, a to tretim (3.) pracovnym difiom po jej preukazatelnom odoslani.

5.6.Ak faktura nebude obsahovat naleZitosti v zmysle Zakona ¢&. 222/2004 Z.z. o DPH v zneni neskorSich
predpisov a naleZitosti vyplyvajuce ztejto Zmluvy, je Objednavatel opravneny  vratit fakturu na
prepracovanie Zhotovitefovi v lehote piatich (5) kalendarnych dni od jej doru€enia Objednavatelovi.
Objednavatel uvedie chybajuce néleZitosti alebo nespravne udaje. V takom pripade sa prerusi plynutie
lehoty splatnosti a nova lehota za¢ne plynat doru¢enim opravenej faktury.

5.7.Ak Objednavatel fakturu vrati bezdévodne, bez uvedenia chyb alebo po dohodnutom termine, lehota
splatnosti sa neprerusi. Tym nie je dotknuta povinnost Zhotovitela dodat Objednavatelovi opravenu fakturu.

5.8.Faktura zhotovitela musi obsahovat hajma nasledovné udaje:
- oznacCenie ,faktura“ a jej €islo,
- obchodné meno a sidlo objednavatefa
- obchodné meno a sidlo zhotovitela,
- nazov projektu a kod ITMS projektu,,
- Cislo a ndzov Zmluvy,
- nazov a adresa banky zhotovitela,
- Cislo uc¢tu zhotovitela,
- pozadovana cena bez DPH, vySka DPH a cena s DPH v EUR zaokrihlena na dve desatinné miesta
spolu a v ¢leneni:
0 jednotkova cena druhu tovaru/sluzby
0 pocet jednotiek
o0 celkova cena druhu tovaru/sluzby za fakturovany pocet jednotiek
- nalezitosti pre ucely DPH,
- podpis zodpovednej osoby.
5.9.Faktury budu uhradzané bezhotovostnych prevodom na bankovy ucet uvedeny na fakture.

5.10. V pripade omeskania Objednavatela s Uhradou faktur, mdéze Zhotovitel pozadovat zmluvnu pokutu
vo vyske 0,04 % zdlznej sumy za kazdy defi omeSkania. Tym nie je dotknuty ani obmedzeny narok
opravnenej strany na ndhradu vzniknutej Skody.



7.

5.11. V pripade, ak sa Zhotovitel vlastnym pri€inenim dostane do omeskania s plnenim si svojich povinnosti
podla tejto zmluvy, Objednavatel méze uplatnit voCi nemu zmluvnu pokutu vo vySke 0,04 % z ceny
predmetu plnenia z tej €asti diela s ktorym je v ome8kani a to za kazdy aj zaaty deri omeskania.

5.12. Zmluvné strany sa dohodli, Ze v cenach uvedenych v tejto zmluve su uz zahrnuté vSetky naklady
Zhotovitela, ktoré v suvislosti s plnenim predmetu tejto zmluvy vynalozi.

SPOSOB ZHOTOVENIA DIELA

6.1.Rozsah a spésob zhotovenia Diela bude $pecifikovany v dokumente Implementaény projekt v Struktire podla
Prilohy &. 2, ktory spracuje Zhotovitel na zaklade analyzy su€asnej situacie a Specifikacie poziadaviek
Objednavatela v rozsahu stanovenom touto Zmluvou, Prilohou &.1, ktory bude vypracovany v termine do 60
dni odo dna ucinnosti zmluvy.

6.2.Cielom Implementadného projektu je S3pecifikovat spbsob plnenia diela, podrobné ¢&asové plnenie
a spolupbsobenie objednavatela ako aj stanovenie akceptacnych kritérii pre prevzatie Diela.

6.3.Akceptaciou Implementacného projektu sa Implementaény projekt stdva neoddelitelnou sucastou tejto
Zmluvy. Termin na akceptaciu Implementacného projektu je zo strany Objednavatela 15 dni odo dna
odovzdania Implementacného projektu Zhotovitefom. Akceptacia Implementaéného projektu bude potvrdena
pisomnou formou.

ZMENY DIELA V PRIEBEHU PLNENIA

7.1.Ktorakolvek zo zmluvnych stran je opravnena navrhnit pisomne zmeny Diela pred jeho dokon&enim. Ziadna
zo stran nie je povinna navrhnuti zmenu akceptovat.

7.2.Zhotovitel sa na pisomnu vyzvu Objednavatela zavazuje vyhodnotit désledky Objednavateflom navrhnutych
zmien Diela, ktoré budu zahffiat' hodnotenie dopadov takych zmien na cenu a rozsahu plneni, dohodnuté
terminy odovzdani a rozsah potrebnej suginnosti (dalej len ,Specifikacia dosledkov*). Ak si podia Zhotovitela
vypracovanie Specifikacie désledkov vyZiada dodato&né naklady alebo ak by jej vypracovanie mohlo mat
negativny dopad na plnenie zavézkov Zhotovitela podlia tejto Zmluvy, vypracuje Zhotovitel Specifikaciu
désledkov iba na zaklade pisomnej dohody s Objednavateflom o uUhrade nékladov na vypracovanie
Specifikacie dosledkov a o Uprave daldich zmluvnych podmienok, ktorych sa vypracovanie Specifikacie
dosledkov mdze dotknut.

7.3.Akékolvek zmeny Diela musia byt dohodnuté formou pisomného dodatku k tejto Zmluve, ktorym déjde
k Gprave zmluvnych podmienok v stlade so Specifikaciou désledkov v sulade s dohodou zmluvnych stran, ak
nie je v konkrétnom pripade touto Zmluvou stanovené inak.

ODOVZDANIE A PREVZATIE DIELA, RESP. JEHO CASTI

8.1.0dovzdanie a prevzatie Diela, resp. jej Casti podla ¢l. 2.1 tejto Zmluvy prebieha prostrednictvom akceptacnej
procedury, ktoru tvoria akceptacné testy v sulade s akceptacnymi kritériami. Akceptacné kritéria pre Dielo,
resp. jeho Casti su stanovené v Implementaénom projekte. Cieflom akceptacnych testov je porovnat vlastnosti
Diela, resp. jeho Casti s dohodnutou Specifikaciou.

8.2.Zhotovitel odovzda Dielo, resp. jeho casti k akceptatnej procedure v terminoch S$pecifikovanych
v Implementaénom projekte.

8.3.Akceptacné testy vykonava Objednavatel. Zhotovitel je opravneny sa ich vykonania zu€astnit. Objednavatel
je povinny oznamit’ Zhotovitelovi termin a miesto vykonania akceptacnych testov najneskér tri (3) pracovné
dni vopred.



8.4.0bjednavatel je povinny zahajit akceptacné testy do piatich (5) pracovnych dni od prevzatia diela alebo jeho
Casti k akceptacnej procedure. Akceptacna procedura musi byt ukonéena do piatich (5) pracovnych dni od jej
zahdjenia, ak nie je v Implementaénom projekte stanovena ina lehota.

8.5.Dielo, resp. jeho Casti su povazované za akceptované bez vyhrad, ak nie su v priebehu akceptacnej
procedury zistené Ziadne vady.

8.6.Ak v ramci akceptaCnych testov nie su splnené podmienky pre akceptaciu (bez vyhrad €i s vyhradami),
oznami Objednavatel vady Zhotovitelovi pisomne najneskér do troch (3) pracovnych dni odo dha uplynutia
lehoty pre vykonanie akceptacnych testov. V takom oznameni je Objednavatel povinny vady dostatocne
popisat, vratane ich kategorizacie.

8.7.V pripade, ze Objednavatel oznamil Zhotovitelovi vady, ktoré brania akceptacii Diela, resp. jeho cCasti,
v sulade s touto Zmluvou, zavazuje sa Zhotovitel také vady bez zbytocného omeskania odstranit a odovzdat
Dielo, resp. jeho Cast k opakovanym akceptaénym testom. Predchadzajice ustanovenia tohto ¢lanku sa
pouZziju obdobne. Predmetom opakovanych akceptanych testov je overenie &i boli oznamené vady riadne
odstranené. Objednavatel vSak nie je opravneny v ich ramci uplatnit vady, ktoré mohol a mal zistit a oznamit
v ramci predchadzajucich akceptaénych testov.

8.8.Ak v ramci akceptacnych testov nebudu zistené vady, braniace akceptacii Diela, resp. jeho €asti, povaZuje sa
Dielo, resp. jeho Cast za riadne prevzaté, o Com je Objednavatel povinny Zhotovitela pisomne informovat
bez zbyto€ného omeSkania. O prevzati podpiSu zmluvné strany akceptacny protokol, ktorého vzor je
suéast'ou Implementaéného projektu, a to najneskdr do troch (3) pracovnych dni odo diia uplynutia lehoty pre
vykonanie akceptagnych testov.

8.9.Zmluvné strany sa vyslovne dohodli, Ze Dielo, resp. jeho €ast budu povaZovat za riadne prevzaté aj ked:

8.9.1.0bjednavatel zacal Dielo, resp. jeho Cast pouzivat pre iné ucely, ako pre ucely vykonania akceptacnych
testov alebo umoznil také pouzivanie tretej osobe, najma ked Objednavatel zacal Dielo, resp. jeho ¢ast
pouzivat v ramci rutinnej prevadzky,

8.9.2.0bjednavatel riadne a v€as neoznamil Zhotovitelovi vady, ktoré brania prevzati Diela, resp. jeho Casti.
8.10. Predchadzajuce ustanovenia sa nepouziju pre prevzatie dokumentacie, ktord Zhotovitel poskytuje v
suladu s touto Zmluvou.
9. ODOVZDANIE A PREVZATIE DOKUMENTACIE

9.1.Dokumentaciou sa rozumie dokumentacia k Dielu, resp. jeho Casti, potrebna pre ucelné pouzivanie Diela,
resp. jeho Casti ako aj dokumentacia k technickému a systémovému vybaveniu, ak je poskytované na
zéklade tejto Zmluvy.

9.2.Dokumentacia pre technické a systémové vybavenie pozostava z dokumentacie, ktora je suastou dodavky
prislusného vybavenia od jeho vyrobcu.

9.3.Zhotovitel sa zavazuje dodat Objednavatelovi dokumentaciu k Dielu, resp. jeho Casti v papierovej alebo
elektronickej podobe.

9.4.Zhotovitel touto Zmluvou poskytuje Objednavatelovi pravo celi dokumentaciu k dielu kopirovat a pouzivat iba
v nevyhnutnom rozsahu pre vlastnu internt potrebu Objednavatela.

9.5.Prevzatiu dokumentacie nebrania gramatické, Stylistické ani iné podobné chyby, ktoré nemaju vplyv na
pouzitelnost dokumentacie k Dielu, resp. jeho ¢asti. Rovnako toto ustanovenie plati aj pre ostatné
oznamenia alebo dokumenty vzniknuté v priebehu plnenia Zmluvy.

10. VLASTNICKE PRAVO A PRAVA POUZITIA



10.1.

10.2.

10.3.

10.4.

Vlastnicke pravo k Dielu, resp. jeho ucelenym &astiam, ktoré sa ma podla tejto Zmluvy stat’ vlastnictvom
Objednavatela, nadobuda Objednavatel driom Uplného zaplatenia ceny Diela, resp. jeho ucelenych Casti
podla tejto Zmluvy. Na dobu od dodania takych veci do dfia uplného zaplatenia ceny podfa tejto Zmluvy
udeluje Zhotovitel Objednavatelovi pravo taku vec uzivat v rozsahu a k Gc€elu podrla tejto Zmluvy. Toto pravo
méze Zhotovitel kedykolvek odobrat, pokial bude Objednavatel v omeskani so zaplatenim ceny.

Ak je sucastou plneni podla tejto Zmluvy autorské dielo v zmysle ust. § 7 zakona €. 618/2003 Z. z.,
o autorskom prave a pravach suvisiacich s autorskym pravom, v zneni neskorSich predpisov (dalej len
»autorsky zakon“), poskytuje Zhotovitel Objednavatelovi licenciu na pouzivanie autorského diela v sulade
a s uCelom podla tejto Zmluvy, ato s uc€innostou odo dha dodania takého autorského diela. Cena za
poskytnutie licencie k autorskym dielam podfa tohto odseku je zahrnuta v cene Diela podfa tejto Zmluvy.

Licencie podla tejto Zmluvy sa udefuju ako nevyhradné, neprevoditelné, v rozsahu obmedzenom na uzemie
Slovenskej republiky a na dobu trvania majetkovych autorskych prav.

Objednavatel je opravneny pouzivat autorské diela v sulade s ich funkénym vymedzenim podla tejto Zmluvy
a v sulade s pokynmi poskytnutymi formou dokumentacie Ci v ramci zaskolenia. Ak tato Zmluva nestanovi
inak, Objednavatel nema opravnenie zasahovat alebo upravovat autorské dielo s vynimkou zasahov, ktoré
v sulade s donucujucimi ustanoveniami pravnych predpisov nevyZaduju suhlas poskytovatefa licencie.

10.5. Predchadzajuce ustanovenia tohto ¢lanku sa nevztahuju na systémové vybavenie, ak je poskytované

10.6.

10.7.

v sulade s touto Zmluvou. Pouzivatelské prava Objednavatela vo vztahu k systémovému vybaveniu su
Specifikované v tejto Zmluve a/alebo v dokumentacii, poskytnuté Zhotovitefom spolo¢ne s takymto
vybavenim.

V pripade porusenia podmienok licencie zo strany Objednavatela vznika Zhotovitelovi narok na nahradu
vzniknutej Skody.

Zmluvné strany vyslovne vyhlasuju, Ze ak pri vykonavani Diela vznikne Cc&innostou Zhotovitela
a Objednavatela dielo spoluautorov podla autorského zakona, dohodnu sa strany na spdsobe vysporiadania
vzajomnych prav k takému dielu, a to bez zbytoéného omeskania odo dria, kedy k tomu jedna strana druhud
strany vyzve.

11. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

11.1.

11.2.

Zhotovitel sa touto Zmluvou zavazuje:

11.1.1. zhotovit Dielo, resp. jeho Casti podla tejto Zmluvy riadne a v€as s potrebnou odbornou starostlivostou
a v sulade s podmienkami uréenymi:

= zmluvou o poskytnuti nenavratného finanéného prispevku v zneni jej dodatkov, ktora ma
Objednavatel uzavretu s poskytovatelom nenavratného finanéného prispevku (dalej NFP),
t.j. s Ministerstvom Skolstva Slovenskej republiky pre projekty uvedené v bode 1.2 a) az c);
= priru¢kou pre prijimatela NFP 2620002 OP Vyskum a vyvoj a jej aktualizovanym platnym
znenim.
11.1.2. pri vykonavani prac v sidle Objednavatela dodrZiavat platné a u&inné predpisy o ochrane bezpelnosti

prace a zdravia pri praci, poziarnej ochrany, hygieny prace a zivotného prostredia;

11.1.3. zaistit, aby jeho pracovnici dodrziavali vSetky interné predpisy Objednavatela, s ktorymi boli
Objednéavatelom vopred oboznameni;

11.1.4. chranit prava dusSevného vlastnictva patriace Objednavatelovi ako aj prava tretich os6b, ktoré by
mohli byt plnenim Zmluvy dotknuté.

Zhotovitel je opravneny poskytnut vysledok €innosti, ktory je predmetom Diela, resp. jeho Casti, aj inym
osobam nez je Objednavatel.

Objednavatel sa touto Zmluvou zavazuje umoznit Zhotovitelovi plnenia podla tejto Zmluvy, spolupracovat
so Zhotovitefom pri plneni tejto Zmluvy, najma mu s dostatoénym predstihom poskytovat vzdy sucinnost,



uplné, pravdivé a vCasné informacie potrebné pre riadne plnenie zavazkov Zhotovitela, a to v rozsahu
najmenej podla Implementaéného projektu.

Objednavatel sa zavazuje pri vykonavani prac zamestnancami Zhotovitela v sidle Objednavatela a na jeho
pracoviskach:

11.4.1. zabezpedit v zmysle § 6 ods. 4 a nadvazne na § 7 ods. 6 pism. a) az c) zakona NR SR €. 124/2006 Z.

z., aby zamestnanci Zhotovitela dostali potrebné pokyny pre bezpecnost a na ochranu zdravia pri
praci platné pre jeho pracoviska a informacie o moznych ohrozeniach, preventivnych opatreniach,
opatreniach na poskytnutie prvej pomoci, na vykonanie zachrannych prac a na evakuaciu oséb,

11.4.2. vytvorit podmienky pre bezpecnost a na ochranu zdravia pri praci, zarovefn v pripade potreby

zabezpecit pre zamestnancov Zhotovitela osobné ochranné pracovné prostriedky,

11.4.3. splnit povinnosti uvedené v bodoch 11.4.1 a 11.4.2 pred zacCatim vykonu prace zamestnancami

Zhotovitela.

11.4.4. postupovat vzmysle § 17 ods. 6 zdkona NR SR &. 124/2006 Z.z. v pripade, Ze zamestnanec

Zhotovitela utrpi pracovny Uraz.

12. ZARUKA

12.1.

12.2.

Zhotovitel vyhlasuje, ze Dielo, resp. jeho Casti ma ku driu prevzatia funkéné vlastnosti uvedené v tejto
Zmluve a je oprostené pravnych vad.

Zaruka sa poskytuje na dobu dvadsat Styri (24) mesiacov. Zaru¢na doba zacina plynut diiom prevzatia
Diela, resp. jeho Casti.

13. OPRAVNENE OSOBY

13.1.

13.2.

13.3.

Kazda zo zmluvnych strdn menuje opravnené osoby, ktoré za fiu budu jednat’ v suvislosti s plnenim podla
tejto Zmluvy.

Mené opravnenych oséb, ako aj rozsah ich pdsobnosti, su uvedené v Prilohe &. 3 tejto Zmluvy. Zmluvné
strany su opravnené jednostranne menit opravnené osoby, ato pisomnym oznamenim druhej strane.
Zmena opravnenej osoby nie je povazovana za zmenu tejto Zmluvy.

Zmluvné strany sa dohodli, Z2e v pripade, ak sa Zhotovitel dostane do styku s osobnymi udajmi
nachadzajucimi sa v informaénych systémoch Objednavatela, zavazuje sa tieto Udaje pouZit vyluéne len
na splnenie predmetu tejto Zmluvy atieto osobné udaje je povinny chranit pred ndhodnym, ako aj
nezakonnym poSkodenim a znienim, nahodnou stratou, zmenou, nepovolenym pristupom
a spristupnenim, ako aj pred akymikolvek inymi nepripustnymi formami spracuvania podla zakona ¢&.
428/2002 Z.z. o ochrane osobnych udajov. Na tento ucel je Zhotovitel povinny prijat primerané technické,
organizané a personalne opatrenia. Tym nie je dotknutd povinnost Objednavatela splnit si vSetky
ohlasovacie povinnosti podla zakona a ziskat suhlas na spracuvanie osobnych udajov dotknutych osdb, ak
v dbsledku plnenia predmetu tejto zmluvy déjde k spracovaniu osobnych udajov zo strany Zhotovitela.

14. RIESENIE SPOROV

14.1.

14.2.

Zmluvné strany sa zavazuju, Ze vyvinu maximalne usilie k odstraneniu pripadnych sporov vyplyvajucich
z tejto Zmluvy vzajomnou dohodou.

VSetky spory, ktoré vzniknu z tejto Zmluvy, vratane sporov o jej platnost, vyklad alebo zrudenie, budu
riedené prislusnym sudom SR.

15. TRVANIE ZMLUVY



15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

Tato zmluva nadobuda platnost dfiom jej podpisania oboma zmluvnymi stranami a uc¢innost najskér dihom
nasledujucim po dni jeho zverejnenia v Centralnom registri zmliv. Zmluva sa uzatvara na dobu urciti 36
mesiacov odo dfia nadobudnutia jej platnosti a u€innosti, pri€om lehota plnenia diela, resp. jeho €asti je 12
mesiacov odo dia ucinnosti zmluvy.

Zmluvné strany su opravnené odstupit od Zmluvy iba z dévodov stanovenych touto Zmluvou.

Ktorakolvek zmluvna strana méze odstupit od tejto Zmluvy z dévodu podstatného porusenia zavazku
druhej zmluvnej strany.

Za podstatné poruSenie zavazku sa povazuje omeskanie s plnenim zavazku zmluvnej strany, ktoré trva po
dobu viac ako tridsat (30) kalendarnych dni, ak povinna zmluvna strana nezjedna napravu ani
v dodatoénej lehote, ktoru jej poskytne opravnena zmluvna strana v pisomnom oznameni, v ktorom
Specifikuje porusenie zavazku, ktorého sa dovolava. Dodato¢na lehota nesmie byt kratSia ako patnast (15)
kalendarnych dni.

Ktorakolvek zmluvna strana méze odstupit od tejto Zmluvy aj bez uvedenia dévodu, a to s ucinnostou
uplynutim troch (3) mesiacov odo dfia dorucenia pisomného oznamenia o odstupeni druhej strane.
V takom pripade nadobuda Objednavatel vlastnicke a pouzivatelské pravo k vSetkym plneniam, ktoré mu
boli Zhotovitefom poskytnuté do ucinnosti odstupeni, ato vrozsahu vyplyvajucom ztejto Zmluvy;
a sucasne vznika Objednavatelovi zavazok uhradit Zhotovitelovi cenu za tieto plnenia. Odstupenie od
Zmluvy podla tohto odseku sa nedotyka tejto Zmluvy v rozsahu, v ktorom upravuje vySku ceny
poskytnutych plneni a podmienky jej zaplatenia, narok na nahradu vzniknutej Skody ako aj pouzivatelské
prava k poskytnutym plneniam.

Odstupenie od Zmluvy nema vplyv na plnenie Zhotovitela, ktoré bolo riadne odovzdané a bolo aj prijaté,
alebo malo a mohlo byt prijaté pred nadobudnutim G&innosti odstupenia. Odstupenim nie je dotknuty ani
narok Zhotovitelfa na zaplatenie ceny za také plnenie podla tejto Zmluvy ani na pripadnd zmluvnu pokutu.

Odstupenim Zmluvy nie su dotknuté ustanovenia tykajuce sa ochrany informacii, volby prava a rieSenia
sporov.

Pisomné odstupenie od zmluvy je u€inné dfiom jeho doruc€enia druhej zmluvnej strane.

16. ZAVERECNE USTANOVENIA

16.1.

16.2.

16.3.

Priloha ¢. 1

Priloha ¢. 2

Priloha ¢. 3
16.4.

Pokial by sa ktorékolvek ustanovenie vyplyvajuce z tejto Zmluvy ukazalo ako neplatné & nevymahatelné,
alebo sa takym pocas trvania ucinnosti tejto Zmluvy stalo, nema taka skutoCnost vplyv na ostatné
ustanovenia, ak nestanovi inak donucujuce ustanovenie zakona. Zmluvné strany sa zavazuju také
ustanovenie nahradit platnym ustanovenim, ktoré je svojim obsahom pdévodnému ustanoveniu najblizSie.

Prava a povinnosti zmluvnych stran neupravené touto Zmluvou sa riadia pravnymi predpismi Slovenskej
republiky, najma Obchodnym zakonnikom a Autorskym zakonom.

Neoddelitelnou sucastou Zmluvy su tieto Prilohy:

Specifikacia a cena Diela
Struktiira Implementa¢ného projektu
Mené opravnenych osob a rozsah ich posobnosti

Tato Zmluva je uzatvorena v Styroch (4) rovnopisoch, z ktorych kazda zmluvna strana dostane dva (2).

Strany prehlasuju, ze si tato Zmluvu precitali, Ze s jej obsahom suhlasia a na dékaz toho k nej pripojuju svoje podpisy.



Objednavatel Zhotovitel

V Bratislave, drfia 07.02.2013 V Bratislave, diia 07.02.2013
. Dr h C prof Ph Dr Da na . Farkaso V a ....................... L a d |s|av Planka ....................
Rektorka konatel



Priloha é&. 1 - Specifikacia a cena Diela
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Priloha &. 2 - Struktdra Implementaéného projektu

Ugel projektu

Ciele projektu

Ohrani¢ujuce podmienky a vazby na iné projekty
Suvisiaca legislativa, normy, smernice a predpisy
Predmet projektu

Vystupy projektu

Sucinnost zakaznika

Organizacia projektu

4.1 Personalne obsadenie funkcii projektového timu zhotovitela
4.2 Personalne obsadenie funkcii projektového timu zakaznika
4.3 Riadiaci vybor projektu

4.4 Popis funkcii

4.5 Kontrolny mechanizmus

5. Riadenie zmien

5.1 Predkladanie poZiadaviek na zmeny

5.2 Riadenie zmien

6. Riadenie rizik

6.1 Oblasti rizik

6.2 Identifikacia rizik

6.3 Preventivne opatrenia

7. Postup zabezpecenia projektu

7.1 Terminy projektu

7.2 Plan etap projektu

7.3 Popis etap projektu

7.4 Poziadavky na infrastrukturu

7.5 Poziadavky na podporu

7.6 Definicie a ustanovenia

7.7 Fyzické riadenie dokumentacie

8. Prilohy

Priloha &.1 - Matica zodpovednosti

Priloha €.2 - Matica €innosti

Priloha €.3 - Komunikacny plan

Priloha €.4 — Plan riadenia rizik

who

AWNN-S
P whl
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Priloha ¢. 3 Mena opravnenych osob a rozsah ich poésobnosti

Zoznam opravnenych oséb Objednavatela:

Pozicia

Meno a priezvisko

Garant projektu

Dana Farkasova

Osoba opravnena za zmluvné zalezitosti

Olga Svolikova

Projektovy manazér

Jozef Hudak

Veduci timu pre ¢ast Enviro

Stefan Kovaé

Veduci timu pre €ast Skrining

Radoslav Suchar

Veduci timu pre Cast Telemedicina

Radoslav Suchar

Veduci timu pre ¢ast Prierezové moduly

Radoslav Suchar

Zoznam opravnenych osdb Zhotovitela:

Pozicia

Meno a priezvisko

Garant projektu

Ladislav Planka

Osoba opravnena za zmluvné zalezitosti

Lubomir Szabados

Projektovy manazér

Rébert Babinsky

Architekt bezpec&nosti

Dusan Kotora

Veduci timu pre ¢ast Enviro

Lubo$ Veselovsky

Veduci timu pre ¢ast Skrining

Roman Hlubina

Veduci timu pre ¢ast Telemedicina

Radoslav Bacar

Veduci timu pre ¢ast Prierezové moduly

Lubo$ Modransky
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Priloha &. 1 - Specifikacia a cena Diela

Tato priloha tvori neoddelitelnu ¢ast Zmluvy o dielo €. 003/2013/V (dalej len ,Zmluva®) uzavretej medzi
zmluvnymi stranami:

Objednavatel: Slovenska zdravotnicka univerzita v Bratislave so sidlom Limbova 12, 833 30 Bratislava 37,
v zastUpeni rektorkou Dr. h. c. prof. PhDr. Danou Farkasovou, CSc., ICO 00165361, IC DPH
SK2020341895, Zriadenej zakonom &. 401/2002 Z. z. (dalej len ,Objednavatel*)

a

Zhotovitel LYNX — spolo¢nost s ru¢enim obmedzenym KosSice so sidlom Gavlovi¢ova 9, 040 17 KoSice
v zastupeni konatelom Ladislavom Plankom, ICO 00692069, IC DPH SK2020482871,
zapisanou v Obchodnom registri Okresného sudu KoSice |., oddiel: Sro, vloZzka €. 117/V (dalej

len ,Zhotovitel)

Obsahova ¢ast ponuky pine koreSponduje s ponukou Zhotovitela ponuknutou v ramci Verejnej sutaze ¢. VO
08487 — MSS zverejnenej vo vestniku €. 138/2012 zo dna 20.7.2012 pre predmet zakazky “Informacny systém
pre podporu vyskumu, vyvoja a vzdelavania Slovenskej zdravotnickej univerzity*.

V zmysle €l.1 bod 1.3. Zmluvy sa Zhotovitel zavazuje dodat len tu Cast Diela, na ktori ho Objednavatel
pisomne vyzve v podobe oznamenia o prideleni finanénych prostriedkov pre uvedenu €ast Diela (dalej len
Vyzva).

1 Specifikacia Diela
1.1 Bezpecénost’ Diela

1.1.1 Analyticka bezpecnost’

Vzhfadom k tomu, Ze informacny systém bude obsahovat a spracuvat osobné udaje, bude sucastou jeho
implementacie bezpecnostny projekt podla poZiadaviek zédkona ¢&. 428/2002 Z .z. Bezpelnostny projekt uréi,
ako bude potrebné udaje informa&ného systému chranit a podla akych kritérii. Bezpecnostny zamer bude
ukonc¢eny pred zacatim detailného navrhu rieSenia informac¢ného systému, aby sa jeho vysledky mohli v€as
zohladnit' a zapracovat. Analyza bezpec¢nosti informacného systému a bezpec€nostna smernica bude sucastou
dokumentov odovzdavanych na akceptaciu.

Zakladné bezpecnostné principy pouzité pre zabezpecéenie ochrany osobnych udajov budu:

a) Ochrana osobnych udajov bude rieSena pre informacny systém, v ktorom sa spracuivaju osobné udaje
osobitnej kategdérie s pouzitim automatizovanych prostriedkov spracuvania deklarovanim systému
doslednej implementacie bezpecnostnych prvkov vo vSetkych fazach SDLC, dodrzanim principov pre
navrh systémov zabezpecujucich vysoky stupef ochrany.

b) Technické opatrenia a rieSenie bezpelnosti ramci IS budu navrhované tak, aby chranili osobné udaje
pred nahodnym ako aj nezakonnym poskodenim a zni€enim, ndhodnou stratou, zmenou, nedovolenym
pristupom a spristupnenim ako aj pred akymikolvek inymi nepripustnymi formami spractuvania.

c) Osobné udaje budu v systéme spracovavané az po ukonéeni vyvoja a to v ostrom, otestovanom a
verifikovanom [S.

Nakolko SZU je univerzitou v zriadovatelskej pOsobnosti MZ SR, jej informaény systém bude sucastou
informacného systému verejnej spravy, a preto sa budu nan vztahovat vSetky poziadavky zakona €. 275/2006
Z. z. o informaénych systémoch verejnej spravy a nadvaznych predpisov hlavne vynosu MF SR €. 312/2010 Z.
z. o Standardoch pre informacéné systémy verejnej spravy. Na zaklade toho splnenim legislativhych poZiadaviek
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budu splnené aj vSetky Minimalne poziadavky verejného obstaravatela kladené na vytvorenie bezpecnostného
projektu vyzadované v sutaznych podkladoch.

Viacurovriova ochrana a rézne aspekty bezpe€nosti budu od zadiatku €astou implementovanej architektury, ¢o
umozni budovat rieSenia s primeranou Uroviiou bezpecnosti sluzieb informacného systému. Bezpelnostny
model bude flexibilny, podporujuci adaptaciu réznych su€asnych a buducich bezpe&nostnych technolégii s
ciefom minimalizacie nutnych buducich zmien v navrhu integraéného rieSenia.

1.1.2 Technické prvky informaénej bezpecnosti

1.1.2.1 Vychodiska
e Modul Telemedicina bude realizovany ako PoC len na testovacich udajoch t.j. bez ostrych udajov
predstavujucich osobné udaje.

e Predmetom ponuky je realizacia prac pre navrh a implementaciu dedikovanych bezpecnostnych
komponentov popisovanych v navrhu a dodavka SW licencii pre dedikované bezpecnostné
mechanizmy popisované v navrhu. Pre dosiahnutie €o najvy8Sej urovne bezpec€nosti budu
bezpecnostné mechanizmy realizované nielen dedikovanymi (samostatné ucelené HWSW prvky
plniace iba bezpeé&nostnu ulohy) komponentmi bezpelnosti ale aj zdielanymi (ktoré su sucastou
vyvijanych a dodavanych komponentov napr. kontrola vstupnych udajov) komponentmi, ktoré su
realizované priamo implementatormi tychto komponentov.

e Sucastou diela nie je dodavka HW bezpeénostnych komponentov — Zhotovitel o¢akava sucinnost
zo strany Objednavatela predstavujucu dodavku HW podla Specifikacie realizovanej vo faze design.

1.1.2.2 Komponenty siet'ovej bezpecénosti

Navrh architektury rieSenia sietovej infrastruktury taktiez vychadza z generickej koncepcie budovania
bezpecnych, spolahlivych a efektivnych datovych centier Cisco Validated Design Tato koncepcia pre datové
centra pouziva hierarchicky referenény model sietového dizajnu datového centra, ktory je flexibilny, rozsiritelny
a umozfiuje ho aplikovat na potreby konkrétneho datového centra.

Pre zdénovanie komunikaéného prostredia, budu pouzité sietové komunikaéné zariadenia typu firewall s
kontrolou protokolovych stackov po urovern L5. Striktne bude oddelené produkéné prostredie od
manazmentoveého.

Pre ochranu sietovej komunikacie, budu pouzité Standardné mechanizmy bezpecného pripojenia k web
portalom Sifrovanim komunikacie a ochranou integrity s pomocou SSL/TLS technolégie, resp. IPsec, rovnako aj
pre komunikaciu medzi pozadovanymi IS (napr. SOAP protokolom).

Pre realizaciu sietovej bezpecnosti budu pouzité mechanizmy popisané v dalSich Castiach kapitoly:

1.1.2.2.1 Firewall — Cisco ASA
Cisco Adaptive Security Appliance (ASA) je multifunkéné vysokovykonné adaptivne bezpecnostné zariadenie,
ktoré kombinuje funkcie firewalu, IDS/IPS a VPN zariadeni.

Hlavné vlastnosti:
e L2 -L7 inSpekcia pomocou 30 aplikacnych indpekénych enginov,

e konfigurovatelné politiky mézu byt aplikované na pouzivatelov alebo pouzivatel'ské skupiny, dalej na
jednotlivé VPN tunely alebo pre datové toky,

e konfigurovatelny vzdialeny pristup cez IPsec VPN,

o moznost IPsec alebo SSL VPN sluzieb na jednej platforme,
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e podpora VPN konfiguracii typu: remote-to-site alebo site-to-site, IPsec alebo SSL,

e pre site-to-site VPN je mozné definovat rozsiahle inSpekéné kontroly, definovatelné QoS, dynamické
smerovanie a stavové prebratie sluZzby v pripade poruchy,

e podpora pre H.323 verzie 1-4 a Session Initiation Protocol (SIP).

Robustna bezpecnost a vykonnost:
e transparentny firewall na 2 vrstve,

e virtualizacia firewallov (az do 50 virtualnych firewallov),
e podpora VLAN zaloZzenych na 802.1q (az 250 VLAN),
e podpora OSPF, EIGRP a RIP (sluzby dynamického smerovania)

e podpora protokolovo nezavislych multicastov (PIM) tzv. ,Sparse méd* verzia 2 a podpora obojsmerného
smerovania pre PIM,

e podpora Stub multicastového smerovania,

e podpora IPv6 ,

e podpora Quality of Service (QoS) z nizko latenénym riadenim front tzv. Low-Latency Queuing (LLQ),
e podpora IP telefonie so "zero-touch provisioning” sluzbami,

e architektura odolna voci vypadku poskytuje moznosti pre Active/Active a Active/Standby sluzby
maximalnej dostupnosti,

e podpora clustrovania (clustering) a rozloZzenia zatazZe (load balancing) pri nasadeni ako VPN headend.

Dal$ie vlastnosti
e kontrola HTTP az na uroven HTTP prikazov, kontrola spravnych MIME hlavi€iek, kontrola obsahu,
kontrola velkosti Uniform Resource Identifier (URI),

e blokovanie ,instant messaging-u“ a ,peer-to-peer” zdielania suborov,

e silné overovanie uzivatelov cez lokalnu alebo vzdialenu databazu uzivatelov,

e monitorovanie v realnom ¢ase cez manazment konzolu alebo externé syslog servery,

e podpora vzdialeného spravovania cez ssh alebo telnet,

e podpora SNMP v3, podpora vytvarania SNMP skupin, SNMP pouzivatelov, kryptovanie,
e zariadenie ma samostatné rozhranie na spravu,

e podpora NetFlow (v9) Secure Event Logging (NSEL) ,

e uskutoCriuje zachytavanie paketov,

e podpora DHCP sluZieb,

e moznosti podpory Sirokej mnoziny multicastovych aplikacii a ,stub“ multicast smerovaniu.



1.1.2.2.2 Perimeter firewall - McAfee Firewall Enterprise (Sidewinder)

Mcafee Firewall (Sidewinder) je UTM (Unified Threat Management) multi-funkéné zariadenie - firewall. Integruje
niekolko bezpecnostnych funkcii do jedného systému avdaka tejto integracii poskytuje bezpecénost
prostrednictvom silnej a hibkovej analyzy prechadzajlcej prevadzky. Mcafee Firewall je najéastejSie pouzivany
ako firewall na aplikacnej vrstve, kde vyuziva patentovanu technolégiu aplikacnych proxy.

Aplikacné proxy Mcafee Firewallu zabezpecuju Uplné rozdelenie realizovaného spojenia od klienta na server.
Komunikacia je realizovana od klienta na firewall a z firewallu na server.

Mcafee Firewall drzi EAL4+ ALC_FLR.3 Common Criteria certifikat pre firewally na aplikacnej vrstve oproti
profilu “U.S. Department of Defense Application-level Firewall Protection Profile in Basic Robustness
Environments, Version 1.1, July 25, 2007”.

Za viac ako 16 rokov CERT nepublikoval ,advisory warning“ a pre tento firewall nebolo potrebné vydavat
bezpecnostnu opravu (emergency security patch).

McAfee Firewall (Sidewinder) obsahuje tieto bezpecnostné funkcie a sluzby:

Global Threat Intelligence
0 sluzby TrustedSource (globalna reputacia, ktoru ur€uju Specifické zariadenia na Internete),
0 Mcafee Firewall Geo-Location (filtrovanie podla kédy krajin),
0 McAfee Labs,
fyzické aj logické oddelenie sieti,
vlastny operaény systém SecureOS s integrovanym Type-Enforcement systémom,
protokol a network enforcement,
podpora NAT,
integrovany IPsec server,
statické aj dynamické smerovanie,
Specifické bezpecné aplikacné proxy (viac ako 20),
AppPrism (znalost Web 2) a obmedzovanie web sluzieb,
vyhladavanie aplikacii a kontrola pristupu k nim,
sluzby DNS (2 servery),
Intrusion Prevention Signature (IPS),
Anti-Virus a Anti-Spyware,
Anti-Spam a Anti-Fraud,
SmartFilter,
URL filtrovanie,
filtrovanie aplikacii vyuzivajacich Sifrovanie (SSL/HTTPS, SSH, SFTP, SCP),
podpora high availability,
podpora externych identit (AD) pomocou McAfee Logon Collector,
integrovatelné s aplikaciami McAfee Firewall Reporter (real-time monitorovanie, reporty), McAfee
Firewall Profiler (prehlad o prevadzke, vyuZivani pravidiel, zmene prevadzky) a Mcafee Firewall
Command Center (ovladacie centrum pre viac produktov Mcafee Firewall).

Mcafee Firewall (Sidewinder) spifia kritéria Sorbanes-Oxley (SOX), PCI, GLBA, HIPAA, a FISMA.

1.1.2.2.3 XML firewall - IBM XG45

Umoznuje dobre Skalovatelné a efektivne nasadzovanie bezpecnych, spolahlivych a akcelerovanych XML
aplikacii a webovych sluzieb. UmozZfiuje presunut vypoc€tovo naroéné operacie zo serverov na sietovu
infradtruktdru, ¢im sa zvySuje ich vykonnost. IBM XG45 pomdha pri vytvarani prostredia zdiefanych sluZieb,
redukuje oneskorenie sluzieb, a zlepSuje ich Skalovatelnost.

IBM XG45 predstavuje integrovany XML firewall/proxy. Zabezpecuje, ze XML spravy dosiahnu bezpecne
a efektivne ich ciel. Jednoducha XML sprava mdze obist tradi¢né ochrany a zneuzit, pripadne Uplne zablokovat
mission critical aplikacie. XG45 inSpektuje prichadzajuce poziadavky a odpovede a blokuje ohrozujice alebo
podozrivé aktivity a tym pomaha chranit backend servery od roznych XML utokov.



IBM XG45 obsahuje tieto bezpeénostné funkcie a sluzby:

e funkcie ochrany pred hrozbami,
o0 XPath injection,
SQL injection,
kontrola spravneho formatovania (formy) XML,
kontrola XML schém,
ochrana pred buffer overrun,
filtrovanie metdd na zaklade WSDL,
anti-virusova ochrana pomocou ICAP,
XML DoS (XDoS)
= XDoS nad jednym XML dokumentom (XML parsing problémy, Jumbo payloady,
rekurzivne elementy, velmi velké tagy, DoS na verejny klug,
= XDoS nad mnozinou XML dokumentov (XML Flood, resource hijacking),
e vSeobecné moznosti spracovania sprav
o0 XML filtrovanie na zaklade réznych vstupov (XPath, premenné, vysledky funkcii, tokeny a pod.),
0 XML transformacie pre akceleraciu XML spracovania (vyuzitie XSLT a EXSLT),
o0 wirespeed XML spracovanie,
0 smerovanie sprav na zaklade obsahu,
o funkcie pre service level manazment (SLM),
e realizacia kontroly pristupu na zaklade informacii zo spravy
0 pristup pomocou informacii v sprave

OO0OO0OO0OO0OO0O

= token,

= XPath,

= Klientska IP,
= adalSie

0 podpora mechanizmov pre kontrolu pristupu
=  WS-Security,
WS-Trust,
X.509,
SAML,
SSL,
LDAP,
XACML,
= RADIUS,
e podpora kryptografickych operacii
0 podpisovanie spravy alebo Casti spravy,
overovanie podpisov,
Sifrovanie spravy alebo Casti spravy,
desifrovanie spravy alebo Casti spravy,
podpora réznych Standardov pre kryptografické operacie na XML,
o HSMm,
e podpora existujucich Standardov pre SOAP a XML
SOAP 1.1,1.2,
WS-Security,
WS-Trust,
podpora WSDL definicie sluzieb,
WS-Policy,
WS-SecurityPolicy,
WS-ReliableMessaging,
WS-SecureConversation,
WS-I Conformance Policy,
WS-Addressing.

o ©0Oo0oOo0oOo

OO0OO0OO0OO0OOOO0OO

1.1.2.2.4 Web Aplikacny firewall — F5 Big-IP

Rodina produktov F5 Big-IP je systém prepojenych modulov fungujucich na spoloénom hardware. Kazdy
zmodulov je plne konfigurovatelny a Specializovany pre vykondvanie funkcii, pre ktoré bol navrhnuty.
Zakladom F5 Big-IP platformy je TMOS architektura zabezpecujica komunikaciu medzi jednotlivymi modulmi
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ako aj ich komunikaciu so sietovym prostredim. Pre komunikaciu s externym prostredim TMOS poskytuje
otvorené API (iControl).

Pre zabezpecenie funkcionality WAF su v platforme F5 Big-IP pouzité moduly:
e TMOS - Traffic Management Operating System

e LTM — Local Traffic Manager
e ASM — Application Security Manager
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Obrazok 1 - Struktura prepojenia jednotlivych modulov F5 Big-IP platformy

TMOS - OperaCny systém vyvinuty firmou F5. Jeho hlavnou ulohou je zabezpedlit komunikaciu medzi
jednotlivymi modulmi a zaroven celej platformy so sietovym prostredim.

LTM - Umoznuje menit prechadzajucu prevadzku na aplikaénej urovni. Ovplyviovanie prechadzajicej
prevadzky v LTM je vykonavané prostrednictvom konfigurovatefnych profilov. Kazdy z tychto profilov ovplyvriuje
inu Cast prevadzky. Délezitou funkcionalitou modulu LTM je load balancing, t.j. prichadzajucu komunikaciu na
jednotlivé virtualne servery je mozné distribuovat medzi mnozinou fyzickych serverov.

ASM - Vykonava aplikaénu inSpekciu prechadzajiucej komunikacie voci vytvorenym profilom aplikacie. Obsahuje
suhrn nastavitelnych kontrol, prostrednictvom ktorych sa vykonava aplikaénd inSpekcia. Pri naruSeni urcitej
kontroly dochadza k vyvolaniu alarmu a pripadne aj k blokovaniu poZiadavky, ktora ho spdsobila.

Pre aplikaénu kontrolu vyuziva Application Security Manager viacero kontrolnych mechanizmov, ktoré sa
navzajom dopifiaju:

o Negativny model - je zalozeny na kontrole prechadzajucej prevadzky voci signatiram, ktoré su tvorené
regularnymi vyrazmi.

o Pozitivny model - popisuje vetko, €o je v aplikacii povolené, na rozdiel od negativneho modelu, ktory
popisuje vSetko to, €o je v aplikacii zakazané. Pozitivny model vyprofiluje kazdu entitu web aplikacie



s jej vlastnostami, ktoré su vtomto modeli popisané. Zakladné entity kontrolované pozitivnym
inSpek&nym modelom su: parametre, URL, hlavi¢ky, cookies a typy suborov.

Detekcia anomalii - poskytuje nastroje, ktoré umoziuju odhalit neStandardné spravanie klientov. Hlavnou
ulohou modulu detekcie anomalii je profilovanie Standardnej prevadzky. Kazda odchylka od tohto Standardu je
vyhodnotena ako anomalia, ¢o zapricini vyvolanie alarmu.

1.1.2.2.5 Cisco Secure Access Control System 5.0

Cisco Secure ACS 5.0 je platforma v kompaktnej forme 1RU zariadenia, ktord podporuje najnovSie komplexné
politiky, ktoré spifiaju dnesné poziadavky pre pristupovy manazment. Cisco Secure ACS poskytuje
centralizovany manazment pristupovych politik pre spravu zariadeni, bezdrotovych sieti a 802.1x sietovych
pristupov.

Cisco Secure ACS podporuje Cisco Self-Defending Network technolégiu, ktora chrani prevadzku siete,
identifikuje, zabranuje a prispdsobuje sa réznym typom hrozieb z vnutra spolo¢nosti alebo z vonkajsieho
prostredia.

Cisco Secure ACS je Skalovatelny, vysoko vykonny systém pristupovych politik, ktory centralizuje administraciu
a autentizaciu zariadeni a uzivatelskych politik, €o redukuje zataz administrative a manazmentu.

1.1.2.2.6 Sietové prepinace radu Cisco Catalyst 4900M

Catalyst 4900M poskytuje rieSenie pre nasadenia s minimom miesta, kde su napriek tomu pozadované vysoky
vykon, sluzby na wire speed, vysoka dostupnost a modularna flexibilita nasadenia Gigabit a 10 Gigabit
ethernetu. Zariadenie je vo velkosti 2RU.

Ako sucast prepinacieho portfélia pre datové centra 4900M poskytuje:

Vysoky vykon
Nizke oneskorenie
10/100/1000 Ethernet
10 Gigabit Ethernet
e Riesenie top-of-rack pristupového prepinaca
Poskytuje wire-speed sluzby pre kolapsovanu LAN na urovni vrstiev core-distribution. Jej unikatna semifixna
architektura umoznuje flexibilne nasadit Gigabit Ethernet, a neskér zmigrovat do 10 Gigabit Ethernet.

Catalyst 4900M poskytuje 8 fixnych wire-speed 10 Gigabit Ethernet rozhrani a dve polovi¢né sloty, do ktorych
mdzu byt zasunuté nasledujuce rozsirujuce karty:

e 20-portova wire-speed 10/100/1000 (RJ-45) karta
o 8-portova (2:1) 10 Gigabit Ethernet (X2) karta (kompatibilna s Cisco TwinGig Converter Module)
e 4-portova wire-speed 10 Gigabit Ethernet (X2) karta

1.1.2.2.7 SAN prepinace
Realizuju inteligentné sietové pripojenie pre fibre-channel (FC) rozhrania a silnd bezpecnost. Bezpectnostné
vlastnosti SAN prepinacov

e podpora RADIUS and TACACS+, port security,fabric binding, Fibre Channel Security Protocol (FC-SP)
host-to-switch and switch-to-switch autentizacia,

e Secure FTP (SFTP), Secure Shell Version 2 (SSHv2) a Simple Network Management Protocol Version
3

e (SNMPv3) implementacia Advanced Encryption Standard (AES), a hardvérom vynutené zénovanie,

e broadcastové zony, a per-VSAN role-based access control (RBAC).

VSANSs pre segmentéciu a izolaciu



e VSAN a FC virtualizacia umozZnuju vytvaranie virtualnych SAN sieti, vzdjomné izolovanych, pricom
vyuzivaju spoloénu fyzicku infrastruktaru
e Kazda VSAN pritom méze byt segmentovana do z6n s vlastnymi fabric sluzbami.

1.1.2.3 Zabezpecenie bezpeénostnej stability prostredia

Podkapitola predstavuje mechanizmy zabezpecujuce monitorovanie a vynutenie integrity, verifikaciu stavu
bezpecnosti vzhfadom na definovany baseline a aktualne hrozby. Vystupy z faz SLDC (napr. vystup z
testovania) predstavuju podklad (baseline) pre kontrolu.

1.1.2.3.1 Hlavné ciele

e V oblasti zabezpecenia integrity:
0 vytvorenie databazy odtlackov (fingerprints) suborov filesystému a konfiguracnych nastaveni
komponentov rieSenia
0 periodicka verifikacia integrity a hlasenie naruseni
0 zamedzenie narusenia integrity pre vybrané subory a servery
e V oblasti verifikacie odolnosti vo€i bezpe€nostnym hrozbam
o automaticka kontrola suladu konfiguracie voci best practices a Specifickym konfiguraCnym
Standardom vyvinutym pocas SDLC
0 automatickd kontrola zranitelnosti komponentov voc&i aktualnym hrozbam.

1.1.2.3.2 Pouzité technologie
Tripwire Enterprise umoZiuje:
e vytvorenie a spravu baseline jednotlivych systémov prostrednictvom kryptografickych odtlackov:

o

konfiguracii sietovych zariadeni

o

konfiguracie a vybraného obsahu databaz
0 suborov a adresarov na suborovych systémoch

o0 kfu€ov a hodndt registry

(@]

objektov Active Directory
e pravidelna kontrola stavu systémov oproti schvalenému baseline

e alerting a reporting v pripade zmeny

McAfee Change Control ako prvok nezavisly od spravcov OS zabezpeci pre servery detekciu, prevenciu a logging
neZiaducich zmien vybranych komponentov viditelnych z pohfadu OS vratane spustitefnych suborov, kniznic,
konfigura&nych suborov aplikacii a databaz.

McAfee Application Control pomocou mechanizmu ,dynamic whitelisting via a trusted source® zabezpedi, Ze na
uréenych serveroch bude moct byt spusteny iba autorizovany softvér (vratane DLL, skriptov...). Autorizované
kédy su chranené pred zmenou, zmazanim, nahradenim a pod., pri€¢om suc¢astou je ochrana kédov v operacnej
pamati pred ich odstranenim, zmenou, hijackingom.

McAfee Risk Advisor na zaklade informacii zozbieranych o monitorovanom systéme publikovanych
renomovanymi organizaciami v oblasti informacnej bezpeénosti vykonava vyhodnotenie stavu zranitelnosti

McAfee Policy Auditor periodicky verifikuje sulad konfiguracie komponentu voci stanovenému konfiguracnému
profilu prostrednictvom partikularnych testov vykonavanych Policy Auditor agentom podfa centralne definovane;j
politiky. Umoziuje automaticku kontrolu verzii softvérovych komponentov voci informaciam o dostupnych
aktualizaciach publikovanych vyrobcom komponentu



Sucastou mechanizmov pre zabezpelenie bezpelnostnej stability prostredia je aj patch management a
configuration/change management, ktory je realizovany prostriedkami IT architektiry a vynucovany a
kontrolovany technoldégiami uvedenymi v tejto kapitole, ako aj sietovymi bezpeénostnymi technoldgiami
(napriklad schvalenda a otestovana zmena aplikatného komponentu je zanesena do konfiguracie
bezpecnostnych mechanizmov na kontrolu integrity, €im sa zabezpeCi okrem odolnosti voéi Utokom aj
znemoznenie implementacie komponentu, ktory nepresiel prisluSnym procesom).

1.1.2.4 Bezpecnostné komponenty na serveroch

1.1.2.4.1 Hardening komponentov

Zvysenu ochranu operacnych systémov a aplikacii, ktoré nie su primdrne bezpecnostné, bude realizované
aplikovanim bezpecnostnych nastaveni podla doporucéeni vyrobcov a renomovanych organizacii v oblasti
informacnej bezpecnosti (NIST, DISA, CIS, ...) pomocou ich nativnych funkcii.

1.1.2.4.2 McAfee VirusScan Enterprise
Pozn.: napriek komplexnosti ponuky v oblasti ochrany proti malware, ponukané riesenie dokaze zohladnit
existujuce produkty pouzivané SzU.

McAfee VirusScan Enterprise (VS) zabezpecuje komplexnu, proaktivnu systémovu ochranu pracovnych stanic a
serverov pred virusmi, ¢ervami, trojskymi konnmi a dalSim malware. Vdaka heuristickej analyze a pokrocilej
antimalware technoldgii Artemis, je VS schopny odhalit a zablokovat aj nové, zatial nezname skodlivé kody.
Vyborna manazovatelnost a Skalovatelnost umoziiuje zabezpeéenie vietkych chranenych systémov na vysoke;j
urovni, pri sucasne minimalnych poziadavkach na spravu celého AV systému. V spojeni s inteligentnou auto-
update technoldgiou a centralnym manazmentom prostrednictvom aplikacie ePolicy Orchestrator Server je
mozné zabezpeclit presadzovanie a udrziavanie aktualnych bezpecnostnych politik a virusovych databaz pre
vSetky chranené systémy. InStaldciou Add-On modulu Antispyware Enterprise sa rozsiria detekéné schopnosti
VS o schopnost detekcie potencidlne nebezpeénych, resp. nechcenych programov typu adware, cookies a pod.
a umozni sa kontrola a lieCenie Windows Registry databazy.

Vlastnosti produktu:

e Integracia s ePolicy Orchestratorom (ePO) — VS sa integruje s ePolicy Orchestrator (ePO) serverom,
nastrojom pre centralizovani spravu McAfee produktov, zabezpecCujucim centralne vytvaranie a
presadzovanie politik, spracovavanie udalosti ziskanych z manaZovanych systémov a generovanie
notifikacii, a poskytujucim rozsiahly graficky reporting.

e Komplexna ochrana - je zabezpe€ena rezidentnym skenerom kontrolujucim vopred nadefinované
aktivity (spustanie, kopirovanie, premenovavanie suborov a podobne) a tiez nerezidentnym skenerom,
ktory moze byt spustany bud v realnom Case (lokalne uzivatelom, vzdialene administratorom), alebo
pomocou schedulera vo vopred nadefinovanych intervaloch.

o Likvidacia pocitaCovych infiltracii v operacnej pamati — vyhlfadavanie a likvidacia pocitatovych infiltracii
priamo v operacnej pamati, v beziacich procesoch (napriklad CodeRed a SQL Slammer).

e ScriptScan — funkcia umoznuje detailnu analyzu a vyhodnocovanie nebezpecnosti vSetkych spustanych
skriptov v realnom Case. Na rozdiel od klasického debugovania kédu, ktoré je fahko oSetritelné a tym
neucinné, funkcia ScriptScan zabezpeci spustenie kontrolovaného skriptu v chranenom virtualnom
mode a analyzuje az vysledok jeho ¢innosti a potencialny dopad na chraneny systém.

e Rychlost skenovania — pouzitd technoldégia a architektura vyrazne znizuje negativny vplyv na
produktivitu uzivatela pri su¢asnom zachovani vysokej urovne zabezpec€enia antimalware ochrany.

¢ Inteligentny proces aktualizacii — sluzba “Nearest Server Updates” umoziuje vykonavat aktualizaciu z
najblizSieho nadefinovaného servera, ktory je automaticky zvoleny na zaklade fyzického umiestnenia,
pripadne rychlosti spojenia. Ak dojde k prerudeniu stahovania aktualizacie, dalSie stahovanie
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automaticky pokracuje od miesta kde doslo k preruseniu. V pripade aplikovania chybnej aktualizacie
VS umoznuje vykonanie navrat k poslednej funkénej aktualizacii.

Skenovanie na zaklade miery rizika — Aplikacie a procesy je mozné rozdelit do 3 kategérii - na High
risk, Low Risk a Default aplikacie, priCom pre kazdu kategériu je mozné nadefinovat rbzne parametre
skenovania a tiez rozne akcie v pripade detekcie skodlivého kédu.

Regulacia vyuzitia CPU — funkcia “CPU utilization” umoznuje velmi jednoducho pridelit systémové
prostriedky planovanému skenovaniu, vdaka ¢omu je mozné zvolit optimalny pomer medzi potrebami
uzivatela a vyhlfadavanim Skodlivych kodov.

Uzamknutie nastaveni — administrator méze pomocou centralne nadefinovaného hesla uzamknut, bud
celé uzivatelské rozhranie, alebo len jeho vybrané €asti, ¢im ochrani vopred nadefinované politiky pred
akymikolvek neopravnenymi zmenami.

Pokrocila ,samoochrana“ — VirusScan je schopny chranit svoje subory, adresare a procesy pred
vSetkymi neautorizovanymi zmenami (snahy uzivatela alebo Skodlivého softvéru o deaktivaciu AV,
vzdialené utoky a podobne).

Podpora 64-bit. prostredia — VS bol prvy AV produkt na svete, ktory podporoval 64 bitovu technoldgiu.
Integrovany Firewall - umozriuje monitorovanie aplikacii a blokovanie nepovolenej in/out komunikacie.

Integrované IPS techniky - buffer overflow ochrana pre cca 20 najpouzivanejSich a z bezpe&nostného
hladiska najrizikovejSich aplikacii (Word, Excel, Outlook, Internet Explorer, SQL server a podobne).
Ochrana suborov, adresarov a zdielanych zloziek pred neautorizovanymi zmenami.

RozSirena detek&na schopnost pre Adware, Spyware a iné potencidlne nebezpe&né alebo nechcené
programy.

Pokrodgilad ochrana pred rootkitmi — vyhladavanie a likvidacia rootkitov priamo v operacnej pamati.

Automatické zistovanie IP adresy zdroja nakazy - v zavislosti na nastaveni je mozné zabezpecit trvalé
alebo doCasné zablokovanie vSetkej komunikécie so zdroja infiltracie.

Podpora najrozSirenejSich VPN klientov (napr. Cisco) zabezpe€uje moznost' zablokovania pripojenia do
siete poc¢itatom bez aktualnej verzie AV programu alebo virusovych databaz.

Ochrana VMWare prostredia — VS umoznuje zabezpecit VMWare procesy pred neautorizovanymi
zmenami, zastavenim a pod.

Centralne spravovana karanténa — VS karanténa poskytuje moznostou vzdialenej manipulacie s
polozkami ktoré sa v nej nachadzaju (zmazanie, preskenovanie, uvolnenie) (dlhodobo ulozené polozky
mdzu byt v pravidelnych intervaloch automaticky premazavané).

1.1.2.4.3 McAfee Host Intrusion Prevention for Servers

Program McAfee Host Intrusion Prevention (HIPS) je softvérové rieSenie, uréené pre proaktivhu ochranu
pracovnych stanic, prenosnych pocitaCov a serverov pouzivajucich operacné systémy MS Windows, Linux a
Sun Solaris pred znamymi a aj novymi zero-day zranitefnostami a Utokmi, ktoré nedokazu odhalit a zastavit
bezné antimalware systémy a ani sietové IDS/IPS sondy. HIPS zabezpecCuje monitorovanie a blokovanie
nechcenych, resp. nepovolenych aktivit a tym chrani samotny operacny systém, beZiace aplikacie, uzivatel'ské
data, databazy a podobne. Kvéli zosilneniu ochrany IS a zabezpeceniu €o najefektivnejSej a najspolahlivejSej
detekcie potencialnych hrozieb HIPS vykonava analyzu a vyhodnocovanie sledovanych aktivit pomocou
kombinécie viacerych metdd, zahffajucich vyuZitie klasickych signatur, behavioralnu detekciu nestandardnych
aktivit, a vyuzitie integrovaného sietového a aplikaéného firewallu. HIPS umozfiuje detailnd profilaciu
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Standardného spravania aplikacie (vratane Specifickych pre prostredie MZ) a automatické vygenerovanie
ochrannej politiky, ktora umozni automaticky zasiahnut pri detegovanych odchylkach.

Vlastnosti produktu:
¢ Integracia s ePolicy Orchestrator serverom — McAfee HIPS sa integruje s ePolicy Orchestrator (ePO)
serverom, nastrojom pre centralizovani spravu McAfee produktov, zabezpec&ujucim centralne
vytvaranie a presadzovanie politik, spracovavanie udalosti ziskanych z manaZovanych systémov a
generovanie notifikacii, a poskytujucim rozsiahly graficky reporting.

¢ Jednoduchost nasadenia — inStalacia produktu je vykonavana centralne, prostrednictvom ePO servera,
prip. iného manazovacieho systému schopného distribuovat' MSI baliky. Nasadenie McAfee HIPS v
~utiacom“ mode poskytuje zarovefi spravcom moznost centrdlneho zberu detailnych informacii o
monitorovanych systémoch, priom vystupy su generované vo forme navrhov pravidiel, ktoré spravca
mbze nasledne vyuzit pri vytvarani, resp. Uprave centrdlne definovanych politik. McAfee HIPS
umozriuje tiez vyuzit vyrobcom predpripravené sady politik, ktoré su optimalizované tak, aby vyhovovali
€o najvacsiemu poctu zakaznikov.

e Filtrovanie paketov - McAfee HIPS poskytuje Firewall na paketovej urovni, ktory dokaze filtrovat' vdetku
prichddzajucu a odchadzajucu sietovd komunikaciu. Pre blokovanie alebo povolenie ur€itej
komunikacie sa vyuzivaju uz preddefinované pravidla a tiez pravidla definované administratorom.

e Aplikacny Firewall - McAfee HIPS poskytuje aplikacnu vrstvu umoznujacu filtrovanie vSetkych aplikacii,
ktoré generuju sietova komunikaciu.

e Kontrola instalacii novych aplikacii - McAfee HIPS umoziuje zabranit inStalacii novych aplikacii,
vytvoreniu, premenovaniu, zamene alebo kopirovaniu spustitelnych suborov a zabezpe€i, ze na
chranenom pocitaci bude mozné spustat len administratorom povolené aplikacie.

e Multiprotokolova podpora - McAfee HIPS podporuje viac nez 120 IP protokolov. Administrator moze
definovat politiky aj pre iné ako IP protokoly, vratane WiFi, NetBEUI, IPX a Apple Talk.

¢ Monitoring aplikacii — funkcia monitoringu zabrafuje neautorizovanym aplikaciam v spustani a pripajani
k inym aplikdciam. Pravidla pre aplikdcie m6zu byt zadané manualne, pripadne mozu byt ziskané
pomocou automatického ucenia.

e Intrusion Detection System — je zalozeny na signatirach a vychadza z pravidiel definovanych v
definichom subore signatur. IDS signatury mézu byt aktualizované automaticky alebo rucne. o
Karanténny mod — tento méd umoziiuje preskimanie pocitaca ePO serverom skér, nez je manazovany
systém uplne pripojeny k sieti. V pripade detekovania neaktualnych politik, MS patchov alebo
virusovych databaz AV programu je pristup k sieti zakazany aZz dovtedy, kym neddjde k naprave
(komunikacia s ePO serverom, prip. so serverom obsahujucim aktualizacie ostane povolena).

e Samouciaci méd - McAfee HIPS sa automaticky uci podla prichadzajucej a odchadzajucej sietovej a
aplikacnej aktivity. V tomto rezime sa McAfee HIPS dotazuje uzivatela alebo administratora, ¢i ma
danu €innost alebo aktivitu povolit’ alebo zakazat. Takto vytvorené pravidla je mozné dalej distribuovat
na ostatné chranené systémy.

e Ochrana pred neautorizovanymi zmenami — McAfee HIPS je chraneny pred vSetkymi nepovolenymi
zmenami, bez ohladu na pristupové prava momentélne prihldseného uzivatefa. Povolenie lokalnych
zmien centralne nadefinovanych politik je mozné iba po zadani administratorského hesla.

e \Vytvaranie profilov - McAfee HIPS umozZhuje definovanie réznych sad politik, ktoré su nasledne
automaticky aplikované na zaklade typu pripojenia (LAN, WIFI, VPN, dial-up), IP adresy, DNS alebo
DHCP servera, Default Gateway a WINS. o Kompatibilita s VPN - McAfee HIPS je navrhnuty tak, aby
posilfioval ochranu virtualnych privatnych sieti a bol testovany so vSetkymi rozSirenymi VPN klientmi
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vratane Cisco, Checkpoint, Nortel a Microsoft.
Podpora IPV6

Multiplatformna podpora - McAfee HIPS umoziuje zabezpecit ochranu pracovnych stanic, prenosnych
pocitacov a serverov pouzivajucich opera¢né systémy MS Windows, Linux a Sun Solaris.

1.1.3 Aplika¢na bezpecnost’
Na aplika¢nej urovni budu realizované bezpecnostné mechanizmy v oblastiach:

SDLC — Aplikovanie bezpec¢nosti vo vSetkych fazach zivotného cyklu vyvoja softvéru vyuzitim metodiky, ktora
bude vytvorena Specialne SZU pomocou uznavanych SDLC metodik s dérazom na:

maximalnu moznu ochranu osobnych udajov,
identifikaciu a implementaciu bezpecnostnych poziadaviek od zacliatku vyvoja systému,
vyuZivanie analyzy rizik a modelovania hrozieb,

aplikovanie bezpec€nostnych doporu¢eni a vzorov pre navrh architektury s vysokym stupfiom
bezpecénosti,

identifikovanie udajov, udajovych tokov a komponentov vo faze navrhu aich klasifikacia podla
charakteru spracovavanych udajov a miery déveryhodnosti,

aplikovanie doporuceni pre bezpeéné kédovanie, aplikovanie bezpe&nostnych doporuc€eni a vzorov pre
navrh architektury s vysokym stupfiom bezpec&nosti,

maximalnu moznu verifikaciu bezpecénosti rieSenia.

Vytvorenie architektury rieSenia v maximalnej moznej miere implementujice nasledujuce principy:

Logické a fyzické oddelenie demografickych a zdravotnych informacii navzajom a od okolia a oddelenia
aj na Urovni os6b realizujucich spravu.

Ochrana najzranitelnejsieho miesta (Securing the Weakest Link) — Celkova miera bezpecnosti systému
je vyznamne ovplyvnena najmenej zabezpecenym miestom v systéme. Potencidlny utocnik vyhladava
najslabsie miesta a na tie sa bude snazit zautocit. Od zaciatku Zivotného cyklu softvéru budud preto
systematicky identifikované takéto zranitelné miesta a hrozby a budu prijimané opatrenia na ich
zabezpecenie.

Implicitnd neddvera (Reluctance to Trust) — Dizajnéri systému budd implicitne predpokladat, ze
prostredie, v ktorom bude systém nasadeny, je nezabezpecené. DOvera voci existujucim externym
systémom a komponentov bude zaloZzend na hlbsej znalosti ostatnych sucasti prostredia. Vzhladom na
to, Ze nie je mozné predpokladat absolitnu bezpecnost spolupracujucich systémov, budud rozhrania s
tymito systémami jasne definované a zabezpecené do najvysSej moznej miery. V pripade nespravnej
funkcnosti komunikujiceho systému budu prijaté operativne rieSenia (od upozornenia az po separaciu
systému).

Najvyssi stupen neddovery bude uplatneny na prvkoch realizujlcich spajanie demografickych Udajov
(udajov, identifikujucich zainteresované osoby — pacientov, zdravotnych profesionalov, ako aj
organizacie, s ktorymi st vo vztahu — PZS a pod.) so zdravotnymi Gdajmi a na komponentoch priamo
interagujucich s prostrediami mimo SZU. Spajanie udajov zahffia demografické a zdravotné udaje, ale
aj vazby medzi pacientmi a lekdrmi resp. PZS). Vzajomne budli oddelené aj databaz/servery
jednotlivych aplikaénych domén.
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Vzdjomné podozrievanie (Mutual Suspicion) — Komponenty systému si budd navzajom déverovat len v
pripadoch, ktoré boli vopred definované ako povolené scenare vzajomnej spoluprace. V opacnych
pripadoch bude komponent pripraveny na ochranu pred Utokom prichadzajiucim z iného komponentu.
Komponenty systému budu rozdelené do vrstiev a skupin, pricom budu definované scenare spoluprace
jednotlivych vrstiev a skupin. Pocet komponentov, ktorym je potrebné v ramci systému doverovat,
bude minimalizovany.

poskytované systémom (pouZivatel, proces alebo zariadenia) bude udeleny najviac obmedzujuci sibor
opravneni nevyhnutny na plnenie jeho vSetkych uloh. Jednotlivé subjekty budu kategorizované do
skupin(roli), pre ktoré budu definované najslabSie oprdvnenia na zdklade analyzy poziadaviek pre
¢innosti vykonavané skupinou.

Uplné sprostredkovanie (Complete Mediation) — Pred kazdym spristupnenim zdroja alebo vykonanim
¢innosti bude subjekt Ziadajluci o zdroj resp. vykonanie Cinnosti autorizovany. V pripade, Ze subjekt
nema prislusné opravnenie, bude poziadavka na zdroj resp. vykonanie ¢innosti zamietnuta.

Bezpecny pri poruche (Fail-Safe Defaults) — Na zadklade tohto principu bude vo vsetkych bezpecnostne
relevantnych situacidach predvolenym spravanim odmietnutie pristupu namiesto povolenia.
Predvolenym spdsobom reakcie na poZiadavku nespliajucu stanovené kritéria teda bude v systéme
odmietnutie.

Separacia oprdvneni (Separation of Privilege) — Vykonanie cinnosti vyZadujucich vysokd mieru
zabezpecenia bude podmienené splnenim viacerych poZiadaviek sucasne. Potencidlny utocnik je tak
nuteny splnit vietky definované poziadavky sicasne esSte pred pristupom k chrdnenému zdroju (resp.
vykonanim cinnosti). Systém bude na zaklade tohto pravidla rozdeleny na viacero samostatnych
komponentov zabezpecujucich kontrolu pristupu. Takéto rozdelenie systému na mnozZinu nezavislych,
ale vzajomne spolupracujucich komponentov umoziiuje viacndsobnu kontrolu pristupu. V pripade
vyskytu bezpecnostného incidentu a splnenia iba jednej z definovanych poziadaviek (resp. neuplnej
mnoziny poZiadaviek) na pristup k zdroju (resp. vykonaniu ¢innosti), bude pristup odmietnuty.
Otvoreny dizajn (Open Design) — Bezpecnost systému nebude zaloZend na principe utajenie jeho
dizajnu. V pripade prezradenia utajeného dizajnu by systém nemohol byt viac povaZovany za
zabezpedeny. Ak nie je bezpecénost systému zaloZend na utajeni, moze byt dizajn navyse podrobeny
revizii odbornikmi bez rizika zneuzitia znalosti o utajenom dizajne.

Zaznamenavanie kompromitacie (Recording of Compromises) — Systematické sledovanie cinnosti
systému a vytvaranie zdznamov je klticové pre objasnenie bezpecnostnych incidentov a zvycajne vedie
k pochopeniu vzorov Utokov vratane spdsobu ich realizacie. Systém bude zaznamendvat vykonavané
¢innosti, pricom déraz bude kladeny na minimalizaciu moznosti ich modifikacie.

Ochrana do hibky (Defense in Depth) — Ochrana do hibky je stratégia, pri ktorej su ludské,
technologické a operacné kapacity zahrnuté v systéme integrované s cielom vytvorenia ochrannych
mechanizmov z pohladu vsetkych vrstiev a dimenzii systému. Takato organizacia zabezpeduje, ze
Gtoénik musi prekonat viacero bariér, aby bol systém kompromitovany. Réznorodost ochrannych
mechanizmov zvySuje narocnost realizacie Utokov, ako aj celkovi cenu uUtoku a tym odradza
potencidlneho Utocnika. V systéme budld implementované ochranné mechanizmy na viacerych
vrstvach s ciefom zabezpeéenia do hibky (ochrana na drovni sietovej komunikécie, Gdajovej vrstvy,
vrstve biznis komponentov a procesov, vrstve pouzivatelského rozhrania).

Ekonomika mechanizmu (Economy of Mechanism) — Dizajn systému bude realizovany tak, aby bol ¢o
najjednoduchsi za podmienky splnenia pozadovanej funkénosti. Jednoduchost dizajnu je podstatna
z hladiska pravdepodobnosti vyskytu chyb a ma priamy vplyv na analyzovatelnost systému. Toto
pravidlo bude aplikované aj na komponenty realizujice bezpecnostné mechanizmy.

Analyzovatelnost systému (Analyzability) — Systém, ktorého spravanie je mozné podrobit analyze na
zaklade existujucej dokumentacie a zdrojovych artefaktov (ndvrhova dokumentdcia, zdrojovy kéd,
konfiguracie), ma vacsiu pravdepodobnost spravnej funkénosti, pretoze relevantné aspekty jeho
spravania sa je mozné vopred predpovedat. Systém bude pocdas svojho celého Zivotného cyklu
analyzovany z pohladu aplikidcie bezpecnostnych principov a sp6sobu realizacie bezpeénostnych
mechanizmov. Okrem revizie odbornikmi z oblasti bezpecnosti budd pouzité na reviziu nastroje na
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1.1.4

automatickd reviziu systému (bezpecnostné testovanie, staticka analyza zdrojovych kdédov, aplikacia
bezpecnostnych vzorov a odporucani a podobne).

Spracovanie chyb a vynimiek s ohladom na bezpecénost (Security-Aware Error- and Exception Handling)
— Vynimky v systéme budu systematicky spracovavané tak, aby pripadny vyskyt vynimky spésobeny
utokom nesposobil pad systému, resp. odmietnutie sluzby. Systém bude do maximdlnej moznej miery
overovat vsetky vstupy, aby nedoSlo k nesprdvnej interpretacii vstupu a naslednému vyskytu
bezpecnostného incidentu (napr. prepis Udajov, transformacia Udajov na vykondvanie cinnosti). Pocas
Zivotného cyklu budu realizované testy zamerané $pecificky na tuto oblast s dérazom na komponenty
spajajuce demografické a zdravotné udaje.

Obmedzenie a izolacia nedoveryhodnych procesov (Isolation and Constraint of Untrusted Processes) —
V systéme budu procesy, ktoré nie si povazované za déveryhodné a predstavuju riziko z pohladu
vykondvania, mat obmedzené mozZnosti, resp. budu izolované od inych procesov. Tato stratégia vedie k
zniZeniu rizik z dévodu nemoznosti vykonavania kritickych operacii nedéveryhodnymi procesmi, ktoré
su vykonavané v kontrolovanom prostredi.

Izolacia procesov kritickych pre bezpecnost (Isolation of Trusted/High Consequence Processes) —
Procesy kritické pre zabezpecenie funkcnosti bezpecnostnych mechanizmov budu oddelené od
ostatnych procesov s cielom zachovania ich integrity a dostupnosti.

Hlavné bezpecnostné opatrenia pre ochranu dat

Cielom je:

V oblasti dévernosti uchovavanych tdajov
0 Zabezpedit utajenie obsahu vybranych poloziek (Casti zaznamov)
V oblasti integrity uchovdvanych udajov:
0 Zabezpedit riadenie pristupu do databazy, resp. jej oddelenych casti, minimalne na Urovni
aplika¢nych komponentov (I&A komponentu)
0 Zabezpedit nepopieratelnost akcii vytvorenia, resp. modifikacie zaznamov ,resp. poloziek
V oblasti dostupnosti uchovavanych udajov
0 Zabezpedit odolnost vodi strate udajov, vypadku, zlyhaniu HW, SW
0 Zabezpedit odolnost voci enormnej zatazi vo¢i databaze generovanej napr. v rdmci Utoku typu
DOS

Bezpelnostné mechanizmy pre ochranu dat budu realizované:

vyuzitim moznosti DB a OS platformy databdzovych serverov
inherentné bezpecnostné mechanizmy platforiem
striktné granuldrne riadenie pristupu (minimalne na urovni aplikaénych komponentov - I&A
komponentu)
minimalizdcia mnoziny opravneni pre osoby, ktoré pristupuju priamo k databazovym serverom
(operatori, spravcovia), s déslednym zachovavanim principu segregation of duties (zahffia aj oddelenie
roli bezpecnostného spravcu o spravcov OS a databazy)
auditovanim aktivit na databazovom serveri,
ochranou udajov v ramci ich Zivotného cyklu (vratane zabezpecenia dévernosti a integrity zaloznych a
archivnych képii)
rozdelenim aplika¢nej logiky medzi databdzovy a aplikacny server s vyuzitim granuldrnej Urovne
riadenia pristupu k idajom a sluzbam (napr. Vyuzivanie uloZzenych procedur - stored procedures)
ochranou udajov sifrovanim s vyuzitim nasledovnych typov Sifrovania podla poziadaviek vyplyvajlicich
z bezpecnostnej analyzy (projektu):

0 Sifrovanie dat aplikaciou

0 Sifrovanie na Urovni suborového systému OS

0 Sifrovanie ovladacom sietovej karty resp. siefovym adaptérom

0 Ssifrovanie sietovou infrastruktirou
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0 Sifrovanie kontrolérom uloziska

0 Sifrovanie samotnym uloZiskom na transparentné Sifrovanie diskov sa mdZze pouzit
technoldgia Storage Media Encryption (SME), ktora zabezpedi zaSifrovanie dat pred ich
uloZenim na ulozZisko (diskové pole alebo pasku).

o Sifrovanie sprav na vietkych tGrovniach je v SOAP sprave umoznené pouzivanim WS-Security. Je
mozné Sifrovat cell spravu alebo iba vybrané casti.

e Pre ochranu exportovanych dat navrhujeme pouZit anonymizacné sluzby — odstrafuju z dat
identifikovatelné osobné elementy, ¢o data transformuje do menej citlivej formy a potencidlne do
podoby ked' nie si predmetom prisnej reguldcie. UmozZiiuju teda zachovat hodnotu dat pre legitimne
sekunddrne pouzitie ako je vyskum a vykaznictvo. Anonymizacia je nezvratny, jednosmerny proces,
ktory sp6sobi nemoznost vratit data spat do identifikovatelnej podoby,

Podla poZiadaviek bezpe&nostného projektu budu navrhnuté rézne urovne autentizacie pre osoby podla
citlivosti udajov ku ktorym je mozné v danej roli pristupit. Pre pristup k osobnym udajom osobitnej kategorie
odporuc¢ame pouzit dvoj-faktorovu autentizaciu realizovani pomocou HW apliance ktoré znaéne zjednodusuju
spravu a prevadzku.

Autentizdcia sluzieb bude realizovana v zavislosti od typu:
e Inherentné vlastnosti protokolu ( MS doména, WS-Security)
e Autentizacia peerov komunikacného kanala (VPN)

]

Pre zabezpeclenie logovania pristupov k datam bude vypracovany logovaci Standard ktory bude obsahovat
minimalnu mnozinu povinnych atribatov auditného zdznamu a typy udalosti, ktoré je potrebné auditovat v
aplik&ciach.

1.1.5 Identifikacia a autentizacia pre modul Skrining
Nakolko modul skrining bude obsahovat osobné Gdaje osobitnej kategorie, planujeme pren vyuzit systém

viacfaktorovej autentizacie.

SafeNet eToken je univerzalnym USB tokenom, ktory je ur€eny primarne pre ucely PKI (praca s certifikatmi),
SSO (Single Sign-On) a Windows Logon. Token je pouzitelny pre vSetky bezné kryptografické funkcie vdaka

Linux, Mac).

1.1.5.1 Vlastnosti tokenu

Velkost paméte 72K

Max. pocet write/erase cyklov min 500 000, read neobmedzene

Rozmery 16.4 x 8.4 x 40.2mm (5100-mini)
16.4 x 8.4 x 53.6mm (5105-midi)

Algoritmy v hardware RSA (1024, 2048bit key), DES, 3DES, DH, SHA-1, SHA-256

Kryptografické API PKCS#11 v.2.01, MS CryptoAPI (CAPI, CNG), PC/SC, X.509v.3 certificate
storage, SSLv3, IPSec/IKE

Vykonnost Generovanie RSA kltca+ <18s (1024-bit) <40s (2048-bit)
verifikacia
Digitalny podpis <0.45s (1024-bit), 1.23s (2048-bit)
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Podporované OS Windows (32- a 64-bit) 2003, 2008, XP, Vista, Windows 7

Mac 0S 10.6 (Snow Leopard)

Linux (Ubuntu, RHEL, CentOS, Fedora, Suse)

Certifikacie (bezpecénost) FIPS 140-2 level 3 (pre nové HW revizia v procese), Common Criteria EAL 4+
(nové HW revizia)
Kompatibilita ISO 7816, RoHS, FCC Part 15, CE, USB 1.1/2.0
1.1.5.2 Typické pouzitie

e digitdlny podpis dokumentov a e-mailov

e generovanie a ukladanie klucov, hesiel a digitalnych certifikatov

e hardvérové Sifrovanie pomocou symetrickych a asymetrickych algoritmov
e Windows logon, autentifikacia a pristup do aplikacii, VPN, SSL

e on-line bankovnictvo, Public Key Infrastructure (PKI)

e Single Sign-On

K produktu je nutné zakupit middleware SafeNet Authentication Client 8.0 a vy38i, ktory obsahuje ovladage k
tokenu, kryptografické kniznice a podporné utility pre management tokenu.

Tokeny sa inicializuju centralne pomocou SafeNet Authentication Managera (SAM), alebo je mozné vyuzit tzv.
Remote Enrollment Portal (su¢ast SAM), €o je vlastne vopred nakonfigurovana web-stranka, kde si pouzivatel
vzdialene inicializuje token. Pri tom sa automaticky nahravaju potrebné certifikaty a dalSie data potrebné pre
prihlasovanie.
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1.2 Modul Enviro

1.2.1 Architektura rieSenia

Riedenie je zaloZzené na centralizovanom uskladneni a poskytovani Udajov pre zainteresované subjekty v ramci
definovaného rozsahu projektu modulu Enviro. Architektdra navrhovaného rieSenia vychadza z poziadaviek a
modul Enviro je navrhnuty tak, aby zabezpedil ukladanie Struktirovanych a aj neStrukturovanych udajov.
Centralne uloZisko a aj iné konfigurané ¢&i systémové udaje modulu su pravidelne zalohované. Archivacia je
navrhovand pre centralne uloZisko za predpokladu vyuZitia externych prostriedkov v ramci SZU.

Architektura je postavena na viacvrstvovom navrhu a to vyuZitim vrstvenia modulu na:
e datovu vrstvu,
e aplikaénu vrstvu,
e prezentacnu vrstvu a

e vrstvu zabezpedujucu integraciu udajov z externych systémov.

1.2.2 Navrh datovej vrstvy

Podla poZiadaviek na modul je predmetom sprava nasledujucich typov udajov:

e vlastné udaje,

registre,

popisné udaje,

dokumenty a

externé udaje aj offline kdpie.

Pre realizaciu poziadaviek na spravu udajov je navrhovany cluster MS SQL 2008 R2 databazovych serverov
ako centralne ulozisko modulu vratane udajov (vlastné udaje, registre a externé uUdaje), dokumentov a
popisnych udajov. Clusterové rieSenie je navrhnuté najma z dévodu vysokej dostupnosti v rezime Aktiv-Pasiv a
teda ide aj o zalohu centralneho uloziska medzi SQL serverami prostrednictvom replikacie udajov medzi
databazovymi serverami.

1.2.3 Navrh aplika¢nej vrstvy

Aplikagna vrstva pozostava z viacerych logickych komponentov. Pre evidenciu projektov je navrhovany ako
kolaboracny nastroj platforma MS Sharepoint Server 2010. Samotna platforma MS Sharepoint je navrhovana a
delena z pohlfadu poZiadaviek na:

e authoringovu farmu sliziacu na zadavanie a riadenie udajov kolaboracie a
e publikacnu farmu sluZiacu na prezentovanie verejne dostupnych informacii.

Sugastou platformy MS Sharepoint je vy$sie spominany MS SQL server ako datové uloZisko. Dalej je
navrhovany v ramci platformy MS Search Server pre indexaciu vyhlfadavania.

Aplika&na vrstva dalej podporuje a zaroven realizuje:
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integraciu s registrami pracovisk SZU, ¢&iselnikov, klasifikacii a udajov z meracich pristrojov
prostrednictvom datovych adaptérov/pump platformy,

spravu popisnych udajov,

pravidelnu aktualizaciu popisnych udajov prostrednictvom schedulovanych jobov,

verzovaci systém nad zvolenou mnoZinou udajov (dokumenty, textové subory a multimedialny obsah),
workflow (riadenie procesov) mechanizmy,

pristupovy modul ACL (Access control list) pre spravu pristupov a riadenia prav v ramci celej platformy,
validacné kritéria (rozsahy hodnét, pripustné hodnoty a pod.),

vyhladavanie skrz Struktdrované a aj nestruktirované udaje,

import/migracia existujucich udajov do systému prostrednictvom adaptérov/pump platformy,

export udajov formou XML podla poziadaviek s prihliadnutim na anonymizéaciu osobnych udajov,
taxonomiu,

administratorské rozhranie pre spravu obsahu, formularov, WF, pristupov a pod.

Na Struktirovany obsah je navrhované pouzitie Sharepoint listy a na neStruktirovany obsah Sharepoint
dokumentoveé kniznice.

1.2.4 Integracia udajov do IS s externého okolia
Pre prepojenie na externé zdroje, import existujucich Udajov a automaticky zber je navrhovany middleware
BOND, ktory:

je plne konfigurovatelny (frekvencia zberu, rézne datové adaptéry — FTP, SFTP, File, DB a webové
sluzby, transformacie Udajov, popisna vrstva k integrovatelnému obsahu a Struktire a k cielovému
ulozisku),

automaticky zbiera poZzadované udaje,

minimalizuje zataz na zdrojové IS,

bezstratovo spracovava ziskané udaje (zotavenie po prerudeni),
archivuje zdrojové udaje ako offline kopia a

vyluC€uje duplicity.

Middleware BOND zabezpecCuje plne automaticky prenos dat z réznych typov zdrojov Udajov do ciefovej
databazy. Systém bol vyvinuty s ohfadom na:

moznost’ konfiguracie zberu udajov zo zdroja
nepostihovanie okolitych systémov (s tym spojenie Casovanie pristupu k zdrojom)
poziadavku na bezstratovost prenosu a vylic¢enie duplicity (korektné zotavenie po preruseni ¢innosti)

potrebu archivacie udajov (s nezmenenym obsahom)

Systém pozostava z nasledujucich modulov:
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o DataReader — zabezpecuje zber dat zo zdrojovych systémov a ich zapis do doasnych suborov bez
zmeny hodnot

o DataWriter — zabezpecuje Citanie dat z do¢asnych suborov (vytvorenych DataReader-om) a ich zapis
do cielovej databazy

e ITIMSynchronizer — zabezpecuje synchronizaciu udajov o pouzivatelskych uctoch a identitach
e Archivator — zabezpecuje archivaciu do¢asnych suborov vytvorenych DataReader-om
e ProcessManager — spravuje beh instancii ostatnych modulov

Databazova logika Middleware BOND systému pozostava z 5 zakladnych Casti:
o Udaje zo spracovanych suborov

e Log aktivity procesov

e Synchronizacia pouzivatelskych uctov a identit (ITIM)

e Log chyb

o Udajové tabulky — tvoria rozhranie medzi BOND MW a ciefovym systémom

1.2.4.1 DataReader
e Modul zabezpeluje ziskavanie Udajov z externych informaénych systémov. Ziskané udaje su bud
v CSV S§trukture / formate alebo su DataReader-om do tohto formatu transformované. Cely tento proces
prebieha cyklicky nasledujucim spdsobom:

o Na zéaklade konfiguracie sa DataReader pripoji prislusnym protokolom (FTP, DB, WebService, ...)
k externému |S.

e Zexterného IS je stiahnuté prisluSné mnozstvo udajov.

e Vpripade potreby su tieto udaje transformované do CSV S&truktdry / formatu a uloZené lokalne do
jedného suboru so Specifickym nazvom.

e Findlny CSV subor je presunuty do prislusného adresara, odkial bude nasledne spracovany
DataWritter-om.

e Je vygenerovany priznak pre DataArchivator na archivaciu CSV suboru.

1.2.4.2 DataWriter
Modul zabezpecuje Citanie dat z CSV suborov (vytvorenych DataReader-om) a ich zapis do cielovej tabulky v
databaze. Proces spracovania modulom prebieha nasledovne:

Modul sa pokusi vlozit do databazy udaje zo vSetkych suborov zo série tzn. skupinu suborov z ktorych kazdy
pochadza z iného datového zdroja pre dany |IS. Na to vyuziva zoznam, kde si uklada zdroj prave
spracovavaného suboru. Suboru su spracovavane podla ¢asu ich vytvorenia az pokial neddjde k spracovaniu
suboru, ktory pochadza zo zdroja ktory sa uz v sérii vyskytol (a teda sa Uz nachadza v zozname).

1.2.5 GIS

Pre spracovanie geografickych informacii planujeme vyuzit produkt ArcView v pozadovanej kvantite, ktory
v plnej miere spifia poZiadavky stanovené v opise predmetu zékazky. ArcView je najpouzivanejSou desktop GIS
aplikaciou na svete, ponuka jednoduchy pristup k vyuzivaniu GIS udajov. Je vybaveny intuitivnym uzivatelskym
rozhranim, prepracovanym systémom kontextového navodu a obsaZnou dokumentaciou, €im umoZiuje
jednoduchy a rychly &tart v praci s geografickymi udajmi.
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ArcView umoziuje tvorit mapy, ktoré pomo6zu zviditefnit pravidelnosti, trendy a vynimky z nich. Obsahuje
sprievodcov, vopred definované mapové Sablény, Siroky vyber mapovych prvkov, ktoré Setria Cas a
zjednodusuju tvorbu map profesionalnej kvality. Vytvorené mapy je mozné tlacit, exportovat a vkladat do inych
dokumentov a aplikacii. ArcView poskytuje aj nastroje na vizualizaciu udajov v podobe tabuliek, grafov a sprav.

ArcView poskytuje nastroje na rieSenie priestorovych otazok, testovanie tedrii a predpovedi a skumanie
vzajomnych vztahov. Implementované nastroje na priestorové spracovanie udajov obsahuju hotové analytické
nastroje pripravené na pouzitie ako aj schopnosti na tvorbu procesnych modelov, skriptov a kompletnych
pracovnych postupov.

ArcView zjednodusSuje integraciu roznych datovych formatov a ich vyuzitie na vizualizaciu a analyzu. Obsahuje
nastroje na tvorbu, spracovanie a organizovanie geografickych, tabulkovych Udajov a metadat a podporuje
Siroky vyber datovych formatov - demografické udaje, udaje o zariadeniach, CAD Udaje, rastrovy obraz, webové
sluzby a multimédia. Do ArcView mdzZete priamo nacitat alebo importovat’ viac nez 70 rdéznych datovych
formatov.

Ako mapovy podklad planujeme vyuzit' digitalnu vektorovi mapa SVM 50. Na tvorbu geografickej databazy
sluzili ako podklad tlacové podklady ZM50. Tieto boli snimané na skeneroch KartoScan FBIIl a SGI 906C. Obe
zariadenia maju maximalne rozlisenie 1000 DPI, pouzité boli rozliSenia od 400 aZz po 1000 DPI v zavislosti od
kvality snimanych podkladov. Pred skenovanim boli do podkladov dokreslené vlicovacie kriziky, po
naskenovani bola uskuto&nena kontola kvality kazdého rastrového obrazku.

Parametre SVM 50

Vrstvy e Hranice uzemno-spravnych jednotiek
e Sidla a jednotlivé objekty

e Pozemné komunikacie

o Zeleznice

o Vodstvo

o Lesy

o VySkopis

e Popis
Cielova mierka 1: 50 000

Polohova presnost

Polohova presnost prvkov vektorovej databazy je ovplyvnena kvalitou pouzitého podkladu ZM50, ktorého
presnost je ovplyvnena sposobom tvorby tohto mapového diela.

Georeferenéné umiestnenie a max. stredna Stvorcova chyba 10m
transformécia rastra

Presnost digitalizacie 0.1 mm

Tolerancie

generaliza¢na tolerancia 5m

tolerancia prichytavania 5m

tolerancia fuzzy (splynutie prvkov) im

tolerancia dangle (spajanie konc. uzlov) | Om

Kdédova stranka

SO 8859-2 - pre format coverage

WIN1250 — pre format ShapeFile a Geodatabaza

Suradnicovy systém

Standardny S-JTSK

Volitelny podfa dohody s koncovym uzivatefom (S-42, UTM,...)

Datovy format

Standardny ArcInfo coverage, ArcView Shapefile, Personalna Geodatabaza
(MDB geodatabaza alebo suborova geodatabaza pre v9.2 a vyssie)

Volitelny podfa dohody s koncovym uZivatefom (napr. DXF, DGN, VPF...)
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Posledna aktualizacia

vrstva hranic stav podla roku 2006 (zdroj najnovsie udaje GKU a ZM 1:10 000)
polohopisné vrstvy stav podla roku 2004
vrstva vyskopisu stav podla roku 1999

1.2.6 Navrh prezentacnej vrstvy

Prezenta&na vrstva je navrhnuta tak aby spifiala vynos IS pre verejnu spravu a je poskytovana a prezentovana
publikaénou farmou Sharepoint technolégie. Prostrednictvom pristupovych prav je delena na tieto dva hlavné
pouzivatelské skupiny, a to:

e pracovnici SZU a poverené osoby,
o externé indtitucie

Okrem pouzivatelského rozhrania prezentovaného internetovym prehliadacom poskytuje tato vrstva aj moznost
poskytovat obsah formou webovych sluzieb prostrednictvom SOAP protokolu.

1.2.7 Navrh podpornych modulov

1.2.7.1 Riadenie pristupu pouzivatelov

Identity Access Management (IAM) bude realizovany prostrednictvom Sharepoint platformy, ktory zabezpedi
pristup a overovanie pouzivatefov voci aplikaénym procesom a udajom v IS. Jednotlivé identity pouZivatelov
budu do platformy synchronizované cez protokol LDAP alebo s Active Directory Struktur.

1.2.7.2 Aplikaéna bezpeénost’

Pre zabezpec&enie vysokej urovne bezpelnosti aplikacie je navrhované aplikacia bezpeénostnej metodiky SDL
(Secure development lifecycle) v ramci celého vyvojového cyklu SDLC (Software development lifecycle).
Aplika&na bezpecnost bude pozostavat najma z tychto bezpecnostnych aktivit vykonavanych priebezne:

o staticka analyza kédu — vykonavana vo vyvojovom nastroji MS Visual Studio 2010 aplikovanim
bezpecnostnych pravidiel pri vyvoji a

o fuzz testovanie — vykonavané v Specializovanom nastroji pre fuzovanie poziadaviek na webové sluzby.
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1.3 Modul Skrining

Modul Skrining bude realizovany prostrednictvom vzajomne kompatibilnych aplikaénych komponentov.

1.3.1 Skriningovy portal

Komponentom rieSenia, ktory zabezpecluje elektronizaciu procesu skriningu je ,Skriningovy portal (SP)“, ktory
bude tvorit prezentaénu vrstvu celého modulu. Je rieSenim pre automatizaciu tvorby vyskumnej udajovej
zakladne skriningu novorodencov a ich Strukturovanu prezentéciu. Pouzivatefmi systému budu vietky strany
zUcCastnené procesu skriningu a vyskumnej a vzdelavacej Cinnosti. SP bude poskytovat privatnu a verejnu

zonu.

a) Privatna Cast portalu bude zabezpecovat funkcionality pre autentifikovanych pouzivatelov:

(0}

(o}

(o}

(o}

Registracia pouzivatela SP

Spracovanie elektronického formulara a jeho odoslanie na dalSie spracovanie

Pred vyplnenie osobnych Udajov pouZivatela, ktoré tvoria sucast spracovavanych dokumentov
Evidencia spracovanych a odoslanych formularov a ich prezeranie

Pripojenie a odoslanie dokumentov suvisiacich s protokolom

Generovanie ciarového kodu do dokumentu protokolu ajeho tla¢ na pracovnej stanici
pouzivatela

Spravu elektronickych formuldrov a ich verzii

Spravu udajov pouzivatelov

Komponenty ktoré tvoria privatnu ¢ast portalu su:

iPodatelna

SP zabezpecdi funkcionality systému riadenia podani tak, aby prislusny elektronicky formular bol
spristupneny v portalovej aplikacii. T4 umozni po autentifikacii uzivatela jeho elektronické
podanie. S podaniami ma moznost pracovat so Standardnymi webovymi prehliadaémi bez
nutnosti akejkolvek dodatoCnej insStaldcie podporného softvéru. Pre pridelenie
autentifikaénych Gdajov uzivatel vyplni Ziadost ako registracny formular. Po schvéleni Ziadosti
mu je odoslany dokument svyjadrenim a autentifikacnymi ddajmi. Po  svojej
autentifikacii ma uzivatel v privetivom uZivatelskom prostredi, moznost vyberu konkrétneho
elektronického formularu, ktorym bude realizovat svoje podanie. SP vytvori kazdému
uzivatelovi svoje profilové konto. Vo svojom profilovom prostredi nadsledne méze ulozit
rozpracovany formuldr pre jeho neskorsie dopracovanie a odoslanie. V uzivatelskom prostredi
portdlu ma tieZ dostupny zoznam zrealizovanych podani. V danych zoznamoch si moéze
prezerat detailne informacie o podaniach, ich stavy, pripadne prilohy. Dany komponent
obsahuje prehladne usporiadané viacvrstvové stromové menu, vktorom ma na vyber
definované formuldre ,Protokolu, Ziadosti, Vysledku vy3etrenia a dalsich“. Po vyplneni
a odoslani podania, sa moze spustit genericky proces elektronickej sluzby. Vyplneny a odoslany
elektronicky formuldr sa nédsledne vygeneruje do elektronického dokumentu vo formate PDF
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resp. PDF/A. Nasleduje dalej integracia, ktora pre vybavenia daného podania vytvori
prislusnému pracovnikovi ulohu pre spracovanie podania v komponente CMS vytvorenej na
platforme MS SharePoint 2010. V tomto systéme mdzu byt tiez rieSené workflow ako WFM
modul a vSetky dokumenty su taktiez vedené v komponente DMS. Uzivatel ma k dispozicii aj
Standardné funkcie na udpravu hesla, zobrazenie strankovanych zoznamov ulozenych
a odoslanych podani, prehlad svojich profilovych Udajov a osobnych Udajov. Osobna schranka
registrového uZivatela bude obsahovat autentifikovani zénu pre moznost prezerania vsetkej
doteraz uskutocnenej komunikacie (podani) a ich pripadnych vystupov. Toto prostredie
umoznuje ukladanie aj rozpracovanych formuldrov ak nebude mozné vsetky data ziskat ihned.
UmozZnuje postupnu organizaciu prace s datami formularov a ich priebezné uchovdvanie.

Riadenie pristupu uZivatelov - |dentity Access Management (IAM) bude zabezpecovat pristup
a overovanie uzivatelov voci sluzbam uchovavajucim identitu uzivatela, pripadne voci vlastnym
registrom. Spracovatelia podani mézu byt autentifikovany voci LDAP alebo Active Directory
Struktdram.

Odporucania ku konsoliddcii technologickej infrastruktiry - Tento komponent sluzi na
priamy kontakt s uzivatefom. Vzhladom na to, je potrebné zabezpedit vysoku dostupnost.

Systémovd a aplikaénd bezpeénost - Vnutornd architektira modulu je tvorend tak aby spifiala
kritéria ochrany proti SQL injection a CODE injection. UZzivatelsky pristup do modulu je
prostrednictvom ,tenkého klienta” — webovy prehliadac. Zabezpecenie tohto pristupu je
prostrednictvom Sifrovaného HTTPS spojenia.

Licencie tretich strdn - Vlastny produkt. Dodatocné licencie nie su pozadované.

Metody integrdacie - Dany komponent vintegracnej architektire bude vyuZivat pre
komunikaciu s ostanymi systémami webovych sluzieb a Standardov pre vzajomnu funkénu
spoluprdcu, medzi ktoré patria jazyk XML a protokol SOAP (Simple Object Access Protocol).
Sintegracnou platformou bude komunikovat aintegrovat sa do generickych procesov
prostrednictvom sprav, ktorych Struktira a aj samotna sprava, bude popisana Standardom
jazyka XML.

iFormulare

Elektronické formuldre predstavuju zakladny nosi¢ Udajov o skriningu pri elektronizacii
procesov skriningu. Vytvorené su na technoldgii Microsoft InfoPath formuldrov vo formate
XSN. Dané formuldre suU ndsledne spracovdavané v module systém riadenia podani
arenderované do webového prehliadaca ako html vystup. InfoPath formulare sa pouZiju na
ziskavanie, zdielanie, opatovné poutzitie a spravovanie informacii. InfoPath formulare mézu byt
vyuzivané pre:

=  Priamu integraciu s portdlom. Novo vytvorené formuldre sa ukladaju do kniznice v SP,
a ich data su plne pristupné na dalSie spracovanie.

= Priamu integraciu so Sharepoint Serverom. Novo vytvorené formulare sa ukladaju do
kniznice v Sharepoint, aich data su plne pristupné na dalSie spracovanie.
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= |nfoPath formuldre sa budu zobrazovat vo webovom rozhrani a uZivatelia mézu
podavat jednotlivé podania, bez nutnosti inStalovania akejkolvek aplikacie.

= Konvertovanie dokumentov na Sablony formularov InfoPath, aby sa zabezpecila
integrita Udajov a zdokonalila kontrola verzii.

= Na zaklade prihlaseného pouzivatela sa budu dat pred vyplnit vybrané (daje, ¢o
umozni zminimalizovat pocet chybnych formularov.

=  Formuldre sa budu dat jednoducho navrhnut vratane mozZnosti vytvarania viacerych
pohladov toho istého formuldra, ¢o sa da wvyuZit, pri spracovani formularov
pracovnikmi na réznych poziciach.

Rozne Ciselniky sa budud dat Cerpat z r6znych zdrojov (databaza, webové sluzby, Xml subory),
¢o umozni lahsie zachovanie integrity dat, pri ich uprave.

Riadenie pristupu uZivatelov - |dentity Access Managment bude zabezpecovat pristup
a overovanie uzivatelov voci sluzbam uchovavajucim identitu uzivatela, pripadne voci vlastnym
registrom.

Systémovd a aplikaéna bezpeénost - UZivatelsky pristup do modulu je prostrednictvom
tenkého klienta” — webovy prehliadaé. Obsah elektronickych formuldrov bude renderovany
do html formatu. Zabezpecenie tohto pristupu je prostrednictvom Sifrovaného HTTPS spojenia.

Licencie tretich stran - Microsoft Office InfoPath 2010

Metédy integrdcie - Dany komponent vintegranej architektire bude vyuZivat pre
komunikaciu s ostanymi systémami webovych sluzieb a Standardov pre vzajomnu funkénu
spoluprdcu, medzi ktoré patria jazyk XML a protokol SOAP (Simple Object Access Protocol).
Sintegracnou platformou moéZe komunikovat aintegrovat sa do generickych procesov
prostrednictvom sprdv, ktorych Struktira a aj samotnd sprava, bude popisanad Standardom
jazyka XML.

b) Verejna cast portalu bude uréend pre neautentifikovanych pouZivatelov. Zabezpecovat bude pristup

k Standardnym funkcionalitdm web portdlov ako su:

(0}

(0}

Vseobecné informdcie o skriningu a platnej legislative
Novinky a oznamy

Diskusné féra

FAQ

Spristupnenie Statistickych a Specifickych zostav skriningu
Filtrovanie obsahu zostav podla kritérii

Spravu informaénych casti portalu prostrednictvom personalizovanych nastrojov na spravu
obsahu
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¢) Tla¢ dokumentu na pracovnej stanici pouZzivatela bude zabezpecend komponentom SP, ktory umozni
konvertovat vystupny dokument do formatu vhodného na tla¢ a zabezpeci jeho vytladenie na zariadeni
pripojenom k pracovnej stanici pouzivatela. Max. rozmer tladenej stranky bude A4.

d) Notifikdciu pouzivatelov bude zabezpecovat funkcionalita portalu formou zaslania Struktirovanej e-
mailovej spravy pouZzivatelom, ktori budd urceni ako odberatelia tychto notifikacii. Obsah spravy
a Struktura odberatelov notifikacii bude uréena na zéklade implementacnej analyzy. Podla aktudlnych
technologickych moznosti, implementovany systém umozni v pripade potreby aj zasielanie SMS
notifikacii pouzitim web sluzieb, https rozhrania, zaslanim Strukturovanej e-mailovej notifikacnej
spravy vybranému telekomunikacnému operatorovi.

Presny rozsah implementovanych funkcionalit SP bude uréeny na zédklade implementacnej analyzy.

1.3.2 Reporting a monitoring

Pre zabezpe€enie vyskumnych a vzdelavacich uloh rieSenie predpoklada vytvorenie vyskumnej databazy, ktora
je synchronizovana s produktivhou skriningovou databazou vedenou v DFNBB. Mechanizmus jej tvorby bude
zabezpeclovat' systém SQL Server Replication, ktory zabezpedi replikaciu dat a databazovych objektov medzi
produktivnou lokalitou v DFNBB a vyskumnou lokalitou na SZU. Parametrizacia replikacie bude definovana na
zaklade konkrétnych poziadaviek SZU na obsah databazy s ohladom na ochranu osobnych tdajov.

Pristup k datam bude pouzZivatefom umozZneny na zaklade preddefinovanych pohladov na data v prostredi SP.
Pouzivatel bude méct vo vybranom pohlade vyuzit nastroje, ktoré mu umoznia blizSiu Specifikaciu vystupnej
vzorky dat. Sluzba Microsoft SQL Server Reporting Services ponika komplexnu serverovu platformu navrhnutu
pre podporu celého Zivotného cyklu zostav v organizacii. Zdrojom udajov moézu byt transakéné, analytické a iné
Struktirované data (OLTP, OLAP, XML), ku ktorym existuje pristup pomocou ADO .NET a OLE DB / ODBC
(SQL Server, Oracle, DB2, SAP NetWeaver Bl, Hyperion Essbase, a pod.). Reporty mézu byt tradi¢né aj
interaktivne, m6zu sa vytvarat na poziadanie i automaticky a mézu mat rézne formaty - webovy (HTML), tlaCovy
(TIFF, RTF, PDF) alebo datovy (Excel, Word, XML, CSV). Na graficky navrh a vyvoj reportov bude mozné
vyuzit Report Designer, ktory je integrovany do vyvojového prostredia Visual Studio .NET, alebo nastroje tretich
stran, ktoré budu vyvoj reportov podporovat. Reporty sa definuju v jazyku RDL (Report Definition Language),
ktory sa zapisuje vo forme XML dokumentu.

1.3.2.1 Riadenie pristupu uzivatel'ov
Autentifikaéna vrstva podporuje nasledovné spésoby autentifikacie:

NTLM

Basic

Forms

Custom authentication

Anonymous (podporovana jedine prostrednictvom rozSirenia custom authentication)

1.3.2.2 Odporucéania ku konsolidacii technologickej infrastruktiry
SQL server je najdbleZitejSi server z hladiska rychlosti vSetkych modulov.

1.3.2.3 Systémova a aplikaéna bezpeénost’

Reporting Services poskytuju flexibilny role-based bezpecnostny koncept na udelovanie administratorského
pristupu a na zabezpelenie pristupu k zdielanym datovym zdrojom, reportom, adresarom a zdrojom.
Administratori mézu pouzivat' i uz vstavané, alebo customizované definicie roli na vyladenie bezpecnosti ich
reportovacich aplikacii. Pouzivatel méze patrit pod rézne typy roli pre rézne polozky. Napriklad, uzivatel méze
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byt ¢lenom Content Manager role pre report manazovany jeho oddelenim, a zaroven byt ¢lenom Browser role
pre report vyvijany pre iné oddelenie vo firme. Administrator moze neskér vylepsit bezpe€nost administracie
prostrednictvom SharePoint integracie. Ked Reporting Services bezi v SharePoint-Integrated Mode, opravnenia
Sharepointu mbézu byt pouzité na manazovanie reportov a adresarov v kniznici Sharepointu.

1.3.2.4 Licencie tretich stran
Sluzba Microsoft SQL Server Reporting Services je su€astou balika ,The Business Intelligence components®
produktu Microsoft SQL Server.

The Business Intelligence components pre SQL Server zahffia Analysis Services, Reporting Services,
a Integration Services. Na pouzivanie hociktorého ztychto komponentov, potrebuje server, na ktorom je
nainstalovany Business Intelligence, platnu licenciu na SQL Server. Ak tieto komponenty su na samostatnom
serveri ako databazovy server, vyZaduju dodato€nu licenciu na kazdy takyto samostatny server, kde su
nainstalované.

1.3.2.4.1 Sprava obsahu — CMS

CMS (Content management system - CMS), alebo systém pre manazment spravy obsahu je komponent
vnutornej infrastruktury, ktorého ulohou je podpora spravy portalovych stranok modulu a ich prezentacie na
portali. Tento komponent zabezpeCuje pre rézne role pouzivatelov mozZnosti spravovat obsah na portali
prostrednictvom dostupného pouzivatelského rozhrania. Dany komponent je pristupny iba v ramci vnutornej
infradtruktdry organizacie, nie je pristupny prostrednictvom volne dostupnej siete internet.

Systém pre riadenie podani — je komponent ureny pre preberanie a extrahovanie dat z formularovej podoby,
do Strukturovanej bazy dat, ktora bude tvorit suCast datovej zakladne pre vyskum. Nad touto agregovanou
mnozinou dat budu méct byt tvorené a dopifiané reportovacie zostavy pre Géely vyskumu nad danou bazou dat.
Elektronicky obsah v integrovanom intranetovom rieSeni umozni organizacii zlu€it rozmanity obsah z viacerych
zdielanych suborov alebo osobnych jednotiek do centralne spravovaného odkladacieho priestoru s pevnou
kategorizaciou. Integrované moznosti vyhladavania potom umoznia pouzivatefom vyhladat a zdielat tieto
informacie. Organizacia méze tiez zabezpecit obsah v tomto centralne spravovanom odkladacom priestore pred
neopravnenym pristupom. Integrované moznosti spoluprace, ako je napriklad automatizovany pracovny tok,
umoznia ludom lepSie spolupracovat a StruktirovanejSim spdsobom vytvarat, prezerat a schvalovat obsah.
Pracovnici nebudu musiet vyuzZivat vyhradne emailové spravy pre zdiefanie dokumentov. Mobilni pracovnici
moézu tieto dokumenty pouzivat aj v rezime offline, ked nie su pripojeni na siet. Taktiez bude obsahovat
nastroje pre definovanie, spravu a prehlad uloh. Zoznam uloh bude zobrazovat kolekciu uloh, ktoré su su¢astou
projektu. V tomto zmysle bude Uloha samostatnou pracovnou poloZkou, ktora mézZe byt priradena jednej osobe.
Projekt bude reprezentovat’ sériu Cinnosti, z ktorych pozostavaju jednotlivé parcidlne &asti prace. V projekte
budu efektivne a prehfadne organizované jednotlivé ulohy a €innosti. Po vytvoreni zoznamu projektovych uloh
bude mozné pridat’ ulohy, priradit uloham prostriedky, aktualizovat priebeh uloh a zobrazit informacie o ulohach
na &iarach, ktoré sa zobrazia po celej dizke &asovej osi.

1.3.2.4.2 Riadenie pristupu uzivatelov

Osobna lokalita WWW (personalna stranka) poskytuje pouzivatefom uUplne prispbsobené prostredie s
dedikovanou persondlnou strankou pre kazdého pouzivatela. Kazdu personalnu strdnku je mozné pouZit na
ukladanie, prezentaciu, zobrazenie a spravu obsahu, informacii a aplikacii kontrolovanym spésobom. Jednotlivé
personalne stranky je mozné pouzit taktiez na zobrazenie informacii o pouzivatelovi, napriklad o schopnostiach
a rolach, spolupracovnikoch, skupindch a distribuénych zoznamoch, do ktorych pouZivatel patri, a
dokumentoch, na ktorych pracuje. Jednotlivé personalne stranky taktieZz zahffiaju priame mechanizmy kontroly
osobnych udajov a zabezpecenia, takze sa kazdy pouzivatel méze rozhodnut, kolko informacii poskytne a
komu. Personalnu stranku je mozZné taktiez plne prispésobit, aby vyhovovala poZiadavkam jednotlivych
pouzivatelov.

1.3.2.4.3 Odporucania ku konsolidacii technologickej infrastruktary

Nie je potrebné, aby pre MS SharePoint bol vy€leneny separatny SQL server, ale mdzZze byt zdielany
s ostatnymi komponentmi. Miniméalna poZiadavka na ediciu MS SQL servera je ,Standard“. MS Sharepoint musi
byt na samostatnom serveri.
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1.3.2.4.4 Systémova a aplikatna bezpecnost

Dany komponent je komplexny balik nastrojov pre spravu a riadenie elektronického obsahu zjednodusSuje
dodrziavanie podmienok licencii a udrzuje dblezité informacie zabezpecené. Zabezpelené je aj vykonné
monitorovanie systému, sledovanie pouzZivania a nastroje monitorovania. Tieto nastroje ufahCuju rychlejSie
rozpoznavanie a rieSenie problémov a zvysSuju efektivitu prevadzky infrastruktdry systému.

1.3.2.4.5 Licencie tretich stran
e Microsoft Office SharePoint Server 2010

o Office SharePoint Server 2010 Standard Client Access Licenses (CAL)
e Office SharePoint Server 2010 Enterprise Client Access Licenses (CAL)

1.3.2.4.6 Udrzatelnost rieSenia
Udrzatelnost rieSenia z hladiska technologickej podpory, definuje pre produkt SharePoint 2010 spolo¢nost
Microsoft 10 rokov podpory.

1.3.2.4.7 Metddy integracie

CMS na platforme MS SharePoint je zalozeny na Skalovatelnej architekture s podporou webovych sluzieb a
Standardov pre vzajomnu funkénu spolupracu, medzi ktoré patria jazyk XML a protokol SOAP (Simple Object
Access Protocol). Dany komponent obsahuje taktiez otvorené rozhrania APl s mnohymi funkciami a obsluzné
rutiny udalosti pre zoznamy a dokumenty. Tie umozfuju integraciu s existujucimi systémami a poskytuju
flexibilitu pre pridavanie novych technologii inych spolo¢nosti. Podpora integracie protokolu LDAP pre dalSich
pripojitefnych sprostredkovatelov overovania ulah€uje spolupracu so zdrojmi adresarovych sluzieb inych nez
Active Directory. Integrovana webova ¢ast WSRP Consumer umoZfiuje integraciu s dalSimi portalovymi
rieSeniami kompatibilnymi s technolégiou WSRP.

1.3.2.5 Riadené ulozisko dokumentov

Modul skriningu v ramci procesu skriningu bude poskytovat funkcionality DMS (Document management
systém). PoCas procesu skriningu vznikaju elektronické dokumenty, ktoré je nevyhnutné systémovo chranit

a riadene ukladat. Za tymto u¢elom bude rieSenie obsahovat systémovy komponent riadeného uloZiska, ktoré
zabezpecli nasledovné funkcionality:

e Poskytne rozhranie prostrednictvom WS(web services) pre integraciu s ostatnymi komponentmi modulu
skriningu

e Umozni indexovat a ulozit indexa¢né Udaje do Strukturovanej databazy

o Umozni Strukturovane ulozit’ objekt elektronického dokumentu

e Umozni vyhladat a poskytnut dokument podla kritérii opravnenému pouzivatelovi na prezeranie
e Zabrani neopravnenej manipulacii s dokumentom

Riadené uloZisko dokumentov bude rieSené ako systémovy komponent poskytujuci svoje sluzby ostatnym
komponentom modulu, bez vlastnej prezentanej vrstvy. Jeho hlavnou ulohou je centralizovat uloZisko
dokumentov, ktoré vznikaju pri procese skriningu a chranit ulozené dokumenty pre neopravnenou
manipulaciou.

Riadenie pristupu pouzivatelov — Ide o systémovy komponent, ktory nema prezentaénu vrstvu a poskytuje
sluzby ostatnym komponentom modulu skriningu. Tieto komponenty na pristup k sluzbe UloZiska vyuZiju vlastny
systém riadenia opravneni na urovni pouzitia funkcii ukladania a prezerania dokumentov.

1.3.2.5.1 Odporuc¢ania ku konsolid4cii technologickej infrastruktary
Nie je potrebné aby pre komponent bol vy&leneny separatny server. Pre uloZenie indexalnych udajov pouziva
databazu SQL a objekty dokumentov uklada na FS (file system).
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1.3.2.5.2 Systémova a aplikatna bezpecnost

Vzhladom k tomu, Ze systém neposkytuje prezentaéné rozhranie, opravnenia na manipulaciu s dokumentom
a datami, ktoré spravuje su riadené opravnenim pouzivatela pouzit sluzbu, ktoru cielovy komponent
pouzivatelovi poskytuje.

1.3.2.5.3 Licencie tretich stran
Vlastny produkt, nie st potrebné dodato¢né licencie pokial bude databaza modulu centralizovana na platforme
SQL.

1.3.2.5.4 Udrzatelnost rieSenia
Udrzatelnost rieSenia z hladiska technologickej podpory, je definovana podporou DB SQL spolo¢nostou
Microsoft.

1.3.2.5.5 Metddy integracie

Dany komponent v integracnej architekture bude vyuzivat pre komunikaciu s ostanymi systémami webovych
sluzieb a Standardov pre vzajomnu funkénua spolupracu, medzi ktoré patria jazyk XML a protokol SOAP (Simple
Object Access Protocol). S integracnou platformou bude komunikovat a integrovat’ sa do generickych procesov
prostrednictvom sprav, ktorych Struktura a aj samotna sprava, bude popisana Standardom jazyka XML.
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1.4 Modul Telemedicina

Modul telemedicina je zalozeny na vlastnostiach produkiu Ericsson Mobile Health (EMH). Navrhovana
architektura modulu Ericsson Mobile Health zohladnuje poZiadavky pre vyskum a vyvoj, ale nie je vhodna pre
realnu prevadzku pre telemonitoring pacientov, nakolko pre tento modul nie je pocitané s plnohodnotnymi
bezpecnostnymi mechanizmami (odporicane vykonavat zber monitorovanych udajov nad vzorkou
anonymizovanych pacientov).

1.4.1 Popis systému
Produkt Ericsson Mobile Health pozostava z nasledovnych komponentov:
e Senzory

e Komunikaéné zariadenia
e Servery
e Prezentaéné zariadenia

Senzory sa pouzivaju na medicinske merania, komunika¢né zariadenia su pri senzoroch a slUzia na zber
a prenos nameranych hodndt cez IP siet na servery. Servery su uloZiskom nameranych udajov, ale aj udajov
o pacientoch, organizaciach a procesoch. Prezenta¢né zariadenia sluzia na zobrazovanie ulozenych informacii.

1.4.1.1 Podpora merani - senzory
Systém je dodavany s niekolkymi pred-integrovanymi senzormi, ktoré je mozné objednat’ a pouzivat okamzite.
Zaroven je tu moznost integracie dalSich senzorov.

Predintegrované senzory su ur€ené najma na merania pre kardiovaskularne choroby a diabetes.
Struény popis predintegrovanych senzorov je v nasledujucej tabulke. Tieto senzory sa pouZivaju pri
najbeznejSich oblastiach chronickych choréb: kardioldgia a diabetes’.

Typ senzora Nazov nodelu senzora

ECG1 Corscience ECG CorBELT
ECG 1 Vitaphone 100 BT

ECG 3/6 Corscience ECG BT3 6
ECG 12 Corscience ECG BT12
Tlakomer Boso Medicus Prestige BPM
Tlakomer Foracare D40b”

Tlakomer Manualne zadavanie

Astma monitor

Asthma Monitor ERT AM1+ BT

Astma monitor

Manualne zadavanie

Pulse oximeter

Onyx Il Nonin Model 9560

Vaha Boston Life Labs BS2.4
Vaha Manualne zadavanie
Glucometar Foracare G31b
Glukomer Foracare D40b2
Glukomer Manualne zadavanie

! Viginu senzorov je mozné pouzit’ so vietkymi komunikaénymi zariadeniami, ale st uréité obmedenia (napr. senzory
Vitaphone nemozno pouzit’ s jednouc¢elovym Komunikaénym zariadenim, manuélne zadavanie je mozné len v pripade
Android aplikacii.)
2 . . , . .y y

Toto je kombinovany senzor na meranie tlaku a tiez glukozy.
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Okrem predintegrovanych senzorov systém podporuje integraciu dalSich senzorov®. Integraciu je mozné dodat’
ako sluzbu alebo je mozné nové senzory integrovat pomocou API , ktoré poskytuje systém EMH.

1.4.1.2 Jednoucelové komunikaéné zariadenie
Komunikaéné zariadenie je vyvinuté na mieru pre ucel telemediciny a sluZi ako komunikacna gateway.
Zariadenie zbiera vysledky merani a posiela ich na serverovu ¢ast systému EMH.

Zariadenie bolo navrhnuté stym, aby ho mohol pouZivat ktokolvek, takZe je extrémne jednoduché na
pouzivanie. Zariadenie je ovladané jedinym tlacidlom (zapnut/vypnut). Naviac, grafické pouzivatel'ské rozhranie
je celé zalozené na symboloch, takze je jazykovo neutralne.

Zariadenie pouziva na komunikaciu so senzormi spojenie Bluetooth, a na komunikaciu so serverovym
systémom EMH pouziva GPRS/3G siet. Zariadenie automaticky vyhladava senzory atiez sa automaticky
pripaja na mobilnu siet’ a odosiela merania. Zariadenie je vybavené dostatoCne velkou pamatou, takze si mbze
docasne ulozit namerané Udaje v pripade, Ze je mimo pokrytia mobilnej siete.

Zariadenie je mozné automaticky a na dialku konfigurovat' zo serverovej Casti systému EMH.

1.4.1.3 Komunikaény klient pre PC

PC klient je softvérova verzia Komunikacného zariadenia, ktord je mozné pouzivat na PC vybavenom bluetooth
a pristupom na siet4. Poskytuje vSetky funkcie Komunikacného zariadenia. Okrem toho PC klient méze
pouzivat fubovolnu IP siet pripojenu k PC a teda mbze pracovat aj v podmienkach, kde nie je pokrytie mobilnej
siete.

Aplikacia sa spusta v operaénom systéme Windows ako Standardna PC aplikacia. Ma okno, v ktorom sa
zobrazuje Uplne rovnaké pouzivatelské rozhranie ako ma Komunikaéné zariadenie.

1.4.1.4 Aplikaéna gateway a prehliada¢ pre Android

Aplikacia pre Android je gateway a zaroven aj prezentaéna aplikacia. M6Ze teda zbierat merania zo senzorov
a posielat ich na server, ale m0Ze tiez pristupovat k udajom ulozenym na serveri azobrazovat ich
pouzivatelovi. Aplikacia je ur€ena smartfény so systémom Android 2.3 (a vysSim)5.

Android aplikacia bola navrhnuta pre osoby so zakladnou znalostou pouzivania smartfénov. Aplikacia sa ovlada
cez dotykovy displej a Standardne tlacidla systému Android. Aplikaéné rozhranie pouziva symboly a jednoduchy
jazyk. Okrem toho pouziva sprievodcu pouzivatela pre ufah&eni procesu merania.

Aplikacia pouziva na komunikaciu so senzormi spojenie Bluetooth, a na komunikaciu so serverovym systémom
EMH pouziva dostupnu IP siet (GPRS/3G, Wi-Fi). Zariadenie pouziva manualne zadavanie typu merania, ktoré
sa ma vykonat a nasledne vyhlada prislusné senzory. Aplikacia pouziva dostupnu pamat zariadenia na
docasné uloZenie merani v pripade, Ze IP siet je nedostupna, takze mdze pracovat aj samostatne.

Aplikacia podporuje niekofko typov autentifikacie v zavislosti na poZzadovanej urovni bezpe&nosti. PouZivatelia
sa mbZu autentifikovat pomocou hesla alebo PIN-u, alebo automaticky.6

Aplikacia sa konfiguruje automaticky zo servera systému EMH.

Aplikacia poskytuje moznost manualneho vyplnenia dotaznikov, ktoré su zaregistrované na EMH. Dotazniky sa
vypliaju pomocou rozhrania dotykového displeja.

Aplikaciu je moZné pouzit na merania pre viacerych pacientov pomocou jedného zariadenia. Napriklad sestra
v teréne mbze pouzivat smartféne na meranie a vyplfiovanie dotaznikov pre viacerych pacientov.

Aplikacia umoznuje filtrovanie SMS sprav. Spravy odoslané od lekara neskondia v schranke sprav, ale su
presmerované do aplikacie. Tymto spésobom su spravy o zdravotnom stave oddelené od ostatnych a tym je
chranené sukromie pacienta.

Aplikacia poskytuje pristup do osobného zdravotného zaznamu ulozeného na serveroch systému EMH.
Prehliadal je mozné pouzit na zobrazenie vSetkych uloZenych merani, poznamok, atiez na prezeranie
v minulosti vyplnenych dotaznikov.

3 Integracia dalSich senzorov méze mat vplyv na celkovd MDD certifikaciu systému.
4 PC nie je sucastou ponuky EMH.
® Vzhradom na nekonzistencie medzi réznymi verziami Android zariadeni odporu€¢ame otestovat aplikacie s konkrétnymi zariadeniami pred
tym, nez ich budu pouzivat pacienti.
VSetci pouzivatelia maju pridelené hesla a mézu sa rozhodnut, €i pouziju heslo, PIN alebo automaticku autentifikaciu.
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1.4.2 Mobilna jednotka

Mobilna jednotka je suCastou dodavky systému EMH. Obsahuje sadu senzorov a komunika¢nu jednotku. Od
verzie EMH 3.3 su podporované tzv. Flexibilné Mobilné Jednotky. Flexibilné mobilné jednotky mbzu pozostavat
z lubovolnej kombinacie podporovanych senzorov a hubov. Vysledna sada senzorov méze byt zostavena
presne podfa Specifickych poziadaviek konkrétneho zakaznika.

1.4.3 Centralna jednotka EMH

1.4.3.1 M2M Platforma

Centralna jednotka EMH poskytuje M2M platformu, ktora sluzi na:
¢ manazment vzdialenych senzorov a hubov
e ukladanie nameranych udajov
e pristup a filtrovanie ulozenych nameranych udajov

V systéme EMH je M2M platforma pouzita na manazment a senzorov a hubov a na ukladanie nameranych
udajov zo vsetkych senzorov. M2M platformu je mozné rozsirit' tak, aby podporovala aj dalSie typy merani
z medicinskej oblasti ale aj z inych oblasti.

1.4.3.2 Osobny zdravotny zaznam
Osobny zdravotny zaznam je €ast centralneho systému EMH, kde su uloZené rbézne osobné udaje pacientov.
Osobné udaje pozostavaju zo statickych udajov, ktoré sa zadavaju pri vytvoreni zaznamu (demografické udaje)
a z dynamickych udajov, ktoré sa ukladaju, ked pacient systém pouZiva. Dynamické udaje suU z meracich
zariadeni, od pacienta samotného a zo zdravotnych exportov. Dynamické udaje mozu byt nasledovného typu:
e Merania — udaje ziskané zo senzorov a hubov
e Dotazniky — rézne dotazniky, ktoré vypifaju pacienti, zdravotnicky personal a lekarski experti
e Ulozené dokumenty — rézne dokumenty ktoré mozu do systému ulozit' pacienti, zdravotnicky personal
a lekarski experti, napriklad to mézu byt naskenované obrazky EKG.
e Poznamky — poznamky, ktoré moézu poskytovat vysvetlenia k meraniam, dokumentom, stanovovat
diagndzy, hovorit o tom, ako sa pacient citil v uritom Case, a podobne. Zadavaju sa ako text s jasnym
oznacenim Casu a autora.

Ku vSetkym udajom osobného zdravotného zaznamu je mozné zistit autora. Systém umoziiuje filtrovanie
Udajov. (Napriklad, lekar moze odfiltrovat vSetky Udaje zadané samotnymi pacientmi a sustredit sa len na
objektivne informacie.)

1.4.3.3 Prahové hodnoty a inteligencia

Osobny zdravotny zaznam umozriuje nastavenia prahovych hodn6t merani individualne pre kazdého pacienta.
Nastavené prahové hodnoty sa zobrazia po prihlaseni do systému a porovnaju sa so skutoénymi nameranymi
hodnotami. Okrem toho systém méze posielat SMS a emailové notifikacie pri prekroceni prahovych hodnét.

V systéme su zapracované referencné tabulky pre funkcie pluc, ktoré mézu byt pouzité pri analyze funkcie pluc
pacientov, priCom funkcia plic pacienta je vyjadrena ako % referenénej hodnoty.

1.4.3.4 Rozhodovaci komponent

Rozhodovaci komponent (CDSS) poskytuje vhodné uZivatelské rozhranie, integraciu s externymi repozitarmi
dat (tlak, SpO2, EKG, glykémia, vaha), na zaklade ktorych detekuje anomalie vo vstupnych datovych
obrazcoch, generuje klasifikdciu a predikciu vyvoja zdravotného stavu pacienta a umoziuje adresné
poskytovanie informacii za u€elom podpory rozhodovania medicinskeho personalu.

Charakteristika CDSS:

Oddelenie rozhodovacej logiky od aplikacného kodu

Vyvoj a implementacia rozhodovacej logiky nezavisle od aplikacie

Vyjadrenie rozhodovacej logiky pomocou produkénych pravidiel vo forme “if-then” vyrokov

Formovanie doménového slovnika za ucelom popisu objektov a vztahov pomocou produkénych
pravidiel
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e Implementacia rozhodovacej logiky ako nezavislej entity vo forme vykonatefnej mnozZiny pravidiel
volanej priamo aplikaciou

e Prostrednictvom vhodného uZivatelského rozhrania je umozZnena implementacia pravidiel priamo
doménovymi expertmi/analytikmi bez potreby podpory zo strany IT expertov

e Vyjadrenie pravidiel v prirodzenom jazyku

e Roz8irené moznosti vyhladavania jednotlivych pravidiel alebo skupin pravidiel vo viacerych projektoch
sucasne

e Prehlad histérie vyvoja pravidiel a verzii rozhodovacieho systému

e Testovanie a simulacia rozhodovacich a predikénych scenarov a algoritmov

CDSS umoziuje zluCenie vysledkov prace aplikaéného a znalostného timu, ktoré mdéze prebiehat aj v
externych nastrojoch. Tymto je umoznené modelovanie znalosti pomocou diskrétnych Struktur (logické a fuzzy
znalosti), ontoldgii (podpora OKBC protokolu, OWL), Arden Syntax, GLIF. Jednotlivé formalizmy je mozné
fubovolne volit v zavislosti od pozadovanych vystupov (na zaklade presného procesného modelu
telemedicinskej sluzby) a pozadovanej miery zdielatelnosti modelovanych znalosti medzi CDSS systémami.

V ramci uzivatel'ského rozhrania poskytuje rozhodovaci komponent generovanie prehladnych preddefinovanych
grafickych vystupov (3D grafy, mapy atd.) ako aj moznost’ zaclenenia vlastnych Java vizualizacnych formatov
pre desktop alebo JSF, Dojo webovych uzivatelskych rozhrani.

1.4.3.5 Planovanie merani

Systém umoznuje nastavovat rozvrh merani. Po nastaveni rozvrhu merani mbze systém posielat upozornenia
pacientom a/alebo lekarom o tom, Ze meranie nebolo urobené v sulade s rozvrhom.

1.4.3.6 Webovy prehliadaé¢
Systém poskytuje webovu aplikaciu, ktora umozriuje spravu systému. Nasledujuci zoznam obsahuje
najdélezitejsSie funkcie webového prehliadaca.
e Administracia pacientov, lekarov a sestier
Zobrazovanie Udajov zo senzorov
Pisanie poznamok o pacientoch a meraniach
Nastavovanie rozvrhu merani
Sprava stavu pacienta zdravotnickym personalom ako podpora procesu vzdialeného monitorovania
Specifikacia prahovych hodnét merani a prehlad o tom, kedy boli prekrogené
Zobrazenie hodndt funkcie pluc ako % referenénych hodnot

1.4.4 Rezimy prevadzky
Systém EMH umozniuje tri rezimy prevadzky, ktoré su popisané nizsie:

1.4.4.1 Jeden pouzivatel

V rezime jedného pouzivatela je Mobilna Jednotka priradena len jednému pacientovi, ktory ju dlhodobo
pouziva. Preto v tomto pripade nevznika potreba administracie a rekonfiguracie zariadenia. Primarne je tento
rezim uréeny pre lieCenie chronickych chordb, kde jeden pacient pouziva jednu mobilnu jednotku dlh$i ¢as.

1.4.4.2 Viaceri pouzivatelia

V rezime viacerych pouzivatelov sa jedna Mobilna jednotka pouziva na merania viacerych pacientov. Tento
rezim podporuje rychlu zmenu priradenia mobilnej jednotky k inému pacientovi na serverovej Casti.

14421 Sestravteréne
Sestra v teréne je jednou z moznosti pouZitia systému v reZime viacerych pouzivatefov. V tomto pripade je
jedna mobilné jednotka priradend sestre v teréne, ktora navstevuje pacientov a robi merania.
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Zmena priradenia pacienta ej mozna cez web prehliada& alebo pomocou Android aplikacie’.

1.4.4.2.2 Rezim Off-line a sestra v teréne

Android aplikdcia umoZfiuje pouzitie reZimu sestra v teréne aj v oblastiach, kde nie je pokrytie. V tomto pripade
je ale nutné, aby mala Android aplikacia voppred uloZzeny zoznam pacientov, ktorych merania sa budu robit..

1.4.4.3 Rezim kiosk
V tom tomto pripade je mobilnd jednotka poskytnutd skupine pouZivatelov a umiestneny v kiosku, stanku
alebo v miestnosti. Miestnost je vybavena mobilnou jednotkou a PC. Pacient pomocou mobilnej jednotky urobi

merania a posle ich na server. PC pacient pouziva na komunikaciu s lekarmi a na prezeranie vysledkov
vlastnych merani cez web rozhranie EMH.

V rezime kiosk:
e je aplikacia EMH integrovana s rezervacnym systémom eBooking. Systém eBooking pouzivaju
operatori aj pacienti. Operatori ho pouzivaju na planovanie Operatori navstev pacientov v kiosku
a pacienti ho pouzivaju na to, aby si skontrolovali ¢as, kedy maju navstivit kiosk.
e VreZime kiosk poskytuje sysém EMH integraciu s jednoduchym video call systémom. Video hovor sa
vzdy zostavuje medzi zamestnancom a operatorom. Iniciatorom hovoru je vzdy zamestnanec. Zvy&ajne
sa hovor robi z PC umiestneného v kisoku, stanku alebo vyhradenej mestnosti.

1.4.5 Aplika¢né rozhrania (APIs)

Systém EMH 3.3 poskytuje mnozinu aplikacnych rozhrani, ktoré sa pouzivaju na integraciu so systémami
a produktmi tretich stran. APl poskytuju nasledovnu funkcionalitu:

Integraciu s novymi senzormi a hubmi

Integraciou novych prehliadacov

Pouzitie EMH ako integralnej su€asti externych zdravotnych zaznamov

Moznost integracie pomocou rozhrania Parlay X 2.1 in pre posielanie SMS

Aplikaéné rozhrania su zalozené na fahkych HTTP protokoloch, ktoré maju Siroki podporu v réznych
aplikacnych programovacich prostrediach.

1.4.6 Zdravotnicka certifikacia

Cely systém je zdravotnicky certifikovany v sulade s EU Medical Device Directive (MDD). TakZe ho je mozné
pouzivat na zdravotnicke ucely v zdravotnickych zariadeniach aj mimo nich.

1.4.7 Integracia s NZIS a Narodnym telemedicinskym centrom

Navrhované rieSenie je otvorené pre vytvorenie komunikaéného rozhrania systému Ericsson Mobile Healt
s narodnymi institiciami poskytujucimi informatické sluzby pre zdravotnictvo. Predpokladmi pre zriadenie
takéhoto prepojenia su:

e legislativne zmeny umozniujuce zriadenie takéhoto prepojenia,

e zriadenie a vypublikovanie informatickych sluzieb ich poskytovatelmi, na zaklade ktorych bude mozné
takého prepojenie zrealizovat,

e technicka dokumentacia a testovacie prostredie pre umoznenie overenia tejto funkcionality.

7 " . B} . 1 x . L e, . . s . . L, . . . - .
Vzhladom na limitované pouzivatel'ské rozhranie komunika¢né zariadenie neumoznuje priradenie inému pacientovi. Priradenie je nutné
urobit vo web rozhrani alebo pomocou Android aplikacie.
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1.5 Prierezové moduly

1.5.1 Architektura rieSenia

Riesenie bude koncipované ako moduly Modularneho akademického informaéného systému (MAIS) - systému
pre spravu pedagogickych procesov. Modul bude vyuzivat spolo¢né rozhrania pre riadenie pristupu
vedeckovyskumnych pracovnikov k jednotlivym vedeckym uloham.

Architektira modulu bude vychadzat zo Standardnej architektury modulov v MAISe - viacvrstva architektura
obsahujuca:

e datovu vrstvu,
o aplikacnu vrstvu a
e prezentacnu vrstvu

1.5.1.1 Navrh datovej vrstvy

Ako systém riadenia baze dat bude pouzity systém PostgreSQL 8.4, v ktorom bude modul vyuzivat tabulkovy
priestor aplikacie MAIS. Toto rieSenie je navrhnuté najma z dévodu Uzkej spoluprace s aplikaciou MAIS

a pouzitie jej zalohovacich mechanizmov

1.5.1.2 Navrh aplikacnej vrstvy

Na postavenie aplikacnej vrstvy bude pouzity aplikaény server JBoss AS, ktory vyuziva architekturu na baze
tzv. Microkernel komponentov postavenych na baze Java Management Extensions — JMX. V ramci aplikacnej
vrstvy bude pre pracu s datami pouzita technolégia Hibernate a pre spojenie s databazou vrstvou budu pouzité
technologie zalozené na Standardoch JTA a JDBC.

1.5.1.3 Navrh prezentacnej vrstvy

Modul bude koncipovany ako web-based aplikacia s interentovym prehliadacom ako klientskym rozhranim. Na
prezentaciu udajov sa bude vyuzivat technoldgia JSP a JSF s podporou JSTL kniznice a Spring. Ako kontainer
pre tuto vrstvu bude pouzity servlet kontainer TOMCAT. Vymena udajov bude prebiehat prostrednictvom
objektového protokolu RMI (Remote Method Invokation) pre Java-to-Java komunikaciu, ktora umoznuje
bezpelne oddelit’ server prezentaCnej vrstvy od servera s aplikaénou logikou.

1.5.1.4 Navrh podpornych modulov

1.5.1.4.1 Riadenie pristupu pouzivatelov

Riadenie pristupu pouzivatelov bude realizované pomocou rozhrani v systéme MAIS. Systém MAIS umoziiuje
definovat pristup a overovanie pouzivatelov pre pracu s jednotlivymi modulmi, definiciu skupiny prav (roli) pre
jednotlivych pouzivatelov a samostatny webovy modul pre ich manaZzment.

1.5.1.4.2 Aplikacna bezpeCnost

Modul vyuziva zabezpeceny protokol (HTTPS) pri komunikacii medzi klientom (internetovym prehliadacom)
a serverom a rozhranie pre pristup k datam je overované oproti pouZivatelskému tokenu. Pristup na datovu
vrstvu bude obmedzeny iba pre aplikaény server.

1.5.2 Funkcionalita prierezovych modulov

1.5.2.1 Modul Podpora komunikacie vedeckovyskumnych pracovnikov v ramci plnenia vedeckych uloh
Modul Podpora komunikacie vedeckovyskumnych pracovnikov v ramci plnenia konkrétnych vedeckych uloh —
komunikacia vedeckovyskumnych pracovnikov medzi sebou za u€elom konzultacii v rdmci vyskumu a plnenia
Ciastkovych cielov projektov /vyskumov/, komunikacia vedeckovyskumnych pracovnikov so zazmluvnenymi
partnermi na projektoch za uéelom zadavania konkrétnych vedeckovyskumnych uloh, bliZSie popisy predstav o
vysledkoch vyskumu a pod.
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Funkcionalita modulu:
e online komunikacia ,

e komunikacia na zaklade autorizovaného pristupu ,

e moznost exportovat ulohy, zadania, popisy, komunika¢né jednotky vo formatoch ako napr. pdf, doc,
xls, rtf,

e moznost publikacie exportovanych udajov na web,

e zabezpeclenie prenosu poznatkov formou e-mailu alebo kratkej spravy jednotlivym adresatom, alebo
skupine vybratych adresatov,

e modul musi zabezpedit podporu komunikacie aj s partnermi zo zahranicia,

Komunikacia na zabezpec&enie plnenia vyskumnych uloh by mala prebiehat’ vo forme:
e zverejfiovania na web,

e zverejiiovania v ramci systému IS VVV,
e zverejfiovania prostrednictvom e-mailu.

1.5.2.2 Modul Zabezpeéenie prenosu poznatkov v suvislosti s vyuzivanim vyskumnych zariadeni

Modul umozni kazdému vyskumnikovi jednotlivo prenos poznatkov o jeho vyskume, podporu spoluprace pri
vyskume moznostou zadefinovat viacerych pracovnikov na vyskume, pricom kazdému umozni priradit’ jeho rolu
(ulohu) na vedeckom zadani. Kazdy vyskumnik musi mat do modulu samostatny pristup na zaklade
autentifikacie. Jeho osoba je previazana s konkrétnym projektom, v ramci projektu s konkrétnou vyskumnou
ulohou a na toto je naviazany prenos poznatkov o priebehu jeho vyskumu. Potrebné je zadefinovat osoby
spolupracujuce na vyskumnej ulohe, ich pracovné povinnosti v ramci vedeckej ulohy a umoznit im prenos
poznatkov o nameranych hodnotach a ziskanych poznatkoch medzi spolupracovnikmi.

Funkcionalita modulu:
e online komunikacia,

e moznost obmedzenia cielovych skupin, tzn. moZnost oznacit komu budu Ciastkové ciele vyskumu
spristupnené,

e moznost nadefinovat externych spolupracovnikov na vyskume — kedze na vyskume sa nepodielaju len
zamestnanci verejného obstaravatela, ale aj vyskumnici z hospodarskej praxe, resp. z partnerskych
spoloénosti. Tymto vyskumnikom bude umozZnené zadat €iastkové vedeckovyskumné ulohy a
zabezpedit moznost spoluprace s vyskumnikmi z radov verejného obstaravatela bez potreby osobnej
pritomnosti v zariadeniach obstaravatela.

1.5.2.3 Modul Podpora prace vyskumnikov — ,,Zaznamnik vyskumnika*“

Modul ,Zaznamnik vyskumnika® umoZni zaznamenavat merania a Ciastkové vysledky vedeckej &innosti a
vytvarat databazu vysledkov, ktora bude dalej pouzivana na dal$i vyskum. Udaje v databaze musia byt dalej
analyzované a vyhodnocované v ramci vyskumnej ¢innosti. Medzi zdznamami je potrebné vyhladavat, triedit a
musi byt moznost ich dalSieho spracovania. Vysledky merani musi byt mozné priamo importovat’ do systému a
nasledne ich priradit ku konkrétnym vedeckym uloham na dalSiu analyzu a pripomienkovanie.

Ciastkové vysledky vyskumu a merania budu evidované v ramci projektov, resp. konkrétnych vyskumnych uloh.
Ku vyskumnej ulohe je potrebné priradit vyskumnikov, ktori musia mat’ k nej pristup a budu tieZ méct’ do nej
zaznamenavat vysledky svojich parcialnych uloh.

Konkrétna vedecka uloha bude v zadznamniku rozdelena na Ciastkové ulohy, ktoré budu priradené na skumanie
daldim vyskumnikom. Vedecka uloha bude rozdelena na teoreticku Cast' a prakticku &ast. Teoreticka ¢ast bude
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sluZit na zaznamenavanie podkladov ku vyskumu, spracovanie teoretickej Casti vyskumnej ulohy,
pripomienkovanie spracovaného textu v ramci vyskumu a to osobami priradenymi ku vedeckej ulohe. Prakticka
gast vedeckej ulohy bude sluzit na nahravanie a dal$ie skimanie konkrétnych vysledkov merani. Udaje budu
uloZené na jednom mieste, aktualne, pristupné z ktoréhokolvek miesta s pristupom na internet. Tym bude
umoznend jednoduchd a rychla komunikacia vyskumnikov bez potreby osobnych stretnuti. Prilozené subory s
vysledkami merani je mozné spristupnit na Citanie, alebo aj na editaciu, takZe sa zanikne potreba tlace a
posielania nameranych udajov, ¢im bude mozné skratit' ¢as na reakciu a tym padom na vyskum samotny.

Pre Glohu st pozadované stavy: Vytvorena, Priradena, Akceptovana, Hotova. Ciastkova uloha bude priradena
vyskumnikovi, jemu pride notifikacna sprava o priradeni ulohy, v systéme si ju skontroluje. Poznac¢i si poznamky
ku vyskumu, akceptuje ulohu. Zadavatefl vidi, Ze uloha bola akceptovana. Vyskumnik plni vedecku ulohu, piSe k
nej poznamky, priradi subor s meraniami. Zadavatefovi, alebo vSetkym ¢lenom pracovnej skupiny pride
notifikaéna sprava, Ze k Ciastkovej ulohe bol priradeny vysledok merania (iba na €itanie, na editaciu). Zadavatel
kontroluje plnenie Ciastkovych uloha dava dohromady vysledok vyskumu, sleduje, kolko a akych &iastkovych
uloh ostava na spracovanie, sleduje priebeh spracovania uloh. Zadavatel Uloh musi mat moznost pridat
poznamku, resp. komentar ku ulohe a ku vysledku merania. Poznamky zostavaju v systéme, ku vybranej Casti
poznamok je potrebné mat moznost pridat komentar, vyjadrit sa.

1.5.2.4 Modul Podpora vzdelavania a komunikacie pre semestralne, bakalarske a diplomové prace

Modul poskytuje nastroje pre podporu vzdelavania a komunikacie pri tvorbe semestralnych a zavere€nych prac.
Umoznuje komunikaciu medzi zadavatelmi, rieSitelmi a konzultantmi nad réznymi verziami prace vo forme
poznamok, navrhov a doporuceni, ¢im zefektiviuje tvorbu prace a umozniuje zadavatefom mat prehlad o tvorbe
prace v kazdej jej faze. Ku jednotlivym pracam je mozné pripajat externé zdroje v elektronickej podobe ako
citacie, referencie, Studijné materialy a pod. Modul musi umoznovat zadavat ulohy sivisiace z tvorbou prace
(napr. ohodnotenie veducim, vyziadanie doplnenia a pod.) pre pouzivatelov participujucich na praci a k tomu
obsahuje aktivnhu podporu pri kontrole terminov s moZnostou upozorneni vo forme exportov alebo pripomienok
v elektronickej podobe. Modul podporuje a automatizuje v procese tvorby prace nasledujuce fazy:

e podpora definicie vztahov pre pouzivatelov v kontexte vytvaranej prace,
e podpora pridavania réznych verzii prace s moznostou ich porovnavania pre vybrané formaty,

e podpora moznosti definicie poznamok, navrhov a doporuéeni pouzivatelmi pre rézne verzie prace i
jednotlivé Casti prace,

e podpora definicie prepojenia s inymi elektronickymi zdrojmi informacii vo forme referencii,

e podpora zadavania uloh pre participantov tvorby prace s moznostou definicie Casovych obmedzeni pre
jednotlivé ulohy,

e automatizacia kontroly €asovych obmedzeni s moznostou upozorneni v elektronickej podobe.

1.5.2.5 Modul Testovanie formou tlacenych testov

Modul predstavuje aplikaciu umoznujucu rychle a efektivne vyhodnotenie pisomnych testov a pisomnych
dotaznikov ¢im predstavuje vysoko efektivny nastroj pre testovanie velkého poctu oséb bez potreby
prostriedkov IKT vo faze vypracovania samotného testu. Z hladiska celého procesu testovania aplikacia
podporuje a v réznej miere automatizuje jeho nasledovné fazy:

e podpora pripravy testovacich otazok, definicia spravnych odpovedi a stanovenie obtiaznosti a
ohodnotenie otazky,

e podpora pripravy testov s viacerymi pristupmi pri generovani testov ako napriklad rézne testy pre
viaceré skupiny Studentov — mutacie testov, premieSanie otazok, jedine¢né testy pre kazdého Studenta
a pod.,

e priprava skuSobnych harkov,
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e priprava Stitkov na skiSobné harky zabezpec&ujuce anonymitu preskuSavanych Studentov,
e automatické vyhodnotenie odovzdanych testov.

Modul prostrednictvom Specializovanych Stitkov zabezpe€uje anonymitu skisanych Studentov, ¢im eliminuje
riziko ovplyviiovania procesu vyhodnotenia na réznych urovniach. Dal§im faktorom je eliminacia fudského
faktoru z procesu vyhodnotenia pisomnych testov ¢im odpada riziko chybovosti pri vyhodnocovani pisomnych
testov.

1.5.2.6 Modul Testovanie formou elektronického testovania

Modul ma sluzit na umoznenie plnohodnotné elektronického preskusanie Studentov v ucebni IKT, podporu pinej
automatizacie vyhodnotenia sku$ania a eliminaciu fudského faktoru v tejto faze, ¢im sa vyrazne znizi riziko
chybovosti vyhodnotenia testov, ¢o predstavuje nemallu Usporu ¢asu pedagdégov. V procese preskusania a
testovania je pozadovana podpora a automatizacia jeho nasledovnych faz:

e podpora pripravy testovacich otazok, definicia spravnych odpovedi a kategorizacia otazok podla ich
obtiaznosti,

e podpora tvorby multimedialneho obsahu otazok,
e podpora pripravy testov s viacerymi pristupmi pri generovani testov,

e podpora férového priebehu online preskusania evidovanim diZky trvania testu, blokovanim pogitada v
pristupe na internet a pod.,

e podpora distanéného preskusania online,
e automatické vyhodnotenie vysledkov testov,
o Statistické vyhodnotenie preskusania podla zvyklosti vyu€ujucich na univerzite.

K pozadovanym funkcionalitdm modulu patri aj zaznamenavanie postupov Studenta pri skusani, ¢im je mozné
ziskat pohlad na vedlajSie aspekty preskusania (ako napriklad rychlost odpovede, rozhodnost Studenta pri
volbe odpovede a podobne), ako aj podpora diferencovaného preskuSania vyuzivaného v ramci inovativnych
diferencovanych vyu€ovacich metéd.
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1.6 Cena Diela

Pocet Jednotkova cena Cena spolu Cena spolu

[ks] v EUR bez DPH v EUR bez DPH v EUR s DPH

1 Informacny systém pre podporu vyskumu, vyvoja a vzdeldavania 3352 083,33 4 049 500,00
1.1 Modul Enviro 554 166,00 664 999,20
1.1.1 Architektura, implementdcia, testovanie, dokumentacia softvérovych komponentov 1 554 166,00 554 166,00 664 999,20

evidencia projektov, kontrola udajov, export, import existujucich udajov, automatizovany
zber udajov, prepojenie na externé zdroje, GIS, evidencia informacnych zdrojov SZU,
systémové nastroje

1.2 Modul skrining 341 666,00 409 999,20

1.2.1 Architektura, implementacia, testovanie, dokumentacia softvérovych komponentov 1 341 666,00 341 666,00 409 999,20
skriningovy portal (riadenie pristupu pouZivatelov, elektronické formuldre, generovanie
Ciarového kddu, tvorba a tla¢ dokumentu, pristup k informacidm, notifikdcia), integracné
komponenty, DMS (Document Management System), reporting a monitoring, Content
management system (CMS)

1.3 Modul telemedicina 910 420,33 1119 504,40
13.1 Mobilné jednotky 60 064,00 99 076,80
1.3.1.1 Mobilna jednotka - Cardio 1 (EKG 1, pulzny oximeter, tlakomer, komunika¢na jednotka) 4 3625,00 14 500,00 17 400,00
1.3.1.2 Mobilna jednotka - Cardio 2 (EKG 6, pulzny oximeter, tlakomer, vaha, komunika¢na 4 3 833,00 15 332,00 18 398,40
jednotka)
1.3.1.3 Mobilna jednotka - Diabetes 1 (Glukomer, komunikaénd jednotka) 4 1 750,00 7 000,00 8 400,00
1.3.14 Mobilna jednotka - Diabetes 2 (Glukomer, tlakomer, vaha, komunika¢na jednotka) 4 2 250,00 9 000,00 10 800,00
1.3.15 Mobilna jednotka - Diabetes 3 (Glukomer, tlakomer, vaha, EKG 1, komunikacna jednotka) 4 3558,00 14 232,00 17 078,40
13.1.6 SW komponenty pre mobilné jednotky 20 1125,00 22 500,00 27 000,00
1.3.2 Centralna jednotka 850 356,33 1020427,60
1.3.2.1. Architektura, implementdcia, testovanie, dokumentacia, komponentov komunikaény hub, 1 742 156,33 742 156,33 890 587,60

uloZisko udajov, zdravotny zaznam pacienta, generator upozorneni, rozhodovaci
komponent, prezentacny portal

13.2.2 Dodatoc¢né analytické a programatorské prace (v jednotkach ¢lovekoderi) 200 541,00 108 200,00 129 840,00
1.4 Prierezové moduly 1141 665,00 1369 998,00
1.4.1 Modul - Podpora komunikacie vedeckovyskumnych pracovnikov v rdmci plnenia 1 183 000,00 183 000,00 219 600,00

konkrétnych vedeckych tloh
1.4.2 Modul - Zabezpecenie prenosu poznatkov v suvislosti s vyuZivanim vyskumnych zariadeni 1 237 333,00 237 333,00 284 799,60
143 Modul - Podpora prace vyskumnikov (zdznamnik vyskumnika) 1 288 000,00 288 000,00 345 600,00
1.4.4 Modul - Testovanie formou tlacenych testov 1 129 404,00 129 404,00 155 284,80
1.4.5 Modul - Testovanie formou elektronického testovania 1 154 239,00 154 239,00 185 086,80
1.4.6 Modul - Podpora vzdeldvania a komunikacie pre semestralne, bakalarske a diplomové 1 149 689,00 149 689,00 179 626,80

prace
1.5 Bezpecnostny projekt 404 166,00 484 999,20
1.5.1 Bezpecnostny zamer, analyza bezpecnosti, bezpecnostné smernice 1 41 666,00 41 666,00 49 999,20
1.5.2 Technické komponenty bezpecnosti (design, implementécia) 1 362 500,00 362 500,00 435 000,00

Objednavatel Zhotovitel
V Bratislave, dria 07.02.2013 V Bratislave, dfia 07.02.2013
Dr. h. c. prof. PhDr. Dana Farkasova Ladislav Planka
Rektorka konatefl
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