Zmluva o poskytnuti sluzZieb
Uzavretd v zmysle § 269 ods. 2 zak. ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov

1. OBJEDNAVATEL:

Nazov: Narodny inSpektorat prace

Sidlo: Masarykova 10, 040 01 KoSice

ICO: 00 166 405

Zastupené: Ing. Andrej Gmitter, generalny riaditel

(dalej len ,, Objednavatel’ )

2. POSKYTOVATEL:

Nazov: DataCentrum

Sidlo: Cintorinska 5, 814 88 Bratislava
ICO: 00 151 564

Zastupené. Ing. Mojmir Kollar, riaditel

(dalej len ,,Poskytovatel’ )

CLI.
Predmet zmluvy

. Na zaklade tejto dohody Poskytovatel vykona testovanie zranitelnosti
(vulnerability —assessment) portalu www.ip.gov.sk (www.safework.gov.sk,
www.nip.sk ) v rozsahu uvedenom v prilozenom dotazniku (Priloha ¢. 1) zmluvy,
ktory je jej neoddelitelnou sucastou.

Testovanim zranite'nosti (vulnerability assessment) portdlu www.ip.gov.sk
(www.safework.gov.sk, www.nip.sk ) Objednavatela (d’alej len ,,Testovanie™) je
konanie Poskytovatela suvisiace s prienikom do pocitacového systému
Objednévatel’a.

Poskytovatel sa zavdzuje na zaver testovania vypracovat pre objednavatela
zaverecnu spravu, ktora bude obsahovat priebeh testovania a navrhnuté opatrenia.

Objednavatel’ berie na vedomie, Ze predmetom tejto zmluvy je redlny tzv.
hackersky 1utok za pouZitia invazivnych technik, ktory moéze realne ohrozit’
fungovanie a prevadzku nie len testovanej webovej stranky, ale aj iné suvisiace
systémy Objednavatel’a a d’alSich Statnych orgénov.

CLII.
Odskodnenie a zodpovednost’

Objednavatel’ podpisom zmluvy prehlasuje, Ze bol vopred v zmysle ¢lanku 1. odsek
4 tejto zmluvy zo strany Poskytovatela upozorneny na vsetky potencialne rizika



stivisiace s vykonom testovania asuhlasi s vykonanim testovania zo strany
Poskytovatel'a v zmluvne stanovenom rozsahu v zmysle ¢l1. I zmluvy.

Objednavatel’, ako prevadzkovatel webového portalu, ktory bude predmetom
testovania zo strany Poskytovatel'a v zmysle zmluvy, prebera plna zodpovednost’
za vsetky rizikd a zlyhania testovanych webovych stranok a d’alSich systémov,
zni¢eni udajov, zmeny webovej stranky a odstavenie akychkol'vek sluzieb, ktoré
by suviseli s testovanim, na zaklade ¢oho nevznikne Objednavatelovi akykol'vek narok
na nahradu skody voci Poskytovatel'ovi.

CL IIL
Ochrana dévernych informacii

Zmluvné strany su povinné zachovavat mlcanlivost’ o vSetkych skutoc¢nostiach
tykajucich sa vykonania testovania. Dalej st Gi¢astnici zmluvy povinni zachovavat
mlcanlivost, o akychkol'vek informaciach oznacenych druhou stranou ako
doverné, o ktorych sa dozvedeli pri uzatvarani tejto zmluvy alebo pocas jej
platnosti pri vykone svojich prav a povinnosti z nej vyplyvajacich, najmé ich
nesmu prezradit’ tretej osobe, ani ich pouzit’ v rozpore s i€elom ich poskytnutia.

Poskytovatel' sa zavdzuje zachovavat mlcanlivost o dovernych udajoch podla
zékona ¢. 125/2006 Z.z. o inSpekcii prace a o zmene a doplneni zédkona ¢. 82/2005
Z.z. o nelegalnej praci a nelegdlnom zamestnavani a o zmene a doplneni
niektorych zdkonov a v stlade so zék. ¢. 428/2002 z. z. o ochrane osobnych udajov
v zneni neskorSich predpisov, Ze jeho zamestnanci, ktori budiu zabezpeCovat’
predmet zmluvy, zachovaju mléanlivost’ o vSetkych skuto¢nostiach s ktorymi sa
oboznamia pri plneni zmluvy po dobu jej plnenia ako aj po jej splneni.

CL1IV.
Odmena

Zmluvné strany sa dohodli, ze Poskytovatel’ poskytne Testovanie, uvedené v ¢l.
| zmluvy, pre Objednévatela bezodplatne.

CL V.
Zavereéné ustanovenia

Zmluva nadobtida platnost’ difiom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a ucinnost dilom nasledujucim po dni jej zverejnenia v
Centralnom registri zmluv.

Strany vynaloZia vSetko usilie na zmierne vyrieSenie vSetkych nezhdd alebo sporov
vznikajucich medzi nimi pri plneni zmluvy alebo v suvislosti s fiou, ato cestou
priamych rokovani.

Tato zmluva je vyhotovena v dvoch (2) rovnopisoch, z ktorych jeden (1) obdrzi
Objednavatel’ a jeden (1) Poskytovatel’.

Zmluvné strany prehlasuji, Ze zmluvu uzavreli slobodne, vazne, urcite
a zrozumitelne, nie v tiesni, ani za napadne nevyhodnych podmienok, tuto si pred



jej podpisom precitali, jej obsahu porozumeli a na znak sthlasu s jej obsahom ju
podpisali.

5. Na zmluvu sa primerane pouziji ustanovenia zak. ¢. 513/1991 Zb. Obchodného
zékonnika a ostatnych v§eobecne zavaznych platnych pravnych predpisov.

6. Akékol'vek zmeny a doplnky zmluvy je mozné vykonat’ iba vo forme pisomnych
dodatkov podpisanych opravnenymi zastupcami zmluvnych stran.

V Kosiciach, dna V Bratislave, dna
Objednavatel’: Poskytovatel’:
Ing. Andrej Gmitter Ing. Mojmir Kollar
generalny riaditel riaditel’
Narodny inSpektorat prace DataCentrum



Priloha ¢. 1

DOTAZNIK K VULNERABILITY ASSESMENTU WEBOVEHO PORTALU

1. Primarny kontakt (uved’te, akym spdsobom a kedy je mozné kontaktovat’ uvedenu osobu
Vv pripade potreby resp. stavu nudze):

Meno: Ing. Jozef Fekete

Funkcia: informatik

Organizacia: Narodny inSpektorat prace
Email: jozef.fekete@

Telefonne Cislo/mobil:

Cas kedy je mozné volat: neobmedzene

2. Sekundarny kontakt (uved’te, akym spdsobom a kedy je mozné kontaktovat’ uvedenu
0sobu v pripade potreby resp. stavu nudze):

Meno: Igor Cisar

Funkcia: informatik

Organizicia: Nérodny inSpektorat prace
Email: igor.cisar@

Telefonne ¢islo/mobil:
Cas kedy je mozné volat™: neobmedzene

3. [P adresy / doménové mend (doménové mena, alebo IPv4 adresy, ktoré je potrebné
otestovat’ a ktoré su pristupné z bodu, z ktorého bude prebiehat’ vulnerability scan
(Standardne z Internetu)):

www.ip.gov.sk (www.safework.gov.sk, www.nip.sk )

4. Ciele vulnerability scanu:

Zistit’ zranitelnosti, ktoré existuju v aplikaciach na adrese www.ip.gov.sk , identifikovat a
popisat’ rizika spojené s tymito zranitenost’ami, uviest’ navrhy/odporucania na odstranenie
zranitelnosti.

5. Casovanie testov (¢as, kedy by mali testy prebiehat):

6. Iné dolezité informécie:

WEB server www.ip.gov.sk je umiestneny v DMZ s internou adresou a komunikuje s SQL
serverom vo vnutornej sieti . Predmetom testu by mal byt’ aj pokus ziskat’ data umiestnené vo

vnutornej sieti

V Kosiciach, dna V Bratislave, dina
Objednavatel’: Poskytovatel’:
Ing. Andrej Gmitter Ing. Mojmir Kollar
generalny riaditel’ riaditel’
Nérodny inSpektorat prace DataCentrum


http://www.ip.gov.sk/

